I SISTEMI DI CONTROLLO INTERNO NELLE INTERNET COMPANIES
INTRODUZIONE

Il rapido incremento del numero di imprese della cosiddetta New Economy pone economisti e Manager di fronte alla sfida di
riesaminare i modelli ed i paradigmi consolidati al fine di adattarli alle nuove esigenze e al nuovo panorama economico.
Immaterialita, velocita ed interconnessione rappresentano le tre forze convergenti che caratterizzano questa nuova economia e
che costringono oggi alla parziale riformulazione dei fondamenti e dei modelli aziendali la cui validita era ritenuta consolidata.
Conoscenza, esperienza, formazione, informazione ed innovazione rappresentano nell’economia attuale i nuovi driver per la
creazione del valore, assumendo in alcuni casi un maggiore peso rispetto agli asset fisici o alle risorse finanziarie.

La New Economy, come nel pensiero di Alchian, esalta e premia I'innovazione, la quale, diversamente dal passato, oggi si muove
su nuovi canali veloci ed immateriali, quelli dell’'informazione. | cambiamenti in atto stanno mutando drasticamente ed
irreversibilmente il conteso economico, costringendo di conseguenza le aziende a mutare con esso.

Accanto alle imprese che si sforzano per adattarsi al nuovo contesto, la rivoluzione digitale, cosi come partorisce una nuova
generazione di giovani, i Nativi Digitali, oggi da vita ad una nuova generazione di aziende: le Internet Companies.

| manager al timone di queste aziende si trovano a navigare in un ambiente economico in continuo mutamento e ancora
parzialmente sconosciuto. Cambiano i competitors, cambiano i prodotti, cambiano i clienti, cambiano anche le regole, il che fa
dell’incertezza, piu del rischio, la padrona assoluta di questo oceano apparentemente privo di confini.

E evidente alla luce di quanto detto che lo studio degli strumenti organizzativi volti alla gestione del rischio debbano essere oggetto
di approfondite analisi, per permettere loro di adempiere ai compiti a cui sono assegnati, all’'interno di un ecosistema economico
che sta ancora cercando di raggiungere un suo equilibrio definitivo.

PARTE 1
CAPITOLO 1 LA NEW ECONOMY

Introduzione a questo studio non pud non essere I'analisi dell'impatto che I'avvento di Internet ha avuto sull’economia reale.
Restando nell’orbita della sfera economica, le nuove possibilita e le future potenzialita di Internet sono agli occhi di tutti noi ormai
evidenti, e ci permettono senza indugi di accostare Internet a quelle svolte quali la macchina a vapore, la diffusione della ferrovia,
I'elettrificazione, il fordismo; ossia tutte quelle grandi innovazioni tecnologiche che nella teoria dei cicli economici di Shumpeter
hanno permesso |'avvento di un nuovo ciclo lungo.

Siamo in un’era caratterizzata da una nuova forma di capitalismo, che potremmo definire, informazionale o immateriale. Idee,
informazioni, servizi ricoprono, oggi, un ruolo chiave, divenendo una fonte di profitto ed un prezioso bene di scambio.

Le nostre economie, come sosteneva Peter Drucker, sono divenute “Economie della conoscenza”; infatti la capacita di accedere a
conoscenze ed informazioni € la chiave per competere e sopravvivere nel mercato.

I Web ha permesso di avvicinare, come mai era successo prima, il consumer con I'impresa e questa nuova connessione, pil o
meno diretta, ha permesso lo sviluppo di un nuovo mercato, quello virtuale (Market Space), che si muove su una dimensione
differente rispetto al mercato reale (Market Place), ma allo stesso tempo lo influenza e ne viene influenzato li dove queste due
dimensioni si toccano. Tali dinamiche danno vita alla New Economy.

Internet ha dato un colpo alla moderna competizione fra le imprese, facendo d’improvviso crollare barriere e vantaggi
competitivi.

L'opportunita di comunicare e scambiarsi informazioni in maniera rapida ed economica ha permesso di azzerare le distanze a
livello globale, abbattendo in un sol colpo i vincoli di spazio e tempo.

Questo e alla base del rimodellamento economico in atto che riscrive le regole competitive e disegna nuove forme organizzative.

Da sempre, gli studiosi hanno intuito il ruolo fondamentale delle innovazioni tecnologiche, interrogandosi relativamente alla loro
effettiva influenza nelle dinamiche dello sviluppo economico.

Nuove regole e fondamenti hanno sempre caratterizzato il mutamento del quadro economico di fronte ad una rottura dei
preesistenti schemi consolidati.

Quanto sopra, non pud non essere che ravvisabile anche oggi in riferimento alla New Economy e nello specifico al settore
propulsore di questo cambiamento: quello dell’ICT.

Uno degli elementi caratteristici della nuova economia € la logica della connessione. Connessione che assolve il ruolo di
catalizzatore per lo scambio e valorizzazione di idee ed informazioni; e per la creazione e lo sviluppo di profittevoli sinergie fra
tutti gli attori economici.



Tale sistema, permette di superare il trade off tra la ricerca di una domanda amplia e differenziata e la capacita di arrivare e
soddisfare clienti altrimenti difficilmente raggiungibili, senza per questo pregiudicare la qualita e I'efficienza di un determinato
prodotto o servizio.

La dimensione globale delle connessioni permette infatti, da un lato di poter contare su un bacino di potenziali clienti pressoché
illimitato, dall’altro di preservare e valorizzare i vantaggi competitivi che derivano dalle peculiarita caratteristiche di un prodotti o
di una certa zona territoriale; si parla oggi appunto di “glocalismo”.

La penetrazione di Internet nel contesto economico ha determinato anche un mutamento dell’ambiente competitivo, generando
nuove fonti di vantaggio competitivo e modificando le caratteristiche della concorrenza di ogni settore.

Oltre a distinguersi per l'indipendenza dai limiti di spazio e tempo, I'ambiente competitivo digitale si caratterizza per essere
knoledgebased, poiché i processi che avvengono al suo interno sono essenzialmente di produzione e scambio di conoscenza.

Lo studio dell’effetto di Internet sulle dinamiche interne all’ambiente competitivo viene effettuato da Porter al fine di aggiornare
il precedente modello della concorrenza allargata che aveva formulato nel ’79. Lo studioso statunitense consta un diverso impatto
da settore a settore, ma analizzando solo i business in cui Internet esercita una rilevante influenza, I’economista, rileva alcuni
trend:

¢ La tendenza delle imprese tradizionali ad usufruire sempre piu delle possibilita offerte dallo Space Market e I'’espansione del
mercato al livello globale ha portato ad un aumento dei competitors all’interno di ogni settore;

¢ |l sempre maggiore utilizzo di Internet ha portato ad una riduzione del peso delle economie di scala quale barriere all’entrata in
un settore;

¢ Nuove modalita di soddisfacimento delle esigenze del mercato, alternative ai prodotti originariamente presenti in un settore;
e |’aumentare della forza contrattuale dei consumer;

e La riduzione della forza contrattuale dei canali distributivi classici.

A livello macroeconomico, la New Economy ha permesso I’accesso ad una nuova fase economica di crescita.

Economisti quali Solow e Dornbush, hanno ipotizzato I'avvento di un nuovo “paradigma” economico, in cui la vecchia impostazione
statica viene superata negli strumenti e nei metodi da un’economia dinamica.

L’evoluzione del mercato, per effetto della globalizzazione, produce, infatti, mutamenti sostanziali nei riguardi delle configurazioni
economiche tradizionalmente conosciute.

L’economia tradizionale, identificabile nel Place Market, si basa sul principio dei rendimenti decrescenti. Da questo, derivano i
concetti di utilita marginale decrescente e produttivita marginale decrescente, rispettivamente nelle teorie del consumatore e
dell'impresa.

All'interno di un sistema a rendimenti decrescenti, all’laumentare della loro quantita disponibile, il valore d’uso delle merci tende
a diminuire; quindi, il prezzo decresce nel tempo, a partire dall’ “uscita” del nuovo prodotto (istante in cui si avra il prezzo piu
elevato), al momento in cui il mercato diviene saturo (in cui il valore di scambio diviene nullo).

L” "utilita marginale decrescente" agisce, quindi, come determinante della dinamica delle curve di domanda ed offerta che
conducono alla definizione del prezzo di merci o servizi.

Si deduce facilmente che nell’economia tradizionale I'offerta sara elevata quando i prezzi alti permettono di avere ampi margini
di profitto, inversamente la domanda tendera ad alzarsi man mano che il prezzo di mercato va diminuendo.

Nella economia di rete, I’espansione del mercato globale, grazie al ricorso alle nuove tecnologie, consente il formarsi di condizioni
per le quali il principio dei "rendimenti decrescenti", applicabile alle condizioni prossime alla saturazione del mercato locale, non
ha piu validita nell’ambito del mercato virtuale di internet (Space Market).

Nello Space Market la relazione classica tra domanda ed offerta, subisce un continuo e cosi rapido spostamento, da giungere ad
invertire, perlomeno nel periodo iniziale, il principio classico dei rendimenti decrescenti.

Nel mercato virtuale, infatti, domina (all’inizio) il principio dei rendimenti crescenti.

Tale principio agisce nella dinamica di mercato nel momento in cui si vengono a creare dei circoli virtuosi autorinforzanti in cui
ogni nuova connessione tende ad incrementare, in maniera esponenziale, l'utilita per quelle gia preesistenti creando
un’esternalita di rete.

Nell’ambito di un sistema dominato dal principio dei rendimenti crescenti quindi, il valore di un determinato prodotto o servizio,
o di una risorsa, € determinato dalla sua abbondanza e non dalla sua scarsita; cio significa che al crescere della quantita di merci
disponibili, anziché diminuire, il prezzo tendera ad aumentare.



Questa logica “inversa” al principio classico, produce i suoi effetti sia sul lato della domanda che su quello dell’offerta:

¢ La domanda & costantemente alimentata dalla spinta congiunta di due forze. La prima, & quella del progressivo decrescere dei
prezzi per 'abbondanza dell’offerta. La seconda, € quella dovuta alla logica dei rendimenti crescenti, secondo la quale, ogni nuova
postazione accresce l'utilita delle preesistenti, in quanto aumenta |'operativita e la capacita di funzionamento della rete
(rappresenta un’esternalita di rete);

¢ Allo stesso modo, I'offerta, puo sfruttare il meccanismo secondo cui un maggior utilizzo della rete, comporta un aumento, per i
suoi utenti, del suo grado di attrattivita; in piU, i caratteri di immaterialita, dell’irrilevanza dei costi marginali e della rapidita di
distribuzione permettono di avere vantaggi in termini di produttivita e sfruttamento di economie di scala. Congiuntamente, tali
fattori modificano in maniera sostanziale le dinamiche della curva dell’offerta che, a differenza di prima, tendera ad aumentare
anche quando i prezzi scendono.

Nell’economia classica quindi, al’laumentare dell’offerta si avra una contrazione dei prezzi e, nel contempo, un aumento della
domanda. Di contro, lo Space Market all’inizio e caratterizzato da un andamento sostanzialmente contrario, per cui, al diminuire
dei prezzi, I'offerta salira cosi come la domanda.

Questa rovesciamento oltre al fattore della globalizzazione socio-economica, & attribuibile anche allo sviluppo di un nuovo
mercato sempre pil specializzato ed innovativo, la cui crescita influenza, ed ¢ influenzata, dalla nuova ed accresciuta interattivita
tra domanda ed offerta. Inoltre, all’laumentare dell’offerta si amplia anche il ventaglio dei consumi, allontanando in tal modo il
fenomeno di saturazione del mercato, che implica I'applicazione classica del principio dei rendimenti decrescenti.

Affinché si generino i rendimenti crescenti € necessario che la rete assuma una dimensione minima; solo quando si raggiungera
un numero di utenti sufficienti, si attiveranno i meccanismi dettati dal principio dei rendimenti crescenti.

Le esternalita di rete costituiscono la base della legge di Metcalfe, secondo la quale, se una rete & formata da n connessioni e il
valore che ciascuna di esse assegna alla rete & proporzionale al numero degli altri utenti della stessa, allora il valore totale della
rete sara proporzionale al quadrato del numero dei suoi utenti: n*(n—1) =n”2 —n.

Raggiunta la massa critica di connessioni infatti si innesca il meccanismo che porta sempre piu potenziali consumers a connettersi
nella stesse rete, secondo la spirale logica sopra descritta.

Il raggiungimento e il mantenimento della massa critica & inoltre garantito dalla situazione di lock-in nei confronti di una
determinata tecnologia, o dalla difficolta di cambiare e sostituire un determinato standard a causa degli elevati livelli di switching
cost.

Il mantenimento e superamento della massa critica di utenti, infine, € permesso anche dalla cosi detta forza delle connessioni, la
quale dipende dal livello di fiducia che vi & all’interno di una rete.

Alla luce di quanto detto & possibile cogliere quindi come le conseguenze economiche determinate dalla crescita “hypergrowth”
della Net economy, comportino alla fine ad un aumento dell’efficienza del sistema. Infatti i consumatori possono effettuare scelte
piu informate, beneficiando nel contempo di un miglior rapporto qualita-prezzo; le imprese possono ridurre i costi e sfruttare
nuovi mercati; lo Stato puo contare su un incremento dell’occupazione, dato dai nuovi settori e professioni, e in pil individua la
possibilita per una maggiore qualificazione del personale.

Volendo definire la New economy attraverso i fattori fondamentali alla base del mutamento di cui € espressione, bisogna rifarci
necessariamente ai valori legati alla continua innovazione, al capitale umano, all'informazione, e al tempo.

Nell’economia della conoscenza, la disponibilita e diffusione dell'informazione assume un ruolo primario, sia nelle dinamiche
macro/micro economiche, sia nelle certezze cognitive dell'imprenditore. In tale spazio si inquadra bene quindi il rivalutato, ed ora
indispensabile, ruolo del capitale umano che assume un ruolo predominante fra i fattori produttivi di un’azienda.
Il valore prodotto dal capitale umano sara tanto maggiore tanto piu se il settore nel quale si opera & caratterizzato da un’elevata
intensita di ricerca ed innovazione. Pertanto le risorse umane vestiranno un ruolo principale per quelle attivita, anche estranee al
mondo digitale, nelle quali I'inventiva, le capacita tecniche, la professionalita rappresentano assets in cui I'imprenditore deve
necessariamente investire al fine di ottenere vantaggi competitivi durevoli.

La New Economy, come gia detto, si configura come un’economia dell'informazione; la rete, infatti, permette di dar vita a forme
di intelligenza collettiva grazie alla sua capacita di condivisione d’informazioni in maniera veloce ed economica.

L'informazione si pone, quindi, nel mezzo della relazione che sussiste fra cooperazione ed innovazione e rappresenta il bene di
“scambio” che concorre alla creazione di valore.

Il fattore tempo in un ambiente in continuo mutamento, specie in quello della New Economy, assume un rilievo primario.
Necessario per il successo di un’azienda ¢, infatti, la sua capacita di rispondere ed adattarsi all’ambiente circostante. Primari
divengono quindi i concetti di reattivita e flessibilita aziendale.



Nella New Economy, a differenza di quanto accade nell’economia tradizionale, le componenti immateriali assumono
un’importanza preminente, il successo di un’impresa dipende, quindi, in gran parte dal know-how posseduto, dalla sua velocita e
capacita di adattamento, dal management team e dalla sua capacita attrattiva per gli utenti.

La New Economy si differenzia dalla old economy per la virtualita dell’ambiente in cui opera, dove I'impresa non mira alla
produzione del bene materiale ma di servizi o di prodotti-servizi immateriali, i cui valori sono dati dal contenuto di conoscenza al
loro interno.

La nuova economia si fonda sul passaggio dal concetto di sostanza a quello di funzione per cui il valore di un prodotto € dato dalla
sua diffusione e dal grado di utilita. Da cio deriva che la maggior parte dei nuovi prodotti, sono un mezzo per veicolare informazioni
e conoscenza, e questa maggiore densita comunicativa del sistema e I'elemento che piu caratterizza la nuova economia.

CAPITOLO 2 LE INTERNET COMPANIES

Oggi il settore del digital business & in continua e veloce evoluzione.

Gli attori della Net Economy sono soggetti differenti dai tradizionali operatori economici, ma anche fra di loro & riscontrabile
un’eterogenea quantita di caratteristiche peculiari:

¢ | Venture Capital, gli Incubatori e i Business Angels: questi nuovi tipi di finanziatori si distinguono da quelli classici, per il ruolo
attivo che svolgono nelle imprese in cui investono. Venture Capital, Incubatori o Business Angels si sono approcciati all’attivita di
investimento adottando strategie che valutano pil le capacita rispetto al patrimonio, le attivita intangibles piu che quelle materiali,
la domanda potenziale piu di quella effettiva. Inoltre, tale tipo di finanziatori si caratterizza anche per I'apporto di conoscenza ed
esperienza che apportano alla realta aziendale in cui investono (Business Angels).

¢ Le Aziende produttrici di software e hardware: sono tutte le aziende che vedono nella produzione di tecnologie di Internet il
loro core business.

¢ Gli Internet service Provider (ISP): sono gli operatori che offrono agli utenti servizi riguardanti Internet, in primis la possibilita di
connettersi alla rete. E possibile distinguerne tre livelli a seconda dell’ampiezza della loro operativita: Internazionale (NSP),
Nazionale (ISP Nazionali), Locale (ISP Locali).

¢ Portali web: sono aggregatori di contenuti che permettono all’'utente di accedere ad una immensa quantita di informazioni.
| portali basano i loro ricavi sull’attivita pubblicitaria.

¢ Le aziende dell’e-business: questo influenza non solo i modelli organizzativi e gestionali dell'impresa, ma modifica le normali
dinamiche fra produttore e consumatore, ponendo quest’ultimo al centro del sistema di mercato (buyercentrismo).

Nonostante la Net Economy, si compone di un grande numero di attori e settori, ognuno con dei peculiari tratti distintivi, &
possibile individuare delle caratteristiche comuni a tutti gli operatori di questo settore.

. La Scalability. Quando si parla di scalability si intende la capacita di un modello di business di ottenere vantaggi dalle
economie di scala.

. La logica buyercentrica. Come visto nel precedente capitolo, le distanze che separano |'azienda con il cliente, grazie
all’avvento di Internet sono state notevolmente accorciate, questo vale in generale nella New Economy, ma in particolare per le
nuove aziende virtuali.

La nuova logica di mercato e di impresa, vede al centro del sistema il cliente finale, che viene oggi investito di un ruolo principale
all'interno del gioco economico.

. I Bilanci. Premettendo che, in virtu dell’eterogeneita dei servizi offerti, & impossibile applicare diffusamente quanto segue
a tutte le realta aziendali che operano all'interno ed attraverso Internet, e tuttavia possibile delle riscontrare comunque delle
peculiarita nella composizione dei bilanci delle Internet companies. Sono principalmente due le caratteristiche di tali aziende a cui
ricondurre la peculiarita dei loro bilanci: la prima riguarda lo stadio di vita dell’azienda, mentre la seconda le modalita di
finanziamento dell’attivita.

Nei primi stadi di vita, I’attivita di una Internet companies € generalmente caratterizzata da ingenti investimenti nell'innovazione
e nel marketing a fronte di fatturati modesti ma con elevate potenzialita di crescita. Gli elevati costi operativi e gestionali e le
modeste entrate tengono lontano tali aziende, all’inizio della loro attivita, dal punto di equilibrio economico-finanziario. Si stima,
infatti, che i tempi di recupero dei costi di implementazione di una start-up, siano in media di tre anni.

Con I'affermarsi nel business il Conto Economico delle nuove aziende € caratterizzato dal differente peso di alcune voci di costo
rispetto all'impresa industriale. Fra i costi operativi € riscontrabile una diminuzione dei costi di vendita, di approvvigionamento e
didistribuzione, ma la categoria di costo che piu beneficia della rete & quella dei costi di transazione ; tendono invece ad aumentare



i quelli per le risorse umane, legati all’organizzazione e formazione di personale, generalmente costituito da soggetti portatori di
specifiche conoscenze tecniche e i costi per la pubblicita per la parte non patrimonializzata.

Per quanto attiene alle modalita di finanziamento, si evince da quanto gia detto, che queste aziende hanno bisogno di ingenti
capitali per il loro sviluppo; allo stesso tempo le garanzie reali che possono offrire sono molto poche poiché il loro patrimonio,
specie all’'inizio della loro attivita, & formato principalmente da intangibles come l'innovazione, il talento, il know-how,
difficilmente quantificabili in valore. Questi fattori precludono I'accesso al finanziamento tramite gli intermediari ordinari e
portano alla nascita di investitori con una maggiore propensione al rischio.

Per comprendere i risvolti di tali elementi passiamo all’esame dello Stato Patrimoniale.

| principali investimenti delle ICT companies sono caratterizzati da due elementi: I'elevato livello tecnologico e, connesso al primo,
dalla loro intangibilita. Questo genera un elevato fabbisogno finanziario. Le problematiche connesse alla crescita e sostentamento
del patrimonio tecnologico aziendale devono essere affrontate in relazione dello stadio di vita dell’azienda.

Distinguiamo quattro fasi di sviluppo dell'impresa:

. La fase embrionale, ossia di sviluppo dell’idea;
. La fase di start-up;

. La fase di crescita e consolidamento;

. La fase di sviluppo commerciale;

Per quanto attiene alle strategie e all’organizzazione, i continui cambiamenti del mercato e del contesto economico costringono
le imprese all’adozione di diversi approcci per mantenere un determinato livello di competitivita. Nonostante la varieta di strategie
poste in essere dalle aziende, & comunque possibile riscontrare alcuni elementi ricorrenti.

In primo luogo le aziende della New Economy impostano le proprie politiche strategiche in un’ottica globale, ben consapevoli che
i confini geografici non rappresentano pil barriere alla competizione e ai possibili squilibri economico-sociali.

Una nuova politica di successo delle aziende della New Economy, una volta stabilito il core del proprio business, & quella di offrire
un bundle di informazioni e di servizi correlati ad un prodotto. La focalizzazione su un core business, tipica dell'impresa
tradizionale, non viene abbandonata, bensi viene accresciuta attraverso I'integrazione di tanti piccoli core business delle aziende
collegate.

Risultano, cosi, di fondamentale importanza la creazione di alleanze strategiche intersettoriali e, questo tipo di politiche, ¢ alla
base dello sviluppo di economie di integrazione verticali e orizzontali.

I bundling, conosciuto anche nei settori tradizionali, rappresenta una strategia per accrescere il valore percepito dal consumatore
rispetto al prodotto o servizio offerto. Grazie allo sfruttamento della rete, alle peculiari caratteristiche di intangibilita e replicabilita
dei prodotti e servizi e all’affermarsi dell’Internet of Things tale strategia & sempre piu usata dalle imprese digitali per penetrare
ed affermarsi nel contesto competitivo.

Un altro fattore determinante per il successo e rappresentato dall’agilita di un’azienda.

La ricerca dell’agilita produce i suoi effetti su molti degli aspetti: gestionali, organizzativi e strategici e, in quest’ultimo caso, si
traduce molto spesso in processi di decentramento decisionale o ancora nell’affidamento in outsourcing delle attivita al fine di
alleggerire la struttura aziendale.

Si parla di un modello di azienda estesa, in cui I'impresa non & piu vista come un sistema chiuso ma come un’entita rappresentante
un nodo di una rete piu estesa di aziende.

In questo tipo di sistema si ricerca il vantaggio competitivo e il miglior rapporto con |'utenza, attraverso un continuo scambio di
informazioni e la continua ricerca di strumenti e metodologie per aumentare la propria efficienza ed efficacia.

| trend del cambiamento in atto portano con loro un insieme di nuovi termini, quali: agilita aziendale, impresa estesa, virtual
company, networked organization, knowledge enterprise, learning organizations e smart organization. Ognuna di queste
definizioni non & che una nuance del nuovo concetto di impresa che pone I'enfasi su un determinato tratto o caratteristica.

Le moderne aziende necessitano di organizzazioni smart, che si basano su knowledge-driven; sono aziende dinamiche in grado di
trasformare il cambiamento dell’ambiente interno ed esterno da fonte di incertezza ad opportunita da sfruttare e su cui fondare
le basi del successo.

Steven Goldman descrive quattro dimensioni strategiche alla base dell’organizzazione smart delle nuove aziende :
1. Il focus sul cliente;

2. L'impegno alla collaborazione interna ed esterna all’organizzazione;



3. Organizzarsi al fine di comandare il cambiamento e il rischio;
4, Il pieno sfruttamento del capitale umano e della cultura aziendale.

Per poter raggiungere all'interno del mercato una posizione di vantaggio €, quindi, indispensabile sviluppare una struttura
aziendale il pit possibile flessibile con organigrammi non troppo complessi che permettano una facile interazione fra i vari livelli
aziendali, grazie anche all’aiuto apportato dai sistemi informativi aziendali. Per fare ci0 & necessaria una mentalita manageriale
proattiva, la quale favorisce la creazione di strutture propense ad un’innovazione continua, fondamentale per la sopravvivenza
nel mercato e necessaria per stare dietro al continuo e veloce progredire e mutare dell’ambiente, e, a volte, se possibile anche
per anticiparlo.

Tali necessita hanno visto I'implementazione di un organizzazione aziendale a rete in cui le singole imprese si concentrano sulle
proprie competenze specifiche, mentre affidano all’esterno tutte le attivita complementari. L'impresa a rete si basa su una
struttura organizzativa fondata sui processi ed orientata al raggiungimento degli obiettivi aziendali piuttosto che alle funzioni da
svolgere. L'impresa si configura, quindi, come un insieme di business locali con un’intensa attitudine al globale. L’obiettivo di
guesta delocalizzazione é quello di ottenere tutti i vantaggi tipici dei distretti rompendo il vincolo della territorialita.

Con la New Economy si assiste anche al passaggio dalla catena del valore alla rete del valore.

Per spiegare questo passaggio e utile individuare alcuni dei principi caratteristici della “nuova” impresa che influenzano e
modificano le modalita di creazione del valore.

Il primo riguarda I'importanza dell’elemento immateriale, il quale sposta I'attenzione dal valore materiale di un prodotto al suo
contenuto di servizio ed informazione offerto.

Il secondo, strettamente dipendente dal primo, si riferisce al fenomeno della globalizzazione, che correlato con I'immaterialita
dell’offerta e la consequenziale facilita, immediatezza ed economicita della sua distribuzione, permette di abbattere le barriere
spaziali e temporali.

Il terzo & rappresentato dall’elemento umano che viene oggi valorizzato, grazie alle nuove tecnologie, anche attraverso una fitta
rete di relazioni che si basano sullo scambio e condivisione delle informazioni.

A questi elementi si aggiunga il nuovo ruolo del consumer all’interno delle dinamiche di mercato.

Il nuovo contesto interno ed esterno all’azienda ha obbligato a riconsiderare i modelli di business, spingendo le imprese verso
organizzazioni piu flessibili che mirano a ricercare prodotti sempre piu ad alto contenuto di conoscenza e personalizzazione.

Elemento comune che si puo riscontrare in questi principi e che inevitabilmente porta ad un cambiamento della struttura della
catena di Porter e rappresentato dall'informazione.

La rete del valore puo essere definita come «una qualunque rete di relazioni che genera valore tangibile ed intangibile attraverso
scambi dinamici e complessi tra due o pil individui, gruppi o organizzazioni»

La rete del valore si caratterizza per la presenza di un elevato numero di nodi connessi fra loro in maniera pit 0 meno diretta.

Ogni nodo rappresenta un’attivita economicamente non separabile che produce valore o lo consuma. Questi, inoltre non devono
essere né troppo aggregati, per permettere di identificare le scelte di internalizzazione, esternalizzazione o concessione, né troppo
disgregati, per non rendere il modello di rappresentazione della realta troppo complesso ed inutilizzabile.

In questo modello, in definitiva, si passa dalla catena con la sua gerarchia statica alla rete senza gerarchie, dal processo sequenziale
ad un insieme di relazioni non necessariamente legate al processo, dalla struttura organica e formale alle strutture informali e
basate sullo scambio di valori intangibili.

Come si & potuto precedentemente constatare nell’analisi della struttura dei bilanci delle aziende Internet pure, il peso degli assets
intangibili ha una rilevante importanza nel patrimonio di tali aziende.

Il valore di queste imprese e fortemente influenzato dalle loro potenzialita di sviluppo; potenzialita, che si basano su componenti
intangibili che potremmo definire nell’insieme come il patrimonio conoscitivo e informativo. Questo e di fondamentale importanza
nelle nuove imprese e consente loro di instaurare rapporti di fedelta con i clienti; di introdurre prodotti e servizi personalizzati di
elevata qualita; di sviluppare continuamente nuove capacita; e di sfruttare le tecnologie e i sistemi di informazione.

Kaplan e Norton, quindi, ci mettono a disposizione un sistema standardizzato ed orientato al futuro, che puo essere utilizzato per
monitorare e misurare gli assets intangibili di un’impresa: Il Bilanced Scorecard.

Le applicazioni del modello conducono a sviluppi che collegano il Balanced Scorecard alla misurazione e al governo strategico degli
assets intangibili . Tale evoluzione ha portato ad un mutamento del ruolo del modello di Kaplan e Norton, che da strumento di
misurazione & divenuto principalmente uno strumento di indirizzo nella pianificazione strategica sviluppabile a livello funzionale,
di processo ed individuale .



CAPITOLO 3 Il SISTEMA DI CONTROLLO INTERNO

Il processo del controllo si interpone quindi fra quelli decisionali e quelli operativi allo scopo di assicurare che le scelte assunte
dagli organi competenti, siano correttamente attuate.

In via generale, si puo affermare che il controllo & necessario per assicurare l'ordinato svolgimento dell’attivita aziendale,
rappresentando una funzione che si diffonde a qualsiasi livello organizzativo.

Il Controllo Interno rappresenta percio un elemento di primaria importanza nel sistema di Governo di un’azienda.

Il primo riferimento al Sistema di Controllo Interno (SCI) nel nostro Paese lo si trova all’interno della “Legge Draghi” la quale pero
non si preoccupa di darne una definizione che ritroviamo, invece, nella Circolare 263 di Banca d’ltalia del 2006 (arrivata al 15°
aggiornamento nel 2013) e nel Codice di Autodisciplina di Borsa Italiana anch’esso del 2006 (e recentemente aggiornato nel Luglio
del 2015).

11 SCI viene definito dalla Banca d’ltalia come I'insieme delle regole, delle funzioni, delle strutture, delle risorse, dei processi e delle
procedure che mirano ad assicurare, nel rispetto della sana e prudente gestione, il conseguimento delle seguenti finalita:

1. La verifica dell’attuazione delle strategie e delle politiche aziendali;

2. Il contenimento del rischio entro i limiti indicati nel quadro di riferimento per la determinazione della propensione al
rischio della banca (Risk Appetite Framework — “RAF”);

3. La salvaguardia del valore delle attivita e la protezione delle perdite;

4, Efficacia ed efficienza dei processi aziendali;

5. L'affidabilita e la sicurezza delle informazioni aziendali e delle procedure informatiche;

6. La prevenzione del rischio che la banca sia coinvolta, anche involontariamente, in attivita illecite (con particolare

riferimento a quelle connesse con il riciclaggio, I'usura ed il finanziamento al terrorismo);

7. La conformita delle operazioni con la legge e la normativa di vigilanza, nonché con le politiche, i regolamenti e le
procedure interne.

Il SCI viene invece definito diversamente all’interno del Codice di Autodisciplina di Borsa Italiana secondo la quale il Sistema di
Controllo Interno e di Gestione dei Rischi e costituito dall'insieme delle regole, delle procedure e delle strutture organizzative volte
a consentire I'identificazione, la misurazione, la gestione, e il monitoraggio dei principali rischi.

Questo sistema ¢ integrato nei piu grandi assetti organizzativi e di Governo societario adottati dalle emittenti e tiene in adeguata
considerazione i modelli di riferimento e le best practices esistenti in ambito nazionale ed internazionale.

In questa nuova definizione dettata dal “Codice Preda” si nota come il SCI non ha pilu una serie di finalita come quelle previste
dalla Banca d’ltalia, ma & volontariamente piu generale ed incentrata al processo di identificazione, misurazione, gestione e
monitoraggio del rischio.

11 SCI si articola in generale su tre livelli di controllo, individuati dalla Banca d’Italia ma riscontrabili in ogni realta aziendale:

. Controlli di primo livello. Sono i controlli di linea di cui sono incaricati i responsabili delle singole unita organizzative
aziendali. Tali controlli sono tesi ad assicurare il corretto svolgimento delle operazioni.

. Controlli si secondo livello. Sono i controlli sulla gestione dei rischi e hanno I'obiettivo di concorrere alla definizione delle
metodologie di misurazione del rischio, di verificare il rispetto dei limiti assegnati alle diverse funzioni operative e di controllare la
coerenza dell’operativita delle singole aree produttive con gli obiettivi di rischio rendimento assegnati.

. Controlli di terzo livello. Riguardano le attivita di revisione interna che sono volte ad individuare gli andamenti anomali e
le violazioni delle procedure e della regolamentazione.

I modello di SCI di riferimento a livello internazionale e rappresentato dal COSO IC-IF.

Il CoSO Report, dopo aver rilevato che I'assenza di una univoca definizione di controllo interno aveva determinato confusione e
malintesi tra i vari soggetti interessati alle relative procedure, ne delined per la prima volta le caratteristiche fondamentali, in vista
della creazione di un modello di riferimento per imprese e altre organizzazioni complesse. Il controllo interno, in base alla
definizione proposta dal CoSO, € un processo, svolto dal consiglio di amministrazione, dai dirigenti e da altri operatori della
struttura aziendale, che si prefigge lo scopo di fornire una ragionevole sicurezza sulla realizzazione dei seguenti obiettivi :

. Efficacia ed efficienza delle attivita operative;
. Attendibilita delle informazioni di bilancio;

. Conformita alle leggi e ai regolamenti in vigore.



La rappresentazione tridimensionale del Controllo Interno elaborata dal CoSO mette in luce il rapporto di interdipendenza e
funzionalita che lega gli obiettivi, con le componenti del sistema di controllo interno e gli ambiti di applicazione di quest’ultimo.

Esaminando nello specifico i lati del cubo:

. Sul lato superiore sono riportati i quattro obiettivi del SCI secondo il CoSO, ossia i principali rischi che ciascuna
componente cerca di coprire: Operativi, di Reporting, Compliance e, aggiunto successivamente, Strategici. Cio indica come il CoSO
nasce come modello organizzativo che si pone I'obiettivo di definire una serie di procedure allo scopo di gestire i rischi aziendali.

La separata distinzione degli obiettivi, permette di concentrarsi su aspetti si separati, ma che si influenzano reciprocamente e allo
stesso tempo di focalizzarsi sulle singole componenti del controllo interno senza pero perdere di vista il sistema nella sua interezza.

. La faccia laterale del cubo mostra I’'ambito di applicazione, cioe le diverse dimensioni di una societa:
Entity: € la societa nel suo complesso;
Division;
Operating unit;
Function.

Questa dimensione mostra una caratteristica molto importante del CoSO IC-IF e quindi del SCI: la sua scalabilita. Il modello teorico
puo essere percio adattato a pili realta aziendali: dalla holding alla singola societa; dalle imprese di grandi dimensioni fino alle piu
piccole.

. Il lato frontale, infine, descrive le cinque componenti del Sistema di Controllo Interno:
L'ambiente di controllo (control environment);
Le valutazioni del rischio di gestione (risk assessment);
Le procedure di controllo (control activities);
Il sistema informativo (information and communication);
I monitoraggio (monitoring).
Queste permettono al SCI di ridurre il rischio ad un livello definito accettabile e di raggiungere gli obiettivi prefissati dal CoSO.

Affinché le componenti siano utili al perseguimento dei loro obiettivi &€ importante e necessario che queste siano perfettamente
funzionanti e che operino congiuntamente in maniera integrata.

E opportuno precisare sin d’ora che il framework proposto non & un modello sequenziale nel quale una componente influisce solo
sulla successiva, ma & un processo iterativo e multidirezionale nel quale ogni componente é influenzata ed influenza le altre.

L’applicazione pratica del modello teorica del COSO IC-IF & rappresentata dal COSO ERM.

L’obiettivo del Comitato fu quello non di riformulare da zero un nuovo modello, ma invece fu quello di aggiungere ed evolvere il
modello esistente arricchendolo di una nuova componente che lo completasse ai fini della gestione del rischio. Per questo motivo
nella definizione di ERM possiamo notare dei diretti rimandi alla definizione data dallo stesso Comitato riguardo il Sistema di
Controllo Interno.

Il comitato definisce 'ERM come segue: «La gestione del rischio aziendale & un processo, posto in essere dal consiglio di
amministrazione, dal management e da altri operatori della struttura aziendale; utilizzato per la formulazione delle strategie in
tutta I'organizzazione; progettato per individuare eventi potenziali che possono influire sull’attivita aziendale, per gestire il rischio
entro i limiti del rischio accettabile e per fornire una ragionevole sicurezza sul conseguimento degli obiettivi aziendali.»

Dalla definizione di ERM si possono estrapolare alcuni concetti fondamentali:

o E un processo continuo e pervasivo;

. E svolto da persone che occupano diversi ruoli nell’organizzazione;
. E utile in sede di pianificazione strategica;

. Riguarda I'attivita nella sua interezza;

. E progettato per identificare eventi potenzialmente dannosi;

. Assicura un’accettabile e ragionevole garanzia;

. Permette di conseguire gli obiettivi.



La definizione proposta dal CoSO é intenzionalmente molto ampia, poiché vuole ricomprendere al suo interno tutti i concetti
chiave della gestione dei rischi che possono essere applicati alla realta dell'impresa in generale. Il framework del CoSO ERM si
propone allora, cosi come precedentemente il modello del CoSO IC-IF, di rappresentare un linguaggio comune per tutte le aziende.

Sulla base dell'intento del CoSO di non stravolgere il modello del 1992, ma di costituirne un’estensione ed un completamento, &
possibile riscontrare che all’interno del CoSO ERM sono presenti tutte e cinque le componente del SCI, con I'aggiunta pero di tre
nuove. Gli otto elementi sono quindi:

1. La definizione degli obiettivi (objective setting);

2 L'identificazione degli eventi (event identification);

3 La valutazione del rischio (risk assessment);

4, La risposta al rischio (risk response);

5 L'ambiente interno (internal environment);

6 Le procedure di controllo (control activities);

7. Il sistema informativo (information and communication);
8. Il monitoraggio (monitoring).

La definizione degli obiettivi: € un nuovo elemento che rappresenta una precondizione e deve essere svolta dal management a
monte della pianificazione del sistema di valutazione dei rischi.

L’identificazione eventi: rappresenta uno dei compiti del management per I'implementazione del sistema di controllo. Agli eventi
possono essere associate sia circostanze favorevoli (opportunita) che sfavorevoli (minacce).

La Risposta al rischio: durante I'attivita di risk assessment, il management valuta i rischi identificati a seconda della loro
significativita attraverso un’analisi di impatto e alla probabilita di accadimento.

CAP 4. SCI NELLE INTERNET COMPANIES

| Controlli Interni delle societa dot.com sono pil sensibili alla copertura di rischi legati alla peculiarita del settore in cui operano,
ad esempio i rischi legati alla clientela, all'informazione e all’adattamento (compliance) ad una regolamentazione normativa che
continua ad assestarsi (vedi il dibattito sulla Net Neutrality), assumono primaria importanza nelle considerazione e nelle risposte
del management.

Il controllo interno delle Internet companies si fonda su quattro dimensioni: la dimensione tecnica, umana, legale e di audit; in
particolare, le prime tre caratterizzano il controllo interno delle societa di Internet ponendo il management di queste imprese di
fronte a nuovi rischi e nuove problematiche.

La prima, quella tecnica, riguarda i rischi legati all'informazione e agli assets che la raccolgono, elaborano e producono.

La dimensione umana pone I'attenzione sulle problematiche che possono insorgere nella rete di relazioni che I'azienda tesse con
gli individui interni ed esterni ad essa.

La dimensione legale rappresenta uno dei punti focali del controllo interno per le Internet companies. Le principali fonti di
rischio in tale ambito non dipendono tanto dalla compliance alle normative, bensi nell’incapacita di quest’ultime di stare dietro
al piti veloce evolversi del business di Internet, proprio come Achille e la tartaruga nel famoso paradosso di Zenone.

Poiché un adeguato controllo interno dovrebbe essere indissolubilmente legato ai processi dell'azienda, nell'ambito delle
imprese Internet-based, oltre agli obiettivi del controllo interno tradizionale, si devono considerare gli obiettivi connessi alla
natura digitale dei processi.

Nell’attivita di controllo interno assumeranno cosi rilevanza concetti quali:

. Non-repudiation: la non-ripudiation si riferisce alla prova che un documento elettronico sia stato effettivamente inviato
dal mittente e che sia stato ricevuto dal destinatario. Si compone quindi di tre aspetti: la non-repudiation of origin, la non-
repudiation of receipt, e la non-repudiation of submission.

Tale concetto risulta di fondamentale importanza per quelle imprese che svolgono attivita di e-commerce, poiché se soddisfatto
assicura di portare a termine una transazione senza il timore che una delle parti si possa tirare indietro.



. Confidentiality: indica I'obiettivo di proteggere i contenuti informativi utilizzati all’interno di un processo dall'accesso
non autorizzato e per evitare la divulgazione delle informazioni ad altri processi correlati a meno che non sia necessario;

. L’end-to-end data integrity: L'integrita dei dati ha come fine il trasferimento di dati senza alcuna modifica, intenzionale
o non. Questo obiettivo si riferisce all’intento di garantire informazioni appropriate per la gestione di tutte le operazioni
aziendali. A tal fine & necessario implementare ed utilizzare strumenti che assicurino la prevenzione da accessi non autorizzati e
da errori che alterino le informazioni trasmesse.

. Authentication: Si tratta di determinare se qualcuno o qualcosa & chi dichiari di essere. L'autenticazione ha due
sfaccettature, una mira ad identificare la macchina e I'altra invece mira ad identificare I'identita dell'uomo che opera dietro la
macchina. L'autenticazione puo essere effettuata mediante I'utilizzo di password, PIN statici o dinamici (numeri di
identificazione personali).

. Authorization: L'autorizzazione € il passo dopo I'autenticazione. E importante definire i “diritti” di un utente dopo il suo
accesso al sistema informatico. Questi diritti definiscono le tipologie di risorse a cui si puo eccedere e le azioni consentite per
I'utente, ad esempio un individuo puo leggere, scrivere o modificare ma non & autorizzato alla cancellazione di file.

Gli obiettivi sopra individuati si caratterizzano per essere trasversali alle componenti del SCl individuato dal CoSO Report:
Confidentiality e I'Integrity sono applicabili al Risk Assessment, alla Attivita di controllo e all'Information & Comunication;
Authentication e Authorization sono trasversali all'Information & Comunication, all’attivita di controllo e al; infine I'obiettivo di
Non-repudiation dovra essere coperto dalle componenti di Risk Assessment, Information & Comunication a dall’ Attivita di
controllo.

La trasversalita degli obiettivi e la loro attinenza con le componenti del SCI possono essere spiegate attraverso le tipologie di
strumenti utilizzati per raggiungerli.

Come si evince dalle definizioni, i concetti di Non-repudiation, Confidentiality, Integrity, Authentication e Authorization, sono
nozioni di obiettivi tutti volti ad assicurare la sicurezza. Per tale motivo lo strumento che generalmente racchiude tutte le
componenti di un SCI, in quest’ottica, € rappresentato dalla definizione delle Security Policy.

Le procedure di sicurezza di un’Internet companies devono incarnare gli aspetti strategici, culturali, politici e tecnologici di
un’organizzazione. Tutti questi aspetti sono integrati nelle security policy al fine di elaborare un quadro generale della sicurezza.

E importante quindi che vengano ben definiti I’oggetto, I'obiettivo e lo scopo generale allo fine di indirizzare I'implementazione
di sistemi di sicurezza efficienti.

Definire le Security policy € quindi un processo multidisciplinare e in continua mutazione dove |'esperienza e la conoscenza del
board e del management sono di fondamentale importanza.

Online I'equivalente dell’ambiente di controllo, del monitoring e del risk assessment e rappresentato appunto dalle politiche di
sicurezza, le quali definiscono il perimetro delle attivita di controllo, gli effetti di queste sul personale e I'impatto delle
contingenze esterne. Gli strumenti e le metodologie utilizzate all’interno di queste componenti sono quelle descritte dal CoSO
Report, che ben si adattano anche alla realta online di tali imprese.

I monitoraggio nell'ambiente online viene generalmente o in maniera automatizzata attraverso strumenti software ed in
limitata misura anche da risorse umane attraverso ispezioni e osservazioni

Il risk assessment in piu dovra necessariamente tenere conto dei possibili rischi connessi agli obiettivi di Confidentiality, Integrity
e Non-repudiation. In particolare sono due le dimensioni di fondamentale rilevanza: quella legata alla clientela e quella tecnica.

La percezione dell’utilita e del valore di un servizio offerto da una Internet companies si basa in particolare su un rapporto di
fiducia fra consumer ed azienda. La capacita di garantire la sicurezza ed affidabilita delle informazioni, sia del cliente che verso il
cliente, € quindi di importanza cruciale per la sopravvivenza di un’azienda piu che in un settore tradizionale.

Allo stesso modo anche nella dimensione tecnica gli stessi obiettivi sono fondamentali vista I'importanza del ruolo rivestito dai
processi digitalizzati.

Le Attivita di controllo la possiamo distinguere in tre categorie: la prima riguarda la sicurezza perimetrale, la seconda la sicurezza
dei contenuti delle informazioni, la terza la sicurezza delle infrastrutture.

Le politiche e le procedure vengono implementate e svolte grazie al supporto e all’utilizzo di Password, Firewalls Firme e
certificati digitali, VPN , ACL e TLS che permettono di soddisfare gli obiettivi di Authentication ed Authorization che potremmo
considerare i presupposti al raggiungimento anche degli altri obiettivi nelle altre componenti. E infatti difficile, se non



impossibile, garantire la riservatezza e I'integrita delle informazioni se non vengono sviluppati ed usati strumenti che ne
garantiscano la sicurezza da errori ed accessi indesiderati.

L'integrita dell'informazione, la sua riservatezza e la non-repudiation sono obiettivi fisiologici della componente dell’'Information
& Comunication e le permettono di assicurare il raggiungimento degli obiettivi generali del CoSO ERM (Operation, Financial
Reporting, Compliance e Strategic).

Le politiche di sicurezza di un’organizzazione affrontano i problemi attinenti alla componente dell’Information & Comunication
riportando i metodi di comunicazione, quali allarmi, report, e-mail e I'autorita destinatarie delle informazioni.

IL CASO NETFLIX

| rischi legati all’attivita di Netflix li possiamo ricomprendere all'interno delle quattro categorie, umana, tecnica e legale,
precedentemente individuate sia per quanto concerne la loro origine che per quanto riguarda i loro effetti.

In particolare & riscontrabile come tali rischi siano fortemente connessi ai fenomeni che caratterizzano I'ambiente online, come
buyercentrismo e il maggiore potere contrattuale dei consumer, I'outsourcing delle attivita, la dipendenza da canali distributivi
diversi da quelli classici, I'’elevato numero di competitors. Affianco a queste fonti di rischio di natura strategica si deve sottolineare
la rilevanza dei rischi legati alla componente tecnologica e di natura operativa, a cui sono legati effetti che si ripercuotono in tutte
le quattro dimensioni del controllo interno online.

L’esigenza di continuare ad attrarre i membri rappresenta I'elemento chiave per il successo di un servizio online, solo cosi si pud
beneficiare delle esternalita di rete.

Cio dipende, nel caso di Netflix, dalla capacita di fornire costantemente ai propri membri la scelta di contenuti interessanti, oltre
che di un servizio di qualita per la selezione e la visualizzazione di programmi TV e film.

In tale contesto il livello dei servizi relativi all’offerta di contenuti, ai prezzi e alle caratteristiche dei competitors possono avere un
impatto negativo sulla capacita di attrarre e mantenere i membri.

E quindi necessario che i consumatori percepiscano un elevato valore riguardo I'offerta del servizio e che I'introduzione di nuove
regole e funzioni, come la modificazione delle offerte di prezzo o di servizi, o il cambiamento dei contenuti, sia allineato alle
aspettative degli utenti finali.

I vari modelli economici alla base dei canali di distribuzione video includono abbonamenti, transazioni e modelli di pirateria. Tutti
questi hanno il potenziale per catturare segmenti significativi del mercato dell’intrattenimento video. La pirateria, in particolare,
e considerata il competitor piu insidioso a causa dei suoi contenuti completamente gratuiti contro i quali e difficile competere.

Se gli sforzi per attrarre e mantenere i membri non hanno successo, I'attivita sara sicuramente influenzata negativamente. Infatti
se i tassi di crescita rallentassero piu velocemente del previsto, data la natura fissa e a lungo termine dei costi legati all’attivita,
Netflix potrebbe incorrere in problemi di liquidita che comprometterebbero la crescita o la stessa sopravvivenza dell’azienda.

Tale rischio € coperto mediante due vie: la prima attiene al sostenimento di elevate spese di marketing, mediante le quali la societa
punta ad acquisire nuovi utenti e a sostituire quelli che abbandonano il servizio.

Netflix utilizza un ampio mix di programmi di marketing e pubbliche relazioni per promuovere il servizio a potenziali nuovi membri,
compresi i siti di social media come Facebook e Twitter. Se i canali di marketing disponibili sono limitati, la capacita di attrarre
nuovi membri puo essere quindi influenzata negativamente.

La seconda via riguarda il sostenimento dei costi legati ad incrementare i contenuti e la qualita del servizio.

Il mercato per il video-intrattenimento e estremamente competitivo e soggetto a rapidi cambiamenti. Attraverso i canali di
distribuzione, nuovi e gia esistenti, i consumatori hanno sempre piu opzioni per accedere all’intrattenimento e, in piu, I'offerta
Internet-based di video & in continua crescita.

Per Netflix, quindi, & di necessaria importanza competere con successo e proficuamente con i concorrenti attuali e nuovi, per non
incorrere nel rischio di non poter essere in grado di aumentare o mantenere la propria quota di mercato, i livelli dei ricavi e di
redditivita.

La capacita di fornire ai membri sempre nuovi contenuti dipende dalla stipulazione di contratti per assicurarsi i diritti e le licenze
per distribuire serie TV e film.

Per Netflix, vi & quindi il rischio che la qualita del servizio venga influenzata negativamente e / o i costi possano aumentare, laddove
gli studios, i content providers o altri titolari di diritti non siano piu disposti, o in grado, di dare le licenze per i contenuti, o a non
concederle a condizioni accettabili per la societa,



Con l'aumentare della concorrenza, Netflix ha optato per differenziare il suo servizio, mediante I'ottenimento di esclusive e la
produzione di contenuti originali, focalizzandosi sulla programmazione di un ampio mix di contenuti per I'utente ad un prezzo
economico.

In questo contesto € importante che la selezione dei titoli da aggiungere e rinnovare al servizio permetta di offrire un mix
irresistibile di contenuti, altrimenti I'acquisizione di nuovi membri e la loro fidelizzazione potrebbe esserne influenzata
negativamente.

Quindi & importante al fine di attrarre e trattenere i membri che la societa riesca a mantenere, e stabilire nei nuovi mercati, una
reputazione positiva con i consumatori per quanto riguarda il servizio.

Cio attiene al rischio che il contenuto, in particolare la programmazione originale, venga percepita come di bassa qualita, offensiva
o altrimenti non convincente per i consumatori.

La capacita di stabilire e mantenere una reputazione positiva puo quindi impattare negativamente sul successo e sui risultati
dell’azienda, inoltre, nella misura in cui gli sforzi di marketing, servizio clienti e di pubbliche relazioni non siano efficaci o si
traducono in relazioni negative con i consumatori, la capacita di stabilire e mantenere una reputazione positiva puo altresi
diminuire.

Come distributore di contenuti, inoltre, Netflix si trova ad affrontare potenziali responsabilita per negligenza, e violazione di
copyright, o di altre responsabilita, sulla base della natura e il contenuto dei materiali che produce e che distribuisce. Da tali rischi
possono nascere contenziosi i cui costi e danni di immagine potrebbero danneggiare i risultati operativi dell'impresa.

Nell’affrontare il rischio di potenziali responsabilita riguardo i contenuti, la societa utilizza diversi strumenti legali ed anche di
marketing compresa la possibilita per i membri di lasciare recensioni sul sito e di effettuare segnalazioni.

La rapida crescita a livello internazionale di Netflix pone la societa di fronte a rischi legati alla gestione del cambiamento e della
crescita.

Con l'espansione a livello internazionale, la societa deve gestire il business per affrontare rischi legati alla diversificazione
dell’offerta di contenuti, ai costumi, cosi come quelli derivanti dagli ambienti giuridici e normativi differenti.

Operare in mercati internazionali richiede notevoli risorse e la continua attenzione del management ai rischi normativi, economici
e ai rischi politici che possono presentarsi in maniera differente nei diversi contesti internazionali.

La mancanza di capacita di Netflix di gestire qualsiasi di questi rischi con successo potrebbe danneggiare le operazioni
internazionali e il business globale dell'impresa.

In generale I'adozione o la modifica di leggi o regolamenti in materia di Internet o di altri settori dell’attivita potrebbe limitare o
in altro modo influenzare non positivamente le modalita con le quali attualmente Netflix svolge le sue attivita. A questo riguardo
il dibattito sulla Net Neutrality e sui risultati legislativi a cui portera potranno incidere sulla crescita, la popolarita e I'uso di Internet,
con effetti sulla domanda dei servizi e sui costi per le imprese che operano in questo settore.

Infatti, la mancata adozione di leggi che proteggano il principio della neutralita della rete potrebbe anche aumentare il costo di
fare business e il rischio legato a queste eventualita & molto elevato a causa dell’attuale acceso dibattitto e del consequenziale
dinamismo del quadro normativo.

Ad esempio, alla fine del 2010, la Federal Communications Commission ("FCC") ha adottato I’'Open Internet Order, una serie di
regole volte a garantire che i provider non possano discriminare il traffico su Internet.

Queste regole pero sono state ridefinite nel 2014 a seguito dell’accoglimento da parte della Corte d’Appello di Washinton D.C.,
delle ragioni di Verizon, uno dei piu grandi provider americani, il quale accusava la FCC di aver superato con le sue regole i limiti
imposti dal Congresso per occuparsi di questo tipo di cose.

La rapida crescita di Netflix pone la societa anche di fronte a nuovi problemi di natura tecnico/tecnologica dai quali scaturiscono
rischi operativi che potrebbero potenzialmente compromettere la qualita e la percezione del servizio da parte dei consumers.

La reputazione e la capacita di attrarre, trattenere e servire i clienti dipende sostanzialmente da due fattori: dall’affidabilita delle
prestazioni e dalla sicurezza dei sistemi informatici di Netflix e di quelli di terze parti che vengono utilizzati nelle operazioni.

Questi sistemi possono essere soggetti a danni o interruzioni da terremoti, avverse condizioni meteorologiche, altri disastri
naturali, attacchi terroristici, la perdita di potenza, fallimenti nelle telecomunicazioni e da rischi legati alla sicurezza informatica.

Le interruzioni in questi sistemi, o di Internet in generale, potrebbe rendere il servizio non disponibile o limitato, o comunque
ostacolare la normale capacita di fornire contenuti in streaming o soddisfare le selezioni di DVD.

In generale le interruzioni del servizio, gli errori nel software della societa o l'indisponibilita dei sistemi informatici utilizzati nelle
operazioni potrebbero diminuire I'attrattiva del servizio per i clienti esistenti e potenziali.



| sistemi informatici e quelli di terzi che vengono utilizzati nelle operazioni sono vulnerabili ai rischi di sicurezza informatica,
compresi gli attacchi informatici come ad esempio virus, attacchi denial of service o anche irruzioni fisiche.

Qualsiasi tentativo da parte di hacker volto all’ottenimento di dati, ad interrompere il servizio, o in altro modo ad accedere ai
sistemi, in caso di successo, potrebbe danneggiare il business della societa, sia dal punto di vista dei costi per porvi rimedio e sia
a causa del danneggiamento della sua reputazione.

Netflix ha implementato alcuni sistemi e processi per contrastare gli hacker e proteggere i dati e i sistemi, ma tali contromisure
sono costose da implementare e possono inoltre limitare la funzionalita o comunque I'esperienza riguardante |'offerta.

Nonostante cio ogni strumento per garantire la sicurezza dei dati € indispensabile poiché i costi legati all'accadimento dell’evento
rischioso sono comunque piu elevati di quelli necessari alla sua copertura. Qualsiasi interruzione significativa al servizio o
all'accesso ai sistemi potrebbe tramutarsi in una perdita di membri e influenzare cosi negativamente il business e i suoi risultati
economici.

La reputazione e le relazioni con clienti sarebbero gravemente danneggiati se i dati aziendali e dei membri, in particolare i dati di
fatturazione, dovessero essere accessibili a persone non autorizzate.

Per quanto riguarda i dati di fatturazione, come i numeri di carta di credito, Netflix si affida a software di crittografia e varie
tecnologia di autenticazione per garantire la privacy di tali informazioni.

Nonostante queste misure, i servizi di elaborazione dei pagamenti o altri servizi di terze parti come AWS (Amazon Web Service),
possono comunque essere soggetti ad accessi non autorizzati con il rischio che i membri e i potenziali clienti non vogliano piu
fornire le informazioni necessarie per poter usufruire del servizio. A questa tipologia di costi si affiancano anche quelli legati alla
possibilita che Netflix possa affrontare azioni legali per tali violazioni.

Continuando I‘analisi della costellazione di rischi che caratterizza I’attivita di Netflix, dobbiamo considerare inoltre quei rischi legati
all’'affidamento che la societa fa su Amazon Web Services per operare alcuni aspetti chiave del suo servizio.

Netflix ha infatti architettato i suoi software e sistemi informatici in modo da utilizzare I'elaborazione dei dati, la capacita
archiviazione e altri servizi forniti da AWS. Dato questo insieme di fattori qualsiasi interruzione o interferenza con I'uso di AWS
sarebbe molto dannoso per |'attivita. In piu tale rischio deve essere considerato non trascurando il fatto che nella vendita al
dettaglio, Amazon & un diretto competitor di Netflix e che quindi potrebbe utilizzare la funzione AWS in modo da ottenere un
vantaggio competitivo.

Concludendo la descrizione dei rischi legati all’attivita di Netflix, si evidenziano i costi relativi alla possibilita di perdere dipendenti
chiave o al non essere in grado di assumere dipendenti qualificati, e quelli relativi alla protezione dei marchi e di altri diritti.

Le Internet companies, piu di altre tipologie di imprese, grazie al loro essere “smart” riescono ad incarnare nelle loro procedure,
relazioni, processi e in generale in tutta I'organizzazione quella che ¢ la filosofia del loro creatore o di chi le dirige.

La filosofia direzionale di Netflix rispecchia la visione personale del mondo e del lavoro d’impresa del suo fondatore, il quale nero
su bianco ha redatto un ormai celebre documento che ha fatto furore nella Silicon Valley: il culture doc di Netflix.

Questo documento redatto dallo stesso Hastings assieme al suo staff delle risorse umane rappresenta I'imprinting dell’ambiente
di controllo.

L’obiettivo della cultura aziendale & quello di supportare |'organizzazione nel raggiungimento dell’eccellenza.

Netflix individua sette componenti della propria cultura aziendale: 1.Values are what we value; 2.High performance;3.Freedoom
& Responsability;4.Context, not Control;5.Highly Aligned, Loosely Coupled;6.Pay Top of Market;7.Promotions and Development.

“Values are what we value”: secondo Netflix i veri valori non sono rappresentati dai classici principi astratti come l'integrita, il
rispetto, la comunicazione e la reputazione; bensi saranno piu importanti all'interno dell’azienda i valori concreti dati dai
comportamenti e dalle skills che sono stimate dai colleghi. Questo approccio pratico che abbandona le definizione teoriche per
valorizzare di piu i fatti concreti &€ ben espresso nella descrizione delle caratteristiche che I’azienda ricerca nei propri dipendenti

Il rispetto di tali valori € inoltre rinforzato dalle ulteriori raccomandazioni che si trovano all’interno del Codice Etico di Netflix, qui
si fa espresso riferimento ai principi di onesta, eticita ed integrita a cui si devono attenere tutti i dipendenti nello svolgimento dei
loro compiti.

High Performance: secondo tale principio un ambiente di lavoro ottimo si identifica non con “espresso, lush benefits, sushi
lunches, grand parties or nice offices” ma con la presenza di “stunning colleagues” che letteralmente possiamo tradurre con
“colleghi talentuosi”.

L’ambiente lavorativo diventa cosi uno strumento per trattenere e valorizzare il capitale umano aumentando le performance di
ogni individuo e di conseguenza quelle aziendali.



Netflix non si prefissa di divenire una “grande famiglia” per i suoi dipendenti, anzi questa buonistica definizione, spesso usata nei
contesti aziendali, qui & esplicitamente ricusata. |l concetto alla base dell’organizzazione & piuttosto quello che troviamo in una
squadra sportiva di professionisti, o come viene definito nel documento un “Corporate Team”.

Freedom & Responsibility: la definizione dei confini di responsabilita e di liberta di ogni dipendente all’interno di un’azienda é di
vitale importanza ai fini della percezione del controllo.

Netflix affronta tale questione con un approccio innovativo, ponendo sullo stesso piano due concetti opposti fra di loro ma allo
stesso tempo considerandoli complementari come lo yin e lo yang.

Un Una persona responsabile quindi cresce in un ambiente libero ed ¢, allo stesso tempo, meritevole di liberta.

La maggior parte delle aziende tende a limitare la liberta dei propri dipendenti quando si ingrandiscono. Questo & dovuto
all’aumentare della complessita aziendale che si accompagna ad una maggiore burocratizzazione dell’organizzazione.

La riduzione della liberta e I'aumento della burocrazia connesse all’espansione aziendale hanno una ulteriore conseguenza, ossia
la calo delle performance dei dipendenti legate all'imbrigliamento del talento.

Di fronte a tali scelte Netflix preferisce operare in nuovo modo, per certi versi anche azzardato, puntando tutto sul valore del
proprio capitale umano.

Il modello sviluppato si pone I'obiettivo di aumentare la liberta dei dipendenti man mano che 'azienda cresce, piuttosto che
limitarla, al fine di attrarre ed alimentare persone innovative e talentuose necessarie per la sopravvivenza ed il successo
dell’azienda.

Context, not Control: nei normali SCl le attivita di controllo sono indissolubilmente legate dal contesto in cui vengono effettuate,
cio nonostante non e possibile affermare che vi sia un prefissato ordinamento fra le due componenti e cio e ravvisabile anche nel
framework del CoSO, dove ogni componente € integrata ed indispensabile per le altre, ma non sovraordinata qualsiasi sia la
dimensione (umana, tecnica, legale e di audit) considerata.

In Netflix invece, all’interno della dimensione umana, avviene il contrario e il contesto aziendale assume il ruolo principale tanto
da divenire pill importante dei controlli (che rimangono comunque indispensabili).

Alla base di tale stravolgimento vi & I'idea di fondo che le alte performance dei dipendenti sono positivamente correlate alla loro
comprensione del contesto attorno a loro. L’anello di congiunzione fra gli individui e I'ambiente che li circonda é rappresentato
dall’attivita manageriale, ad ogni livello.

Highly Aligned, Loosely Coupled: esistono tre modelli di Corporate Teamwork:

*Tightly coupled Monolith. Tale sistema € caratterizzato da un elevato coordinamento centralizzato, ma anche da un’elevata
lentezza che aumenta con la crescita aziendale.

eIndependent Silos. In questo sistema ogni team si auto organizza per il raggiungimento del proprio obiettivo, questo causa
problemi nel raggiungimento di quegli obiettivi che necessitano piu coordinamento fra le unita aziendali.

eHighly Aligned, Loosely Coupled.
Quest’ultimo modello & quello adottato da Netflix e si basa su due concetti.

Con “Highly Aligned” si intende la chiarezza, la specificita e la consapevolezza degli obiettivi e delle strategie dell’azienda; cio
presuppone elevati investimenti del management in termini di tempo; “Loosely Coupled” esprime la volonta di ridurre al minimo
indispensabile i meeting fra le diverse funzioni.

Le attivita di controllo implementate all’interno di Netflix sono fondamentali per assicurare la sicurezza delle dimensioni tecniche
di audit e legali dell’organizzazione.

A differenza della dimensione umana dove si propende a non vincolare le risorse umane attraverso rigorose procedure ma si
preferisce fare leva sul contesto, nelle altre dimensioni vista la natura digitale del business non si pud fare a meno di ricorrere a
procedure automatizzate indispensabili per la copertura dei rischi visti in precedenza.

Netflix per assicurare la sicurezza del proprio servizio e dei suoi utenti opta per una serie di strumenti software Opensource.

CONCLUSIONI

Come emerge dall’analisi del caso di Netflix, i nuovi driven del valore necessitano d’esser valorizzati e protetti dai rischi derivanti
da un ambiente permeato da un elevato grado di incertezza.

I modelli di Sistema di Controllo Interno rappresentano cosi uno strumento ancor pil necessario in una realta economica
all'interno della quale ogni singolo rischio potrebbe inficiare con gravi conseguenze |'operativita ed il successo delle aziende.



Una prima particolarita e riscontrabile dall’analisi dell’ “Ambiente di Controllo Interno” di Netflix; dallo studio di questo emerge
infatti 'importanza primaria di un concetto spesso trascurato nelle aziende tradizionali.

La Reputazione rappresenta nel contempo un obiettivo ed un valore del sistema impresa, il quale attraversa in maniera trasversale
ogni dimensione di un’organizzazione e puo essere raggiunta solamente attraverso la consapevolezza manageriale dell'importanza
rivestita da concetti come il talento, la conoscenza e la creativita.

La reputazione diviene cosi il vero output aziendale che sottende ogni decisione strategica, amministrativa ed operativa di
un’Internet companies e che si riflette nel prodotto e servizio offerto sul mercato.

Questo concetto lo possiamo individuare all’'interno dello studio del caso Netflix in cui le quattro dimensioni del Controllo Interno,
quella tecnologica, legale, umana e di audit, si adoperano per la copertura di rischi, che come € possibile constatare dalla nostra
analisi, impattano in vario modo sulla reputazione aziendale.

Ad esempio il controllo della dimensione umana non puo prescindere dalla considerazione che elevati standard di efficacia ed
efficienza possono essere raggiunti solo se alla base vi € una struttura in grado di valorizzare il talento, la conoscenza e la creativita
di un’organizzazione; infatti, solo a partire da tale consapevolezza & possibile raggiungere gli obiettivi riguardanti la reputazione.

Allo stesso modo anche le altre dimensioni devono considerare come obiettivo ultimo delle loro funzioni I'incremento, ma
soprattutto la protezione, del “capitale reputazionale” dell'impresa.

Da quanto detto emerge una caratteristica delle aziende Internet-based, ossia la loro estrema sensibilita a fattori di rischio che
possono facilmente condurre una societa di successo al fallimento.

Nell’analisi dei rischi specifici della societa Netflix emerge tale vulnerabilita in merito, anche qui, alle quattro dimensioni che sono
appunto oggetto del Controllo Interno.

Nello specifico, I'estrema sensibilita di Netflix € da ricondurre a quelle fonti di rischio che sono al contempo caratteristiche tipiche
delle aziende e del mercato digitale, e identificabili nel buyercentrismo, nell’outsourcing e nella assoggettamento a normative e
regolamenti internazionali mutevoli ed eterogenei.

Ragionando sul piano dell’lERM, la risposta al rischio molto spesso in tali casi o & eccessivamente costosa o semplicemente non
esiste in quanto fisiologica del business.

La dipendenza dai Provider e da altre societa per svolgere la propria attivita, i cambiamenti nei regolamenti nazionali, i
competitors, e I'elevato potere contrattuale dei buyers possono trovare pero risposta nelle strategie di diversificazione, riducendo
il rischio dell’azienda nel suo complesso allo stesso modo in cui diminuirebbe il rischio di portfolio ben diversificato.

Queste politiche sono riscontrabili in tutte le maggiori Internet companies, e possono riguardare tanto settori funzionali al
business core, tanto settori che invece non hanno nulla a che vedere con I’attivita dell’azienda.

Alcuni esempi sono rappresentati da Google o da Facebook, attivamente impegnate in progetti fra i piu disparati, connessi fra loro
solo dall’elevata natura tecnologica. Allo stesso modo anche Netflix diversifica la propria attivita, sebbene in maniera piu
funzionale, attraverso la produzione originale di serie TV e film.

In ultima analisi, dallo studio del SCI della societa Netflix & possibile riscontrare un’ultima grande differenza rispetto alle aziende
tradizionali.

Questa riguarda le componenti dell” “Attivita di controllo”, di “Monitoring” e di “Information & Technology” .

Anche se potrebbe sembrare scontato, € necessario evidenziare come tali componenti siano caratterizzate dal ricorso a strumenti
e controlli automatizzati. In realta cio che potrebbe sembrare ovvio, vista la natura dell’attivita svolta, ha degli importanti effetti
se consideriamo questo insieme di attivita come un’unica componente di un “Ambiente di controllo virtuale”.

Il fatto che la maggior parte di tali attivita avvenga mediante strumenti software e hardware, strettamente integrati fra loro, ci
permette di considerare queste tre componenti come un’unica entita.

L'integrazione degli strumenti e la condivisioni di regole e prassi mettono in luce una “cultura del controllo digitale” dell’azienda
ben pil vincolata a regole e procedure standardizzate rispetto alla Liberta professata all'interno dell’ambiente di controllo di
Netflix.

Possiamo cosi distinguere due concetti di Ambiente di Controllo: uno focalizzato sul livello umano dell’azienda in cui nel trade-off
fra liberta e controllo si predilige il primo di concetto; un secondo, invece, incentrato sul livello virtuale e pil inquadrato in schemi
e procedure che ne minimizzino gli errori.
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Introduzione

Il rapido incremento del numero di imprese dellsiddettaNew Economy
pone economisti e Manager di fronte alla sfidaeaminare i modelli ed i
paradigmi consolidati al fine di adattarli alle meeesigenze e al nuovo

panorama economico.

Immaterialita, velocita ed interconnessione rapgneso le tre forze
convergenti che caratterizzano questa nuova ec@n@cihe costringono oggi
alla parziale riformulazione dei fondamenti e deid®lli aziendali la cui

validita era ritenuta consolidata.

Conoscenza, esperienza, formazione, informazioneneyazione
rappresentano nell’economia attuale i nwhwer per la creazione del valore,
assumendo in alcuni casi un maggiore peso rispgtiasseffisici o alle

risorse finanziarie.

La New Economygome nel pensiero di Alchian, esalta e premia
'innovazione, la quale, diversamente dal passajgi Si muove su nuovi

canali veloci ed immateriali, ovvero quelli delfarmazione.

| cambiamenti in atto stanno mutando drasticamedtereversibilmente il
conteso economico, costringendo di conseguenzadade a mutare con

€SS0.

Accanto alle imprese che si sforzano per adatraiovo contesto, la
rivoluzione digitale, cosi come partorisce una raugenerazione di giovani, i
Nativi Digitali, oggi da vita ad una nuova geneca& di aziendde Internet

Companies.

| manager al timone di queste nuove realta aziesgd@bvano a navigare in
un ambiente economico in continuo mutamento e angarzialmente

sconosciuto. Cambiana@ompetitors cambiano i prodotti, cambiano i clienti,



cambiano anche le regole, il che fa dell'incertepna del rischié, la padrona

assoluta di questo oceano apparentemente privanfinc

E evidente che alla luce di quanto detto che Idistdegli strumenti
organizzativi volti alla gestione del rischio debbassere oggetto di
approfondite analisi, per permettere loro di ademgai compiti a cui sono
assegnati, all'interno di un ecosistema economi@sta ancora cercando di

raggiungere un suo equilibrio definitivo.

All'interno di questo studio si & cercato di indluare quelle che sono le
caratteristiche e i principali scostamenti all'implentazione dei Sistemi di
Controllo Interno, quale piu importante strumengo la gestione dei rischi,

nelle aziendgure Internet

A tal fine il lavoro e distinto in due parti. Nelfaima, che comprende i
Capitoli 1 e 2, si analizzano rispettivamente leattaristiche delldNew
Economye delle aziende che vi operano.

Attraverso il confronto con i paradigmi dell’econiane dell'impresa
tradizionale si & voluto cercare di dare un ingaa@mto generale, ma non per
questo superficiale, della nuova economia al fineeglio comprendere le
dinamiche e i fattori chiave che vengono consideetimplementazione di

un Sistema di Controllo Interno in Wmternet companies.

Nella seconda parte, invece, lo scritto si inadtifanterno dell'impresa per

studiarne il Sistema di Controllo Interno.

Nel Capitolo 3, I'attenzione si focalizza nel défine descrivere in generale |l
Sistema di Controllo Interno attraverso la suaigdtoormativa, i regolamenti,

le sue caratteristiche ed i suoi obiettivi.

! Facendo riferimento alla tassonomia dell’econaariist. Knight il quale definisce lilschio come
I'incertezza calcolabile (ossia si € in grado dcascrivere gli eventi futuri ed attribuire loroaun
probabilita statistica di accadimento) im¢ertezzacome un fattore non calcolahile



Infine, nel Capitolo 4 si considera specificatareghSistema di Controllo
Interno nelleinternet companieslescrivendone le caratteristiche, le
complessita e anche i nuovi approcci adottati,rfdoespecifico riferimento al

caso aziendale della societa Netflix.
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CAP.1LA NEW ECONOMY

1.1 Impatto di Internet sul’economia: la New Econmy

Introduzione a questo lavoro di studio non puo essere I'analisi

dell'impatto che I'avvento di Internet ha avutol'adonomia reale.

Rimanendo nell’orbita della sfera economica, leveupossibilita e le future
potenzialita di Internet sono agli occhi di tutti mrmai evidenti, e Ci
permettono senza indugi di accostare Internet Begssolte quali la macchina
a vapore, la diffusione della ferrovia, I'elettciéizione, il fordismo; ossia tutte
guelle grandi innovazioni tecnologiche che neltaitedei cicli economici di

Shumpeter hanno permesso I'avvento di un nuovo ticigo.

Fra gli esempi di tecnologie di cui sopra e I'avigedi Internet esiste pero una
differenza non trascurabile, che fa di questa tlegi® una magnifica

eccezione.

Per spiegare cio € utile rifarci alla nozione chatbre austriaco attribuisce

all'innovazione.

Egli distingue cinque categorie, in base alle cgneaze:

* Produzione di un nuovo bene o di una sua nuovatgual
* Introduzione di un nuova metodologia di produzione;
e Apertura di un nuovo mercato;

« Conquista di una nuova fonte di approvvigionameintmaterie prime

e di semilavorati;

* Riorganizzazione dell'industria.

12



Successivamente poi, e fino agli anni Ottanta,s&raplificata tale
categorizzazione distinguendo due sole omnicomprersitegorie di

innovazioni: quelleadicali e quelleéincrementali

Con il termine radicale si intende la creazionardnuovo prodotto o
processo produttivo; con innovazione incrementalece, I'apporto di

modifiche e di migliorie ad un prodotto gia esiséen

Negli anni Ottanta Freeman e Perez propongono uogatassonomia che
vuole andare oltre quella appena vista: i due studiistinguono fra
innovazioni incrementalinnovazioni radicali nuovi cluster tecnologici
(ovvero, I'insieme collegato di innovazioni radicalincrementali che danno
vita a nuovi settori produttivi)ed, infine,nuovi paradigmi tecnologidintesi
come sequenze di innovazioni radicali-incrememt@tiaci di avviare una
nuova fase di sviluppo del sistema economico cfettethe si propagano

orizzontalmente in tutto il sistema economico)

Un esempio pratico di un nuovo paradigma tecnotogiotizzato da Freeman
e Perez é rappresentato appunto dall’avvento @iriat e dalla conseguente

nascita delfnformation andCommunicatiorechnologiegICT).

Alla luce di questa digressione sul significatantiovazione, appare chiaro
come Internet ed il suo profondo impatto ha seglaasirada per entrare nel
mondo di una nuova economia e di una nuova impt&she un mondo che

non cancella i cicli economici, né sostituiscedgdi dell’economia, ma

2 Sono cambiamenti a lunga portata nel sistema tegizal ed economico, dando origine, a volte, a
interi nuovi settori di sviluppo. Frutto di unelting potdi fattori (economici, tecnologici, sociali,
istituzionali, culturali), questi cambiamenti sffdhdono su larga scala coinvolgendo una serie di
attori (imprese, attori, istituzioni). Tratto dareeman e C. PergStructural crises of adjustment:
business cyclésDosi, G. (a cura djjTechnical change and economic theoyyinter, Londra 1988.

3 Quando importanti cambiamenti (veiliprag si succedono in svariati sistemi tecnici colledgsi e
sfruttando un effetto sinergico, essi possono ergaella che una certa storiografia ha definitoeom
una rivoluzione tecnologica. L'aspetto che la difezia dal cambiamento nel sistema tecnologico € la
caratteristica pervasivita intersistemica del camt@nto che genera una nuova serie di prodotti,
servizi, sistemi e industrie nel suo dominio; esng, interessa tutte le attivith economiche o
tecnologiche (e quindi anche sociali e culturaliedendo in sostanza una sorta di meta-paradigma.
Freeman e Perez
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trasforma le loro modalita e le loro conseguenzggiangendo nel contempo

al gioco nuove regolé»

Internet ha sconvolto quindi il nostro mondo, esjaeivoluzione &
caratterizzata da una portata ad oggi mai visegcstata in grado di investire
ogni singolo aspetto della nostra vita, privatae.re attuali forze
tecnologiche, politiche, sociali ed economiche stacambiando radicalmente
I'ambiente competitivo in tutto il mondo sulla gpimell’onda di Internet.

Non abbiamo visto un tale stravolgimento del pamar@conomico a partire
dalla Rivoluzione Industriale d&lIX secolo. La portata e il ritmo dei
cambiamenti nel corso degli ultimi due decenni ifigaho questo periodo

come una moderna e nuova rivoluzione industriale.

Siamo in un’era caratterizzata da una nuova formeamitalismo, che
potremmo definire, informazionale o immaterfalelee, informazioni, servizi
ricoprono, oggi, un ruolo chiave, divenendo unadati profitto ed un

prezioso bene di scambio.

Le nostre economie, come sosteneva Peter Drucksw,divenuté Economie
della conoscenz&” infatti la capacita di accedere a conoscenze ed

informazioni e la chiave per competere e sopraveivel mercato.

La presenza divenuta ormai costante della nostasguiotidiana di un
computer o dsmartphongovvero di una porta d’ingresso per il Web, ha
permesso di avvicinare, come mai era successo jpitis@sumercon
'impresa. Questa connessione, piu 0 meno dire&tggermesso lo sviluppo di
un nuovo mercato, quello virtual®lérket Spack che si muove su una
dimensione differente rispetto al mercato reMarket Placg, ma allo stesso
tempo lo influenza e ne viene influenzato li douesje due dimensioni si

toccano. Tali dinamiche danno vita alew Economyermine con cui Kevin

4 Castells M., Galassia Internet Milano 2007, p.17.
5 Castells M.;L’Eta dell'informazione: Economia, Societa, Culaft Milano 2003.
6 Peter Drucker;Post-Capitalist Society; Oxford 1993.
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Kelly, che per primo conio tale termine“‘idew Rules for a New Economy”

descriveva I'impatto delle nuove tecnologie nelfsomia moderna.

Ad oggi il termineNew Economy spesso inflazionato ed usato senza
riferimento ad un particolare concetto o definigioE necessario quindi
trovare e fissare uno specifico significato, petage di trattare di questo

argomento in una sua accezione troppo astratta.

Analizzando i vari studi a riguardo é possibilevdre due principali nozioni

di New Economy

* Laprima, e piu ampia, intendeMNew Economgome un nuovo ciclo
di crescita economica risultante dalla penetrazesguttamento delle
nuove tecnologie dell'informazione e della comunioae. LaNew
Economyin tale accezione riguarda tutti i settori indizdtie dei

servizi;

* La seconda definizione, di stampo piu statunitefasgferimento ai
soli settori che sviluppano e usufruiscono eschrsiente di tali

tecnologie Net Economy ICT Economy.

La New Economyuindi non rappresenta un nuovo settore econonmeo,
I'intera economia del mondo contemporaneo. Un’eauaan cui laNet
Economyriveste un ruolo chiave, con leggi e fondamend lehdistinguono

nettamente dall’economia del passato.

Indipendentemente dall’accezione alla quale siféaimento, e chiaro che la
digitalizzazione prima e Internet dopo, non solort@influenzato le realta

industriali e dei servizi preesistenti, ma hanreatw nuove realta di impresa.

Internet ha dato un colpo alla moderna competizioaée imprese, facendo

d’'improvviso crollare barriere e vantaggi competitGli imprenditori, gli

15



investitori, i commercianti, il sistema finanziaeda Pubblica
Amministrazione devono fare i conti con la creseahhamicita del mercato,

la flessibilita e la mobilita delle imprese

L’opportunita di comunicare e scambiarsi informazim maniera rapida ed
economica ha permesso di azzerare le distanzelblgiobale, abbattendo in
un sol colpo i vincoli di spazio e tempo.

Questo e alla base del rimodellamento economiedtanche riscrive le regole

competitive e disegna nuove forme organizzative.

Uno degli elementi caratteristici della nuova ecor@e la logica della

connessione.

Connessione che assolve il ruolo di catalizzaterdgpscambio e
valorizzazione di idee ed informazioni; e per leaaione e lo sviluppo di

profittevoli sinergie fra tutti gli attori economic

Riprendendo la tassonomia di Drucker, 'economitad®mnoscenza e
possibile se alla base vi € una solida ed effieisottostruttura che permetta di
cogliere e creare valore dall'informazione; valone spesso risulta di molto

superiore a quello deglissetse prodotti tangibili.

Tale sistema, inoltre, permette di superateadle offtra la ricerca di una
domanda amplia e differenziata e la capacita diare e soddisfare clienti
altrimenti difficilmente raggiungibili, senza peun@pto pregiudicare la qualita

e l'efficienza di un determinato prodotto o sermizi

La dimensione globale delle connessioni permettdtinda un lato di poter
contare su un bacino di potenziali clienti presgatihmitato, dall’altro di

preservare e valorizzare i vantaggi competitivi dagvano dalle peculiarita

7 L. Tommasini,"Competere in rete: evoluzione e cambiamenti nstlaieta, nell'economia e
nell'impresa’, Milano 2002, p.11
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caratteristiche di un prodotti o di una certa ztardatoriale; si parla oggi

appunto di “glocalismd”.

La penetrazione e lo sfruttamento delle nuove tegm ha portato le imprese

a confrontarsi con nuove sfide sia a livello orgaativo che competitivo.

Di fronte alle nuove esigenze gli imprenditori snvisti costretti a
ridisegnare le strutture organizzative delle lax®ade sulla base di una logica
di rete; logica che ritroviamo anche nella nasditalleanze strategiche intra e

intersettoriali.

Schematizzando I'attuale evoluzione dell’econorsidla spinta di Internet e

delle nuove tecnologie si sta articolando su trettive principali:

1. Latendenza alla globalizzazione e al glocalismo;

2. Il passaggio da un’economia della produzione adagriomia della

conoscenza e dell'informazione;

3. Una struttura di comunicazione e scambio a rete.

1.1.1 Impatto di Internet sull’ambiente competitivo

La penetrazione di Internet nel contesto econoimédeterminato anche un
mutamento dell’ambiente competitivo, generando euowti di vantaggio

competitivo e modificando le caratteristiche delmcorrenza di ogni settore.

Oltre a distinguersi per I'indipendenza dai lindgitispazio e tempo, 'ambiente

competitivo digitale si caratterizza per esdareledgebasedghoiché i processi

& I Glocalismo si riassume nella fusione delle Idgiai scambio e comunicazione tipiche della
globalizzazione, con la logica di conservaziond“itintita” di un prodotto (che possono essere
caratteristiche geografiche, sociali o di produgjon
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che avvengono al suo interno sono essenzialmepi@diuzione e scambio di

conoscenza.

Il modello della concorrenza allargatarmulata da Michael Port€rdescrive
le caratteristiche strutturali di lnusinessed individua cinque forze

competitive che determinano la redditivita di utie.

Le cinque forze di Porter possono essere distmiguppi:

1. Le fonti di concorrenza orizzontale:dancorrenza delle impresga
presenti nel settore, lEarriere in entrataper i potenziali concorrenti, la

minaccia dei fornitori dprodotti sostitutivi

2. Le fonti di concorrenza verticale:pbtere contrattuale di clienti e

fornitori.

Lo studio dell’effetto di Internet sulle dinamichrterne all’ambiente
competitivo, effettuato successivamente da Pdrteonsta un diverso impatto
da settore a settore, ma analizzando sblsinessn cui Internet esercita una

rilevante influenza, 'economista statunitenseva alcuntrend (Figura 1)

« Latendenza delle imprese tradizionali ad usufregm@pre piu delle
possibilita offerte dallo Space Market e I'espansidel mercato al
livello globale ha portato ad un aumento dei comgstall'interno di

ogni settore;

9 Cfr. R. Nelli,“Le strategie internet-based delle imprese italianaratteri fondamentali e modalita
evolutive”, Milano 2004, p. 120

10 Cfr. M.E. PorteriHow Competitive Forces Shape Strategiyi,Harvard Business Review.2,
1979, pp.86-93

11 Cfr. M.E. Porter;Strategy and the Internet’in Harvard Business Revigw.3, 2001, pp.62-78
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* |l sempre maggiore utilizzo di Internet ha portatbuna riduzione del

peso delle economie di scala quale barriere atb¢gin un settore;

* Nuove modalita di soddisfacimento delle esigenzergcato,

alternative ai prodotti originariamente presentimsettore;
« L’aumentare della forza contrattuale densumer

 Lariduzione della forza contrattuale dei canadtmbutivi classici.

(+) By making the overall industry
Threat of substitute more efficient, the Internet can
products or services expand the size of the market
(-) The proliferation of Internet
approaches creates new
substitution threats

Buyers
Bargain!ng power Rivalry among Bargaining Bargaining
of suppliers existing competitors power of power of
channels end users
(+/-) Procurement using the Internet (-) Reduces differences among (+) Eliminates ) Shiﬁs_ )
tends to raise bargaining power competitors as offerings are powerful bargaining
over suppliers, though it can also difficult to keep proprietary channels or power to end
give suppliers access to more () Migrates competition to price improves consumers
customers - ) bargaining ) Reduces
The Inte id i N (-) Widens the geographic market, power over Switchin
€) The Intemet provides a channel increasing the number of traditional . l'L 9
for suppliers to reach end users, costs

competitors channels
(-) Lowers variable cost relative to

fixed cost, increasing pressures

for price discounting

reducing the leverage of
intervening companies

(-) Internet procurement and digital
markets tend to give all companies
equal access to suppliers, and
gravitate procurement to
standardized products that
reduce differentiation

(-) Reduced barriers to entry and
the proliferation of competitors
downstream shifts power to
suppliers Barriers to entry

(-) Reduces barriers to entry such as the
need for a sales force, access to channels,
and physical assets — anything that
Internet technology eliminates or makes
easier to do reduces barriers to entry

() Internet applications are difficult to keep
proprietary from new entrants

(-) A flood of new entrants has come into
many industries

FIGURA 1
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1.2 La New Economy: un nuovo “paradigma economico”

Da sempre, a partire dai primi economisti di matatassica (Ricardo, Smith,
Marx), gli studiosi hanno intuito il ruolo fondamate delle innovazioni
tecnologiche, interrogandosi relativamente alla keffettiva influenza nelle

dinamiche dello sviluppo economico.

Nuove regole e fondamenti hanno sempre caratt¢éoiizautamento del

quadro economico di fronte ad una rottura dei st schemi consolidati.

Quanto sopra, non pud non essere che ravvisalulteearggi in riferimento
allaNew Economy nello specifico al settore propulsore di questo

cambiamento: quello dell’'ICT.

A livello macroeconomico, lalew Economya permesso I'accesso ad una

nuova fase economica di crescita.

Economisti quali Solow e Dornbush, hanno ipotizZaevento di un nuovo
“paradigma” economico, in cui la vecchia impostazione statica viene

superata negli strumenti e nei metodi da un’ecoaatimiamical?

L’evoluzione del mercato, per effetto della globasizione, produce, infatti,
mutamenti sostanziali nei riguardi delle configuwazeconomiche

tradizionalmente conosciute.

L’economia tradizionale, identificabile nelace Marketsi basa sul principio
deirendimenti decrescenti Da questo, derivano i concetti di utilita mardgna
decrescente e produttivita marginale decrescearfmttivamente nelle teorie

del consumatore e dell'impresa.

All'interno di un sistema a rendimenti decrescealtiaumentare della loro

quantita disponibile, valore d’usodelle merci tende a diminuire; quindi, il

prezzodecresce nel tempo, a partire dall’ “uscita” debvo prodotto (istante

12y, Cioli, “Modelli di business e creazione di valore nella Nesenomy”,2005 Milano, p.40
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in cui si avra il prezzo piu elevato), al momemtaui il mercato diviene

saturo (in cui il valore di scambio diviene nullo).

L’ "utilita marginale decrescente" agisce, quiradime determinante della
dinamica delle curve di domanda ed offerta che aoodo alla definizione del

prezzo di merci o servizi.

Si deduce facilmente che nell’economia tradiziofiakferta sara elevata
quando i prezzi alti permettono di avere amyjargini di profittq
inversamente la domanda tendera ad alzarsi man omenibprezzo di

mercato va diminuendo.

Nella economia di rete, I'espansione del mercadbale, grazie al ricorso alle
nuove tecnologie, consente il formarsi di condizpmar le quali il principio

dei "rendimenti decrescenti”, applicabile alle darhi prossime alla
saturazione del mercato locale, non ha piu valig#ambito del mercato

virtuale di Internet$pace Market

Nello Space Market la relazione classica tra doraattlofferta, subisce un
continuo e cosi rapido spostamento, da giungenevadtire, perlomeno nel

periodo inizialé3, il principio classico dei rendimenti decrescenti.

Nel mercato virtuale, infatti, domina (all'inizid)principio deirendimenti

crescenti

Tale principio agisce nella dinamica di mercatomemento in cui si vengono
a creare detircoli virtuosi autorinforzanti* in cui ogni nuova connessione
tende ad incrementare, in maniera esponenziatéitdiyper quelle gia

preesistenti creando wsternalita di reté.

13| sistema nel lungo periodo tendera nuovamemi@nérarsi verso una posizione di equilibrio.

14 R. Nelli, “Le strategie internet-based delle imprese italianaratteri fondamentali e modalita
evolutive”, Milano 2004, p. 73

15 Molte tecnologie d’'informazione presentano ecorodiiscala dal lato della domanda, anche dette
“effetti rete” o “esternalita di rete”. Formalmenia bene presenta “effetti rete” se la sua domanda
dipende da quante altre persone lo acquistano.
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Nell’ambito di un sistema dominato dal principia dendimenti crescenti
quindi, il valore di un determinato prodotto o seiw, o di una risorsa, €
determinato dalla sugbbondanza non dalla sua scarsita; cio significa che al
crescere della quantita di merci disponibili, ahgicliminuire, il prezzo

tendera ad aumentare.

Questa logica “inversa” al principio classico, prod i suoi effetti sia sul lato

della domanda che su quello dell'offerta:

 Ladomanda é costantemente alimentata dalla sponigiunta di due
forze. La prima, € quella del progressivo decresder prezzi per
I'abbondanza dell’'offerta. La seconda, e quellauaalla logica dei
rendimenti crescenti, secondo la quale, ogni ngpm&azione accresce
I'utilita delle preesistenti, in quanto aumentgpkoativita e la capacita

di funzionamento della rete (rappresentaestérnalita di retg

» Allo stesso modo, I'offerta, puo sfruttare il megismo secondo cui un
maggior utilizzo della rete, comporta un aumenés,igguoi utenti, del
suo grado di attrattivita; in piu, i caratteri dirmaterialita,
dell'irrilevanza dei costi marginali e della ragaldi distribuzione
permettono di avere vantaggi in termini di proctidi e sfruttamento di
economie di scala. Congiuntamente, tali fattori iiicaho in maniera
sostanziale le dinamiche della curva dell’'offette,ca differenza di

prima, tendera ad aumentare anche quando i preazisno.

Nell’economia classica quindi, allaumentare défeota si avra una
contrazione dei prezzi e, nel contempo, un auméeita domanda. Di contro,
lo Space Market all'inizio & caratterizzato da ndamento sostanzialmente
contrario, per cui, al diminuire dei prezzi, I'offa salira cosi come la

domanda.
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Questa rovesciamento oltre al fattore della glazaklzione socio-economica, e
attribuibile anche allo sviluppo di un nuovo meecaémpre piu specializzato
ed innovativo, la cui crescita influenza, ed éuafizata, dalla nuova ed

accresciuta interattivita tra domanda ed offerta.

Inoltre, allaumentare dell'offerta si amplia andheentaglio dei consumi,
allontanando in tal modo il fenomeno di saturazidekemercato, che implica

I'applicazione classica del principio dei rendimetgcrescenti.

La Net-economyallo stato attuale, si trova in una fase ancoascita, in
cui i contorni tendono a modificarsi ed aggiustaesso una sua completa

definizione.

Per questo motivo si e soliti distinguere tra asidetto mercatbit, dove e
possibile dematerializzare e digitalizzare le méssi riviste, musica, servizi)

e un mercato deglidtomi”, cioé dei beni non digitalizzabffi

In questa fase di transizione il principio delladie crescenti rimane,
pertanto, una caratteristica esclusiva dell’ecomameibit, nella quale incide
fortemente la dematerializzazione delle relazi@on®@miche, mentre non e
ancora definitivamente applicabile al mercato delérci, dove permane

sostanzialmente valido il principio delle rendiexescenti.

Vi e, tuttavia, la necessita di rilevare che affi@si generino i rendimenti
crescenti € necessario che la rete assuma unasionemminima; solo quando
si raggiungera un numero di utenti sufficientiagiveranno i meccanismi

dettati dal principio dei rendimenti crescenti.

L’esternalita di rete costituiscono la base daligge di Metcalfe (Figura 2),
secondo la quale, se una rete é formatacanessioni e il valore che

ciascuna di esse assegna alla rete e proporziahalenero degli altri utenti

16 Quanto detto e ravvisabile anche nella separaziobersa fra i titoli tecnologici (es. NASDAQ) e i
titoli delle societa tradizionale.
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della stessa, allora il valore totale della ret@ gmoporzionale al quadrato del

numero dei suoi utenti:

nn-1)=n"2-n.

A
Valore
Ricavi
} " Costi
7
— >
Massa Critica n° Utenti
FIGURA2

Raggiunta lanassa criticadi connessioni infatti si innesca il meccanisme ch
porta sempre piu potenzialbnsumers connettersi nella stesse rete, secondo

la spirale logica sopra descritta.

Il raggiungimento e il mantenimento defteassa criticaé inoltre garantito
dalla situazione dck-in nei confronti di una determinata tecnoldgi@
dalla difficolta di cambiare e sostituire un deterato standard a causa degli

elevati livelli diswitching costFigura 3)

17 Cfr. E. Prandelli — G. Veroné&\arketing in rete. Analisi e decisioni nell’econdardigitale”,
Milano 2002, pp.34-35.
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Il mantenimento e superamento detassa criticadi utenti, infine, &
permesso anche dalla cosi déttaa delle connessigfia quale dipende dal

livello di fiduciache vi e all'interno di una rete.

Tipologia di Lock-in Switching cost
Impegni contrattuali Oneri di liquidazione o compensazione
Acquisto beni durevoli seguito da Sostituzione attrezzature; J, con I'eta delle
complementari attrezzature

Apprendimento di un nuovo sistema; I col

Addestramento specifico . o )
tempo perché i lavoratori diventano esperti

Conversione dei dati ai nuovi formati; I con la

Informazioni e database . .
mole dei dati

Costi di ricerca per stabilire una relazione Necessitadi raccogliere informazioni sulla
economica qualita delle alternative

FIGURA 3

Il maturare della fiducia di un utente si basa solo sulle sue esperienze, ma
anche dalla condivisione delle esperienze positivatta la comunita di

quella rete.

Il valoredella fiducia per un soggetto appartenente al® stfonda sulla
possibilita, una volta sviluppati schemi cognitideguatamente stabili e
sicuri, di ridurre sia lo sforzo per I'acquisiziodeulteriori informazioni
necessarie al processo decisionale, sia il gradweitezza insito nelle

decisioni stess®.

Il circolo virtuoso autorinforzante delldew Economygisce poi, anche a

livello macroeconomico come viene illustrato néligura 4.

18 R. Nelli,“Le strategie internet-based delle imprese italianaratteri fondamentali e modalita
evolutive”, Milano 2004, p. 75
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Alla luce di quanto detto e possibile cogliere gliitome le conseguenze

economiche determinate dalla creschggergrowth® dellaNet economy

comportino alla fine ad un aumento dell’efficierts sistema. Infatti i

consumatori possono effettuare scelte piu inforpt@aeficiando nel

contempo di un miglior rapporto qualita-prezzoingrese possono ridurre i

costi e sfruttare nuovi mercati; lo Stato puo comtu un incremento

dell'occupazione, dato dai nuovi settori e professie in piu individua la

possibilita per una maggiore qualificazione debkpasale.

Aumento
Investiment
i (Nuove

tecnologie)

Produttivita
del lavoro

Riduzione
costi

Aumento
» | Prospettive \

Capitale di
rischio a basso

Aumento PIL

A\ 4

Aumento
Occupazione

FIGURA 4

profitto

Afflusso
capitali
esteri

/

Aumento
quotazioni

Capital Gain

Aumento

Consumi

19 Con il terminehypergrowthsi intende la caratteristica di sviluppo autoatita¢o di tale sistema.
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1.30Ild e New Economy a confronto

Volendo definire laNew Economyttraverso i fattori fondamentali alla base
del mutamento di cui &€ espressione, bisogna rifecessariamente ai valori
legati allacontinua innovazione al capitale umangq all’'informazione, e al

tempo.

E necessario, per esaminare e capire il perché diéférenze che allontanano
la new dalla old economy, studiare la mutata ottma cui oggi “si guarda” a
guesti concetti e vedere come questo nuovo puntsidi influenzi

contemporaneamente la nuova e vecchia economia.

1.3.1 Il Capitale umano

Oggi € ormai tesi consolid&fache laNewEconomyha trasformato
I'economia industriale, caratterizzata dalla pradoe di merci e prodotti, in
qualcosa di nuovo, ossia un’economia della conasc@gnowledge econony
che si distingue invecedalla produzione di conoscenza a mezzo di

conoscenza?!

Nell’economia della conoscenza, come si puo faciteeesumere, la
disponibilita e diffusione dell'informazione assum@ruolo primario, sia
nelle dinamiche macro/micro economiche, sia nedltezze cognitive

dell'imprenditore.

In tale spazio si inquadra bene quindi il rivalatad ora indispensabile, ruolo

del capitale umana

20 Cfr. E. Vaciago, G. Vaciagti.a New Economy, Bologna, 2001, pp. 55-56
21 C. Felice, N. MattoscitNew economy: dall'homo faber all’homo sapiensfijano 2005, pp. 25

27



NellaNewEconomyil bagaglio di conoscenza di ogni individuo, assuwm

ruolo predominante fra i fattori produttivi di uzienda.

In realta, I'importante ruolo dellekonoscenzguale fattore decisivo per la
crescita economica, era gia stato intuito daglheaasti classici come Adam
Smith e Karl Marx, passando poi attraverso unagpgésoscienza sempre piu
consapevole riguardo il ruolo della conoscenzal eaj@tale umano con

economisti quali, Shumpeter, Solow e Abramovitz.

Ma solo con IdNewEconomyla risorsa umana giunge a compimento del

percorso di trasformazione da fattore lavoro agiemlo di “capitale”.

Un elemento chiave dello sviluppo e del successmilinpresa €, quindi,
legato aknow-howpersonale delle proprie risorse umane, ma ancadoat

capacita di leadership e coordinametito.

Il valore prodotto dal capitale umano sara tantggiae tanto piu se il settore
nel quale si opera € caratterizzato da un’elevdaéasita di ricerca ed
innovazione. Pertanto le risorse umane vestiramnmaolo principale per
quelle attivita, anche estranee al mondo digitade quali l'inventiva, le
capacita tecniche, la professionalita rappreserdasetsn cui I'imprenditore
deve necessariamente investire al fine di otteveeméaggi competitivi

durevoli.

In conclusione, il capitale umano oggi permettaggiungimento di vantaggi
competitivi durevoli, non solo nelle imprese délleawEconomyma anche
nelle aziende dei settori industriali tradizionaliguanto rappresenta la
capacita e possibilita di un’azienda di aggiornatisaccettare, e a volte

anticipare, il cambiamento.

22 A tal riguardo ricopre un ruolo predominante ihcetto dimanagement tearoyvero la capacita
dell'imprenditore di formare e coordinare un faam;
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1.3.2L'informazione

La NewEconomycome gia detto, si configura come un’economia
dell'informazione; la rete, infatti, permette dirdéta a forme dintelligenza
collettivagrazie alla sua capacita di condivisione d’inforroazin maniera

veloce ed economica.

In un’accezione molto ampia possiamo considerar®lmazione come tutto

quello che puo essere digitalizzato.
E utile pero distinguerne almeno due tipi:

1. L’informazioneeconomicaComune in tutti i settori, € intesa sia come
elemento chiave per il raggiungimento dell’effidansia come
commodityche influenza i mercati. In ogni caso, qualsiasi Si
I'accezione che vogliamo intendere, I'informazi@@nomica
rappresenta qualcosa su cui 'impresa deve ineedtiaggiori
investimenti in questo senso portano ad un pitagtegrado di
trasparenza dell'impresa verso il mercato e ad mommischio
d’agenzia, con la conseguente riduzione dei relatisti>> Un’impresa
che investe nell'informazione puo realizzare picilfaente vantaggi

competitivi durevoli e, di fatto, dimostrarsi preaia ai cambiamenti.

2. L’informazione comdene ovvero come esperienza. L’infrastruttura
tecnologica permette I'accesso, veloce ed econgral®informazioni
accrescendone il valore. Contestualmente ogni iesyer condivisa
sulla rete accresce anche il valore di quest'ultjefietto retg. In piu il
valore dell'informaziondsene,come dimostrato in precedenza

caratterizzato dalla particolare struttura deiid@dti costi fissi e costi

23 Alla base dei costi d’agenzia vi € 'asimmetrifoimativa, poiché, specie nefpeiblic companies
I'azionista e per definizione disinteressato allat@ne, ed il suo unico interesse € per il divitben
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marginali bassi o nulli) che lo distingue dai prtiddell’'impresa

industriale.

L’informazione nellaNew Economyi pone, quindi, nel mezzo della relazione
che sussiste fra cooperazione ed innovazione easgma il bene di

“scambio” che concorre alla creazione di valore.

Per sottolineare I'importanza del ruolo ricoperédi’chformazione
nell’economia contemporanea, si possono utilizimparole di Manuel
Castells«Se la tecnologia dell'informazione, e I'equivakeidierno
dell’elettricita nell’era industriale, Internet patbbe essere paragonato sia
alla rete elettrica sia al motore elettrico, graa#a sua capacita di

distribuire la potenza dell'informazione in tuttcampi della vita umana%

1.3.3 Il tempo

Il fattore tempo in un ambiente in continuo mutatoespecie in quello della
New Economyassume un rilievo primario. Necessario per icegso di
un’azienda e, infatti, la sua capacita di rispoadst adattarsi all’'ambiente
circostante. Primari divengono quindi i concettiehttivita e flessibilita

aziendale

Con l'avvento di Internet, la naturale concezioretdmpo si € vista
ridimensionare a seguito del crollo delle barrigvaziali, presentando a tutti
gli attori del palcoscenico economico nuove sfida,anche nuove

opportunita.

24 M. Castells;'Galassia Internet”, Milano 2006, pp. 13
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L’innovazione, il capitale umano, il fattore tem@dinformazione, sono tultti
fattori strettamente connessi fra loro. Solo uraargo competente e ben
gestito sa cogliere le giuste informazioni e riggemi per tempo. Cio
ravvisabile in quella che rappresenta una dell@albde competitive piu
importanti nellaNewEconomy ossia il vantaggio déirst-mover,cioé di colui
che si affaccia per primo in un determinato contesbnomico sulla rete,

beneficiando di tutti i vantaggi derivanti dall@scita esponenzigfe

Conclusioni

NellaNewEconomya differenza di quanto accade nell’economia niadale,
le componenti immateriali assumono un’'importanznpnente, il successo di
un’impresa dipende, quindi, in gran parte kladw-howposseduto, dalla sua
velocita e capacita di adattamento, dal managetaant e dalla sua capacita

attrattiva per gli utenti.

La NewEconomysi differenzia dallald economyper la virtualita
dellambiente in cui opera, dove I'impresa non nalla produzione del bene
materiale ma di servizi o di prodotti-servizi immaali, i cui valori sono dati

dal contenuto di conoscenza al loro interno.

Questo nuovo sistema non riguarda solo i nuovigtod i nuovi servizi, ma
anche 'applicazione delle innovazioni tecnologiefiénterno dei prodotti
dellaold economymodificandone la produzione, la distribuzionenehe

I'originale funzione.

La nuova economia si fonda sul passaggio dal ctmdesostanza a quello di
funzione?® per cui il valore di un prodotto e dato dalla giffusione e dal

grado di utilita. Da cio deriva che la maggior patei nuovi prodotti, sono un

25 “Legge di Metcalfe” vsupra.
26 Cfr. V. Cioli, “Modelli di business e creazione di valore nella¥NEconomy”,Milano 2005, pp.50
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mezzo per veicolare informazioni e conoscenzaestgunaggiore densita

comunicativa del sistema e I'elemento che piu taniaza la nuova economia.

Bisogna stare pero attenti a non consideraielaEconomycome un
fenomeno indipendente dall’economia tradizionatej,danewnon puo
crescere senza le basi e gli apporti delda ma allo stesso tempo quest’ultima
necessita di essere rivitalizzata alla luce dall@ve tecnologie e delle nuove

necessita.

La NewEconomynon si contrappone altdd, ma risulta essere un
catalizzatore di velocita ed innovazione peoltheconomy, che al contempo

si dovra dimostrare flessibile ad adattarsi allevauistanze.
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CAP. 2 INTERNET COMPANIES

Nel precedente capitolo si € cercato di descrillelewEconomy il suo
impatto e ripercussioni nel’economia moderna. kl&i fatta non vuole
essere un’esaustiva descrizione del fenomeno, bepshe come una
considerazione preliminare al fine di contestualizzgli argomenti che si

tratteranno di seguito.

Nel presente capitolo ibcusdella trattazione si spostera nel definire con
chiarezza gli aspetti che caratterizzantmternet Companiessia quelle
realta aziendali che nascono ed operano all'intdei@ettore delldlet

Economy?’

Si rende necessario, quindi partire dalla descrezitelle caratteristiche
strutturali di questo nuovo settore, valutandoatuale stato dell’arte in

termini di opportunita, ma anche di ostacoli eiddfta per gli operatori.

2.1 Lanet economy

E utile qui ribadire, che con I'accezioneNtt Economyci si riferisce al solo

settore all'interno del quale operano le impredel@e.

Volendo dare una definizione, il settore ICT e ngieme interrelato di
scienze, metodologie, tecniche e strumenti, gibitanziare le attivita relative
alla raccolta, trasmissione ed elaborazione dei @&t creazione di
informazioni e conoscenza nonché all’assunziorgedisioni.

L’ICT, quindi, non rappresenta né una singola odogia, né un insieme di
tecnologie differenti, ma piu propriamente un sisedi tecnologie che

tendono a convergere fra di loro, anche se in nmotolineare?®

27 Vedi supradefinizioneNet Economy
28 P, Flichy,“L’'innovazione tecnologica; Milano 1996
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Oggi il settore detligital busines® in continua e veloce evoluzione. Secondo
I'annuale rapporto di Assinform, i pilastri di qg@€ambiamento sono
quattro: il mobile, il social, il cambiamento delnaportamento del

consumatore e I'affermazione défternet of ThinggloT).

Secondo uno studio di BE&'impatto economico, per investimenti,
contenuti e spese, del settanebilee stimabile a 3,3 trilioni di dollari solo nel
2014, il che fa di questo settore il vero e propnimiore delle trasformazioni

del business.

L’evoluzione in atto delle piattaforme social stadualmente modificando il
profilo del consumatore. Oggi, la condivisione ggetti trasforma I&New
Economyrivelandone un nuovo aspetto, quello dsharing,al punto da
definirsisharing economy.e app dimessagingono la frontiera dei nuovi
social, e I'evoluzione fra mobile e social deterananche monetizzazioni delle

conversazioni fra azienda e clieife.

Anche il comportamento del consumatore € cambgtsibilmente. In questi
ultimi anni si € visto un progressivo aumento ddbre delld‘'switching
economy”3til cui valore nel 2014 e stimato attorno ai 6.8dni di dollari
(+29% rispetto al 2018, Il percorso detonsumeiseguito per i suoi acquisti
€ mutato, passando da una tradizionale logicarkngiacontinui movimenti fra
valutazioni e ripensamenti (Figura 5). Il risult&oin consumatore no-stop,
capace dconfrontare in maniera consapevole I'offerta, gra una

pressoché infinita fonte di informazioni.

2% Boston Consulting GroupThe mobile revolution: How Mobile Technologies Brav Trillion-
Dollar Impact”, 2015.

30 Assinform, “Rapporto Assinform 2015”

31 La "switching economy” corrisponde al fatturatomgeato da tutti i consumatori che hanno
abbandonato il proprio fornitore abituale di sereizono pronti a passare ad un altro.

32 Fonte Accenture, ihttps://newsroom.accenture.com/subjects/strateggtitching-economy-up-
29-percent-since-2010-as-companies-struggle-to-kgepith-the-nonstop-customer-finds-
accenture.htm
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Da cio deriva una continua ricerca del “nuovo” dat@ dei clienti,
'impreparazione delle aziende a capitalizzare tldro canali, un
innalzamento delle attese a@einsumee rispettivamente la difficolta delle
aziende a proporre un prodotto o servizio in lio@a quanto si aspettano i

clienti.

Il percorso verso Adesso, grazie all’accelerazione della
I’acquisto era lineare

tecnologia, il customer journey é...

Scoprire

*

Esaminare

*

Valutare

*

Acquistare

$

Utilizzare

Contenuti e Contenuti e
canali branded canali aperti

FIGURA 5 Fonte: AccentureCustomer 2020are you future-ready or reliving the p&s2014

Quarto e ultimo pilastro della trasformazione dall@va economia é
rappresentato daltiternet of ThinggloT). Ad oggi, questo rappresenta
sicuramente il settore con i piu ampi margini ditgypo e crescita. Basti
pensare ai dati a confronto che individuano il ntomk sensori consegnati nel
2012: 4,2 miliardi, e nel 2014: 23,6 miliardi. @biti di applicazione sono
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davvero tantissimi e queste applicazioni vengoritededustrial Internet;

oggi siamo solo all'inizio del suo sviluppo ma letenzialita di crescita e di
applicazione sono talmente alte che gia si parlmdiguarta rivoluzione
industriale>®. La portata dell'impatto dell'loT sul’economia samolto
elevata nei prossimi quindici anni (uno studio Adcee e Frontier Economics
ne stima la contribuzione al PIL pari a 10,6 tnlidi dollari entro il 2030) e
deriva dai guadagni in efficienza della produziergestione, da nuovi

prodotti e servizi e dalla connessione di ecosistifferenti attraverso

innovative piattaforme software. (Figura 6)

FIGURA 6 Fonte: World Economic Forum, Industrial Interneffbings: Unleashing the Potential

of Connected Products and Services, Gennaio 2015

Per la prima volta i driver del cambiamento nonossolo di tipo tecnologico.
Alla base della trasformazione digitale vi sonaitifanche i cambiamenti nel

comportamento di consumatori ed aziende.

33 Roland Berger, Ihdustry 4.0 the new Industrial Revolution. How Europe will suete
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| principali trend alla base di questa trasformagipossono essere cosi

riassunti*
Trend per il consumatofe

« Instant skill: la possibilita di creare o fare del consumatorégmena
il successo di tutti quei servizi, app o tecnolagie permettono al

consumer di creare qualcosa di qualita in breveptem

» Fast Laning: la fine delle code, permette nuove forme di
comunicazione fra cliente ed azienda ponendo $gorer al centro

dell'attenzione aziendale attraverso servizi, ambiie, ecc.;

« Fair Splitting: I'uso delmobile paymentstool real timeper la

condivisione di costi e servizi;

* Internet of shared things:I'incontro fraSharing economg IoT si
traduce in nuove forme di connessioni, nuove oPEE € NUOVi

comportamenti;

« Branded Government:indica I'attivita deiBrandnel supportare

iniziative pubbliche per la trasformazione culteral

» Post-demographic consumerismindica il superamento della
tradizionale segmentazione dei consumatori (etéerge ecc.) per
abbracciare nuovi elementi quali: la possibilitadtesso alle
informazioni, la liberta di condivisione, la conesza di oggetti ed

informazioni;

34 Cfr. Assinform, Rapporto Assinform 20152015.

35 perinstant Skill, Fast Laning, Fair Splitting, Internet of Shared Things, Branded
Government, Post-demographic consumerism, Currencgof changesi veda:
TrendWatching.com, “10 Trends for 2015", gennaid. 20

perOmni-colleguessi veda: AccenturéFrom Digitally Disrupted to Digital Disrupter’; 2014.
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Currencies of changeil “ desired behaviourtei consumatori sara

sempre piu incentivato da politiche di scontaichere premi;

Omni-colleagues:fa riferimento allacustomer experiencpplicata a
tutti i momenti della giornata e non solo in videl ruolo di cliente ma

anche di cittadino, dipendente, ecc.

Il Sesto sensote imprese attraverstata mininge smart design

dovranno sempre piu anticipare i sentimenti e id#gsdella clientela.

Trend per le tecnologie:

La Privacy: in un mondadove connessione e condivisione
rappresentano duBctatimprescindibili, la questione della privacy
assume un’importanza di rilievo. La privacy, oggiarricchisce di
declinazioni sempre piu variegate che vanno daiogisivi ultraprivati,

come iblackphonea sistemi di sicurezza sempre piu sofisticati.

La sicurezza: legata anche alla questione della privacy, la szza
rappresenta un trend-obiettivo dello sviluppo téogico odierno.
Negli ultimi anni, infatti, si sono succeduti atthc hacker sempre piu
aggressivi e pervasivi in risposta dei quali sicsewiluppati e si stanno

sviluppando programmi di supporto da parte di hactamici”.

Infine, come rileva 'ultimo rapporto Assinform, @uzioni importanti si

registrano netognitive computing nella sua interazione con la robotica;

nell'incontro fra IoT esharing economynel rafforzamento dellsupply chain
del dato.

Oggi, il business sempre piu digitale apre a numrapetizioni intersettoriali

e a nuovi mercati; fa dell’ecosistema collaboratimoelemento strategico
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e si lega sempre piu profondamente all'evoluzidaessa delle tecnologie.

[l tutto in un universo tecnologico in freneticao&wzione.

2.2 Caratteristiche, strategie ed organizzazione dellmternet

Companies

Gli attori dellaNet Economyono soggetti differenti dai tradizionali operator
economici, ma anche fra di loro e riscontrabileetgrogenea quantita di
caratteristiche peculiari. E, quindi, necessaridaae ad individuare e

descrivere le principali tipologie di Internet Coamges:

* | Venture Capital, gli Incubatori e i Business Angés: uno degli
elementi che ha contribuito attivamente alla diffns dellaNew
Economye senza dubbio I'azione svolta dai finanziatoue&i nuovi
tipi di finanziatori si distinguono da quelli clasis come banche o
societa finanziarie, per il ruolo attivo che svaigaelle imprese in cui
investonoVenture Capital, Incubato Business Angels sono
approcciati all'attivita di investimento adottanstbategie che valutano
piu le capacita rispetto al patrimonio, le attivittangiblespiu che
quelle materiali, la domanda potenziale piu di lzueffettiva.

Gli investimenti in societa ad alto rischio hanmwmesso lo sviluppo e
I'affermarsi delle potenzialita sottostanti ad ule'a.
Inoltre, tale tipo di finanziatori si caratterizaache per I'apporto di

conoscenza ed esperienza che apportano alla agadtédale in cui
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investono Business Angel¥)

* Le Aziende produttrici di software e hardware: sono tutte le aziende
che vedono nella produzione di tecnologie di Irgerhloro core

business.

» Gli Internet service Provider (ISP): sono gli operatori che offrono
agli utenti servizi riguardanti Internet, mimis la possibilita di
connettersi alla rete. E possibile distinguerndivedli a seconda
dell’ampiezza della loro operativitinternazionale(NSP),Nazionale
(ISP Nazionali)Locale(ISP Locali).

» Portali web: sono aggregatori di contenuti che permettonotaltite di
accedere ad una immensa quantita di informaziassiBmo
distinguere due tipi di portalarizzontalie verticali.
| portali orizzontali,3” o generalisti, sono i portali nel senso classico,
siti di accesso alla rete che offrono strumentiatirca, contenuti e
servizi ad ampio spettro tematico. Si tratta diditt che si rivolgono
esplicitamente a una utenza indifferenziata. | diraortali orizzontal
nel corso della loro evoluzione hanno subito urgEssiva
trasformazione qualitativa.
| portali verticali (detti anche portali tematici o di nicchia), pentro,
sono siti che offrono contenuti, servizi e strumednticerca dedicati a

particolari temi (sport, cinema, informatica, fizan cultura,

% Termine coniato negli Stati Uniti per indicare gfieanziatori dotati di particolari capacita
manageriali che mettono a disposizione dell’azieéndaui investono per sostenerla ed assisterl& nell
prime fasi del suo sviluppo. Si differenziano Wahture Capitaper la dimensione ridotta dei loro
investimenti e per il fatto che raggiunto uno stadii maturita dell’azienda sono soliti venderediml
partecipazioni proprio afenture Capital.

37 Ad esempioYahoo!, Virgilio, Libero, ecc.
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gastronomia, ecc.) o rivolti a ben definiti grugpciali e comunita.

| portali basano i loro ricavi sull’attivita pubbitaria.

* Le aziende dell’'e-businessi settore con maggiori prospettive di
sviluppo e redditivita € quello legatoeecommerceQuesto influenza
non solo i modelli organizzativi e gestionali diefipresa, ma modifica
le normali dinamiche fra produttore e consumatpoaendo
quest'ultimo al centro del sistema di mercdioyercentrisma)

Le transazioni di prodotti e servizi neitbusinessvviene attraverso
una pluralita di modelli di vendita, tra cui i peipali®®: Business to
consumer (B2C), Business to Business (B2B), Constan@onsumer
(C20).

E evidente, alla luce di quanto descritto, chié& Economy caratterizzata
da una molteplicita di operatori, settori e busisy@gnuno dei quali &

caratterizzato da tratti peculiari.

2.2.1 Caratteristiche

Nonostante I&Net Economysi compone di un grande numero di attori e
settori, ognuno con dei peculiari tratti distintigipossibile individuare delle

caratteristiche comuni a tutti gli operatori di gteesettore.

38 Altri modelli di vendita delle-businessBusiness to Employee (B2E), Business to Govertimen
(B2G), Business to Machines (B2M), Business to MangB2M), Consumer to Business (C2B),
Citizen to Government (C2G), Government to Busif{&2B), Government to Citizen (G2C),
Government to Employees (G2E), Government to Gawent (G2G), Manager to Consumer (M2C),
Peer to Peer (P2P).
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In particolare, per I'individuazione degli aspgiticuliari delle Internet
Companies, é utile procedere rapportando le “nuawetese con quelle

tradizionali.

Come precedentemente visto nel Capitolo 1, una dspgetti fondamentali
che distinguevano ldew Economyallaold, & la mutata rilevanza, all’interno
del sistema economico ed anche del sistema impdesapncetti di

Innovazione, Capitale Umano, Tempo e Informazione.

Alla differente rilevanza attribuita a questi fatisi deve affiancare la nascita
di nuove logiche e meccanismi interni ed esteliirgdresa, il cui studio
fondamentale per comprendere l'unicita degli atitiibhe descrivono le

moderne imprese.

» La Scalability

Quando si parla dicalability si intende la capacita di un modello di business
di ottenere vantaggi dalle economie di scala.

La nozione di scalabilita € intesa contestualmsiat&€ome la capacita
intrinseca di un business di generare e soddisfamelomanda incrementéle
sia come la capacita di soddisfare tale domandeasgover sostenere costi

aggiuntivi.

Un modello sara maggiormente scalabile quandamgéstimenti e i costi

operativi saranno in grado di soddisfare un volaraéfari maggiore°

%9 §j distingue irscalabilityverticale quando relativa a gli stessi prodotti a monte tewvdella filiera;
e inscalability orizzontale relativamente a prodotti di altra natura.
40 1n virtt di quanto detto, uno dei metodi per tate lascalability, dal lato dei costi, riguarda
I'analisi delgrado di leva operativa (GLO):

Mc

Uo

DoveUo € I'Utile Operativo eMc il Margine di Contribuzione.
Si evince che quanto piu il GLO sara elevata, tainiain aumento della quantita prodotta in risposta
alla Domanda crescente portera ad una riduzioneodi unitari.
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Le imprese che operano all'interno dei settoriaddkkw Economgono
caratterizzate da un’elevata esposizione ai cissiifiella fase iniziale, legata
agli investimenti nella ricerca, nell'implementazedi immobilizzazioni sulle
componenti hardware e software e nei costi figatiealla pubblicita e alla

promozione.

Le tecnologie, in virtu della loro immaterialitfagilita di trasmissione,
possono essere utilizzate per far fronte sia aigtizolumi di vendita che ai
grandi; cio permette di recuperare i costi fisetdavelocemente quanto e
maggiore la capacita del modello di business deimentare la domanda e
con essa i profitti.

» La logica buyercentrica

Come visto nel precedente capitolo, le distanzeseparano I'azienda con il
cliente, grazie all’avvento di Internet sono stadéevolmente accorciate,
questo vale in generale neNeew Economyma in particolare per le nuove

aziende virtuali.

La nuova logica di mercato e di impresa, vede afroedel sistema il cliente
finale, che viene oggi investito di un ruolo pripaie all'interno del gioco

economico.

Il consumenggi ¢ il fattore determinante del successo o nuo’'azienda,
nonché una delle principali componenti della nucai@na (rete) del valore. In
effetti, si potrebbe dire che le aziende di Intésie@stendono sino ad
inglobare il cliente all'interno di esse, stabilerfblitiche e strategie in virtu

delle risposte ed aspettative di quest’'ultimo.

L’esperienza del cliente diviene, quindi, fondanaésnella costruzione del

valore aggiunto di un servizio o prodotto e pigénerale nella forza di un
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brand nellaNet Economyi’attivita di brand managemerit,si caratterizza per
essere, infatti, di tipo partecipativo abbracciandapproccio che di basa su

un rapporto bidirezionale fra impresa@sumer.

Nella nuova economia inoltre, e presente una falimaarketing virale in cui
il consumeper effetto del passaparola diviene la principated di vendita e

di successo di un prodotto.

Il cliente, oggi, si pone sempre piu al centro@dihamiche economiche e cio
obbliga le aziende a far fronte a nuove e contsfige per la sopravvivenza

ed il successo nel mercato.

e | Bilanci

Premettendo che, in virtu dell’eterogeneita devigeofferti, € impossibile
applicare diffusamente quanto segue a tutte I¢araalendali che operano
all'interno ed attraverso Internet, e tuttavia ploigs delle riscontrare
comungue delle peculiarita nella composizione danbi delleinternet

companies.

Sono principalmente due le caratteristiche digaiende a cui ricondurre la
peculiarita dei loro bilanci: la prima riguardadtadio di vita dell'azienda,

mentre la seconda le modalita di finanziamentdatellita.

Nei primi stadi di vita, I'attivita di unénternet companie8 generalmente
caratterizzata da ingenti investimenti nell'innoeaz e nel marketing a fronte
di fatturati modesti ma con elevate potenzialitardscita. Gli elevati costi
operativi e gestionali e le modeste entrate tendgamano tali aziende,

all'inizio della loro attivita, dal punto di equifio economico-finanziario. Si

41 Attivita di Marketing il cui scopo & aumentarevdlore percepito da un consumatore rispetto ad un
determinato prodotto o marchio.
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stima, infatti, che i tempi di recupero dei costindplementazione di una

start-up siano in media di tre anni.

Con I'affermarsi nebusinessl Conto Economico delle nuove aziefitle
caratterizzato dal differente peso di alcune vocogto rispetto all'impresa
industriale. Fra i costi operativi € riscontrahilga diminuzione desosti di
vendita, di approvvigionamentoe didistribuzione, ma la categoria di costo
che piu beneficia della rete € quella desti di transazioné?; tendono invece
ad aumentare i queltier lerisorse umane legati all'organizzazione e
formazione di personale, generalmente costituiteadgetti portatori di
specifiche conoscenze tecnichecesti per la pubblicita per la parte non

patrimonializzata.

Per quanto attiene alle modalita di finanziamesiteyince da quanto gia
detto, che queste aziende hanno bisogno di ingaptiali per il loro sviluppo;
allo stesso tempo le garanzie reali che possompeofiono molto poche
poiché il loro patrimonio, specie all'inizio dellero attivita, & formato
principalmente dantangiblescome l'innovazione, il talento, Know-how,
difficilmente quantificabili in valore. Questi fati precludono lI'accesso al
finanziamento tramite gli intermediari ordinari @fano alla nascita di

investitori con una maggiore propensione al rischio

Per comprendere i risvolti di tali elementi passaaitesame dell&tato

Patrimoniale.

| principali investimenti delléCT companiesono caratterizzati da due
elementi: I'elevato livello tecnologico e, connesé@rimo, dalla loro

intangibilitd. Questo genera un elevato fabbisogmanziario. Le

42 Non si fa riferimento esclusivo alle aziende cdsitepure Internetma si considerano nel discorso
anche le Gck &Mortar

43 E stimato che i moderni sistemi di scambio congratun risparmio del quasi 90% rispetto agli
strumenti tradizionali; tale risparmio non deriwdtanto dalle ridotte spese di vendita ma anche dai
risparmi in termini di gestione degli ordini, delensegne e delle fatturazioni.

Cfr V. Cioli, “Modelli di Business e creazione di valore nellasNEconomy” Milano, 2006.
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problematiche connesse alla crescita e sostentardehpatrimonio
tecnologico aziendale devono essere affrontatelazione dello stadio di vita

dell'azienda.

Distinguiamo quattro fasi di sviluppo dell’'impre@éagura 7):
» La faseembrionalepssia di sviluppo dell'idea;

« La fase dstart-upg

» La fase di crescita e consolidamento;

« La fase di sviluppo commerciale;

La prima fase e caratterizzata dal fabbisogno firaio necessario a coprire i
le spese nella ricerca e nello sviluppo dell’'idebusiness

Nella fase dstart-upl’azienda si impegna nel passaggio dall’idea atqiipo.

In questa fase i finanziamenti necessari cresaogoianto destinati a coprire
le spese di avviamento e di strutturazione deltlada e i loro tempi di
recupero sono solitamente medio-lunghi. L’elevéolrio dell'investimento e

I lungi tempi di recupero fanno si che le risoligarziarie necessarie siano
coperte con finanziamenti a titolo di capitale itaohente attraverso
l'intervento di Venture Capitalist).

Durante la terza fase, quella di crescita e codaolento aziendale, I‘attivita
incomincia ad essere caratterizzata da investindenairattere materiale per
permettere all'impresa di dotarsi delle infrasuitdte dei macchinari necessari
al normale svolgimento della sua attivita. Emergmdj la necessita di dotarsi
e ricorrere al circolante.

L'ultima fase € quella di maturita dell'aziendaglaale puo implementare
politiche commerciali espansive. Alla crescita disienale si accompagna un

aumento del circolante ed il ricorso al mercatoilpguo finanziamento.
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Valore 4

Internet
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. Operatori strategici
Venture Capital
Incubatori
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>
[ round di Il round di [l round di IPO Tempo
finanziamento finanziamento finanziamento

FIGURA 7 Fonte:Perrini (2000) in Evaluation, adattamento da Livilh p. 99

Nel momento in cui 'autofinanziamento non e piifisiente per coprire |l
fabbisogno aziendale, le imprgsare Internetdevono ricorrere alle fonti
esterne e qui, come anche per le aziende tradizishpresenta itrade-offfra
il ricorso al finanziamento mediante capitale dchio o tramite capitale di
credito. Solitamente la scelta di un’azienda viefiiettuata analizzando la
convenienza economica, I'impatto sugli equilibnanziari e sulle
implicazioni fiscali, cercando di sfruttareeffetto dileverage Tuttavia la
forma di finanziamento quasi sempre usata e qdellaicorso al capitale di
rischio, poiché si preferisce avvalersi di mecaanidi creazione di valore

basati suvalue driverdipici dell’attivita svolta e del settore.

La leva finanziaria dei settori innovativi € safitante bassa, infatti le

opportunita di investimento sono caratterizzateirarofilo di rischio molto
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alto a fronte delle modeste dimensioni iniziali dedgetto e questo comporta

degli elevati oneri finanziari e conseguentement&agso medio dei

finanziamenti molto alto**

In sintesi, da quanto detto emerge che tanto parzienda € maggiormente

votata all'innovazione e all'informazione, piu ed® sara il peso degli

intangibles assetsulle componenti dell’Attivo; e dal lato del Passi

acquisteranno un ruolo centrale i Mezzi Propri.

Possiamo cosi schematizzare:

STATO PATRIMONIALE STATO PATRIMONIALE STATO PATRIMONIALE IMPRESA
IMPRESA TRADIZIONALE IMPRESA CLICK & MORTAR PURE INTERNET
. L Immobilizzazioni . .
Immoblllz?az.lom Debiti Consolidati materiali Debiti Consolidati
materiali
Immobilizzazioni Debiti
materiali Consolidati
Immobilizzazioni .
Immobilizzazioni . . e Capitale Netto
. . Capitale Netto immateriali
immateriali
Immobilizzazioni .
) . Capitale Netto
immateriali
. Capitale Passivo Corrente| _. Capitale Passivo Corrente Capitale Circolante Passivo Corrente
Circolante Netto Circolante Netto Netto

44 Quanto detto & riscontrabile dalla formula detaal finanziaria:

(ROI —tf*q

Nel momento in cui iROI € maggiore ddf (tasso medio dei finanziamenti) conviene finanziare
sviluppo aziendale con il ricorso @pitale di credito (effetto leva positivg; al contrario quandd
maggiore deROI conviene finanziare lo sviluppo con il ricorabcapitale di rischio (effetto leva

negativo).

L’effetto leva influisce sulla relazione fra ROR®I secondo la formula:

ROE= [ROI + (ROI — tf)*q]*(1)
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2.2.2 Strategie ed Organizzazione

| continui cambiamenti del mercato e del contestmemico costringono le
imprese all’'adozione di diversi approcci per maaterun determinato livello
di competitivita. Nonostante la varieta di stragegoste in essere dalle

aziende, € comunque possibile riscontrare alcemeihti ricorrenti.

In primo luogo le aziende delidew Economympostano le proprie politiche
strategiche in un’ottica globale, ben consapevwsi icconfini geografici non
rappresentano piu barriere alla competizione @ssipili squilibri

economico-sociali.

Una nuova politica di successo delle aziende déd#ha Economyuna volta
stabilito il core del proprio business, € quella di offrire lumdledi
informazioni e di servizi correlati ad un prodoti@. focalizzazione su ucore
businesstipica dell'impresa tradizionale, non viene abb@mata, bensi viene
accresciuta attraverso l'integrazione di tanti piccore businessdelle
aziende collegate.

Risultano, cosi, di fondamentale importanza laziceee di alleanze
strategiche intersettoriali e, questo tipo di pctie, € alla base dello sviluppo

di economie di integrazione verticali e orizzonfali

Il bundling,conosciuto anche nei settori tradizionedppresenta una strategia
per accrescere il valore percepito dal consumaispetto al prodotto o
servizio offerto. Grazie allo sfruttamento delléerealle peculiari
caratteristiche di intangibilita e replicabilitai geodotti e servizi e
all'affermarsi dellinternet of Thingsale strategia € sempre piu usata dalle

imprese digitali per penetrare ed affermarsi netesto competitivo.

45 In particolare ogni singolo investimento non & amalizzato solo per la sua capacita di creare
valore nel segmento di mercato in cui opera unfadae ma verra considerato anche alla luce della
possibilita di trasferire tecnologie e conoscertmaeerso I'attivazione di una rete di alleanze. ®f
Cioli, “Modelli di business e creazione di valore nella Nes@nomy, Milano 2005.
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Un altro fattore determinante per il successo pregentato dabligilita di

un’azienda.

La ricerca dell'agilita produce i suoi effetti swlti degli aspetti: gestionali,
organizzativi e strategici e, in quest’ultimo casidraduce molto spesso in
processi di decentramento decisionale o ancoraffiglamento in

outsourcingdelle attivita al fine di alleggerire la struttiaaiendale.

Si parla di un modello dizienda estesan cui I'impresa non € piu vista come
un sistema chiuso ma come un’entita rappresentemt®do di una rete piu
estesa di aziende.

In questo tipo di sistema si ricerca il vantaggmpetitivo e il miglior

rapporto con l'utenza, attraverso un continuo seéambinformazioni e la
continua ricerca di strumenti e metodologie per entare la propria

efficienza ed efficacia.

L’azienda estesa arriva a coinvolgere ed abbrazglastessi clienti e questo
soprattutto nelle aziende che offrono i loro semniEcamente attraverso
Internet, ossia le cosiddette socidtd.com Il concetto dbuyercentrismpnel
caso di queste imprese, raggiunge la massima sgpiesil cliente attraverso
'immediatezza dei suoi feedback riesce ad inflaeel processo decisionale
del vertice aziendale, e ad indirizzarlo, in ungasso che potremmo definire

di bottom-up.

La digitalizzazione delle informazioni ha permeksseviluppo di politiche e
strategie di Customer Relentionship Management (GRNfimenti

impossibili e, in un’economia dove il cliente e fwoal centro delle dinamiche,
il marketing managemerdppresenta un importante fattore per la creazone
il mantenimento di valore.

I CRM coinvolge I'azienda nel suo complesso, @anticolare integra
concetti e strumenti di marketing, organizzaziomk gstemi informativi;

grazie al connubio di tali fattori € possibile ftamatizzazione ed
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ottimizzazione delle attivita di vendita, marketi@ustomer Service di
raccolta e condivisione a tutti i livelli azienddliinformazioni che
permettono la creazione di nuova conoscenza (sp#oifico della clientela)

al fine di supportare la fase crucialedéicision making

Anche la creazione del valore cambia venendo meectaksica catena
(approvvigionamento-trasformazione-vendita-consusag}ituita da una piu
complessaete del valoreche si fonda sulla creazione di connessioni fra

organizzazioni spesso appartenenti a settori éifiier

| trend del cambiamento in atto portano con loro un ingi@imuovi termini,
quali: agilita aziendale impresa estesavirtual company networked
organization knowledge enterprisdearning organizationse smart
organization Ognuna di queste definizioni non e che nnancedel nuovo

concetto di impresa che pone I'enfasi su un detetuitratto o caratteristica.

Le moderne aziende necessitano di organizzagmart che si basano su
knowledge-drivensono aziende dinamiche in grado di trasformare |l
cambiamento dell’ambiente interno ed esterno deefdnincertezza ad

opportunita da sfruttare e su cui fondare le baksdccesso.

Steven Goldman descrive quattro dimensioni streltegalla base

dell'organizzazionsmartdelle nuove aziend&
1. Il focussul cliente;
2. L'impegno alla collaborazione interna ed estertiarglanizzazione;
3. Organizzarsi al fine di comandare il cambiameniaischio;

4. 1l pieno sfruttamento del capitale umano e delltuca aziendale.

46 S, Goldman K. Preis$Agile Competitors and Virtual Organizations: Steafies for Enriching the
Customer”,1994

51



Per poter raggiungere all'interno del mercato upsizione di vantaggio e,
quindi, indispensabile sviluppare una struttur@adale il piu possibile
flessibile con organigrammi non troppo compless parmettano una facile
interazione fra i vari livelli aziendali, graziecre all’aiuto apportato dai
sistemi informativi aziendali. Per fare cio € nezgi una mentalita
manageriale proattiva, la quale favorisce la careszdi strutture propense ad
un’innovazione continua, fondamentale per la sopvanza nel mercato e
necessaria per stare dietro al continuo e veloogredire e mutare

dell’ambiente, e, a volte, se possibile anche pgcigarlo.

Tali necessita hanno visto I'implementazione douganizzazione aziendale
a retein cui le singole imprese si concentrano sullgppeocompetenze
specifiche, mentre affidano all’esterno tutte kvad complementari.
L’'impresa a rete (Figura 8) si basa su una straitbuganizzativa fondata sui
processi ed orientata al raggiungimento degli tibietziendali piuttosto che
alle funzioni da svolgere. L'impresa si configugajndi, come un insieme di
business locali con un’intensa attitudine al glebalobiettivo di questa
delocalizzazione é quello di ottenere tutti i vagicipici dei distretti

rompendo il vincolo della territorialita.

FIGURA 8

| principali vantaggi che derivano dall’utilizzo di tale tipo di struttusono

riscontrabili nella possibilita per le piccole inege di crescere rapidamente
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senza grandi investimenti, la riduzione dei costiranistrativi, la maggiore
flessibilita strutturale ed organizzativa, il m@iamento qualitativo della
propria offerta, la possibilita di focalizzare leprie risorse sutore business
e il decremento dei costi operativi; di controtiaitura a rete puo presentare
deglisvantaggiin termini di minor controllo delle attivita da pardel
management, di tempo da spendere per gestirealdgori e i potenziali
conflitti con i partner e la dipendenza da questhilnel raggiungimento degli
obiettivi.

Nelle moderne organizzazioni, ancor piu per queile operano nelCT
Economyun ruolo chiave e ricoperto dastemi informativi, ossia dai quei
processi che regolano la raccolta, archiviaziolaogazione e condivisione
delle informazioni. Ad oggi, € impossibile pensdréare a meno del prezioso
supporto che tali strutture apportano sia al l&iteddecisioni che a quello dei
processi. Negli ultimi anni si & assistito semptegh progressivo passaggio
dai sisteminformativi ai sistemiinformatici#’. La diffusione dei sistemi
informativi ha raggiunto livelli elevati molto elatt, le principali motivazioni
dell'adozione da parte delle aziende di questidigistemi € dovuta

principalmente a due fattori:

» |l progresso tecnologico che ha permesso la rediane di sistemi

informativi sempre piu efficienti ed avanzati;

« All'elevata dinamicita dei mercati che ha spint@agende ad adottare
sistemi informatici che le permettessero di ottensempre piu
velocemente, la mole necessaria di informazionig@edecisioni

strategiche.

47| sistema informativo non va confuso con distema informaticq che indica le tecnologie
informatiche e di automazione (e quindi l'infrattinea ICT di un'organizzazione) che supportano e
rendono piu efficiente un sistema informativo. lisiesma informativo si trasforma in informatico
quando una parte di esso viene automatizzata.
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2.3 Creazione del valore: dalla catena alla rete dealore

L’'impresa, all'interno della visione neoclassicangsa come quell’agente
economic@® che sulla base delle proprie risorse ed informmzalla
produzione dei beni (e sul prezzo), opera scekenachissimizzino la funzione
del profitto. Obiettivo ultimo dell'impresa, semmecondo i neoclassici, €,

quindi, quello dimassimizzare il profitto.

Il profitto € un valore contabile e in quanto talesccessivamente soggetto
all'interpretazione degli operatori, all’esisterdiageventi straordinari e
soprattutto € una rappresentazione istantasteak che ne limita I'utilita ai
fini prospettici e consultivi. Di qui la necessitaindividuare un valore piu

oggettivo e utile: ikeddito.

Benché I'impresa rimanga sempre la stessa ora ibbiettivo cambia: dalla
massimizzazione del profitto alla massimizzaziosleréddito, inteso come

ricchezza per gli azionisti nel tempo.

Successivamente, in particolare per il contribwgglidstudi di Finanza,
I'attenzione del management si & spostato ancosm V@massimizzazione

del valore.

A cambiare non e I'impresa bensi gli interessi sbigendono all'attivita
aziendale e che quest'ultima cerca di soddisfategiEo quindi porsi due
domande: quali sono tali interessi, a chi appadeag, quindi, anche come

'impresa sia in grado di creare tale valore.

In questa premessa, rispondere in merito al prinesitp € necessario al fine
di inquadrare I'interpretazione di utilita con @concepita la nozione di

valore.

48 Secondo la teoria neoclassica I'lmpresa rapprasamitestualmente sia agente economicche
un’istituzione ossia un meccanismo sociale che ha I'obiettiveodrdinare il comportamento di pit
individui; nel caso dell'impresa, questa coordimainportamenti dei proprietari giput, al fine di
organizzare il processo produlttivo.
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Esistono due teorie secondo le quali i destinal&rvalore creato sono

individuabili in soggetti differenti: lshareholder value theorg la

stakeholder theory

La shareholder value theomyi Friedmanjndividua quale obiettivo
ultimo dell'impresa la massimizzazione del valoee psoli azionisti,

ossia per coloro che apportano il capitale di fsch

La stakeholder theorgi Evan e Freeman, che nasce come una teoria
manageriale, si fonda su due principi: quello@etporate rights
(secondo il quale I'azienda deve operare nel risgesalvaguardia di
tutti i diritti dei soggetti economici) e quellold@orporate effectgper
il quale I'azienda deve essere responsabile dedlerig azioni).

Dal connubio di tali principi, la teoria si focata non solo sul valore
destinato agli azionisti ma prende in considerazighinteressi di tutti
gli stakeholderpssia tutti coloro che direttamente o indirettaraent
hanno nell’azienda un interesse personale.

La massimizzazione del valore € quindi vincolatpaassibili effetti
negativi sull’'utilita dei diversi soggetti intereds In tale ottica,
'impresa non cerca, quindi, la massimizzazionevd&re ma la sua

ottimizzazione per tutti i portatori di un interess

Nonostante le evidenti differenze alla base delke t@orie, queste tendono ad

incontrarsi. Infatti se si intende ottimizzare dlere per gli stakeholdeio

portera necessariamente ad aumentare anche gegli@dionisti.

Quest’ultimi, sono infatti deiesidual clamersgssia la loro remunerazione

avverra solo dopo quella di altri soggetti quaiedidenti, fornitori, portatori
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ATTIVITA DI
SUPPORTO

di capitale di debito ecc., e la loro utilita éesdalmente legata al successo

dell’'azienda e della sua offerta.

Conclusa questa premessa € necessario identificaoglo in cui tale valore e

creato dalle imprese e come Internet abbia inflaentale processo.

2.3.1 Dalla catena del Valore di Porter...

Nel 1985 M. Porter nella sua pubblicazid@®mpetitive Advantage”
introdusse il concetto diatena del valorecome strumento per I'analisi dei

fattori determinanti al raggiungimento di un vargimgcompetitivo.

Secondo Porter un’azienda e un insieme di att{fAtgura 9) e raggiunge una
posizione di vantaggio competitivo nel momentounreesce a svolgere le sue

attivita piu strategiche in maniera piu economida#iciente rispetto alle

concorrenti.
ATTI:WT#‘:L INFRAETRUTTL.IRA LI | \ 1-\
GESTIONE DELLE RISORSE UMANE
SVILUPPO DELLA TECNOLOGIA | \
APPROVVIGIONAMENTO : >
f
LOGISTICA IN | ATTIVITA’ LOGISTICA | MARKETING | ...
ENTRATA OPERATIVE INUSCITA E VENDITE ERVIZI
f
Fi
A'TTIVFTA'FHIMARIE
FIGURA 9

Il concetto di valore a cui Porter fa riferimentquello creato dall'interazione

delle diverse attivita aziendali e destinato aldssidcimento dei bisogni e

49 . Burke e J.M. Logsdon nel loro articolo: “How corporate social responsibility pays off”, 1996,
introducono il concetto di Strategic Corporate Social Responsability (Stategic CSR), secondo i due
studiosi esiste un livello ideale di CSR, determinabile con un’analisi costi-benefici e dipendente da
vari fattori, che massimizza il valore per gli azionisti.
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delle aspettative dei clienti; in altre parole,mmie con quanto un cliente &

disposto a pagare per un determinato prodottovozser

L’'unita di misura del valore € di tipo monetario@dappresentata dal ricavo
totale. Obiettivo dell'azienda sara, dunque, cregrgalore superiore al costo

totale necessario per la produzione del bene finale

La catena del valore permette all’'azienda di amate due profili molto

importanti:
« Le attivita generatrici del valorémisurate in termini di costi)

* Il margine(dato dalla differenza fraalore finale generato dalle attivita

e i costi sostenuti da tutte le attivjta

La catena di Porter si compone di nove categorétita ognuna delle quali
collegata all’altra. Queste si servondrgiut (Tecnologia, Informazioni,

Risorse Umane, Input provenienti dall’esterno)lpereazione di valore.

Tutte le attivita possono essere ricomprese incdtggorieattivita primariee

attivita di supporto.

Le attivitd primarie sono le attivita che sono tlamente coinvolte nella

produzione e distribuzione di un determinato besereizio, e sono:

» Logistica in entrata: attivita preposte alla ricezione,

immagazzinamento e distribuzione dei fattori pradijt

* Produzione e la fase di trasformazione da materie primeoadgito

finale;

» Logistica in uscita riguarda la raccolta, lo stoccaggio e la consegna

dei prodotti finiti;

* Marketing e vendite: attivita preposte allo studio della clienteldla a
sua gestione dei rapporti con essa, alla determoimazlell offerta,

degli attributi del prodotto e dei prezzi, allaltge gestione dei canali
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di vendita, alla pubblicitd e comunicazione e di#éerminazione di

offerte promozionali.

« Servizi: attivita volte a migliorare la percezione di v@alel prodotto

del cliente.

Ognuna di queste attivita, come si deduce daladescrizione, si compone
di una serie di sotto-attivita generatrici di v@ahe contribuiranno alla sua
creazione con peso differente in dipendenza dalatteristiche intrinseche

delbusinessn cui si opera.

Per quanto riguarda le attivita di supporto, queste trasversali a tutti i
processi aziendali e supportano appunto le atgpritaarie con I'immissione

di inpute con altre funzioni. Si possono ricollegare a goatategorie:

* Approvvigionamento: e la funzione di acquisto dei fattori produlttivi

utilizzati nella catena del valore.

» Sviluppo delle tecnologieriguarda lo sviluppo ed implementazione di
ogni tipo di tecnologia e &inow how Rappresenta un’attivita spesso

decisiva per garantire la competitivita di un’azian

« Gestione delle risorse umane= un’attivita molto importante, poiché
la giusta valorizzazione ed utilizzazione del cpiumano rappresenta

una chiave per il successo dell'azienda.

- Attivita infrastrutturali : E formata da tutte le attivita che operano a
supporto dell'intera catena del valore e non avigtsingole (es.
I’Amministrazione). A differenza di quanto alcumistengono, non
sono solo attivita che generano costi fissi nompecabili ma possono
rappresentare fattori determinanti nel raggiungitmein una posizione

dominante nel mercato.
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Ogni azienda possiede una catena del valore uhe&dipende da una
molteplicita di fattori (come la sua storia, I'arabhte geografico e I'ambito
competitivo in cui opera, le strategie e I'orgaazipne adottate) e che si
inserisce a sua volta in un sistema piu ampio gcbéato che e rappresentato

dal sistema del valore.

Il sistema del valore parte dai fornitori che aagisano il valore da loro creato
alla catena successiva e cosi via via sino a quihrdtore creato dall’'insieme

di catene che formano il sistema giunge al cliéntde. (Figura 10)

CATENA DEL CATENA DEL CATENA DEL

VALORE DEI VALORE VALORE DEI

FORNITORI DELL'IMPRESA CANALI
DISRIBUTIVI

FIGURA 10

Il modello teorico di Porter presuppone un’aziepdao dinamica e
regolarmente impegnata nelle attivita descrittea tjpologia di azienda in cui
ben si applica il concetto di concatenazione daligita con le sue

caratteristiche di linearita e sequenzialita.

Nel suo modello, allargato alla dimensione di sigteritroviamo una logica
produzione assimilabile a quella lineare di tipgdastico, in cui il fornitore
aggiunge valore passandolo alepsuccessivo della catena fino al

consumatore.

Questo tipo di modello che si basa sulla riduzideiecosti e sulla

soddisfazione del cliente presuppone una conosceanaen, precisa e
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completa sia dei prodotti che della clientela, rt@nkesistenza di processi

efficienti in grado di generare valore.

In un mondo economico caratterizzato dall’estrewlatitita, dalla crescente
competizione, dallimmaterialita delle risorsefribdello di Porter sembra
sempre meno applicabile. Le strategie aziendéintarno di questo nuovo
contesto economico, non possono piu basarsi syiEidramento delle loro

attivita all'interno di uno schema prestabilito.

L’avvento dellaNew Economyorta alla necessita di sviluppo di nuovi
modelli e approcci, per tale motivo oggi al conuelit catena del valore si
sostituisce quello delleete del valore sequenziale, meccanico, statico l'uno,
dinamico, reticolare, complesso e basato sullo baadh conoscenza e valori

intangibili I'altro.

2.3.2 ... alla rete del valore

Per spiegare il passaggio dalla catena del vallareede del valore € utile
individuare alcuni dei principi caratteristici celinuova” impresa che

influenzano e modificano le modalita di creazioeéwdlore.

Il primo riguarda I'importanza de#flemento immateriale,il quale sposta
I'attenzione dal valore materiale di un prodottes@b contenuto di servizio ed

informazione offerto.

Il secondo, strettamente dipendente dal primafesisce al fenomeno della
globalizzazione che correlato con I'immaterialita dell’offertdae
consequenziale facilita, immediatezza ed economagtla sua distribuzione,

permette di abbattere le barriere spaziali e teaipor
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Il terzo é rappresentato dalemento umanoche viene oggi valorizzato,
grazie alle nuove tecnologie, anche attraversdittaaete di relazioni che si

basano sullo scambio e condivisione delle inforoazi

A questi elementi si aggiunga il nuovo ruolo dehsumemll’interno delle

dinamiche di mercato.

Il nuovo contesto interno ed esterno all'aziendalbialigato a riconsiderare i
modelli dibusinessspingendo le imprese verso organizzazioni pissflali
che mirano a ricercare prodotti sempre piu adaitdenuto di conoscenza e

personalizzazione.

Elemento comune che si puo riscontrare in quesicipi e che
inevitabilmente porta ad un cambiamento della tstratdella catena di Porter

e rappresentato dahformazione.

In realta,gia Porter, aveva constatato il ruolo partecipatietfinformazione e
delle conoscenza nella creazione del valore. Qakstienti, erano pero
considerati come due fattori di supporto alle &#iprimarie piuttosto che

come fonti autonome di valore.

Con l'avvento delldNew Economyl cliente si pone al centro degli interessi
aziendali abbandonando il ruolo passivo di solevitore di un prodotto
finito; il buyercentrism@convolge la logica della catena e pone il clieuate
suoi bisogni al centro di un nuovo modello.

Citando Normann e Ramirex... le imprese di successon si limitano ad
aggiungere valore, ma lo reinventano. Il focus aédro analisi strategica
non e I'impresa e nemmeno il settore, ma il sistdhw@eazione del valore,
all'interno del quale diversi attori economici —rfotori, partner, alleati,

clienti — lavorano insieme per co-generare valore.

L attivita strategica chiave di queste imprese sédla riconfigurazione dei

ruoli e delle relazioni all'interno di tale costaltione di attori, al fine di
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mobilitare ed attivare la creazione di valore inave forme e con |l

coinvolgimento di nuovi player.

Il loro obiettivo sottostante € creare un allinearteesempre migliore fra

competenze e clienti. .>%

Ne consegue che la struttura aziendale si deveromafre alla nuova logica,
nella quale un’efficiente ed efficace gestioneal@iformazioni risulta
fondamentale per il successo. Si configura, quundinuovo modello di
creazione del valore che si sviluppa attraversazrehi interne ed esterne
all'impresa, in altre parole I'azienda estesa pdeogemente descritta, e tale
logica non si ferma solo al singolo agente economma si estende e
coinvolge tutto il sistema permettendo la nasditandhuovo sistema basato

sullarete del valore

La rete del valore puo essere definita come «ualugque rete di relazioni
che genera valore tangibile ed intangibile attrawescambi dinamici e

complessi tra due o piu individui, gruppi o orgaaizioni»*

La rete del valore si caratterizza per la preseinza elevato numero di nodi

connessi fra loro in maniera pit o meno direttgFa 11).

Ogni nodo rappresenta un’attivita economicamenteseparabile che
produce valore o lo consuma. Questi, inoltre norode essere né troppo
aggregati, per permettere di identificare le sadilieternalizzazione,
esternalizzazione o concessione, né troppo distjrega non rendere il

modello di rappresentazione della realta troppoptesso ed inutilizzabile.

50 R. Normann, R. Ramire4rom Value Chain to Value Constellation: Designihgeractive
Strategy”, Harvard Business Review, vol.71 cap.4, 1993.

51V, Alee, J. Taug;Collaboration, innovation, and value creation inghobal telecom” Learning
Organization: An International Journal, 2006.
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| vari nodi sono legati fra loro da connessioni descrivono le relazioni ed i

flussi rilevanti tra le diverse attivita.

Nella catena del valore gli agenti economici coltivayano essenzialmente
tre: il fornitore, I'impresa ed il cliente finaldlella rete del valore, al contrario,
gli attori coinvolti sono molti di piu (ad esemgpartner commerciali,
intermediari, ecc.) e svolgono funzioni o completadrall’attivita

dell'impresa che aggiungono valore a quello crelalbazienda, o funzioni

per conto di essa, come se ne fossero una comgongaitativa distaccata
(Figura 12).

Come si puo intuitivamente desumere, € necesdagio diversi soggetti

coinvolti operino come se fossero un’unica impresa,questa ragione e di
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fondamentale importanza la capacita di gestirestese intangibili come un

assetxomune; € necessario svilupparenielligenza connettiv.é?

| flussi oggetto delle connessioni fra i vari naglibasano su pratiche
collaborative che favoriscono: la piena valorizeaei del capitale umano in
termini di creativita, favorita dal processo cdliei, e promuovono una

filosofia e uno stile direzionale focalizzato smifiovazione.

® Internal External

FIGURA 12

A fronte della staticita del modello di Porterrédi sono contraddistinte da un
continuo mutamento che le porta ad assumere foiveesé nel tempo in

funzione non solo del numero di nodi ma anche datatteristiche delle loro
connessioni; la rete puo essere vista come un isrgarche si auto-organizza

costantemente nel tempo come un sistema aperto.

In questo modello, in definitiva, si passa dalleena con la sua gerarchia
statica alla rete senza gerarchie, dal processere@le ad un insieme di
relazioni non necessariamente legate al procea#ia,druttura organica e

formale alle strutture informali e basate sullosbe di valori intangibili.

2 D. De Kerckhove, “L’architettura dell’intelligenza”, 2001.
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2.4 La misurazione della performance aziendale: il Balaced

scorecard

Nel precedente paragrafo si € trattato delle dinaenche permettono ad
un’azienda “di Internet” di creare valore; nel et paragrafo I'attenzione si
spostera nell’analisi deilue driversdellaNew Econonmygli intagibles,e

sulla metodologia ddédalanced scorecarduale principale strumento per

misurare la loro performance e quella dell’azienda.

2.4.1 Gli intangibles e i metodi di misurazione

Come si e potuto precedentemente constatare radisadella struttura dei
bilanci delle aziendinternet pureil peso deglassetsntangibili ha una

rilevante importanza nel patrimonio di tali aziende

Il valore di queste imprese e fortemente influeozitlle loro potenzialita di
sviluppo; potenzialita, che si basano su componetatngibili che potremmo
definire nellinsieme come patrimonio conoscitivo e informativo. Questo &
di fondamentale importanza nelle nuove impresensaate loro di instaurare
rapporti di fedelta con i clienti; di introdurrequiotti e servizi personalizzati di
elevata qualita; di sviluppare continuamente nuwapacita; e di sfruttare le

tecnologie e i sistemi di informazione.

Fra le componenti di questo patrimonio possiama@aaarare una parte in cui
sono ricompresi tutti gli investimenti nella R&S), igvestimenti legati allo
sviluppo deknow-howe alla formazione del personale specializzato; una
seconda parte, strettamente legata all’attivitaatiketing, relativa
allimmagine percepita dell’azienda e alla sua cépali attrarre clientela e

nuovi investitori; in ultimo bisogna considerardgdanologia che molto spesso
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e una delle principali forme di manifestazione pkgkfimonio conoscitivo ed

informativo in termini di creazione di valore epirformance.

La necessita di strumenti, modelli ed indicator imésurare il patrimonio di
conoscenze ed informazioni consegue all'importateaquesto ricopre nel
nuovo contesto economico. Ma non é facile cercaneigurare qualcosa di
intangibile, i cui riscontri materiali sono spe$sesistenti e proprio per tale
motivo, oggi e possibile individuare un elevato ruondi modelli e strumenti
di misurazione per i cespiti intangibili.

Intangible Assets Measuring Models
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FIGURA 13

Karl Erik Sveiby, uno dei massimi espertiigiangibles nel suo articolo
“Methods for Measuring Intangible Asse®8ha raccolto e classificato tutti i
metodi utilizzati fino ad ora (Figural3).

53 K. E. Sveiby,"Methods for Measuring Intangible Assets”, 2010
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La prima distinzione riguardanietodi monetari ($-valuation)e quellinon
monetari (NO $-valuation); i primi, a differenza dei secondi, hanno
I'obiettivo, sicuramente piu arduo, di attribuine walore monetario alle

immobilizzazioni immateriali.

La seconda distinzione é traistemi olistici (Organization Level only)che
identificano gliintagiblesnel loro complessa sistemi atomistici

(Componenets identified)che si occupano delle loro componenti.

Mediante tale classificazione Sveiby identifica ttpaamacro categorie di

metodi:

» Market Capitalization Methods (MCM) basata sulla
capitalizzazione del mercato, dove per il calcoleéessario
conoscere il valore di mercato dell’impresa. &ita quindi di

metodologie che sono di piu facile applicazionelpeziende quotate.

* Return on Assets methods (ROA)juesta categoria fa riferimento a
sistemi di misurazione che si basano sul concettatarno

dell'investimento”.

« Direct Intellectual Capital methods (DIC) e I'insieme di metodi di
misurazione che fa riferimento a sistemi di validae diretta delle

componenti del patrimonio conoscitivo o delle sa#ip

» Scorecard Methods (SC}yono i sistemi basati sullzorecard ossia
su quei sistemi di rendicontazione a punteggio,irditatori non

monetari.
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Gli strumenti di misurazione a disposizione sondtongari e la scelta ricade

in base all'obiettivo che vogliamo raggiung¥rena fra le categorie sopra
descritte, le metodologie appartenenti all’'ultinma® sicuramente le piu usate,
grazie alla loro applicazione relativamente fa@léa queste ha particolare

rilevanza il metodo ddBalanced Scorecard.

2.4.2 |l Balanced Scorecard

I modelli classici di misurazione e di valutaziatedle performance aziendali
si basano tutti su indicatori di carattere econanfilganziario. Questo tipo di
indicatori presentano alcuni limiti evidenti neintesto odierno, in cui la
creazione del valore € guidata dagtangibles

Possiamo cosi riassumere tali limiti:

« |l valore delledigital companiesisiede in elementi intangibili come le
idee, le relazioni con i clienti ed i fornitoridatabase, la propensione

all'innovazione, ecc.

* Le misure finanziarie non consentono da sole diwgucare e misurare
se le strategie e le priorita aziendali sono s&&tepite dal management

e dal personale.

54 <<The intangibles measuring approaches best suitethéomeasuring motives are:

1. Monitor PerformanceControl). Best are Baldrige award-type of performance ¢atlrs

and KPls.

2. Acquire/Sell Busines¥#éluation). Best are Industry rules-of-thumb ($ per cliclpe$ client, brand
valuation).

3. Report to Stakeholderdustification, PR. Best are IC supplements, EVA, Triple-bottom.line

4, Guide InvestmenbDcision). None of the intangibles approaches can beatitiathl Discounted
Cash Flow.

5. Uncover Hidden Valu@_earning). Best are scorecards and Direct IC methods.

No one method can fulfil all purposes; One mustaahethod depending on purpose, situation and
audience.>>

K. E. Sveiby,"Methods for Measuring Intangible Assets”, 2010
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* La miopia riguardo il lungo termine delle misurednziarie che sono

piu idonee nel direzionale orientamento strategildreve termine.

Al fine di superare tali limiti € necessario intagr gli strumenti economico-
finanziari, che si rivolgono alla performance pésseon le misure dei driver
delle performance future. A tal proposito, gli sasil Robert Kaplan e David
Norton, introducono agli inizi degli anni Novafitan nuovo strumento per il
controllo di gestione in grado di monitorare glp@i non economico-

finanziari di un’impresa: iBalanced Scorecar@Figura 14)

BALANCED
SCORECARD ECCNOMICO FITANZIARTA

'.ll.lll:'lrh!li MTIUNRE PAIVER | Al |

CLIEMTELA

: CEETTAT | WHSLRE DRAMGR | IHEIATTE

FROCESSTINTERNI

OOIETTHI | MAURE canER | s |
1

VISIONE
E
STRATEGLA

APPREMDIMENTS E CRESCTTA
ORIETTHI | MOURE | EAMER - | MEAI0E |

——— —— ey

FIGURA 14

%5 R. Kaplan, D. Nortorf;Balanced Scorecard: Measures that drive performgindarvard Business
Review Jan-Feb, 1992.
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La struttura di questo modello prevede quattore card(ossia quattro
“tabelle”), che corrispondono a quattro prospetbilanciate, collegate fra

loro da relazioni di tipo causa-effetto:
» La prospettiva economico-finanziaria;
« La prospettiva dei clienti;
» La prospettiva dei processi interni;
» La prospettiva della crescita ed apprendimento.

Lo scopo del Balanced Scorecard e quello di tredamissione la strategia
in obiettivi e misure, articolati in quattro pro$ipee; ossia fornire una
struttura e un linguaggio al fine di comunicaresiuge e strategia ai
dipendenti, informandoli, nel contempo, dei dridet successo attuale e

futuro. Ogni prospettiva puo essere scomposta in:

» Obiettivi che rappresentano le priorita aziendali;

* Indicatori che misurano le performance e possono esseredipiu
lag indicator,espressivi del risultato conseguitéeading indicatorche
sono indicatori di tendenza descrittivi delle paiatita prospettiche
delle unita organizzative; entrambe le tipologieresse in forma

quantitativa o qualitativa,
» Target, ossia i livelli di performance decisi come oheit
Analizzando nello specifico le diverse prospettive:

La prospettiva economico-finanziariagli obiettivi economico-finanziari
servono ad indirizzare gli obiettivi e le misuretulite le altre prospettive della
scheda e rispecchiano il traguardo a lungo terwhir®’impresa dall’ottica

degli investitori: ossia incrementare le loro pretsipe di profitto.

70



Gli obiettivi economico-finanziari che un’aziendgeefissa nel lungo termine
e di conseguenza anche gli indicatori di performreausati dipendono
strettamente dallo stadio del ciclo di vita daante I'analisi e dalle

condizioni di contesto.

Il modello di Kaplan e Norton permette di specifeceaon solo l'indicatore
con cui valutare il successo a lungo termine, nchauli individuare le
variabili piu critiche per il raggiungimento deghiettivi finali, poiché i driver
della prospettiva finanziaria sono misurati a seleothel settore, del contesto

competitivo e della strategia dell’'unita di busimes

La prospettiva dei clientiquesta dimensione & fondamentale poiché e alla
base di ogni ragionamento progettuale finalizzade@dere cosa produrre,

cosa offrire e come rendere accessibile e fruibyalore da parte del cliente.

Nei mercati odierni, sappiamo, I'orientamento &mie € d’ importanza
primale per il successo di un’azienda, sia versmid¢mtela esistente che verso
quella potenziale. E necessario quindi operareseganentazione dei diversi
tipi di consumein gruppi omogenei verso i quali rivolgere le azieta

determinazione dei fattori critici di successo
Tra i principali indicatori troviamo:

* Laquota di mercatoesprime la parte del volume d’affari complessivo
di un business, in termini di numero di clientcavi complessivi o

volume di vendite.

« |l tasso di fidelizzazione dei clienéisprime, in percentuale, la misura
con la quale un’unita di affari riesce ad acquiswevi clienti o nuove

commesse.

* |l grado di soddisfazione dei clientisura il grado di soddisfazione

dei clienti in rapporto a dei criteri specifici gerformance prescelti.
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» Laredditivita del clienteda una misura del profitto ottenuto da un
singolo cliente o da un segmento di clientela $egial netto dei costi

sostenuti per quel cliente o segmento stesso.

» Lerelazioni con il clientedi particolare importanza oggi, misura lo

sviluppo del portafoglio relazionale dell’azienda.

« L’'immagine percepitamostra come I'azienda viene percepita

dall’ambiente con cui si relaziona.

L’obiettivo delle Internet Company, dal lato ddediti, e quello di attrarre un
sempre maggior numero di utenti che interagendal@io contribuiscono

alla creazione di valore economico per I'impresa.
Di conseguenza si possono identificare tre categbrindicatoriad hoc
1. Indicatori per il controllo della quota di mercato:
e n°divisitatori;
* n°di utenti che utilizzano il sito per acquistaredotti o servizi;

* n°di nuovi visitatori in un determinato lasso eliriporale.

2. Indicatori per il monitoraggio delle caratteristiche degli utenti
* n°ditransazioni per visitatore;
* n°ditransazioni totali;

* importo medio di acquisto.
3. Indicatori finalizzati a valutare l'efficacia delle strategie

commerciali:

* rapporto tra visitatori e utenti acquirenti;
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» spese di marketing per ogni visitatore;
» tasso di abbandono dei clienti;

* tasso di fidelizzazione.

La prospettiva dei processi internia misurazione delle performance
nell'ambito dei procedimenti interni consente anager di definire le attivita
fondamentali all'interno dell’organizzazione; qeegltioé in grado di generare

valore e di soddisfare la clientela e gli azionisti

In questa maniera I'azienda € in grado di iderarci processi chiave esistenti
e di rivelarne di nuovi nei quali puntare ad earellper il raggiungimento

degli obiettivi.

L’analisi comprende i tre principali processi dattivita economica:

I"innovazioneil processo operative il servizio post-vendif.

La prospettiva della crescita e dell'apprendimentate dimensione e di
fondamentale importanza per permettere all’aziehdaunirsi deidriver

necessari per il raggiungimento di tutti gli obiathel lungo termine.
In questa prospettiva gli autori individuano treetsi rilevanti:

1. Il capitale umano;

2. |l capitale informativo;

3. Il capitale organizzativo.

Se andiamo a considerare solo le prospettive riigundiri clienti, i processi

interni e la prospettiva della crescita e di apgmeento, notiamo che queste

%6 R. Kaplan, D. Nortort}Balanced Scorecard: Measures that drive performginddarvard Business
Review Jan-Feb, 1992.
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combaciano con il costrutto teorico riguardanfgairimonio conoscitivo ed

informatico individuato nel precedente capitolog{ifa 15).

Capitale Intellettuale Balanced Scorcard
Capitale Umano Apprendimento e Crescita
Capitale Strutturale Processi Interni
Capitale Clienti Clienti

FIGURA 15

Questa analogia ci permette di passare dal piammadeal lato pratico grazie
al meccanismo di misurazione e di rappresentazietie componenti del

Balanced Scorecard.

Kaplan e Norton, quindi, ci mettono a disposizionesistema standardizzato
ed orientato al futuro, che puo essere utilizzatorponitorare e misurare gli

assetgntangibili di un'impresa.

Le applicazioni del modello conducono, infine, duppi che collegano il
Balanced Scorecard alla misurazione e al goverategiico deglassets
intangibili®’. Tale evoluzione ha portato ad un mutamento deordel
modello di Kaplan e Norton, che da strumento dumsigione € divenuto
principalmente uno strumento di indirizzo nellanpiazione strategica

sviluppabile a livello funzionale, di processo edividuale®,

57 Cfr. P. Bukh, M. Jhoansen, J. Mourits&vipltiple integrated performance management system:
intellectual capital and balanced scorecard in dtsare company”jn Singapore Management
Review, n 24, pp. 21-33, 2002.

%8 R. Kaplan, S. NortorfMappe strategiche”,Torino, 2005.
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CAP. 3I1L SISTEMA DI CONTROLLO INTERNO

3.1 | Sistemi di Controllo Interno: definizione edobiettivi.

Tradizionalmente, con il termine “Controllo” si iied I'attivita di riesame,
volta ad accertare la regolarita di una funzioreg@tata da un altro soggetto

diverso da quello che pone in essere il conttdllo

Il processo del controllo si interpone quindi fraetyi decisionali e quelli
operativi allo scopo di assicurare che le scekerte dagli organi competenti,
siano correttamente attuate.

In via generale, si puo affermare che il contrelloecessario per assicurare
I'ordinato svolgimento dell’attivita aziendale, mpsentando una funzione

che si diffonde a qualsiasi livello organizzativo.

Il Controllo Interno rappresenta percio un elemettprimaria importanza nel

sistema di Governo di un’azienda.

Il primo riferimento al Sistema di Controllo IntergSCI) nel nostro Paese lo
si trova all'interno della “Legge Draglf’la quale pero non si preoccupa di
darne una definizione che ritroviamo, invece, n€ll@olare 263 di Banca
d’Italia del 2006 (arrivata al 15° aggiornamento nel 2@LB8¢ICodice di
Autodisciplina di Borsa Italiana anch’esso del 2006 (e recentemente
aggiornato nel Luglio del 2015).

Il SCI viene definito dalla Banca d’ltalia comenkieme delle regole, delle

funzioni, delle strutture, delle risorse, dei presiee delle procedure che

59D, Misuraca, E. Zambonin, Il sistema di controiterno e la valutazione dei dirigenti nelle aziend
sanitarie, Mecosan, n 37, 2002

80 Sui Doveri del Collegio Sindacale il D.lgs. 24/899° 58, art. 149, 1° comma, al punto c) statuisce
“sull'adeguatezza della struttura organizzativaldedocieta per gli aspetti di competenza, sistema

di controllo internoe del sistema amministrativo-contabile nonchéafilabilita di quest'ultimo nel
rappresentare correttamente i fatti di gestione”
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mirano ad assicurare, nel rispetto della sana @epite gestione, il

conseguimento delle seguenti finalita:

1. La verifica dell’attuazione delle strategie e deltditiche aziendali;

2. Il contenimento del rischio entro i limiti indicatel quadro di
riferimento per la determinazione della propensiaingschio della
banca Risk Appetite Framewor “RAF");

3. La salvaguardia del valore delle attivita e la praine delle perdite;

4. Efficacia ed efficienza dei processi aziendali;

5. L’affidabilita e la sicurezza delle informazioniiezdali e delle
procedure informatiche;

6. La prevenzione del rischio che la banca sia cotayainche
involontariamente, in attivita illecite (con padilare riferimento a
guelle connesse con il riciclaggio, l'usura ednbahziamento al
terrorismo);

7. La conformita delle operazioni con la legge e lenmativa di vigilanza,

nonché con le politiche, i regolamenti e le procedaterne.

Il SCI viene invece definito diversamente all'imerdel Codice di
Autodisciplina di Borsa Italiana secondo la qua&istema di Controllo
Interno e di Gestione dei Rischi é costituito diadiieme delle regole, delle
procedure e delle strutture organizzative volterssentire I'identificazione, la
misurazione, la gestione, e il monitoraggio demgpali rischi.

Questo sistema e integrato nei piu grandi assgjéinizzativi e di Governo
societario adottati dalle emittenti e tiene in adeg considerazione i modelli
di riferimento e lebest practicegsistenti in ambito nazionale ed

internazionale.

In questa nuova definizione dettata dal “Codical®isi nota come il SCI

non ha piu una serie di finalita come quelle ptevitalla Banca d’ltalia, ma é
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volontariamente piu generale ed incentrata al msacei identificazione,

misurazione, gestione e monitoraggio del rischio.

Il SCI si articola in generale su tre livelli dimoollo, individuati dalla Banca

d’Italia ma riscontrabili in ogni realta aziendale:

e Controlli di primo livello. Sono icontrolli di linea di cui sono
incaricati i responsabili delle singole unita origaative aziendali. Tali
controlli sono tesi ad assicurare il corretto suwaknto delle
operazioni.

« Controlli si secondo livello.Sono icontrolli sulla gestione dei rischi
e hanno l'obiettivo di concorrere alla definiziothelle metodologie di
misurazione del rischio, di verificare il rispettei limiti assegnati alle
diverse funzioni operative e di controllare la @era dell’'operativita
delle singole aree produttive con gli obiettivirdichio rendimento
assegnati.

« Controlli di terzo livello. Riguardano lattivita di revisione interna
che sono volte ad individuare gli andamenti anoméd violazioni

delle procedure e della regolamentazione.

3.1.2 Dal Watergate al CoSO: la storia normativa decontrollo
interno

Negli anni, I'elevato numero di scandali finanziaa dimostrato come sia
necessaria una sempre piu forte regolamentazidteargarantire la
trasparenza al fine di limare le asimmetrie infaivganel mercato, e
indirizzata anche a far assumere alle impreseatiticolare quelle quotate,
comportamenti responsabili.

In particolare dagli anni Settanta I'attenzioneldegti pubblici, di quelli

privati e delle organizzazioni professionali siclcentrata sullo studio del
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controllo interno generando numerosi filoni di pensiero, e da questi
altrettante opinioni a proposito dell’obiettivo lldenatura e degli strumenti

piu idonei per una sua efficace implementazione

La svolta avvenne quando gli economisti, i professti e i manager delle piu
importanti societa compresero I'importanza rileeasi fini del controllo,
dell'affidabilita e della certezza delle informazi@ontabili ed extracontabili.
Si affermo allora un concetto solido e struttumitSistema di Controllo
Interno.

E possibile individuare due percorsi paralleli faéfestazione del SCI.

Il primo riguarda le grandi aziende, le quali inéoamrono ad implementare
dei sistemi per incrementare I'utilita, I'affidaibél e la chiarezza delle
informazioni destinate non solo all’interno dellaeanda ma anche verso gl
stakeholdergsterni. Inoltre ben presto i quadri dirigenzialimpresero
I'utilita nell’utilizzare tali sistemi nelle aziermdcon un elevato numero di
dipendenti con il duplice fine di effettuare: dalato un maggiore controllo
sulle attivita svolte dai dipendenti a tutti i liiree dall’altro per definire e

delimitare i poterresponsabilita del personale.

Il secondo percorso concerne la revisione contaduiliio tale aspetto emerse
che la revisione dei bilanci poteva essere effedtiramaniera piu efficiente ed

assicurare maggiori garanzie di affidabilita in lfpiaziende dotate di SCI.

In realta gia a partire dagli anni Quaranta si @eaho numerosi rapporti stilati
dalle organizzazioni professionali dei revisoremmi ed esterni, che mettevano

in evidenza la positiva relazione fra il contralierno e I'attivita di revisione.

Tuttavia, fino alla meta degli anni Settanta I\&té di controllo interno si e
focalizzata principalmente sulla revisione e sphagettazione di sistemi,

miranti al miglioramento dell’attivita di revisiorstessa.
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Un punto di svolta si ebbe a seguito dello scandaldVatergate nel 1972, a
seguito del quale Office of the Watergate Special ProsecwdgdaSecurities
and Exchange Commissi¢BEC) misero in luce, dopo accurate indagini, un
sofisticato e “ben oliato” meccanismo di corruziah@olitici locali e
funzionari di governi esteri mediante tangenti ggmaenti discutibili, ad opera
di molte delle piu importanti aziende americandaAlce di detto scandalo
nel mondo accademico e manageriale si accese wo reudatrovato interesse

in materia di controllo interno.

Lo scandalo del Watergate, a seguito della suaarilza, porto il Congresso
degli Stati Uniti all'approvazione d&loreign Corrupt Practices AdFcpa$?,
del 1977, che oltre all'introduzione di disposizignlte a combattere e
prevenire la corruzione, introduceva anche nuovenaan materia di
contabilita e controllo interno, in particolare noadguardanti I'affidabilita e

la veridicita delle scritture contabilli.

L’emanazione di questa legge portdo molte aziendezazhariato diffuso a
riqualificare le proprie funzioni di revisione imt& ampliandone le

dimensioni ed i poteri, allo scopo di scongiurareifi scandali.

Un ulteriore passo in avanti nelle disposizionuggdo il controllo interno si
registro nel 1974 con la costituzione da parte Agikerican Institute of
Certified Public Accountaniicpa) dellaCommission on Auditors
Responsibilitiesmeglio conosciuta come Commissione Cohen. Queslia, n
sua relazione del 1978, introdusse un’importantevazione. Infatti, uno dei
capisaldi raccomandati era chédard presentasse insieme al bilancio anche
una relazione sul sistema di controllo interno e tethe relazione fosse
sottoposta al giudizio professionale dei reviddd.allora, grazie anche alle

direttive delFinancial Executives Institut@-ei), un numero sempre maggiore

5111 Fcpa Da tale legge prende spunto anche il d28%/2001 riguardante la responsabilita delle
persone giuridiche.
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di imprese incomincio ad accompagnare ai rendia@nruali una relazione

del management sul controllo interno.

Sulla base delle iniziative della Commissione Cobeiel Fei, nel 1979 la
SEC emise una serie di norme riguardanti I'emissiirrelazioni obbligatorie
sul controllo interno, le quali dovevano essereagmagnate anche da una

relazione svolta da un revisore indipendente.

Anche se l'iniziativa della SEC fu successivament@cata a causa degli
eccessivi costi che le imprese dovevano sostemera pedazione di queste
relazioni, rimane un punto fondamentale nella atdglla regolamentazione

del controllo interno per due motivi fondamentali:

1. Si definiva chiaramente che I'implementazione adantenimento del

SCI era un compito primario debard;

2. Si affermava I'importanza: da una parte degli séaddli controllo,
necessari per rendere affidabile I'informativa adi#e verso I'esterno,
dall'altra 'importanza dell’attendibilitd non sottei bilanci ma anche
di tutti quei documenti aziendali che non dovevassere

obbligatoriamente sottoposti a revisione.

Nel 1980 laFinancial Executives Research Foundat({éerf), su
commissione del Aicpa pubblico uno studio il cuope era quello di attestare
il livello di diffusione degli standard in ambita cbntrollo interno nelle
societa statunitensi. In esso venivano descritte k& informazioni relative
alle caratteristiche, le prassi e le procedureodirollo interno ed emerse
un’eterogeneita di filoni di pensiero riguardo Efidizione, la natura, le

modalita di implementazione e le finalita di uniedte SCI.

Nel periodo successivo, fino al 1985, furono coticdatmerosi studi per

identificare e perfezionare i principi di revisionguardanti il controllo
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interno. Sebbene per alcuni economisti queste ma#AMbNi sono considerate

di rilevanza “secondaria” rispetto alle precedemtitile ricordare:

* Nel 1980 I'Aicpa introdusse un principio sulla viarione del controllo

interno e sulle relative relazioni del revisoreipehdente;

* Nel 1982 I'Aicpa pubblico uno studio relativo atlesponsabilita del
revisore indipendente nello studio e nella valuagidel controllo

interno nell’ambito della revisione di bilancio;

* Nel 1983 I'Institute of Internal Auditors diffusenelaborato che
stabiliva e aggiornava i criteri guida per i revisoterni sulla natura
del controllo e sui ruoli dei soggetti coinvoltillzesua istituzione,

manutenzione e valutazione;

* Nel 1984 I'Aicpa presento alcune considerazigguardanti gli effetti
dell’elaborazione automatizzata dei dati sul sistelincontrollo

interno.

L’ excursusstorico fin qui affrontato, riguardo I'evolversilteenormativa del
controllo interno, illustra i presupposti che hamuotato alla necessita e
sviluppo del CoSO. Tuttavia, la nascita della Cossmine non ha
rappresentato un punto d’arrivo ma anzi ha permedsnodirizzato il

successivo e continuo evolversi delle normativéuBteensi e non solo.

3.1.3 Il quadro normativo attuale a prevenzione dé crisi

L’accuratezza, I'attendibilita, la tempestivita'@fidabilita delle informazioni
rese al mercato sono gli obiettivi perseguititielédgislazioni negli Stati Uniti

come nel resto del mondo.
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In sequito a diversi scandali finanziari, come tpdella Enron e della
WorldCom, e sorta I'esigenza di rafforzare la giina del SCI, in particolar
modo in relazione all'informativa finanziaria. #fforzamento normativo ha
visto segnare importanti passi in avanti nel parsegnto dei suddetti

obiettivi.

Nel 2002 il governo degli Stati Uniti allo scopoddiminare alla radice le
cause degli scandali finanziari emisé&Skrbanes Oxley A¢BOX10) nella
quale si faceva espresso riferimento al CoSO Repairprincipali elementi

del SCl in esso conteni$fi.
La normativa SOX10 introduce delle importanti navit

* Lasez.302ella legge prevede I'obbligo di certificazione déanci
societari a carico di amministratori e direttondnziari; in particolare
introduce la responsabilita civile del CEO e defdQper quanto
riguarda il contenuto dei bilanci e delle relazibnanziarie delle

societa quotate al NYSE.

* Inoltre la stessa sezione prevede un’altra imptetaavita, ossia
l'istituzione di un Organo indipendente per I'emaioae degli standard
di audit e per il monitoraggio delle societa diisgane di societa
quotate al NYSE: iPublic Company Accounting Oversight Board
(PCAOB).

» Alla sez.404/ai prevede per il CEO e il CFO I'obbligo di attestme
relativamente all’'adeguatezza ed efficacia del §@Qlinformativa
finanziaria. Tale sezione afferma la responsahiiaManagement

nell'introduzione e manutenzione di un adeguato &0¢lle procedure

62“In the United States, the Committee of Sponso@nganizations (CoSO) of the Treadway
Commission has published Internal Control — IntegdaFramework. Known as the CoSO Report, it
provides a suitable and available framework forgmges of management’s assessméRCAOB
Auditing Standard No. 2. par. 14)
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previste per la redazione delle relazioni finaneiaal fine di garantire

I'efficacia del SCI che sovraintende la redazioakhilancio.

L’obbligo di attestazione sul SCI sull'informatifi@anziaria e previsto

nellasez.404/lanche da parte del revisore.
L’inasprimento delle sanzioni penali per i reatidinziari.

L’introduzione di regole rigide e rigorose volte agkicurare

I'indipendenza delle societa di revisione.

L’incremento degli obblighi dilisclosurein capo alle societa emittenti.

In Italia le normative di riferimento sono duellegge 262/2005 e il TUF.

All'interno del quadro normativo italiano i due Tiestroducono un

importante novita: I'istituzione nell’ambito dek®cieta quotate della figura

del Dirigente Preposta

In particolare:

La L. 262/2005 statuiscda<predisposizione di adeguate procedure
amministrative e contabili"a tal proposito I'art. 158is,comma 3 del
TUF prevede chtl Dirigente Preposto alla redazione dei documenti
contabili societari predispone adeguate procedureranistrative e
contabili per la formazione del bilancio di eseroie del consolidato

nonché di ogni altra comunicazione di caratterafiniario».

E statuita dalla L. 262/200% attestazione dell’adeguatezza e
dell’effettiva applicazione delle procedure amntir@ve e contabili»,
congiuntamente I'art. 154, comma 5 del TUF prevadail Dirigente

Preposto assieme agli organi amministrativi delepatl’obbligo di
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redigere una Relazione da allegare al Bilancioet®@zio, a quello

semestrale e consolidato attestante:
— L’adeguatezza delle procedure;
— L’effettiva applicazione delle procedure;
— Il rispetto dei principi IAS/IFRS;

— La corrispondenza dei documenti alle risultanzdidgie

delle scritture contabilli.

* Infine, la L. 262/2005 prevede la redazione di tie'gtazione relativa
alla corrispondenza di atti e comunicazioni al ratycrelativi
all'informativa contabile anche infrannuale, alleuitanze documentali,
ai libri e alle scritture contabili. Allo stessorga anche l'art. 1584is al
comma 2 del TUF prevede che gli atti e le comumniacaziella societa
diffusi al mercato, e relativi all'informativa catiile, anche
infrannuale, debbano essere accompagnati da umiamizione scritta
del Dirigente Preposto alla redazione dei docunmmttabili che ne
attesti la corrispondenza alle risultanze docuntiesitéibri e alle

scritture contabili.

Dal confronto dell’analisi fatta sulle due leggi262/2005 e SOX10) emerge
come la normativa italiana sia stata particolarmésypirata da quella
statunitense. Infatti & possibile individuare ahellie normative condividono
alcuni degli aspetti principali per il raggiungimermell’obiettivo comune
(Figura 16).

Le due normative perseguono gli stessi obiettaporre la gestione dei rischi
di financial reporting Tuttavia il legislatore italiano ha effettuatoauscelta di

semplificazione rispetto alla normativa statunigens
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In particolare le principali differenze sono due:

1. La L.262/2005 a differenza della SOXX&¢.4043) non richiede che i
processi e le procedure definiti dal managemenpaa@to delle
proprie dichiarazioni siano oggetto di verificaadtéstazione” da parte

del Revisore Esterno;

2. La SOX10 introduce il concetto diateriality?® a livello di bilancio di
esercizio, principio invece non recepito dal legjiste italiano. In base
a tale principio sono previsti requisiti minimi ds$tema di
processi/procedure che sono oggetto di attestaziamparte del
management (normativa SEfihal rules” e Auditing Standard
PCAOB).

Le attuali normative evidenziano come il CoSO aifertemente radicato

comeframeworkfondamentale e di riferimento per il controllo sbario.

Ulteriori dimostrazioni sono date dal fatto chentbdello di riferimento

definito dal Comitato di Basilea per il sistemacdntrollo interno nelle banche
e basato sugli stessi “componenti” definiti nel CoSeport, mentre il Codice
di Autodisciplina per le societa quotate in Borisa.@l. “Codice Preda”)
riprende esplicitamente la definizione di sistemeodhtrollo e le

caratteristiche del controllo interno evidenziadé @oSO.

63 Da PCAOB Standard n.2
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SARBANES OXLEY ACT

L.262/2005

Il CEO ed il CFO devono valutare e documentare
I'adeguatezza e I'efficacia del sistema di controllo interno
che sovraintende la redazione del bilancio.

I CEO ed il CFO devono sottoscrivere una relazione
allegata al bilancio attuale che attesti I'adeguatezza e
I'efficacia del SCl relativo al "financial reporting".

Il CFO deve predisporre adeguate procedure
amministrative e contabili per la formazione del bilancio di
esercizio e, ove previsto, del bilancio consolidato nonché di
ogni altra comunicazione di carattere finanziario.

Il CFO per ogni atto e comunicazione diffusa al mercato,
relativa all'informativa contabile, anche infrannuale, deve
predisporre una dichiarazione scritta che ne attesti la
corrispondenza alle risultanze documentali, ai libri e alle
scritture contabili.

Il CFO e gli Organi Amministrativi Delegati devono
attestare con apposita relazione allegata al bilancio
d'esercizio, alla relazione semestrale e al consolidato, la
corrispondenza di detti documenti alle risultanze dei libri e
delle scritture contabili. Tale attestazione deve essere resa
secondo il modello stabilito con regolamento dalla Consob.

FIGURA 16

3.1.4 COSO Framework

“CoSO” e I'acronimo diCommittee Of Sponsoring Organizafibon the

Treadeway Commissiam’organizzazione volontaria, privata, istituitaghe

Stati Unititi d’America nel 198Ber sponsorizzare ‘iNational Commission

on Fraudulent Financial Reporting”

Il comitato nasce al fine di migliorare la qualit@ll'informativa finanziaria

attraverso l'eticita del business, I'effettivital &stema di controllo interno e

la solidita dellacorporate governance

La Treadway Commissione gia nel 1987 emise un prapporto, nel quale

erano esposti alcuni accorgimenti riguardanti iitoollo interno e le modalita

per prevenire la redazione di bilanci falsi od &rra

54 American Institute of Certified Public AccountafddCPA); American Accounting Association
(AAA); Financial Executives Auditors (l1A); Instite of Management Accountants (IMA).
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Successivamente, nel 1992, il CoSO pubblico il prirameworkcontenente
le raccomandazioni riguardo il sistema di contratkerno (SCI): ilCoSO
Internal Control — Integrated Framework (successivamen@oSO IC —
IF), questo modello rappresenta da allotzeihchmarldi riferimento per

I'analisi del sistema di controllo interno e dedtema di risk management.
Il CoSO persegue tre obiettivi fondamentali:

1. Fissare una definizione di controllo interno cteeisigrado di

soddisfare le necessita di tutte le parti intertessa

2. Stabilire un modello di riferimento in rapportocplale le imprese, e le
altre organizzazioni, possano valutare il gradaffidabilita del

controllo interno;

3. Fornire un linguaggio comune di riferimento peDiaezione, gli

Amministratori, gli Organismi di regolazione de#l#ivita, ecc.

L’obiettivo generale ddrameworké quello quindi di fornire una concezione

ed un approccio comune rispetto a tre elementiessirira loro:
* L’Enterprise Risk Management (ERM);
* Il controllo interno;
* Le frodi finanziarie.

Questo obiettivo €& perseguito dal Comitato attrswére “strumenti” il CoSO
IC-IF per il controllo interno, il CoSO ERM (pubb#to nel 2004) riguardo
I'Enterprise Risk Management e per quanto conclerfiedi finanziarie,
attraverso la pubblicazione di due ricerche, iéegi due archi temporali
differenti (1987-1997 e 1998-2007), in cui studiac&use principali per cui e

stato possibile la realizzare le frodi e gli aceare per scongiurarle in futuro.
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3.1.5 La definizione di SCI

Uno degli obiettivi dichiarati del CoSO e quellofidisare una definizione si
SCI univoca e condivisa in grado di soddisfaredeassita di tutte le parti

interessate.

L’ “Internal Control: Integrated Framework(1992), meglio noto come
CoSO Reportopo aver rilevato che I'assenza di una univocan@ne di
controllo interno aveva determinato confusione éntesi tra i vari soggetti
interessati alle relative procedure, ne delinedgerima volta le
caratteristiche fondamentali, in vista della creagidi un modello di
riferimento per imprese e altre organizzazioni clasge. Il controllo interno,
in base alla definizione proposta dal CoSO, @natcesso svolto dalconsiglio
di amministrazione, dai dirigenti e da altri operatori della struttura
aziendale, che si prefigge lo scopo di fornire tagaonevole sicurezzasulla

realizzazione dei seguenti obietfivi
» Efficacia ed efficienza delle attivita operative;
» Attendibilita delle informazioni di bilancio;

» Conformita alle leggi e ai regolamenti in vigore.

Tale definizione rappresenta la base per il cdstitebrico di SCI elaborato
dal CoSO.

Prima di argomentare le diverse componenti del CB&Mework e idoneo
soffermarsi su alcune concetti alla base dellandaéine di SCI data dalla

Commissione.

85 G. Gasparriil controlli interni nelle societa quotate. Gli astti della disciplina italiana e i
problemi aperti’, Roma, 2013
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3.1.6 Il processo

Come si evince dalla definizione, il sistema ditcolfo interno e inteso come
un processo 0ssia hon una serie di azioni sepadatgentuali, ma bensi una

serie di azioni strutturate radicate nelle modaendali a tutti i suoi livelli.

E importante quindi che il controllo interno edlsssistema sia implementato
nell'impresa” e non "sull'impresa” e non deve e&sggeso come un sostituto

per la gestione, ma come uno strumento utilizzatla gestione.

L’'implementazione del SGipuo significativamente influire il raggiungimento
degli obiettivi e solitamente € accompagnato egirg® da un programma di
qualita. Da cio ne deriva anche che I'impresa eelativo SCI dev’essere

gestita come un insieme di processi e non comegigne di funzioni:®

3.1.7 Le persone

Il controllo interno € implementato da tutti gldinidui che fanno parte della
struttura aziendale: board,il management, i dipendenti. Cio comporta che
I'esperienza, gli obiettivi e il modo di pensardlei@ersone si riflette

inevitabilmente nell'ideazione e nella pratica cehtrollo.

Per questo motivo nella fase di progettazionesilltato finale puo essere
migliorato attraverso il coinvolgimento del maggmmero di persone, che
attraverso il loro singolo apporto di conoscenzenattono la realizzazione di

un SCI in base alle loro esigenze e priorita.

Si puo notare, quindi, la duplice natura del cdidnmterno: da un lato
dipende dalle persone che lo implementano, datl'##tpersone sono

condizionate dal prodotto che loro stesse handizzeto.

% M.G Ceppatelli, Gestione del cambiamento. L'analisi dei procesratali”, p. 110, Padova,
2000
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Il SCI rappresenta il perno centrale ed il cataliare di soggetti e funzioni
che, ognuno per la propria parte, concorrono altalazione dell'impresa

sana, corretta e coerente con gli obiettivi déd ninagemerft.

3.1.8 La ragionevole garanzia

Gia nella definizione e evidente come i SCI posdanmuiscano solamente una
ragionevole garanzia: per quanto ben progettagistitg non bisogna scordarsi

che sono pur sempre il frutto di un lavoro umano.

Come sara evidenziato nei paragrafi successivitroth non possono essere
perfetti per due motivi fondamentali: pnimis si possono presentare
sottostime da parte del management o errori nebodell’attivita di impresa.
Secondo, i sistemi possono essere imperfetti goehscelta: narade-offtra
costi e benefici € possibile che venga scelto steisia meno efficiente, ma

piu vantaggioso dal punto di vista economico.

In ultimo e necessario ricordare che i sistemi ppgsanche essere
volontariamente aggirati o non rispettati a segditcomportamenti non etici

o illegali degli individui.

3.2 Le componenti del CoSO Report

3.2.1 Il legame fra gli obiettivi e le componenti @ Controllo Interno

Esiste un rapporto diretto tra gli obiettivi chealdende si prefissa di

raggiungere e cid che occorre per realizzarli,soescomponenti.

57 AlIA - Associazione lItaliana Internal AuditorsCbrporate Governance Paper -
Approccio integrato al Sistema di Controllo Interaidfini di un’efficace ed efficiente governo
d’'impresa”. p. 5,http://www.aiiaweb.it 2008.
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Tale legame € alla base della rappresentazioneg@dd CoSO:

La rappresentazione tridimensionale del Contraiterno elaborata dal CoSO
mette in luce il rapporto di interdipendenza e fanalita che lega gli
obiettivi, con lecomponenti del sistema di controllo internce gli ambiti di

applicazionedi quest’ultimo.
Esaminando nello specifico i lati del cubo:

« Sul lato superiore sono riportati i quattrioiettivi del SCI secondo il
CoSO, ossia i principali rischi che ciascuna congmoa cerca di
coprire: Operativi, di Reporting, Compliance e, iagtp
successivamente, Strategici. Cio indica come il@o&sce come
modello organizzativo che si pone l'obiettivo dfidee una serie di

procedure allo scopo di gestire i rischi aziendali.

La separata distinzione degli obiettivi, permeiteahcentrarsi su

aspetti si separati, ma che si influenzano recgmante e allo stesso
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tempo di focalizzarsi sulle singole componenti@w@itrollo interno

senza pero perdere di vista il sistema nella sieagnza.

» La faccia laterale del cubo mostraribito di applicaziong cioe le

diverse dimensioni di una societa:
- Entity: e la societa nel suo complesso;
— Division;
— Operating unit;
- Function.

Questa dimensione mostra una caratteristica moipoitante del
CoSO IC-IF e quindi del SCI: la sgaalabilita. Il modello teoricapud
essere percio adattato a piu realta aziendalia balting alla singola

societa; dalle imprese di grandi dimensioni fine giu piccole.

* |l lato frontale, infine, descrive le cinggemponentidel Sistema di

Controllo Interno:
— L’ambiente di controllogontrol environment
— Le valutazioni del rischio di gestionesk assessment);
— Le procedure di controllacontrol activitie3;
— Il sistema informativoififormation and communicatipn

— Il monitoraggio (nonitoring.

Queste permettono al SCI di ridurre il rischio adiuello definito accettabile

e di raggiungere gli obiettivi prefissati dal CoSO.
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Affinché le componenti siano utili al perseguimed® loro obiettivi &
importante e necessario che queste siano perfettari@zionanti e che

operino congiuntamente in maniera integrata.

E opportuno precisare sin d’ora chérdmeworkproposto non & un modello
sequenziale nel quale una componente influiscessdla successiva, ma € un
processo iterativo e multidirezionale nel qualei@gmponente € influenzata
ed influenza le altré® (Figura 17)

o

&
—
£

ASSESSMENT

CONTROL ENVIRONMENT

FIGURA 17

3.2.2 L’ambiente di controllo

L’ambiente di controllo rappresenta la base siscfondano tutte le altre
componenti del SCI. Quando si fa riferimento alltaemte di controllo si

considera l'insieme dei controlli generali, ovvégoelli che concorrono a

% M. Comoli,“I sistemi di controllo interno nella corporate gesnance”, p. 43. Napoli, 2002.
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dare affidamento all'organizzazione dell’aziendar pon riferendosi

direttamente ad una voce di bilancio o a un prooagsstionale®®

L’ambiente di controllo € il carattere pil complesk una societa e consiste
nella consapevolezze e nella cultura del contrmiiambito di
un’organizzazione. Un ambiente di controllo si ¢édesa efficace quando tultti
gli individui che compongono un’organizzazione coemuono le proprie

responsabilita e sono portate ad agire in modo.etic

Si fa quindi riferimento ad un’entita astrattaglaale € influenzata dalla
Direzione mediante la diffusione di modelli, proaesiscritte e standard
comportamentali ed etici. Tali strumenti sono agidamentale importanza
affinché gli obiettivi riguardo l'integrita e i vati etici sui quali viene
disegnato, gestito e monitorato il SCI possananedtersi a tutto il personale

di un’organizzazione.

Un adeguato ambiente di controllo € quindi forteteénfluenzato, a monte,
da elementi quali I'esperienza professionale, Vatigra morale, 'impegno e |l
rigore nella supervisione degli individui a cuifédata la sua
implementazione e gestione, ossibaard e al contempo dalle competenze e

conoscenze del personale che lo accoglie a valle.

| valori etici e l'integrita del management e digiethdenti sono il prodotto

della cultura d'impresa, la quale include non gfilstandard adottati, ma
soprattutto le modalita con cui I'impresa vienetigase di cruciale

importanza quindi che la filosofia e lo stile di@mle della azienda sia
allineato con i valori che essa stessa professapbitanza assoluta viene data

alle azioni che vengono implementate.

La struttura organizzativa € un importante comptadell’ambiente di

controllo, infatti sulla base di questa € possipibmnificare, eseguire e

69 S. Beretta, N. Pecchiari, “AnalisiValutazione del Sistema di Controllo IntetribSole 24 ore,
Milano, 2007.
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controllare le singole attivita ed individui. Inrntiaolare per

I'implementazione di un buon controllo interno €essario, in sede di
pianificazione, focalizzarsi su due aspetti: liétizione di poteri e
responsabilita che riguarda il livello fino al geidé singole persone o strutture
organizzative possono e sono incoraggiate ad affremuestioni e risolvere

problemi, e le politiche e procedure per la gestidelle risorse umane.

Uno studid® del 1987 ad opera di Kenneth e Merchant evidehpigso e la
relazione diretta fra alcuni fattori organizzatvi comportamenti scorretti e
fraudolenti in ambito di redazione deportfinanziari.

| due studiosi rilevarono come i dipendenti fossapentivati al compimento
di atti disonesti 0 poco etici a causa della troppfasi posta
dall’'organizzazione in fattori quali: i risultati dreve periodo, un’eccessiva
pressione per il raggiungimento di obiettivi inasmabili oppure lo stabilire

compensi troppo legati ai risultati.

Per questi motivi il CoSO suggerisce il rispett@iduni requisiti ritenuti
fondamentali:

La corretta definizione dei diversi livelli di respsabilita e di autorita;

L’esatta definizione dei rapporti di coordinaziasubordinazione che

intercorrono internamente all’'azienda;

» La chiara specificazione dei compiti assegnataaatina unita e alle
singole persone che la compongono;

* La precisa documentazione riguardante le proceslleairettive per

le persone interessate

0 A, Kenneth, Merchant,Fraudulent and Questionable Financial ReportingCArporate
Perspective” Financial Executives Research Foundation, Momigtal987.
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3.2.3 Il Risk assessment

La seconda componente del SCI che viene identifidat CoSO Report € la

gestione del rischio aziendale.

I rischi sono funzione degli obiettivi aziendaliechur non costituendo una
componente del sistema di controllo interno, n@magentano un suo

presupposto.

Il risk assessmenprevede, quindi, la definizione degli obiettivilalisiness ali

vari livelli dell’organizzazione e l'identificazi@dei rischi loro associati.

E opportuno precisare che il rischio, in tale cetugé inteso nella sua
accezione negativa ed é riferito alla possibilita an evento negativo

impedisca di conseguire in tutto o in parte gliettdi fissati.”

La gestione del rischio € una componente criti¢éaideemi di controllo
interno poiché deve essere continuamente soggetiaaaioni in risposta ai
cambiamenti del’ambiente sia interno che esteEnimndamentale quindi che
il management implementi meccanismi che assicliripio velocemente

possibile I'identificazione e le risposte ai rischi

Nella gestione del cambiamento, che influenza il, 8Ccircostanze che
richiedono particolare attenzione in quanto coisitiono fonte di rischi

possono essere riferite:
* A cambiamenti nell’ambiente operativo;
» All'assunzione di nuovo personale;
* Ad una rapida crescita dell'azienda;

« All'introduzione di una nuova tecnologia;

"1l rischio per un’impresa puo essere definito cdimsieme dei possibili effetti positivi
(opportunita -upside risk e negativi (minacce downside riskdi un evento inaspettato sulla
situazione economica, finanziaria, patrimoniale iomgattano sul conseguimento degli obiettivi
aziendali
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* Nuovi segmenti, prodotti o attivita

e Laristrutturazione aziendale.

La gestione dei rischi vede due fasi principaiddntificazione e I'analisi del

rischio.

Sono numerose tecniche per identificare i ri€ghan parte delle quali
prevedono metodi qualitativi e quantitativi testabilire le priorita e ad

individuare le attivita a piu alto rischio.

Successiva all'identificazione, la misurazione rigthio prevede una sua
classificaziongrazie alla quale € possibile constatare non $gi@ado di
allerta relativo al rischio ma anche quale procesgaalebusiness unipossa

essersene piu colpita.

L’analisi del rischio va effettuata quindi ponenahrticolare attenzione nel
valutare I'importanza e la sua probabilita accaditoe nella stima dei costi
per perdite connesse ai rischi identificati. Infattn tutti i rischi possono
essere importanti allo stesso modo e per questvobdvranno essere

classificati per dare loro una priorita.

In ultimo il Management dovra prendere in considienae i modi in cui il
rischio dovra essere gestito e decidere sulle appemisure. A questo punto
il management deve effettuare alcune scelte dodosheficio ed individuare
quali sono i rischi che necessitano di una maggitienzione e come tenerli
sotto controllo. Prima di implementare nuove pracedl management
dovrebbe preoccuparsi di capire se non sia possimidificare quelle gia
presenti poiché solitamente ogni procedura dovreober soddisfare obiettivi

multipli.

2 e pitl importanti e frequenti sono: il Control S&sessment (CSA), 'Enterprise Risk
Management (ERM), il Risk and Control Assurance ARC
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3.2.4 Le attivita di controllo

All'interno di questa componente rientrano i cohitiefiniti dalle politiche e

dalleprocedure decise dal management per la gestione del rischio.

Le politiche definiscono le attivitd che devonoezsseffettuate, e vengono
decise a livello ddboard mentre le procedure, implementate dal management,
sono l'insieme di attivita che tramutano in pratceealizzano le politiche
adottate.

L’attivita di controllo sono connesse alle attivitgerative e sono gli strumenti
pratici attraverso cui I'esposizione al rischiadotta ad un livello
ragionevole. Il CoSO fa espresso riferimento al@pio dellasegregation
duty, ossia della ripartizione dei compiti tra piu pars, uffici od unita
operativeal fine di ridurre il rischio di errori ed irregolga. Ad esempio e
considerata buona pratica che le attivita di amtazione delle operazioni, la
loro contabilizzazione e la gestione dei beni spwndenti siano svolte da
persone diverse o che I'individuo che autorizzmiti di credito non sia lo
stesso responsabile della tenuta della contabgit&lienti. Tali accorgimenti

permettono la prevenzione da possibili comportanseatretti dei dipendenti.

Le attivita di controllo possono focalizzarsi sysl@venzione, individuazione
o correzione delle fattispecie legate al rischiecpdentemente previsto e sono

classificate in funzione di diversi fattori:

* In funzione detempo, i controlli si distinguono ipreventivi e

successivi

- | preventive controlfianno I'obiettivo di prevenire il verificarsi

del “fatto rischioso”
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- | detective controlsono le attivita che permettono di scoprire
quelle eventuali fattispecie che nonostante i @npreventivi

possono sempre verificarsi.

* In funzione dellanodalita di implementazione le attivita di controllo

sono classificate in:
— Controlli manuali (people based controls);

— Controlli automatizzati (system based controls)tale tipologia
e preferita soprattutto nelle societa di grandiafigioni.
Tendenzialmente, se ben progettati a monte, somioodio pit

affidabili poiché esenti da corruttibilita e predizio.

Le attivita di controllo, come ogni altra comporedel SCI, attraversa e
riguarda ogni livello dell'impresa, dalintity alla Function.

L’Alta Direzione, svolgono analisi a livello dntity raffrontando le
performance realizzate con il budget, le proiezionsultati di periodi
precedenti e i risultati dei concorrenti. E compled CEO e del Direttore
generale esaminare cosi 'andamento delle prindipalative adottate al fine

di determinare in che misura gli obiettivi sianatstonseguiti.

Le attivita di controllo sono poi man mano decleat livelli gerarchicamente
inferiori che si occuperanno dei controlli relatalie aree sotto la loro diretta
responsabilita. Il management sara cosi investiia desponsabilita di
effettuare controlli specifici sulla gestione delltivita e delle funzioni, fra
questi rientrano, oltre la separazione dei conysta in precedenza, i
controlli fisici (solitamentedetective controlse icontrolli svolti sui sistemi

informatici.

| controlli sui sistemi informatici sono eseguigrpverificare I'accuratezza e la

completezza delle informazioni elaborate dalle apeni aziendali e
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possiamo distinguerli in due macro raggruppamestntrolli IT , ed i

controlli applicativi .

3.2.5 Le informazioni e le comunicazioni

Le informazioni ricoprono un ruolo fondamentaléiatiérno di
un’organizzazione. Ogni dimensione aziendale desere in grado di
ricevere informazioni rilevanti e di poterle tradteee sia all'interno che

all’'esterno.

Infatti le decisioni all'interno di un’organizzazie vengono prese sulla base
delle informazioni che questa possiede e nel mamentui avviene
'implementazione di un procedimento, esso sardipieea se stesso se non

venisse comunicato sia all'interno che all’estadpthazienda.

E fondamentale quindi lo sviluppo di meccanismi peamettano che

l'informazione sia tempestivamente identificatafwata, elaborata e diffusa.

Le imprese sono destinatarie e produttrici di ur@aade mole di informazioni
necessarie a tutti i livelli organizzativi per drecetto svolgimento dell’attivita

di business

Ai livelli piu alti una corretta informazione e $&ma comunicazione sono
necessarie sia per i risultati dell’attivita delk& Direzione, in tale contesto le
informazioni risultano fondamentali per pianificaeestrategie aziendali e
ricevere riscontri sui risultati ottenute da queSia per permettere un corretto
ed efficiente svolgimento delle funzioni deard, risulteranno quindi
essenziali meccanismi di comunicazione tra il mansnt e la Direzione con

il Consiglio d’amministrazione, ed i suoi eventuadmitati.

Maggiore € la crescita dimensionale di un’aziendalenumero dei suoi

dipendenti e maggiore sara la necessita di createrie dell’informazione”
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che consentano da un lato di comunicare a tutindividui gli aspetti
peculiari del SCI, il suo funzionamento, il proprimlo e la propria
responsabilita all'interno del sistema stesso kadtab lato che permettano al
personale di comunicare verso l'alto informazienportanti. Infatti, primi
segnali di possibili rischi o errori sono solitsere ravvisati a valle
dell’'organizzazione, percio € necessario che lermézioni possano risalire
verso i livelli gerarchici superiori e che colorieecse ne accorgono siano

stimolati a denunciare cio che hanno constatato.

Il CoSO in questa sezione fa appunto riferimenta @atica del
“whistleblowing” che consente di instituire nella societa regotevpecolare
informazioni, riguardanti anche comportamenti ilie€ non etici, ai vertici

aziendali.

Il whistleblowingé un chiaro esempio di come le componenti del &Dls
strettamente connesse ed integrate fra di loraftirdolo se alla base vi € un
adeguata consapevolezza e cultura del controlldb{@mbe di controllo) €
possibile che tale meccanismo possa essere implaimenpossa funzionare

adeguatamente.

Le informazioni sono raccolte, elaborate e gestitamterno di un sistema
informativo. Il funzionamento e 'adeguatezza dislstemi informativi sono
fondamentali nelle grandi aziende e la loro fleiglrisulta fondamentale in
quei contesti caratterizzati dal celere mutameetle @ondizioni interne ed
esterne all'organizzazione. La qualita di un sistenfiormativo e la sua
capacita di catturare ed elaborare le informaziotémpi celeri influenza non
solo le abilita del management ma anche I'affidibdell'informativa

prodotta verso I'interno ed esterno dell'impressesia puo essere di due tipi:

e Periodica sono solitamente le informazioni rivolte verso t&so le

guali sono soggette a specifici standard nazianeliernazionali e la
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loro comunicazione € di norma obbligatoria (bilamomunicazioni,

relazione sul governo societario ecc.);

* Ad hoc dettate dal verificarsi di operazioni straordiaar

3.2.6 Monitoraggio

L’azienda non é una realta statica ed e inseritmiambiente in continuo
cambiamento, quindi quando viene individuato uchiis a bassa probabilita e
necessario comungue che questo venga monitoratempb. Monitorare un

rischio, vuol dire monitorare anche I'adeguatezzlaSCI.
La funzione demonitoring € quella di valutare se i controlli interni sono:

* Adeguatamente progettati;

o Attuati;
» Efficaci;
e |donei.

L’efficacia del controllo interno deve essere vatatperiodicamente; le
procedure devono assiduamente essere monitorateeatlalmente ridefinite
in base alle necessita del management, infattviramettivi mal si abbinano
con controlli basati su quelli vecchi e anche igessi di controllo nel tempo

possono usufruire di nuove tecnologie e nuove aETEE.

Le attivita di monitoraggio sul Sistema di Contodlhterno devono essere
considerate fra le attivita normali e ricorrentiiaferno di un’organizzazione
e la loro funzione e frequenza dipendono dallaiaativita dei rischi

sottoposti a controllo.

Si possono distinguere due tipologie di attivitandinitoraggio:
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* 1l monitoring ex posteé I'insieme dei controlli effettuati ad intervall
predefiniti e finalizzati ad identificare eventudiscostamenti dai valori

ritenuti attesi.

« Il monitoring on goingche identifica I'attivita di monitoraggio svolta
in maniera continuata ed in parallelo nei normedicgssi di gestione,
solitamente tali controlli risultano piu efficier@itempestivi poiché
permettono un riconoscimento piu immediato dellengwali
problematiche; di contro essi sono associati chgjestione e di

mantenimento elevati.

3.2.8 | principi del Coso: I'aggiornamento del 2013

I CoSO Report e stato emesso per la prima vokd9@2, da allora ha subito
varie modifiche e l'ultimo aggiornamento risaleMeggio del 2013 con il
guale é stato richiesto alle aziende di conformamsio il Dicembre dell'anno

successivo.

Nell’operare I'aggiornamento il Comitato ha ribadélcuni concetti

importanti che sono rimasti cosi invariati dallegedenti versioni:
» La definizione di Controllo Interno.

» Le tre categorie di obiettivi e le cinque compondet Controllo

Interno.

» |l principio secondo il quale tutte le componemins necessarie per

I'efficacia del controllo interno.

* L’'importanza e I'imprescindibilita del giudizio indduale nella
progettazione, implementazione ed esecuzione dgiléta di controllo

interno.
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La versione aggiornata al 2013 d€ldSO Report — Integrated FramewQrk
afferma esplicitamente e codifi@& principi fondamentali del Sistema di
Controllo Interno, i quali rappresentano i concietidamentali associati alle

cinque componenti del SCI.

La versione aggiornata, inoltre, descrive una siiradtributi e caratteristiche
che hanno come scopo quello di aiutare il managenemprocesso di

valutazione dell’efficacia del SCI.
Analizzando i principi in relazione alla componeateui fanno riferimento:

Control Environment:

1. Demonstrates commitment to integrity and ethical values.

2. Board of Directors demonstrate independence from management and exercise
oversight responsibility.

3. Management, with Board oversight, establishes structure authority and
responsibility.

4. The organization demonstrates commitment to compliance.

5. The organization establishes accountability

Risk Assessment:

6. Specifies relevant objectives with sufficient clarity to enable identification of
risk.

7. Identifies and assesses risk.

Considers the potential for fraud in assessing risk

9. Identifies and assesses significant change that could impact system of internal
control

o

Control Activities:

10. Selects and develops control activities.
11. Selects and develops general controls over technology.
12. Deploys through policies and procedures.
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Information & Communication:

13. Obtains or generates relevant, quality information.
14. Communicates internally.
15. Communicates externally.

Monitoring:

16. Selects, develops and performs ongoing and separate evaluations.
17. Evaluates and communicates deficiencies.

Dall’analisi dei 17 principi € possibile coglieraeadli che sono stati i principali

obiettivi dell’aggiornamento:

* L’introduzione della tecnologia quale principio cadine del
Controllo Interno.
'aumento della complessita e della pervasivitdadielcnologia
all'interno dell’organizzazioni ha un impatto sutéule componenti del
SCI. Questi possibili impatti sono discussi in neaaiampia ed
approfondita all'interno della nuova versione debSO Report —
Integrated Frameworkche identifica specificatamente la tecnologia

come un principio cardine del Controllo Interno.

* L’estensione del perimetro di reporting al “Reporting Interno”.
Il concetto di “Reporting” viene esteso oltre ajia prevista
“Informativa Finanziaria Esterna”, supportando dessrganizzazioni
ad avere una ragionevole garanziagsuranc® sulla redazione di
documenti diversi da quelli finanziari esterni daleeportistica interna,
finanziaria e non, diretta al Consiglio d Ammingastione e al Top

Management.

» |l Rafforzamento della prospettiva “Anti-Frode”.

Il nuovo CoSO Report prevede una maggiore attepzatia natura,
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all'impatto economico-finanziario e al processwalutazione dei
possibili rischi di frode. Analogamente alla te@wé, lacomponente
“Anti-Frode” é definita come un principio cardine del Controllo

Interno.

* Le modalita di adeguamento del SCI ai nuovi modelldi
Business/organizzativi.
I modelli e le strutture di business delle orgaazani aziendali sono
stati oggetto di cambiamenti importanti nel corsgldultimi anni, a
causa di un sempre maggiore uso della tecnologike, gnsioni
derivanti dalla competizione globale e dell'affersiali modelli
competitivi fondati sulle relazioni tra imprese.
la nuova versione aggiornata del Report contiede&zioni molto
dettagliate sulle modalita alternative attraveesquali le
organizzazioni possono costruire e sviluppare uhefiiCace e
perfettamente customizzato alla propria struttugaizzativa e al

proprio modello di business.

» L’estensione dei principi chiave di “Corporate Govenance”.
E prevista un’ampia discussione sui principi “cleiadi Corporate
Governance, come le responsabilita del Consigharahinistrazione e

dei suoi Comitati.

3.3 Il COSO ERM: dal Risk management all’'Enterprise risk

management

L’analisi delle performance & necessaria per moanigoi processi di gestione
e di controllo dei rischi. Le informazioni piu nlanti devono essere
identificate, analizzate e poi comunicate al fineaggiungere gli obiettivi e di

rilevare il possibile scostamento dai risultatiyaetivati.
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Al rischio, come precedentemente affermato, attiapeobabilita di
accadimento di un evento incerto i cui effetti presinfluenzare in vario
modo il conseguimento degli obiettivi.

Rischio ed opportunita sono dunque due conceditatnente legati fra loro,
ed oggi il management nelle sue funzioni decisicafédonta l'incertezza

consapevole che essa rappresenta anche una pi@sdilgienerare valore.

La gestione del rischio nell’azienda moderna sluce nell'insieme di tutti
quei processi e di tutte le attivita con le qualiazienda identifica, analizza,
guantifica, comunica, elimina e monitora i rischsaciati alle attivita
aziendali e ai processi operativi, in maniera tieendere I'organizzazione
aziendale in grado di minimizzare le perdite e nmaigzare I'efficienza e
I'efficacia del risultato. In passatorisk managemerdra considerato come
un’attivita si utile, ma non fondamentale all'imerdi un’organizzazione, oggi
invece € parte integrante del sistema impresaspedisabile per la creazione

del valore e per il raggiungimento degli obietaziendali.

Come affermava I'economista F.H. Knight, I'impretade di successo e
quello “visionario” ossia colui che riesce a fagestime piu accurate riguardo
il contesto futuro. In ambito aziendale percio sorati gli sforzi riscontrabili
tesi a definire ed anticipare il futuro e parimesitintensifica I'attenzione nei

riguardi del controllo interno e della gestione dgchi.

La letteratura descrive I'approccio dellimpresaisthio individuando tre
diverse fasi caratterizzate da altrettanti distimdidelli: il RiskManagementil

Business-Risk ManagementEnterprise-wide Risk Manageméht

Il RiskManagemené considerato come il modello tradizionale pegdatione
dei rischi, quest’ultimi quando sono rilevati s@switamente esternalizzati

attraverso politiche assicurative che coprano feseguenze negative legate al

73 ]. DeLoach!Enterprise-wide Risk Management: Strategies foking risk and Opportunity
Londra, 2000.
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verificarsi di specifici rischi. Il controllo inteo in questo modello € invece
limitato alla gestione dei rischi operativi, in peolare nel rischio di incidenti

interni.

I limiti principali di tale approccio sono legali’madeguatezza del modello
nelle imprese medio-grandi, dove la responsalpkiala gestione del rischio

diviene spesso frammentaria e il rischio e vistarifottica assestante.

Dalle prime critiche al pensiero neoclassico l'iteeza e il suo fondamentale
ruolo nell’economi& sono sempre pitl oggetto di studio per gli econtmia
anche per i manager. Le aziende negli ultimi aanno cominciato a
concentrarsi con sempre maggiore attenzione gensisli controllo deli
rischi.

A

finanziarie

e

A Enterprise-wide
Risk Management

delle operazioni

// Focus: Rischio di business
Comprensione delle opportunita
derivanti: chiarissima

/ Business-Risk Scopo: allineare strategia, processi,

persone, tecnologia e
di management A Ianagemem conoscenza sulle basi di

azienda-globale
/ Focus: Rischio di business

Comprensione delle
“ Risk opportunita derivanti: chiara

Management S %::]u;?urwgss e

/ Focus: Rischi finanziari e azzardi
e controlli interni
Comprensione delle opportunita

derivanti: minima
Scopo: tesoreria, assicurazioni, e
operazioni implicate

PROSPETTIVA DEL RISK MANAGEMENT

CONTRIBUTO AL VALORE

Strategia

Fonte: J. DeLoach, 2000. Enterprise-wide Risk Manant: Strategies for linking risk and

opportunity, London, Financial Times/Prentice Hall.

74 Economisti come A. Alchian e F.H. Knight indivicw@nell'icertezza la fonte del profitto per
un’azienda.

108



Questo ha portato al passaggi@abkiness Risk Managememtcui il rischio
non viene concepito come un fattore accessoricetéaydre ad aree funzionali
separate, ma in cui la gestione del rischio divépdizte del lavoro di ogni

dipendente”.

Attraverso un approccio metodologico piu struttodatimprese cercano di
individuare e definire procedure in grado di eliam® 0 quanto meno limitare,

la loro esposizione al rischio.

Nel Business Risk Manageméatgestione del rischio diventa quindi una

procedura interna alla strategia azientale

Il principale limite di questo modello riguarddatto che I'analisi € svolta in
relazione ai singoli rischi considerando solo le-@azioni logiche piu

evidenti che li legano.

Il passo successivo e stato fatto c&mierprise-wide Risk Management
guesto & un approccio metodologico strutturataatfivo alla gestione dei
rischi legati a tutti gli aspetti delle attivitaigipresa: strategie, mercati,
processi, risorse finanziarie, risorse umane eolegie. Tale modello si
caratterizza poiché unisce lo studio dei riscta atfategie, ai processi, alle
persone e agli obiettivi dell'organizzazione.

Infatti, con ‘Enterprisé si intende enfatizzare la rimozione delle baeidr
funzione, di divisione, déntity nonché quelle culturali che caratterizzano il
risk managemerttadizionale, a favore di un approccio integr&boalizzato
sullo sviluppo futuro delle attivita aziendali eemrtato ai processi, il quale
puo aiutare le organizzazioni complesse a gestineado organico tutti i

rischi d’impresa e ad identificare le opportunitécesse.

S G. Dickinson,‘Enterprise risk management: its origins and coniweg foundation”, The Geneva
Papers on Risk and Insurance 26:3, 2001, pp. 360-36
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L’obiettivo che questo approccio si prefigge € tudl rendere il rischio un

fattore integrato ed utile nello sviluppo del bess.

L’essenza delEnterprise-wide Risk Managemearun € la completa
eliminazione dei rischi, poiché questa comporteedlazzeramento di ogni
possibilita di rendimento. Il punto e gestire chig cioe valutare e decidere

dove come poter scommettere in maniera consapevole.

Il rischio dunque non deve esser visto solo dawri@di vista negativo, ma
anzi, con i dovuti accorgimenti, deve essere c@natd un fattore positivo in

grado di generare reddito e profitti per un’azienda

La gestione del rischio aziendale puo essere ifchh@anodo circoscritta dal
seguente principio: “laopravvivenza di un’azienda deriva dalle sue cépac

di creare valore per gli stakeholder®.

Ogni organizzazione deve confrontarsi con eveggriti e I'abilita del
management deve essere quella di limitare | pa8refietti avversi e
massimizzare invece le opportunita che posson@secere il valore

dell'azienda.
L’ERM si caratterizza per i seguenti fattori:

« L’allineamento della strategia atk appetite il management
stabilisce la propria propensione al rischio pautzae le alternative
strategiche, fissare i corrispondenti obiettivvéuppare i

meccanismi per gestire i rischi che ne derivano;

» |l rafforzamento delle decisioni di risposta ath® individuato: il
modello fornisce una metodologia per identificasekezionare fra
piu risposte alternative al rischio quella piu aygrata (evitare,

ridurre, condividere, accettare il rischio);

76 M. Clarkson “A stakeholder framework for analyzing and evaiog corporate social
performance”,Academy of Management Review 2.0. p. 92-117. 1995.
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« Lariduzione degli imprevisti e delle perdite campsenti: le aziende
migliorano la propria capacita di identificare glienti con effetti
potenzialmente negativi, la propria capacita dutak i rischi
relativi e di formulare delle risposte volte a nidula frequenza e

I'impatto degli imprevisti.

» L’identificazione e la gestione dei rischi correlaimultipli: 'ERM
facilita la formulazione di un’efficace rispostareichi con impatti
correlati e risposte univoche a rischi multiplp&iche impattano su

diverse aree dell'organizzazione aziendale.

» L’identificazione delle opportunita: analizzanddtitgli eventi
potenziali, il management € in grado di identifecarcogliere

proattivamente le opportunita che emergono.

* |l miglioramento dell'impiego di capitale: 'acquizsone di
informazioni affidabili sui rischi consente al mgeanent di
valutare efficacemente il fabbisogno finanziarionpdessivo e di

migliorare, cosi, l'allocazione del capitale.

Dalla analisi delle caratteristiche qui sopra déscemerge che attraverso
'uso dellERM il management € in grado di consegwion maggior sicurezza
gli obiettivi di performance e di redditivita prabiliti e di evitare che eventi
negativi possano compromettere i risultati atiesiltre vengono piu
facilmente assicurate I'efficacia e 'adeguatezebrdporting e la conformita

ai regolamenti vigenti.

In ultima analisi 'ERM permette di aumentare ihfotale reputazionale” di
un’azienda poiché riduce la probabilita di eveminosi, favorendo che le
decisioni assunte a livello d’azienda, ma ancheello del singolo individuo,

rispettose nei confronti degli stakeholder e dgol@menti in vigore.
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3.4.1 Dal CoSO IC-IF al CoSO ERM. | due modelli a@nfronto.

L’'ampio successo e diffusione del CoSO IC-IF lorimreso uno standard di
riferimento riconosciuto ed accettato, tuttavia2@04 ilCommittee of
Sponsoring Organizations of the Treadway Commidsgritenuto opportuno
rilasciare un suo aggiornamento all’interno dellgudire alle componenti del
controllo interno I'attenzione era focalizzata maggente sulla valutazione
dei rischi, in quanto la sua implementazione, psadi teorica, era risultata

particolarmente difficoltosa per le organizzazioni.

L’ERM €& quindi una rappresentazione pratica del @dS-IF; infatti il

comitato definisce TERM come segud:a gestione del rischio aziendale € un
processo, posto in essere dal consiglio di ammaugine, dal management e
da altri operatori della struttura aziendale; utikato per la formulazione

delle strategie in tutta I'organizzazione; progettgper individuare eventi
potenziali che possono influire sull'attivita azagzde, per gestire il rischio
entro i limiti del rischio accettabile e per foreiuna ragionevole sicurezza sul

conseguimento degli obiettivi aziendali’»

L’obiettivo del Comitato fu quello non di riformukada zero un nuovo
modello, ma invece fu quello di aggiungere ed ema\l modello esistente
arricchendolo di una nuova componente che lo caigde ai fini della
gestione del rischio. Per questo motivo nella defbne di ERM possiamo
notare dei diretti rimandi alla definizione datdladatesso Comitato riguardo
il Sistema di Controllo Interno.

Questo tipo di approccio fu anche una vi obbligitaeguire a causa delle
“pressioni” esterne; pressioni che si devono irdiiare nel fatto che uno

stravolgimento del modello, il cui successo avemaortato una ormai vasta

7 CoSO0, ‘La gestione del rischio aziendale. ERM — EnterpR&gk Management: modello di
riferimento ed alcune tecniche applicative”, Milar@D06,pp. 2.
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accettazione e diffusione, avrebbe destabilizzaistema e ridotto

I'applicazione del suo logico successore.
Dalla definizione di ERM si possono estrapolareiaiconcetti fondamentali:
« E un processo continuo e pervasivo;
 E svolto da persone che occupano diversi ruoliargtnizzazione;
« E utile in sede di pianificazione strategica;
« Riguarda l'attivita nella sua interezza;
 E progettato per identificare eventi potenzialmefaenosi;
« Assicura un'accettabile e ragionevole garanzia;

» Permette di conseguire gli obiettivi.

La definizione proposta dal CoSO e intenzionalmemdéo ampia, poiché
vuole ricomprendere al suo interno tutti i conceltieve della gestione dei
rischi che possono essere applicati alla realtdrdptesa in generale. Il
frameworkdel CoSO ERM si propone allora, cosi come prededasnte il
modello del CoSO IC-IF, di rappresentare un lingiagomune per tutte le

aziende.

3.3.2 La struttura del Coso ERM

Sulla base dell'intento del CoSO di non stravolgeneodello del 1992, ma di
costituirne un’estensione ed un completamentossipite riscontrare che
all'interno del CoSO ERM sono presenti tutte e amée componente del SCI,

con l'aggiunta pero di tre nuove. Gli otto elemesutino quindi:

1. La definizione degli obiettivigbjective setting
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2. L’identificazione degli eventigventidentification);

3. La valutazione del rischigisk assessmept

4. La risposta al rischiaigk responsg

5. L’ambiente internoifiternal environmeny

6. Le procedure di controllafntrol activities;

7. 1l sistema informativoigformationand communicatioji

8. Il monitoraggio (nonitoring.

Internal Environment

“mm‘
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e |0
e | 518
e |17
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s | |4

CoSO IC-IF \J

CoSO ERM

L’ event identificationi| risk assessmeatil risk responsattengono alla
gestione del rischide seconde quattro componenti invece riguardaggil

in risposta al rischio.

La definizione degli obiettivi: € un nuovo elemento che rappresenta una
precondizione e deve essere svolta dal managenmeonte della

pianificazione del sistema di valutazione dei risch
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La definizione degli obiettivi € fortemente dipentiedall’ambiente interno,
infatti, la scelta degli obiettivi da conseguireaseguentemente il livello di
rischi che un’azienda decide di assumere, sonordinaai alla filosofia di
fondo dell’'organizzazione.

Infatti, 'organizzazione, nella definizione degliopri obiettivi terra

necessariamente conto dellaion e dellamissionaziendale.

E opportuno che affianco agli obiettivi il manageneredisponga una serie
di indicatori, solitamente denomin&typerformance indicatqrche aiutano il
boardnell'individuare quali obiettivi siano stati raggiti e quali no, e ad
accorgersi in corso d’opera degli eventuali dissmosinti al fine da poter porre

in essere le contromosse adeguate.

Nella definizione degli obiettivi, qualsiasi organazione, dovra tenere conto
di due importanti concetti: la sypgopensione al rischioe la sudolleranza al
rischio.

Fissando i propri obiettivi, infatti, si identifina di conseguenza i rischi che si
possono e vogliono correre, e tale scelta diperalerara una volta dalla

filosofia aziendale.

“La propensione al rischi@ 'ammontare dei rischi, a livello generale, che
I'organizzazione e disposta ad accettare in cerebvdlore aggiunto. Ogni
organizzazione persegue obiettivi diversi per asceee il valore aggiunto, e
nel farlo dovrebbe ampiamente capire quali sonischi che e disposta a

correre”.’®

Larisk appetitenon € un fattore isolato e nel valutarla un’orgaazione deve
necessariamente considerare anche il suo attuafiemli rischio e la sua

capacita di assunzione di nuovi rischi. Percidribimio rappresentato dai

8 CoSO (Committee of Sponsoring Organizations efftteadway CommissiorffEnterprise Risk
Management - Understanding and Communicating Rigletite”, 2012.
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rischi e dalla strategia rappresenta due cond&ttnon sono considerabili in

maniera separata.

La propensione al rischio rappresenta i confinipsaho delle scelte
strategiche necessarie al raggiungimento deglitobiprefissati dall’azienda.
Un profilo dirisk appetiteé sviluppato dal management, supportatddatd

attraverso tre fasi:
1. Lo sviluppo della propensione al rischio;
2. Lacomunicazionedella propensione al rischio;

3. Il continuomonitoraggio e aggiornamentodella propensione al

rischio.

La prima fase attiene all'individuazione dei rische I'organizzazione decide
di assumere e la distinzione di quelli che inveaeranno essere coperti; &
quindi di importanza primaria che in tale faskahrd ed il management

operino in stretta collaborazione.

La seconda fase consiste nella scelta delle madiltomunicazione piu
adeguate affinché il management possa diffondartal’organizzazione la
filosofia aziendale in merito ai rischi adottat@ ¢omunicazioni saranno
funzionali solamente nel momento in cui sarannoese e condivise ad

ogni livello dell’organizzazione.

Infine la propensione al rischio deve essere wdstae un processo il quale a
fronte dei mutamenti del contesto e, soprattuitiedstrategie, deve essere

continuamente aggiornato e ridefinito dal managemen

Il secondo concetto da considerare nell’identificae degli obiettivi e la
tolleranza al rischio.

Il CoSO la descrive come...nell'impostare la tolleranza al rischio, il
management deve considerare I'importanza dei nalatiettivi e allineare la

tolleranza al rischio con la propensione al risch@perare con la tolleranza
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al rischio assicura all’organizzazione di rimanerei confini della risk

appetite e di conseguire i suoi obiettiti»

La propensione al rischio e la linea guida chegémizzazione utilizza per
decidere quali rischi possono essere accettatifrentrisk tolerance
rappresenta angeentro il quale i rischi possono essere ritenutioaa

accettabilli.

Risk Target  Risk Limit Risk Tolerance

\ J
/

Risk Appetite

|

Risk Capacity

La rappresentazione grafica indica in verdadk appetiteriguardo un
determinato obiettivo, mentrertingein giallo rappresenta la tolleranza al

rischio oltre la quale I'assunzione di questo ngmeaccettabile.

La risk tolerance deve essere rappresentata mediastire, sia quantitative
che qualitative, relative alle performance, poidygpresenta i confini della
variabilita dei risultati attesi. Questo & neceissaifinché le comunicazioni
riguardo la tolleranza al rischio possano essearigriante capite all'interno
dell’'organizzazione e cosi applicate a tutte etquéd categorie fondamentali

degli obiettivi.

Il punto focale é rappresentato dal fatto che Bmigzazione deve individuare
| propri obiettivi e definire le strategie necessal loro raggiungimento ed i
possibili rischi connessi. Quindi le strategie sooandizionate dalla

propensione al rischio e dalla tolleranza al riscbhe dipendono in buona

9 ibidem
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parte dall’ambiente interno.

L’approccio suggerito dal CoSO e:
1. Definire gli obiettivi;
2. Elaborare una strategia per raggiungerli;
3. Definire anche gli obiettivi correlati;

4. Definire propensione e tolleranza al rischio panptetare la strategia.

L’identificazione eventi: rappresenta uno dei compiti del management per
'implementazione del sistema di controllo.
Agli eventi possono essere associate sia circost@vbprevoli (opportunita)

che sfavorevoli (minacce).

Nello svolgimento di questo compito vi & pero ifipelo che il management
si sforzi unicamente di trovare soluzioni agli ewsfavorevoli

circostanziando il rischio all'interno del concettiocontrollo.

Invece, come gia precedentemente detto, il risgdhper sé ha un’accezione
neutra, ma nell'ambito della costruzione dei sistgincontrollo i manager lo
intendono solamente corfla probabilita di non conseguire in tutto o in

parte un obiettivo®.

I CoSO, nell'intenzione di aiutare il managemelgscrive una serie di fattori

che possono essere fonti di rischio.
La listéf* contiene:

« Eventi economici esterriin questo macrocategoria sono ricompresi

tutti i possibili fattori di cui si deve tenere d¢on

80 S, Beretta e N. PecchiariAfialisi e Valutazione del Sistema di Controllo tnt,

Milano: Il Sole 24 ore, 2007.

81 Cfr. Robert R. Moellet{COSO Enterprise Risk Management: Establishing &ife Governance,
Risk, and Compliance (GRC) Processddbboken, 2011.
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nell'implementazione e nel monitoraggio dellERM.
Ad esempio bisogna accuratamente considerare $bfios

svalutazioni di valute estere o il rischio di défali alcuni Paesi.

« Eventi naturali: ipotesi come terremoti, incendi o tsunami nonoson
da sottovalutare, poiché il loro impatto puo sigaifivamente

pregiudicare I'attivita di un’azienda.

« Eventi politici: come nuove leggi e regolamenti che possono

impattare sui risultati aziendali.

» Fattori sociali: questi hanno degli effetti molto lunghi e lenti e
permettono cosi all'impresa di poter piu agevolreexttattarsi a tal
cambiamenti. In tale categoria rientrano ad esehepi@riazioni

demografiche, sociali, morali o di costume.

« Eventi nell'infrastruttura interna : alcune variazioni interne
possono portare a modificazioni dei fattori di higce i rischi
correlati. Ad esempio una modifica dei sistemiuBtomer care puo
causare disturbi agli altri settori e creare urdohdisfazione del

cliente.

* Nuove tecnologiela rapida evoluzione delle nuove tecnologie puo
divenire una fonte di rischio la quale non puo esggnorata
dal’lERM.

L’elencazione proposta dal CoSO non racchiude &gente tutte le possibili

fonti di rischio, ma solamente le piu comuni.
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In base alle sue peculiarita ogni azienda devedjuiefinire la propria
“event identification’la quale dipendera dalle caratteristiche dell' @tiv
dell'organizzazione, delle strategie e del’ambgeinterno ed esterno in cui

opera.

All'identificazione della fonte di rischio, susseglattivita fondamentale di

mappatura dei fattori di rischio.

La mappatura deve basarsi sulle esigenze dell' argarione. Ad esempio la
si puo basare sul processo di business, sull'wniduttiva, sulla natura
dell'origine del rischio o sulla tipologia di quastimo.

In questo modo si rende possibile identificareueiste le correlazioni e le
interdipendenze fra i vari rischi ed adottare cositromisure piu precise e

puntuali.

Anche in questa occasione lo studio del CoSO @pani lista di possibili

approcci utilizzabili dal managemént

« Event Inventoriesil CoSO ERM suggerisce al management di
avvalersi di un elenco di fattori di rischio gigefrsposto da esperti in
raccolte esterne, come database pubblici e privaltiguale sono
individuati le fonti rischio tipiche del mercatalel settore
d’appartenenza. Questi inventari non sono peraitiefivista la loro
generalita, devono percio essere utilizzati soldeneome spunto per
I'individuazione poi piu accurata al livello dekangola

organizzazione.

» Facilitated workshop un’organizzazione puo stabilire deorkshop
intersettoriali mediante i quali & possibile raderg informazioni

riguardo i potenziali rischi derivanti da fattonterni ed esterni

82 Cfr. Robert R. Moeller;COSO Enterprise Risk Management: Establishing &ffe Governance,
Risk, and Compliance (GRC) Processd$tboken, 2011.
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all'impresa.

* Interviews, Questionnaries and Surveyaterviste, questionari ed
indagini permettono di acquisire informazioni uditiraverso la
conoscenza e I'esperienza maturata in un settgieidgervistati. Allo
stesso modo degli inventari, non rappresentancaoiuaione
definitiva, ma possono essere utili nella faseiatezdella mappatura

dei rischi, quando e necessario individuare Ieixadonti.

* Procesdlow Analysis il CoSO ERM suggerisce la formulazione di
diagrammi di flusso relativi ai singoli processfiake di identificare i

rischi potenziali.

« Leadingevents and Escalatiotriggers I'idea suggerita e quella di
predisporre per ogni funzione aziendale dei repaiggli indicatori
qualitativi e quantitativi di rischio attraversquali raccogliere
informazioni sui potenziali eventi negativi cheipresentano

ciclicamente all'interno dell’attivita di una furone.

» LossEventData Tracking: sebbene attraverso i report e gli indicatori
si possono riscontrare gli eventuali fattori dchi® ex poste utile
poter usare contemporaneamente sia le informagrorate che quelle
pubbliche in tale maniera e possibile riscontrarenaggior numero di

fattori di rischio anche in via preventiva.

La Risposta al rischio:durante l'attivita drisk assessment management
valuta i rischi identificati a seconda della lorgrsficativita attraverso

un’analisi di impatto e alla probabilita di accaéimo.
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Il rischio puo essere di due tipierente, € quello proprio dell’attivita
dell'azienda aesiduo, &€ quello che I'azienda decide autonomamente e

consapevolmente di voler affrontare.

Questi due concetti implicano che il managemenimpiesa dovranno

sempre affrontare qualche rischio.

Una volta quindi che i rischi vengono individuatr&utati il management
deve porre in essere gli interventi pitu opportuer @llineare i singoli rischi

identificati ai livelli dirisk tolerance e risk appetionsiderati piu appropriati

Le scelte di intervento rientrano sempre all'intedn quattro differenti

approcci:
1. Evitarlo
2. Riduzione
3. Condivisione

4. Accettazione

Nell’operare la propria scelta 'azienda terra cothéi costi per la copertura

del rischio e dei benefici derivanti.

A
PROBABILITA’
ALTO RISCHI
RISCHIO MEDIO O RISCHIO
. (Evitare/Controllare
Condivid
(Condividere) /Ridurre)
RISCHIO BASSO RISCHIO MEDIO
(Accettare/Monitorare) (Riduzione)

IMPATTO
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Nella figura seguente sono riportati i differergpeocci di risposta al rischio
in relazione alla loro probabilita di accadimentioad loro impatto sulle

performance aziendali.

Quando un rischio non ha un impatto significatiuty@zienda ed ha inoltre
una bassa probabilita di verificarsi, questo dolvesbssere accettato e
monitorato nel tempo per assicurarsi che le coadiziel rischio non cambino

al punto da comportare una differente valutazione.

Se il rischio comportasse un alto impatto sull’ade pur presentando una
limitata probabilita di manifestarsi (ad esempi@ @atastrofe naturale), il
rischio potrebbe essere gestito attraverso la g@noine (ad esempio stipula

di un contratto d’assicurazione) al fine di limadiimpatto del rischio.

Nel caso in cui, invece, ad un’alta probabilitastosta un impatto limitato, &
opportuno che il management valuti se i procesattmdebbano essere
modificati per ridurre la probabilita che I'evenischioso possa manifestarsi e
anche se I'effetto combinato di piu rischi pocevanti possano nel complesso

inficiare I'operativita dell'azienda.

Infine, I'ultimo caso da considerare e quello dchi il cui impatto e
probabilita di accadimento sono considerati elevatiesti dovranno essere
gestiti attraverso I'implementazione di un efficackefficiente sistema di
controllo interno. In questi casi € anche possi@iitaare soluzioni di risposte
miste. Tali rischi saranno senz’altro quelli ché govranno essere oggetto di

monitoraggio all’interno del SCI.

123



CAP 4.SCI NELLE INTERNET COMPANIES

L’ondata di cambiamenti nel’economia dovuti alenptrazione delle nuove
tecnologie si abbatte su ogni aspetto dell’attiditampresa e quindi non ne

puo rimanere esclusa anche I'attivita di contraiterno.

| mutamenti delle condizioni di contesto non pootaid una ridefinizione
completa degli obiettivi generali del controlloemo, ma lo arricchiscono di
nuovi strumenti, indispensabili per affrontarefides delle nuove imprese, che
navigando in acque ancora sconosciute si trovaatabilmente ad

affrontare nuove sfide e rischi.

4.1 Le quattro dimensioni del Controllo Internoonline

| Controlli Interni delle societdot.comsono piu sensibili alla copertura di
rischi legati alla peculiarita del settore in cpeoano, ad esempio i rischi
legati allaclientela, all'informazione e all’adattamentocompliancg ad una
regolamentazione normativa che continua ad asse6tadi il dibattito sulla
Net Neutrality, assumono primaria importanza nelle considerazenelle

risposte del management.

[l controllo interno delle Internetompaniesi fonda su quattro dimensioni: la
dimensiondecnica umana, legalee diaudit; in particolare, le prime tre
caratterizzano il controllo interno delle societdntiernet ponendo il

management di queste imprese di fronte a nuohirssauove problematiche.

La prima, quella tecnica, riguarda i rischi legdkinformazione e agli assets

che la raccolgono, elaborano e producono.
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La dimensione umana pone l'attenzione sulle probtare che possono
insorgere nella rete di relazioni che I'azienda¢eson gli individui interni ed

esterni ad essa.

La dimensione legale rappresenta uno dei puntiifdeacontrollo interno per
le Internet companies. Le principali fonti di rigzin tale ambito non
dipendono tanto dalleompliancealle normative, bensi nell'incapacita di
quest'ultime di stare dietro al piu veloce evolveled business di Internet,
proprio come Achille e la tartaruga nel famoso gasso di Zenone. Il
cambiamento di una normativa quando oramai un basiga avviato € una
delle principali fonti di rischio, soprattutto pguelle imprese la cui particolare
attivita generax novdfalle normative la cui compensazione puo averkedel
gravi conseguenze per un’'impresa (vedi il casolriin Europa o Napster in
USA).

All'interno delle Internet companies I'organizzazéeoe 'attivita aziendale
dipendono in gran parte dall'infrastruttura infotitea e in primo luogo da
Internet, e per tale ragione le operazioni e le@dare diventano
maggiormente o interamente digitalizzate. Gli dhiebrganizzativi
fondamentali rimangono comunque gli stessi e itr@dio interno servira
I'attivita Internet-based in maniera coerente aomissione lo scopo del
business attraverso il raggiungimento di quegletibii gia visti in

precedenza.

Poiché un adeguato controllo interno dovrebbe esadrssolubilmente legato
ai processi dell'azienda, nell'ambito delle imprhesernet-basedoltre agli
obiettivi del controllo interno tradizionale, sivaimo considerare gli obiettivi

connessi alla natura digitale dei processi.
Nell’attivita di controllo interno assumeranno cakdvanza concetti quali:

* Non-repudiation la non-ripudiationsi riferisce alla prova che un

documento elettronico sia stato effettivamenteatos/dal mittente e
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che sia stato ricevuto dal destinatario. Si comppnedi di tre aspetti:
la non-repudiation of originlanon-repudiation of receipe lanon-
repudiation of submission

Tale concetto risulta di fondamentale importanzagqoelle imprese
che svolgono attivita d@-commercepoiché se soddisfatto assicura di
portare a termine una transazione senza il timioeeuna delle parti si

possa tirare indietro.

Confidentiality: indica I'obiettivo di proteggere i contenuti imfoativi
utilizzati all'interno di un processo dall'accessm autorizzato e per
evitare la divulgazione delle informazioni ad atrocessi correlati a

meno che non sia necessario;

L’ end-to-end data integrityl'integrita dei dati ha come fine il
trasferimento di dati senza alcuna modifica, ini@male o non. Questo
obiettivo si riferisce all'intento di garantire orimazioni appropriate
per la gestione di tutte le operazioni aziendaliaXine & necessario
implementare ed utilizzare strumenti che assicuarrevenzione da
accessi non autorizzati e da errori che alterirnoft@mazioni

trasmesse.

Authenticatiornt Si tratta di determinare se qualcuno o qualcoda e c
dichiari di essere. L'autenticazione ha due sféaitee, una mira ad
identificare la macchina e I'altra invece mira ddritificare l'identita
dell'uomo che opera dietro la macchina. L’autenimae puo essere
effettuata mediante I'utilizzo di password, PINtigieo dinamici

(numeri di identificazione personali).

Authorization: L'autorizzazione ¢ il passo dopo l'autenticazidhe.
importante definire i “diritti” di un utente dopbsuo accesso al sistema
informatico. Questi diritti definiscono le tipolagdi risorse a cui si puo

eccedere e le azioni consentite per l'utente, echgi® un individuo
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puo leggere, scrivere o modificare ma non e awtatizalla

cancellazione di file.

L’eterogeneita delle attivita e dei business chresmplementati all’interno
dellaNet Economyanno si che gli obiettivi delle quattro dimensidal
controllo interno possano assumere peso differahilgerno di realta

aziendali diverse ma gli scopi che perseguono senwre gli stessi.

Gli obiettivi sopra individuati si caratterizzanerpessere trasversali alle
componenti del SCI individuato dal CoSO Repd@bnfidentiality e

I Integrity sono applicabili al Risk Assessment, alla Attivdtacontrollo e
all'lnformation & ComunicationAuthentication e Authorization sono
trasversali all’'lnformation & Comunication, all’atita di controllo e al; infine
I'obiettivo di Non-repudiation dovra essere coperto dalle componenti di Risk

Assessment, Information & Comunication a dall’ ¥t& di controllo.

La trasversalita degli obiettivi e la loro attinarzon le componenti del SCI
pPOSSONO0 essere spiegate attraverso le tipologiguenti utilizzati per

raggiungerli.

Come si evince dalle definizioni, i concetti di Nmpudiation,
Confidentiality, Integrity, Authentication e Authpation, sono nozioni di
obiettivi tutti volti ad assicurare la sicurezzar Rale motivo lo strumento che
generalmente racchiude tutte le componenti di ul¥Si@ quest’ottica, &

rappresentato dalla definizione delecurity Policy.

Le procedure di sicurezza di Umternet companiedevono incarnare gli
aspetti strategici, culturali, politici e tecnologdi un’organizzazione. Tutti
questi aspetti sono integrati neflecurity policy al fine di elaborare un

guadro generale della sicurezza.

8 Eccezion fatta per la componente Attivita di colitrche ne rappresenta I'applicazione pratica.
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E importante quindi che vengano ben definiti I'oggel’obiettivo e lo scopo
generale allo fine di indirizzare I'implementaziagiesistemi di sicurezza

efficienti.

Definire le Security policy € quindi un processoltidisciplinare e in continua
mutazione dove I'esperienza e la conoscenzaataide del management

sono di fondamentale importanza.

Online I'equivalente dell’ambiente di controllo,lseonitoring e del risk
assessment é rappresentato appunto dalle poldichieurezza, le quali
definiscono il perimetro delle attivita di cont|igli effetti di queste sul
personale e I'impatto delle contingenze esternest@menti e le metodologie
utilizzate all’interno di queste componenti soneltgidescritte dal CoSO

Report, che ben si adattano anche alla realliade di tali imprese.

Il monitoraggio nell'ambiente online viene genemite o in maniera
automatizzata attraverso strumenti software etnitdta misura anche da

risorse umane attraverso ispezioni e osservazioni

Il risk assessment in piu dovra necessariamengrdaronto dei possibili
rischi connessi agli obiettivi di Confidentialitywtegrity e Non-repudiation. In
particolare sono due le dimensioni di fondameniédganza: quella legata

alla clientela e quella tecnica.

La percezione dell'utilita e del valore di un seigiofferto da unanternet
companiesi basa in particolare su un rapporto di fiduceadonsumer ed
azienda. La capacita di garantire la sicurezzdfathhilita delle informazioni,
sia del cliente che verso il cliente, € quindindportanza cruciale per la

sopravvivenza di un’azienda piu che in un sett@éizionale.

Allo stesso modo anche nella dimensione tecnicst@disi obiettivi sono

fondamentali vista I'importanza del ruolo rivestitai processi digitalizzati.
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Le Attivita di controllo la possiamo distingueretie categorie: la prima
riguarda lasicurezza perimetrale la seconda laicurezza dei contenuti

delle informazioni, la terza lssicurezza delle infrastrutture.

La componente dell’Attivita di controllo viene digeata ed implementata con

il presupposto di trovare le risposte alle segugmtnande:
* Chiusera il sistema?
* Quali saranno i diritti e le responsabilita deglkers?
e Quali saranno le modalita d’accesso degli userSiatema?
¢ Quando il Sistema potra essere accessibile?
» Chi decidera e concedera i diritti agli users?
« Come sara tracciata e salvata l'attivita degli userel Sistema?
* Quali saranno le azioni disciplinari in caso effraze?

e Quali saranno le procedure di risposta alle viotazi del Sistema?

Sulla base di queste domande le politiche e legaha® vengono
implementate e svolte grazie al supporto e alia#d di Password, Firewalls
Firme e certificati digitali, VPR, ACL® e TLS® che permettono di
soddisfare gli obiettivi di Authentication ed Autimation che potremmo
considerare i presupposti al raggiungimento anelgd dltri obiettivi nelle

altre componenti. E infatti difficile, se non imsitsile, garantire la

84 Una VPN si preoccupa di tutti i tipi di minaccéaadicurezza, offrendo servizi di sicurezza nella
aree di autenticazione, il processo per assicurhesun cliente o un sistema siano effettivamente
coloro che dichiarano di essere.

85 Una ACL & una lista ordinata di regole che stabdiquali utenti o processi di sistema possono
accedere a degli oggetti, e quali operazioni sassipili su questi oggetti.

86 Sono dei protocolli crittografici che permettonmaicomunicazione sicura dalla sorgente al
destinatario€nd-to-enjl su Internet, fornendo autenticazione, integréadati e cifratura.
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riservatezza e l'integrita delle informazioni senn@ngono sviluppati ed usati

strumenti che ne garantiscano la sicurezza dai edaccessi indesiderati.

L’integrita dell’informazione, la sua riservatez#éanon-repudiatiorsono
obiettivi fisiologici della componente dell'Inforrtian & Comunication e le
permettono di assicurare il raggiungimento degletivi generali del CoSO

ERM (Operation, Financial Reporting, Compliance e Stgate

Le politiche di sicurezza di un’organizzazione affiftano i problemi attinenti
alla componente dell'Information & Comunicationorpando i metodi di
comunicazione, quali allarmi, report, e-mail e t@ta destinatarie delle

informazioni.

4.2 Caso Aziendale: Netflix

4.2.1 La storia

Netflix nasce nel 1997 da un'idea di Reed Hastimgggnere informatico

laureato a Stanford e debftware executivMarc Randolph.

Hastings (attuale CEO di Netflix) successivametiteveendita della sua

societa Pure Software decise di lanciarsi in urevawsfida.

Nasce cosi a Los Gatos in California Netflix corae&io per il noleggio di
DVD, VHS e videogiochi tramite posta. La formuld bdasiness era molto
semplice: bastava collegarsi al sito Internet, keesgun film tra quelli
disponibili ed attendere Il'arrivo via posta delgotio. Il tutto per circa 6$.
La formula pero stentd a decollare, cosi Hastiregsse di passare ad un
nuovo tipo di abbonamento mensile senza limitp&eva scegliere tre titoli,
riceverli via posta, restituirli e riceverne alirnche piu volte nello stesso

mese. Con guesta nuova formula Netflix finalmesidase.
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Nel 2002 Netflix si quoto in borsa con un discret@cesso e dopo aver
spedito il miliardesimo DVD negli Stati Uniti a flietaio del 2007, Netflix
decise di dare una svolta: al noleggio di film fiisamcata una piattaforma per

lo streaming video con la stessa modalita di abimemdo.
Questo fu il passo della svolta per la societa

Nel 2010 Netflix incomincio ad espandersi al dirigei confini statunitensi

sbarcando in Canada.

La rapida crescita e I'enorme successo, con ofingicinque milioni di utenti
negli USA, portarono Netflix a decidere di investirella produzione originale
di serie tv e film. Si parti nel marzo del 2011 ¢touse of Cardsserie tv

basata sull'omonima trilogia dello scrittore inglédichael Dobbs.

Nel luglio 2011 Netflix annuncio il suo sbarco im#&rica Latina, ma le
infrastrutture per la connessione Internet noneeateguate rallentando la sua
espansione. Nel 2012 Netflix approdo in Gran Bredag successivamente nel
Nord Europa. Nel 2014 il servizio € presente insjtatti i paesi dell'Unione

Europea e dall'Ottobre del 2015 anche in Italia.

Oggi, Netflix & la principalénternet television networkdel mondo con oltre
75 milioni di membri in oltre 190 paesi che benigino di piu di due miliardi
di ore di show televisivi e film al mese, tra carig originali, documentari e

lungometraggi.

4.2.2 Il Business

Attualmente l'azienda ha tre settori: lo streandogestico, lo streaming
internazionale e DVD domestico e percepisce ridagli abbonamenti in
maniera separata fra il servizio di streaming (dstroe ed internazionale) e il

servizio di affitto dei DVD (operante solo negla8tUniti).
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Il mercato per l'intrattenimento é fortemente cotitp® e soggetto a rapidi
cambiamenti. | maggiori competitors per Netflix eagli altri fornitori
intrattenimento video, come ad esempmoultichannel video programming
distributor ("MVPDs"), i fornitori di contenuti di film e TMnternet-based

(compresi quelli che forniscono contenuti piratapenti di noleggio DVD.

In piu, tale settore € caratterizzato non solomaaompetizione a valle ma
anche a monte per ottenere i contenuti offertutdhza finale, per i contenuti

con licenza streaming e per i progetti di conteatiginali.

4.2.3 | rischi aziendali

| rischi legati all’attivita di Netflix li possiamacomprendere all’interno delle
guattro categorie, umana, tecnica e legale, pratechente individuate sia per

qguanto concerne la loro origine che per quantcardga i loro effetti.

In particolare e riscontrabile come tali rischingidortemente connessi ai
fenomeni che caratterizzano I'ambiente online, cbmgercentrismo e il
maggiore potere contrattuale dei consumer, I'outsng delle attivita, la
dipendenza da canali distributivi diversi da qudtissici, I'elevato numero di
competitors. Affianco a queste fonti di rischionditura strategica si deve
sottolineare la rilevanza dei rischi legati allanpmnente tecnologica e di
natura operativa, a cui sono legati effetti ch@p&rcuotono in tutte le quattro

dimensioni del controllo interno online.

L’esigenza di continuare ad attrarre i membri rappnta I'elemento chiave
per il successo di un servizio online, solo copusi beneficiare delle
esternalita di rete.

Cio dipende, nel caso di Netflix, dalla capacitdodnire costantemente ai
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propri membri la scelta di contenuti interessanitre che di un servizio di

qualita per la selezione e la visualizzazione dgpemmi TV e film.

In tale contesto il livello dei servizi relativilalfferta di contenuti, ai prezzi e
alle caratteristiche dei competitors possono auerenpatto negativo sulla

capacita di attrarre e mantenere i membiri.

E quindi necessario che i consumatori percepisoarelevato valore riguardo
I'offerta del servizio e che I'introduzione di numvegole e funzioni, come la
modificazione delle offerte di prezzo o di servizi] cambiamento dei

contenuti, sia allineato alle aspettative deglntitnali.

I vari modelli economici alla base dei canali ditdbuzione video includono
abbonamenti, transazioni e modelli di pirateriattifquesti hanno il potenziale
per catturare segmenti significativi del mercattbideattenimento video. La
pirateria, in particolare, € considerata il conpefpiu insidioso a causa dei

suoi contenuti completamente gratuiti contro i gaalifficile competere.

Se gli sforzi per attrarre e mantenere i membrimamno successo, lattivita
sara sicuramente influenzata negativamente. Ir#fattitassi di crescita
rallentassero piu velocemente del previsto, dateafara fissa e a lungo
termine dei costi legati all'attivita, Netflix p&ibbe incorrere in problemi di
liquidita che comprometterebbero la crescita ddasa sopravvivenza

dell’azienda.

Tale rischio € coperto mediante due vie: la prittiaree al sostenimento di
elevate spese di marketing, mediante le qualidaeppunta ad acquisire

nuovi utenti e a sostituire quelli che abbandoribservizio.

Netflix utilizza un ampio mix di programmi di matieg e pubbliche relazioni
per promuovere il servizio a potenziali nuovi memtompresi i siti di social
media come Facebook e Twitter. Se i canali di margedisponibili sono
limitati, la capacita di attrarre nuovi membri pegsere quindi influenzata

negativamente.
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La seconda via riguarda il sostenimento dei cegti ad incrementare i

contenuti e la qualita del servizio.

Il mercato per il video-intrattenimento e estrematae&ompetitivo e soggetto
a rapidi cambiamenti. Attraverso i canali di distizione, nuovi e gia esistenti,
I consumatori hanno sempre piu opzioni per accealéngtrattenimento e, in

piu, I'offertalnternet-basedli video € in continua crescita.

Per Netflix, quindi, & di necessaria importanza petare con successo e
proficuamente con i concorrenti attuali e nuovr, pen incorrere nel rischio
di non poter essere in grado di aumentare o mamtém@ropria quota di

mercato, i livelli dei ricavi e di redditivita.

La capacita di fornire ai membri sempre nuovi coatedipende dalla
stipulazione di contratti per assicurarsi i dirgttie licenze per distribuire serie
TV e film.

Per Netflix, vi € quindi il rischio che la qualitél servizio venga influenzata
negativamente e / 0 i costi possano aumentarepVadgli studios i content
providerso altri titolari di diritti non siano piu dispost in grado, di dare le
licenze per i contenuti, 0 a non concederle a @owil accettabili per la

societa,

Con l'aumentare della concorrenza, Netflix ha appatr differenziare il suo
servizio, mediante I'ottenimento di esclusive @daduzione di contenuti
originali, focalizzandosi sulla programmazione diampio mix di contenuti
per l'utente ad un prezzo economico.

In questo contesto € importante che la selezionitaoleda aggiungere e
rinnovare al servizio permetta di offrire un mixesistibile di contenuti,
altrimenti I'acquisizione di nuovi membri e la lofidelizzazione potrebbe

esserne influenzata negativamente.
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Quindi & importante al fine di attrarre e trattenemembri che la societa
riesca a mantenere, e stabilire nei nuovi meraa#, reputazione positiva con i

consumatori per quanto riguarda il servizio.

Cio attiene al rischio che il contenuto, in partéze la programmazione
originale, venga percepita come di bassa qualiténsiva o altrimenti non

convincente per i consumatori.

La capacita di stabilire e mantenere una reputazomsitiva puo quindi
impattare negativamente sul successo e sui risdéfiazienda, inoltre, nella
misura in cui gli sforzi di marketing, servizioaiti e di pubbliche relazioni
non siano efficaci o si traducono in relazioni negacon i consumatori, la
capacita di stabilire e mantenere una reputaziosgiya puo altresi

diminuire.

Come distributore di contenuti, inoltre, Netflixtedva ad affrontare potenziali
responsabilita per negligenza, e violazione di cgpy, o di altre
responsabilita, sulla base della natura e il canttedei materiali che produce
e che distribuisce. Da tali rischi possono nascengenziosi i cui costi e danni

di immagine potrebbero danneggiare i risultati aperdell’'impresa.

Nell’affrontare il rischio di potenziali responshtai riguardo i contenuti, la
societa utilizza diversi strumenti legali ed andhenarketing compresa la
possibilita per i membri di lasciare recensionisitd e di effettuare

segnalazioni.

La rapida crescita a livello internazionale di Netbone la societa di fronte a

rischi legati alla gestione del cambiamento e dakscita.

Con I'espansione a livello internazionale, la dactkeve gestire il business per
affrontare rischi legati alla diversificazione defferta di contenuti, ai
costumi, cosi come quelli derivanti dagli ambigdiridici e normativi

differenti.
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Operare in mercati internazionali richiede notevislorse e la continua

attenzione del management ai rischi normativi, eoaai e ai rischi politici

che possono presentarsi in maniera differenteiaersi contesti

internazionali.

A tal riguardo le principali fonti di rischio deawno da:

La necessita e la capacita di adattare i contenletinterfacce utente

alle specifiche differenze culturali e linguistiche

Le difficolta e i costi associati alla gestione detsonale e delle attivita
abroad

| disordini politici o sociali e I'instabilita ecamica;

Il rispetto delle leggi degli Stati Uniti, comefareign Corrupt

Practices Act;

Le difficolta di comprensione e rispetto delle lelpgali, dei

regolamenti e dei costumi nelle giurisdizioni sieae,;
Le variazioni inattese dei requisiti normativi;

Le eventuali conseguenze fiscali avverse e i camémdi nella

legislazione fiscale o nella sua interpretazione

Le fluttuazioni dei tassi di cambio, che possorftuire sui ricavi e le
spese delle operazioni internazionali ed esposedeeta al rischio di

cambio;
Le restrizioni al trasferimento di fondi;

| diversi sistemi di elaborazione dei pagamenthah@ |'accettazione
dai consumatori di metodi di pagamento elettromicme il pagamento

online;

Le nuove e diverse fonti di concorrenza;
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* Il basso utilizzo e / o il grado di penetrazionérdernet;

* Le diverse e piu stringenti tutele per gli utentimerito alla protezione

dei dati, la privacy e altre leggi;

La mancanza di capacita di Netflix di gestire giaaisdi questi rischi con
successo potrebbe danneggiare le operazioni izieradi e il business

globale dell’'impresa.

In generale I'adozione o la modifica di leggi oalegnenti in materia di
Internet o di altri settori dell’attivita potreblienitare o in altro modo
influenzare non positivamente le modalita con lalicattualmente Netflix
svolge le sue attivita. A questo riguardo il ditatsullaNet Neutralitye sui
risultati legislativi a cui portera potranno incidesulla crescita, la popolarita e
l'uso di Internet, con effetti sulla domanda devie e sui costi per le imprese

che operano in questo settore.

Infatti, la mancata adozione di leggi che proteggaprincipio della
neutralita della rete potrebbe anche aumentasibadi fare business e |l
rischio legato a queste eventualita € molto elesatausa dell’attuale acceso

dibattitto e del consequenziale dinamismo del quadrmativo.

Ad esempio, alla fine del 2010, F@deral Communications Commission
("FCC") ha adottato Open Internet Orderuna serie di regole volte a

garantire che providernon possano discriminare il traffico su Internet.

Queste regole pero sono state ridefinite nel 20delgaito dell’accoglimento
da parte della Corte d’Appello di Washinton D.llel ragioni di Verizon,
uno dei piu grandi provider americani, il qualewsaa la FCC di aver
superato con le sue regole i limiti imposti dal Geasso per occuparsi di

questo tipo di cose.

La rapida crescita di Netflix pone la societa andhfeonte a nuovi problemi

di natura tecnico/tecnologica dai quali scaturiscoschi operativi che
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potrebbero potenzialmente compromettere la qualiéggpercezione del

servizio da parte deionsumers.

La reputazione e la capacita di attrarre, trateereservire i clienti dipende
sostanzialmente da due fattori: dall’affidabiliglld prestazioni e dalla
sicurezza dei sistemi informatici di Netflix e die]li di terze parti che

vengono utilizzati nelle operazioni.

Questi sistemi possono essere soggetti a dantemwuaioni da terremoti,
avverse condizioni meteorologiche, altri disasatunali, attacchi terroristici,
la perdita di potenza, fallimenti nelle telecom@aazioni e da rischi legati alla

sicurezza informatica.

Le interruzioni in questi sistemi, o di Internetganerale, potrebbe rendere |l
servizio non disponibile o limitato, 0 comunqueaastiare la normale capacita

di fornire contenuti in streaming o soddisfaredezgioni di DVD.

In generale le interruzioni del servizio, gli eimel software della societa o
I'indisponibilita dei sistemi informatici utilizziamelle operazioni potrebbero

diminuire l'attrattiva del servizio per i clientsistenti e potenziali.

| sistemi informatici e quelli di terzi che vengouatlizzati nelle operazioni
sono vulnerabili ai rischi di sicurezza informaticampresi gli attacchi
informatici come ad esempio virus, attacdbnial of servic&o anche

irruzioni fisiche.

Qualsiasi tentativo da parte di hacker volto a€otmento di dati, ad
interrompere il servizio, o in altro modo ad acaeds sistemi, in caso di

successo, potrebbe danneggiare il business deikt&osia dal punto di vista

8 Nel campo della sicurezza informatica indica unfomionamento dovuto ad un attacco
informatico in cui si esauriscono deliberatameatgdorse di un sistema informatico che fornisce un
servizio ai client, ad esempio un sito web su uh s&rver, fino a renderlo non piu in grado di erega
il servizio ai client richiedenti. S. Rad)énial of Service attacks and mitigation techniqurResal

time implementation with detailed analysis
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dei costi per porvi rimedio e sia a causa del dggiaenento della sua

reputazione.

Netflix ha implementato alcuni sistemi e processi gontrastare gli hacker e
proteggere i dati e i sistemi, ma tali contromissmao costose da
implementare e possono inoltre limitare la funzid@a comunque
I'esperienza riguardante ['offerta.

Nonostante cio ogni strumento per garantire laregza dei dati €
indispensabile poiché i costi legati all'accadinuedé¢!l’evento rischioso sono
comungue piu elevati di quelli necessari alla sy@ectura. Qualsiasi
interruzione significativa al servizio o all'access sistemi potrebbe
tramutarsi in una perdita di membri e influenzarsi megativamente il

business e i suoi risultati economici.

La reputazione e le relazioni con clienti sareblggawvemente danneggiati se i
dati aziendali e dei membri, in particolare i dhtiatturazione, dovessero

essere accessibili a persone non autorizzate.

Per quanto riguarda i dati di fatturazione, comameri di carta di credito,
Netflix si affida a software di crittografia e variecnologia di autenticazione

per garantire la privacy di tali informazioni.

Nonostante queste misure, i servizi di elaborazameagamenti o altri

servizi di terze parti come AWS(Amazon Web Service), possono comungue
essere soggetti ad accessi non autorizzati cesthio che i membri e |
potenziali clienti non vogliano piu fornire le imfoazioni necessarie per poter
usufruire del servizio. A questa tipologia di ¢estaffiancano anche quelli
legati alla possibilita che Netflix possa affromtaizioni legali per tali

violazioni.

Continuando l‘analisi della costellazione di rische caratterizza I'attivita di

Netflix, dobbiamo considerare inoltre quei risawati all’affidamento che la

8 AWS (Amazon Web Services) & la piattaforma di cloud computing di Amazon.
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societa fa su Amazon Web Services per operareiaspetti chiave del suo

servizio.

Netflix ha infatti architettato i suoi software istemi informatici in modo da
utilizzare I'elaborazione dei dati, la capacitehar@zione e altri servizi forniti
da AWS. Dato questo insieme di fattori qualsiagriruzione o interferenza
con l'uso di AWS sarebbe molto dannoso per I'atlivin piu tale rischio deve
essere considerato non trascurando il fatto cHa wehdita al dettaglio,
Amazon é un direttoompetitordi Netflix e che quindi potrebbe utilizzare la

funzione AWS in modo da ottenere un vantaggio cditipe

Concludendo la descrizione dei rischi legati aiNég di Netflix, si
evidenziano i costi relativi alla possibilitagirdere dipendenti chiave o al
non essere in grado di assumere dipendenti qualijfec quelli relativi alla

protezione dei marchi e di altri diritti.

4.2.4 Una nuova filosofia per una nuova impresa:dmbiente di

controllo

Le Internet companiegiu di altre tipologie di imprese, grazie al lossere
“smart” riescono ad incarnare nelle loro procedure, retazprocessi e in
generale in tutta 'organizzazione quella che #daofia del loro creatore o di

chi le dirige.

La filosofia direzionale di Netflix rispecchia lasione personale del mondo e
del lavoro d’'impresa del suo fondatore, il qualeorsai bianco ha redatto un
ormai celebre documento che ha fatto furore neliec@ Valley: il culture
docdi Netflix.

Questo documento redatto dallo stesso Hastingsmssl suo staff delle

risorse umane rappresentaiprinting del’ambiente di controllo.
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L’obiettivo della cultura aziendale € quello di poptare I'organizzazione nel

raggiungimento dell’eccellenza.
Netflix individua sette componenti della propridtata aziendale:
1. Values are what we value;
2. High performance;
3. Freedoom & Responsability;
4. Context, not Control;
5. Highly Aligned, Loosely Coupled;
6. Pay Top of Market;

7. Promotions and Development.

“Values are what we value”secondo Netflix i veri valori non sono
rappresentati dai classici princgstratti come l'integrita, il rispetto, la
comunicazione e la reputazione; bensi sarannamporitanti all'interno
dell'azienda i valorconcreti dati dai comportamenti e dab&ills che sono
stimate dai colleghi. Questo approccio pratico abieandona le definizione
teoriche per valorizzare di piu i fatti concreti@én espresso nella descrizione
delle caratteristiche che I'azienda ricerca nepprdipendenti (Tabella

seguente).

Il rispetto di tali valori € inoltre rinforzato dalulteriori raccomandazioni che
si trovano all'interno del Codice Eti#bdi Netflix, qui si fa espresso
riferimento ai principi di onesta, eticita ed intiédy a cui si devono attenere

tutti i dipendenti nello svolgimento dei loro cortpi

8 Codice Etico e una dichiarazione di alcuni print@mdamentali, politiche e procedure che
governano le parti Netflix nella conduzione detlétax sociali.
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Una condotta onesta e considerato un comportancbeté esente da intenti di

frode o inganno, un comportamento etico presuppbeesia conforme agli

standard professionali e di comportamento, in@tr@prende la gestione etica

dei conflitti, reali o apparenti, di interessi mapporti personali e

professionali.

VALORI DESCRIZIONE

v La capacita di saper prendere sagge decisioni nonostante l'incertezza;

v" Il non fermarsi alla cura dei sintomi ma cercare le radici dei problemi;

v" |l pensare in maniera strategica e saper articolare cosa si vuole e non vuole

Judgment

fare;

v' Saper intelligentemente separare quello che deve esser fatto subito da quello
che puo essere rimandato.

v La capacita d'ascolto e di comunicazione verbale e scritta dei dipendenti;

Communication | !l trattare con rispetto i colleghi;

v Il saper mantenere la calma nelle condizioni di stress.

v La capacita dei dipendenti di saper assolvere ad un elevato numero di lavori
importanti;

Impact v Il dimostrare con le proprie performance di essere un punto di riferimento per
i colleghi;

v" L'essere propensi all'agire ed evitare analysis-paralysis.
v" La propensione all'apprendere velocemente ed avidamente;

Curiosity v" La conoscenza dell'ambiente interno ed esterno all'impresa;

v |l saper contribuire effettivamente al di fuori delle proprie specifiche
competenze.

v' L'affrontare i problemi fuori dagli schemi;

Innovation v' Lacreazione di nuove idee utili;

v" Contribuire al mantenere |'azienda flessibile minimizzando la complessita e
trovando il tempo per semplificare.

v" Non aver paura di esprimere la propria opinione anche se contrastante da
quella degli altri;

Courage v" Assumersi qualche rischio;

v" Mettere in discussione le proprie azioni e quelle degli altri.
v' Essere tenaci;
, v’ Ispirare gli altri con il proprio atteggiamento;

Passion v . sy S . .
Preoccuparsi del benessere della Societa e festeggiare insieme agli altri le
vittorie.

v' L’essere sinceri e diretti;

Honesty v Ammettere i propri errori.

v Cercare sempre il meglio per Netflix piuttosto che il meglio per se stessi;
Selflessness v' Trovare il tempo per aiutare i colleghi;
v' Condividere le informazioni in maniera proattiva.
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High Performance secondo tale principio un ambiente di lavoro ottsno
identifica non corfespresso, lush benefits, sushi lunches, grandigadr
nice offices®® ma con la presenza dittinning colleague’sche letteralmente
possiamo tradurre con “colleghi talentuosi”. Inlt@anolti dei “benefit” citati
li ritroviamo anche nell’ambiente lavorativo di et nei suoi uffici e nei
servizi offerti ai dipendenti (immagine) ma corslmpo di attrarre e far

rimanere le risorse umane di maggior valore.

=y L

L’ambiente lavorativo diventa cosi uno strumentotpattenere e valorizzare
il capitale umano aumentando le performance di oglividuo e di

conseguenza quelle aziendali.

Netflix non si prefissa di divenire una “grande fgiha” per i suoi dipendenti,
anzi questa buonistica definizione, spesso usatoneesti aziendali, qui €
esplicitamente ricusata. Il concetto alla baséatgtnizzazione € piuttosto
guello che troviamo in una squadra sportiva digssionisti, 0 come viene
definito nel documento urCorporate Tearfi Tutti all'interno dell’azienda si
devono sentire responsabili nel rispettare e fpetiare i valori sopra

descritti.

Non é importante quanto duro si lavori e per quégapo, non € nemmeno

importante la fedelta dei dipendenti o dei fornjtbunica cosa veramente

% Netflix, “Culture doc”,da http://www.slideshare.net/reed2001/culture- 5PI&20-
Great_Workplace_isStunning_ColleaguesGreat_workplac
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importante € che ogni dipendente dell’organizzazidia il proprio contributo

necessario alla “squadra” per il raggiungimentdedeérformance piu elevate.

Il motivo per cui il documento insiste molto sudlike prestazioni € da
ricercare nelle caratteristiche del lavoro innox@e creativo: «.in
procedural work, the best are 2x better than therage. In creative/inventive
work, the best are 10x better than average, so lpugium on creating

effective teams of the best.»

Freedom & Responsibilityla definizione dei confini di responsabilita e di
liberta di ogni dipendente all'interno di un’aziené di vitale importanza ai

fini della percezione del controllo.

Netflix affronta tale questione con un approccioavativo, ponendo sullo
stesso piano due concetti opposti fra di loro nasaesso tempo

considerandoli complementari comeyla e loyang

Un individuo responsabile per I'azienda e colui sheauto motivarsiSelf
motivating, che e consapevole del proprio ruolo e dei propmpiti Self
awarg, che ha autodisciplin&églf disciplineg] che ricerca continuamente il
miglioramento personal&elf improving e che agisce come un lead&ct(

like a leadey e con intraprendenzddesn't wait to be told what to Jdo

Una persona responsabile quindi cresce in un amhehbero ed €, allo

stesso tempo, meritevole di liberta.

La maggior parte delle aziende tende a limitatd&ta dei propri dipendenti
guando si ingrandiscono. Questo e dovuto all’auarendella complessita
aziendale che si accompagna ad una maggiore btiraaaone

dell’'organizzazione.

9 Netflix, “Culture doc”,da http://www.slideshare.net/reed2001/culture- 5Ba&20-
Great_Workplace_isStunning_ColleaguesGreat_workplac
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Crescita

Liberta dei dipendenti

La riduzione della liberta e 'aumento della buexta connesse all’espansione
aziendale hanno una ulteriore conseguenza, osssdalelle performance dei

dipendenti legate all'imbrigliamento del talento.

Complessita

CHAOS AREA
/ % High Performance dei dipendenti

La distanza che divide le due dimensioni rappreskautea in cui la
complessita aziendale non puo piu essere compensata approccio

informale basato sul talento, generando cosi egroaos.

La tradizionale soluzione a questo tipo di problénfamplementazione di
procedure; queste permettono di ridurre il risahierrori, attuare un maggior
controllo sul personale, ottimizzare i processiiperercato esistente. Di
contro in un mercato in continua evoluzione il gaxo della flessibilita a
favore dell’efficienza porterebbe inevitabilmentezienda a soffrire gli effetti

di un’eccessiva rigidita.

| possibili scenari che si aprono davanti ad ueada per affrontare tali
problemi, rispecchiano il tradizionalede offfra il privilegiare la creativita a

discapito della dimensione aziendale o implemerdate procedure (quindi
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maggiore rigidita) in grado di rendere efficieriteganizzazione sacrificando

la capacita di adattamento e la creativita.

Di fronte a tali scelte Netflix preferisce operare@auovo modo, per certi versi

anche azzardato, puntando tutto sul valore delrjareppitale umano.

Secondo la societa infatti vi € un’altra via peitare |I' “area di caos” ossia
guella di crescere non attraverso 'uso di regademnediante I'aumento delle
High Performancealei dipendenti. Necessario a percorrere tale liaadore
dell'autodisciplina che permette all'azienda disoere mantenendo pero al
contempo un ambiente informale, fattore questossas® per la

valorizzazione della creativita.

Da una parte e possibile accrescere la quantit@eatito all'interno

dell'azienda attraverso:
« Alti compensi rispetto al mercato;
» La possibilita per il personale talentuoso di avereoncreto impatto;
« L’esigere sempre le piu alte performance dai dipetid
Dall’altra e possibile limitare la complessita awale mediante:
* L’implementazione di pochi grandi progetti piutiosli tanti piccoli;

« Limitare il pit possibile la burocratizzazione tetienda;
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» L’essere diffidenti dall'ottimizzazione dell’effienza che come
abbiamo visto porta alla rigidita e ad un maggmmplessita

aziendale.
Non tutti i processi rappresentano pero un “ostédqeér I'azienda.

Anche se vero che in un contesto creativo comdayuretui opera Netflix
I'assioma che afferma cliprevenire gli errori € meno costoso che risolvérli
perde di significato rispetto ad un settore manifegro, € comunque
necessario implementare procedure che permettamotdre errori
irrecuperabili. Alcuni esempi possono essere measgarche permettano di:
far conoscere al personale gli aggiornamenti diact@dpolitiche aziendali;
coordinare le spese del budget preventivato fvate divisioni; meeting ed

interviste personali regolari.

Altre regole sono volte alla copertura di risché glossono derivare da reali o
possibili conflitti di interesse che ritroviamo’aiterno del Codice Etict e

prevedono I'immediata comunicazione ai livelli getaci superiori.

L’'organizzazione aziendale di Netflix poggia quisdila Cultura della
Creativita, dell&Self-discipling della responsabilita e della liberta, concetto
quest’ultimo che non deve essere interpretatougekenso piu stretto ma
come “Liberta a lavoro” che presuppone il rispekidie regole etiche, morali
e legali che caratterizzano un professionista érdvano descrizione

all'interno del Codice Etico.

Il modello sviluppato si pone I'obiettivo di aumarg la liberta dei dipendenti

man mano che l'azienda cresce, piuttosto che litajtal fine di attrarre ed

92 All'interno del documento si descrive in generaleonflitto di interesse come la situazione in cui
gli interessi o i benefici di una persona fisicgiaridica sono superiori e contrastanti con quddlia
Societa e si fissa la regola per la quale i dipetich®n devono mai usare o tentare di usare la loro
posizione all'interno della Societa al fine di oiee benefici personali impropri.

In piu é fissata una regola ad hoc per il Senioaf¢ial Officer che per la delicatezza del ruole ch
ricopre oltre a poter riferire dell’'eventuale eneang di conflitti d’interesse con il General Coulnse
puo discutere direttamente con il Comitato peroihttollo.
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alimentare persone innovative e talentuose necegsarla sopravvivenza ed

il successo dell’azienda.

Context, not Contral nei normali SCI le attivita di controllo sono
indissolubilmente legate dal contesto in cui vermgefiettuate, cio nonostante
non e possibile affermare che vi sia un prefissatimamento fra le due
componenti e cio é ravvisabile anche fn@imeworkdel CoSO, dove ogni
componente € integrata ed indispensabile perrke, afia non sovraordinata

qualsiasi sia la dimensione (umana, tecnica, legdieaudit) considerata.

In Netflix invece, all'interno della dimensione un@a avviene il contrario e |l
contesto aziendale assume il ruolo principale tdatdivenire piu importante

dei controlli (che rimangono comunque indispensgbil

Alla base di tale stravolgimento vi e I'idea di énche le alte performance
dei dipendenti sono positivamente correlate alla tmmprensione del
contesto attorno a loro. L'anello di congiunziore gli individui e I'ambiente

che li circonda e rappresentato dall’attivita marade, ad ogni livello.

Un buon contesto e quello che abbraccia la strategendale, i suoi obiettivi,
che definisce chiaramente i ruoli, che permetimodoscere i rischi e che

garantisce la trasparenza del processtedision making.

A tale scopo € necessario creare un ambiente laegétscopi delle singole
funzioni, identificare le relative priorit&¢itical; Nice to havé e il livello di
precisione richiesto nelle attivithl¢ Errors, es. il trattamento dei dati
sensibili dei clientiPretty good es. la gestione del sito web dove eventuali

errori possono essere correRpught, es. nella sperimentazione).
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Highly Aligned, Loosely Coupledesistono tre modelli dCorporate

Teamwork:

» Tightly coupled® Monolith. Tale sistema & caratterizzato da un elevato
coordinamento centralizzato, ma anche da un’eldeatazza che

aumenta con la crescita aziendale.

* Independent Silosln questo sistema ogni team si auto organizzal per i
raggiungimento del proprio obiettivo, questo causdlemi nel
raggiungimento di quegli obiettivi che necessitaitocoordinamento
fra le unita aziendali.

e Highly Aligned, Loosely Coupled.
Quest'ultimo modello e quello adottato da Netfligidbasa su due concetti.

Con “Highly Aligned si intende la chiarezza, la specificita e la
consapevolezza degli obiettivi e delle strategiadeenda; cio presuppone
elevati investimenti del management in terminiesihpo; ‘Loosely Coupled
esprime la volonta di ridurre al minimo indisperiabmeeting fra le diverse

funzioni.

Tale modello permette all'azienda di beneficiaremlbrganizzazione reattiva
ed elastica anche quando le dimensioni aumentaae@, mecessario che siano
contemporaneamente soddisfatti presupposti indsspmlin I'High

Performance dei dipendenti e un buon Contesto dzien

Netflix ridefinisce un nuovo approccio allambiertiecontrollo nel quale i

concetti di Liberta Responsabilita e High Perforoepermeano l'intero

% In informatica, tightly coupled & un tipo di abbinamento che descrive un sistangaii hardware e
software non sono solo collegati tra di loro, macsanche dipendenti I'uno dall'altro. In un sistema
tightly coupledn cui piu sistemi condividono un carico di lavptmtero sistema di solito dovrebbe
essere spento per risolvere un grave problema laaegdwon solo la singola componente con il
problema.
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contesto attorno ai dipendenti e a ben guardarprtatipi rappresentano i fili

conduttori di ogni operazione targata Netflix.

Liberta che ritroviamo anche nel capitoldy Top of Market del culture doc
di Netflix e che si traduce in stipendi molto piti della norma (percepibili

tanto in denaro quanto in azioni di mercato e rzégpili ogni anno).

Allo stesso modo High performanceappresenta un principio imprescindibile
per il funzionamento di tale modello, tanto che e@nevince dalla parte
intitolata “Promotions and Developmentipn si fanno troppi complimenti a
licenziarequei lavoratori che non corrispondono a un cedadsrd di

performance.

Allo stesso modo qualsiasi violazione dei prineplelle procedure del
Codice Etico puo comportare provvedimenti discguincompreso il

licenziamento e procedimenti giudiziari.

L’ambiente che si delinea da questo studio riflégeore per la
disciplina e I'odio per la burocrazia e le regadeniali di Reed Hastings, il
quale é riuscito a fare della propria visione pead® del mondo e del lavoro,

una vera e propria filosofia aziendale.

4.2.5 La sicurezza in Netflix

Le attivita di controllo implementate all'interno Metflix sono fondamentali
per assicurare la sicurezza delle dimensioni thenttt audit e legali

dell’'organizzazione.

A differenza della dimensione umana dove si propendon vincolare le
risorse umane attraverso rigorose procedure maf@rsce fare leva sul

contesto, nelle altre dimensioni vista la natugatdie del business non si puo
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fare a meno di ricorrere a procedure automatiardispensabili per la

copertura dei rischi visti in precedenza.

Netflix per assicurare la sicurezza del proprivizés e dei suoi utenti opta

per una serie di strumenti softw&@ensource.

L’approccio dei programnopensourceabbraccianddoriginaria filosofia
degli hacker Americani, si propone come modelldidulgazione dell'opera
dell'ingegno, allo sviluppo della quale chiunque pollaborare esaminando e

studiando i codici sorgente.

In contrapposizione ad un modello chiuso l'utilizhicsoftware opensource
permette a chiunque ne abbia le capacita di varditaffidabilita del codice
sorgente e cio comporta indiscutibilmente un vagitag termini di sicurezza

dei risultati e di fiducia.

Utilizzare software Open Source per analisi ditgezrna significa non solo
avere a disposizione strumenti di qualita ma, asedisposizione un sapere ed
una esperienza che nasce dalla comunita e quiimdiamente piu ampio di

quanto possa essere il sapere del singolo indi¥fduo

Le preoccupazioni di Netflix, da un punto di vigilla sicurezza, sono le

seguenti:
» Che solo gli utenti con il piano corretto possaoceaere ai contenulti;

» Che gli utenti non condividono le loro informazigu@rsonali con gli
altri;

 Che i contenuti video siano accessibile in conftardelle concessione

di licenze e delle restrizioni;

9 p. Giardini, “Il ruolo dell’Open Source nel campo della sicurezza informatica”,
http://www.techeconomy.it/2015/07/30/il-ruoclo-dellopen-source-nel-campo-della-sicurezza-
informatica/
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Che i contenuti video non possano essere ridistirduiprodotti in un

secondo momento al di fuori della piattaforma difide

| problemi individuati evidenziano I'esigenza dgggungere gli obiettivi di

Integrity, Confidentiality, Non-repudiation, Authgration e Authorization

precedentemente analizzati.

Gli obiettivi in termini di sicurezza sono garandia un insieme di meccanismi

coordinati come:

La richiesta di autenticazione dell'utente primaliodurre i video;
Consentendo un massimo di dispositivi di riprodogiper account;
Respingendo le richieste sulla base degli indili2zi

Con strumenti di crittografia dei dati;

Fornendo chiavi di decrittazione unici ai film ejglositivi.

Da un punto di vista logico, possiamo identificeireque diverse fasi

concettuali nell’ esperienza di utente su Netflix:

1.

2.

3.

4.

5.

Autenticazione dell’'utente;

Autorizzazione dispositivo;

Istruzione di recupero dei dati;

L’acquisizione della Licenza alla riproduzione;

La riproduzione.

La sicurezza e un settore sempre piu importantéepeganizzazioni di ogni

tipo e dimensione, e Netflix concentra il propriorgo focalizzandosi

principalmente su strumenti e sistemi operaipensourceal fine di rendere i

diversi team preposti alla sicurezza piu efficieatiefficaci di fronte ad un

ambiente sempre ampio e dinamico.
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Per garantire la sicurezza dei propri utenti dei sontenuti Netflix utilizza i
seguenti software opensour&ecurity Monkey che aiuta a monitorare e
garantire ambienti di grandi dimensioni basati SMR®, consentendo ai team
di sicurezza di identificare le potenziali deboleZcumblr € uno strumento
che sfrutta ricerche su Internet a livello miratw far emergere problemi di
sicurezza specifichi per le indagifRlDO e unsecurity orchestration
frameworkusato per analizzare gli eventi e l'automaziongsgdosta agli

incidenti.

L’affidabilita di tali strumenti & garantita nonlealalla loro natura
opensourcana anche dall'utilizzo di strumenti digitali chermettono di
effettuare un monitoraggiex anteedex postsull’affidabilita dei software e

per lI'individuazione di nuove fonti di rischio

Il ricorso alle telemetrie e strumenti di misuramacsvolgono un ruolo critico
nelle operazioni di qualsiasi azienda, ancor pangio i dati da analizzare si
aggirano nell'ordine di miliardiAtlas, Edda e Spectatorformano la
piattaforma Netflix per la telemetria la quale giam ruolo fondamentale per

il corretto funzionamento della societa.

Un efficace strumentazione per la misurazione qekstazioni permette agli
ingegneri di intervenire rapidamente e con prenssim un volume enorme di
dati e di prendere decisioni critiche in modo raped efficiente. Senza tali

strumenti tutto cio sarebbe impensabile da reakzza

Al di fuori del settore operativo, I'elaborazionéaesicurezza da8ig Data e
affidata ad altri due strumentce, che consente di esporre le tendenze dei
costi e di utilizzo detloude Simian Army che permette di convalidare
I'affidabilita dei sistemi implementati di fronterigchi derivanti da eventi

incerti e rischiosi.

% Amazon Web Services, che fornisce strumenti e risorse per il cloud computing.
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Conclusioni

L’avvento dellaNew Economya portato con sé un’ondata di cambiamenti nel

modo di organizzare e pensare l'impresa.

Come emerge dall’analisi del caso di Netflix, i mudrivendel valore
necessitano d’esser valorizzati e protetti dahrigerivanti da un ambiente

permeato da un elevato grado di incertezza.

I modelli di Sistema di Controllo Interno rappretsgo cosi uno strumento
ancor piu necessario in una realta economica t@iino della quale ogni
singolo rischio potrebbe inficiare con gravi conseze I'operativita ed il

successo delle aziende.

Una prima particolarita € riscontrabile dall’anadlisll’ “Ambiente di
Controllo Interno” di Netflix; dallo studio di quesemerge infatti
'importanza primaria di un concetto spesso trasttunelle aziende

tradizionali.

La Reputazionerappresenta nel contempo un obiettivo ed un valele
sistema impresa, il quale attraversa in maniesvérgale ogni dimensione di
un’organizzazione e puo essere raggiunta solanaginéserso la
consapevolezza manageriale dell'importanza rivaedtit concetti come il

talento, laconoscenza lacreativita.

La reputazione diviene cosi il veooitputaziendale che sottende ogni
decisione strategica, amministrativa ed operativandnternet companies

che si riflette nel prodotto e servizio offerto sutrcato

Questo concetto lo possiamo individuare all'intededio studio del caso
Netflix in cui le quattro dimensioni del Controlloterno, quella tecnologica,

legale, umana e @iudit, si adoperano per la copertura di rischi, che come e
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possibile constatare dalla nostra analisi, impattarvario modo sulla

reputazione aziendale.

Ad esempio il controllo della dimensione umana poa prescindere dalla
considerazione che elevati standard di efficaciafedienza possono essere
raggiunti solo se alla base vi € una strutturaraug di valorizzare il talento, la
conoscenza e la creativita di un’organizzazionatiin solo a partire da tale

consapevolezza e possibile raggiungere gli obietjuardanti la reputazione.

Allo stesso modo anche le altre dimensioni devansiclerare come obiettivo
ultimo delle loro funzioni I'incremento, ma soprdto la protezione, del

“capitale reputazionale” dell'impresa.

Da quanto detto emerge una caratteristica delEndelnternet-basedpssia
la loro estrema sensibilita a fattori di rischieghossono facilmente condurre

una societa di successo al fallimento.

Nell’analisi dei rischi specifici della societa Klet emerge tale vulnerabilita
in merito, anche qui, alle quattro dimensioni checsappunto oggetto del

Controllo Interno.

Nello specifico, I'estrema sensibilita di Netflixda ricondurre a quelle fonti di
rischio che sono al contempo caratteristiche tpidélle aziende e del
mercato digitale, e identificabili nbuyercentrismonell’outsourcinge nella
assoggettamento a normative e regolamenti inteynakzimutevoli ed

eterogenei.

Ragionando sul piano dellERM, la risposta al rieaiolto spesso in tali casi
0 € eccessivamente costosa 0 semplicemente nta iesigianto fisiologica

delbusiness.

La dipendenza dai Provider e da altre societaymdgsre la propria attivita, i
cambiamenti nei regolamenti nazionaktoimpetitorsge I'elevato potere

contrattuale ddbuyerspossono trovare pero risposta nelle strategie di
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diversificazione, riducendo il rischio dell'aziendal suo complesso allo

stesso modo in cui diminuirebbe il rischio di politi ben diversificato.

Queste politiche sono riscontrabili in tutte le miadgi Internet companie®
possono riguardare tanto settori funzionabwadiness cordanto settori che

invece non hanno nulla a che vedere con l'attdéliazienda.

Alcuni esempi sono rappresentati da Google o dalieak, attivamente
impegnate in progetti fra i piu disparati, connédssioro solo dall’elevata
natura tecnologica. Allo stesso modo anche Netilrersifica la propria
attivita, sebbene in maniera piu funzionale, adraw la produzione originale

di serie TV e film.

In ultima analisi, dallo studio del SCI della saaidletflix & possibile

riscontrare un’ultima grande differenza rispetie akziende tradizionali.

Questa riguarda le componenti dell’ “Attivita dintmllo”, di “Monitoring” e

di “Information & Technology” .

Anche se potrebbe sembrare scontato, € necesga@meare come tali
componenti siano caratterizzate dal ricorso a snine controlli
automatizzati. In realta cio che potrebbe semhrave, vista la natura
dell'attivita svolta, ha degli importanti effetie €onsideriamo questo insieme

di attivita come un’unica componente di un “Ambgdi controllo virtuale”.

Il fatto che la maggior parte di tali attivita avwga mediante strumenti
software e hardware, strettamente integrati fra, lorpermette di considerare

gueste tre componenti come un’unica entita.

L’integrazione degli strumenti e la condivisionirdgole e prassi mettono in
luce una “cultura del controllo digitale” dell’aniéa ben piu vincolata a regole
e procedure standardizzate rispetto alla Liberdéegsata all'interno

dell’lambiente di controllo di Netflix.
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Possiamo cosi distinguere due concetti di Ambidn@ontrollo: uno
focalizzato sul livello umano dell’azienda in cuail trade-off fra liberta e
controllo si predilige il primo di concetto; un s&clo, invece, incentrato sul
livello virtuale e piu inquadrato in schemi e prdgee che ne minimizzino gli

errori.
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