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Introdione

Il completamento della mappatura del genoma umamaunciato il 15 settembre 2003,
da un gruppo di scienziati internazionali, ha pessoealla genetica di affermarsi tra le
maggiori protagoniste del progresso scientificoeQa acquisita capacita di “leggere” il
DNA di ogni individuo consente, oggi, di accerttagresenza di mutazioni genetiche,
responsabili di patologie di cui la persona gidread di cui potenzialmente soffrira nel
futurot.

La possibilita di predire il proprio avvenire bigico «apre la strada ad interventi che
fanno passare alcune situazioni, dal caso allareconsentendo libere scelte, dove
prima esistevano situazioni necessitdtecon il passaggio da eventi, che I'uomo

subisce, ad altri che, invece, governa.

Protagonisti assoluti, del nuovo scenario, cherssgetta, diventano i dati genetici,
ricavati dai campioni biologici e conservanti ndlimbanche, con diverse finalita, tra
cui diagnostiche, terapeutiche e/o di ricerca.olipo si trasforma e si dematerializza,
superando quella concezione unitaria, in cui lersra e la filosofia giuridica avevano
ricondotto la sua relazione con la persona. Lami#e teorico di riferimento si
identifica, quindi, in un corpo espanso oltre i fwendell’organico, che diventa “corpo
elettronico® ed espone il soggetto alla rivelazione di inforimazche sono ultrattive e

da lui prescindono, fuoriuscendo, di fatto, dal santrollo immediatt

In questo contesto il diritto stenta nel rincorrara scienza, che evolve rapidamente, al

pari del progresso tecnologico, sollevando nuowblpmatiche. La stessa nozione di

1 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europé&p
CEDAM, Padova, 2008, p. 1.

2 FARALLI C., “Dati genetici e tutela dei diritti; in Diritto e nuove tecnologieBOLOGNA, Gedit,
2007, pp. 247 — 253.

3 RODOTA S., Trasformazioni del corgp in MAZZONI C.M. (a cura di),Per uno statuto del corpo
Milano, 2008, pp. 65-66.

4 MIGLIAZZO M.G., “Biobanche: dalla tutela individuale alla dimensiorellettiva. Discipline a
confronto. Aspetti problematici in un’ottica di skificazione delle biobanchein CASONATO C.,
PICIOCCHI C., VERONESI P. (a cura dfprum Biodiritto 2010. La disciplina delle biobareta fini
terapeutici e di ricercaUniversita degli Studi di Trento, Dipartimento $icienze Giuridiche, 2012, p.
161 ss.
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privacy subisce una modificazione. Nata com@glit to be let alon& nel celebre
articolo di Warren e Brandéjs poi evolutasi nel diritto all'autodeterminazione
personale, nei confronti di indebite ingerenzeugltdella famosa sentenza della Corte
Suprema americar@riswold v. Connecticft e come protezione e controllo dei propri
dati personali con I'avvento dei computers e delle banche datume, invece, oggi, la
veste diprivacy genetica, espressione comprensiva degli interesggestivi, che

sorgono dalle nuove applicazioni della scienza.

Si affaccia, inoltre, una nuova categoria giuridiceeritevole di protezione: il gruppo
biologico. | dati genetici, infatti, per la lorotimseca natura, sono condivisi con i
consanguinei e da cido deriva la conseguenza di coore sia possibile lasciare
sprovvisti di tutela tali soggetti, che potrebbeexler lesa la propria riservatezza per
scelte altrui. Allo stesso tempo, esigenze di @gisstimpediscono di comprimere |l
diritto di ciascuno ad autodeterminarsi, oltre maswQuesti sono alcuni dei motivi che
hanno portato la dottrina a formulare la teoria’eetezionalismo genetico, volta a
dimostrare I'esistenza di caratteristiche pecultirtali informazioni, tali da richiedere

una disciplina apposita, distinta da quella riserza dati sanitari.

La trattazione, quindi, si sviluppera illustrande] primo capitolo, gli scenari di fondo
da cui traggono origine le attuali problematichgale alla protezione dei dati personali.
La medicina di precisione (anche detta medicinaspealizzata”) si presenta come il
fine auspicabile di tale sviluppo tecnologico, derapie e cure elaborate “su misura”
per il singolo paziente, attraverso l'indagine éelhriazioni genetiche alla base delle
patologie e della risposta individuale ai farmdairhacogenetica) nonché all'analisi
dell'intero genoma, con studi della tipologigehome wide(GWA), finalizzata alla
creazione di nuovi farmaci (farmacogenomica). @uesdistinguono in analisi del tipo
WES, Whole Exome Sequencjig quali consentono di decriptare 'esoma, ossiza

I'1% del genoma, corrispondente al DNA trascrittoRNA maturo, o in indagini del

5> WARREN S.D., BRANDEIS L.D., The right to privacy, Harvard Law Reviewvol. 4, n.5, 1890,
pp.193-220, in cui si afferma che il soggetto davere la possibilita di scegliereto«what extent his
thoughts, sentiments and emotions shall be comiaienico others.

8 Griswold v. Connecticut381 U.S. 479 (1965) in cui si riconosce la libedt decidere i comportamenti
da adottare nella propria sfera privata.

7 Privacy of disclosureo informational privacy in relazione alla raccolta e circolazione delle
informazioni a carattere personal@rivacy of autonomyche riguarda la persona nei suoi aspetti privati,
cfr. STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europépop.

cit., pag. 11 ss.
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tipo WGS, Whole Genome Sequencingoncernenti, invece, lintero genoma,
comprensivo delle sequenze codificanti e non ccalifi di una persona.

Contemporaneamente il mercato reagisce, aumentangdifusione, su larga scala, di
test genetici predittivi, anche sweh con facilita di accesso da parte dei consumatori.
Essi, tuttavia, spesso mancano di garanzie chiereinstermini di efficacia ed
affidabilita nonché di protezione della riservatezdi coloro che decidono di
sottoporvisi. Il rischio di discriminazioni & sereppresente ed, anzi, si acutizza in tale
materia, in particolare, in relazione all'impiegotali informazioni da parte di datori di

lavoro e compagnie assicurative.

Il secondo capitolo sara, invece, dedicato allanicernormativa in tema di protezione
dei dati personali ed alla disciplina internazienalnazionale specificatamente rivolta
alle informazioni genetiche. Si parla a tal propmsli «modello integrativo» in cui le
diverse fonti, ognuna delle quali dotata di unatipalare funzione, si integrano
reciprocamente.Ra un lato l'intervento eteronomo di istanze polite (legislatore) o
tecniche (organismi indipendenti istituiti ad hodall’'altro, I'esercizio autonomo di
(auto)-regolamentazione che si svolge all'internellal comunita scientifica (codici
deontologici, linee guida, protocolli); infine, ldunzione rimediale svolta dalla
giurisprudenza e/o da organismi tecnici con funziol controllo e sanzioné.
L'utilizzo, quindi, di un approccio comparatistioche permetta di confrontare i diversi
testi esistenti, in un quadro unitario, si rivelacessario per poter procedere ad una

analisi esaustiva.

Nel terzo capitolo, infine, verranno evidenziate meodalita di raccolta e di

conservazione dei campioni biologici e dei daticantenuti, con particolare attenzione
alla disciplina del consenso. Espressione cardgika diberta di autodeterminazione
informativa, esso conferma in questa sede le batidella dottrina, non riuscendo a
bilanciare gli interessi dei singoli donatori cenistanze del mondo scientifico, il quale
necessita di ampi spazi applicativi e pochi vingobcedurali. L’anonimizzazione dei
campioni e, quindi, adoperata come alternativa ralifestazione di volonta, pur non

essendo funzionale in un’ottica di monitoraggioufot della salute del paziente.

8 PENASA S., Conclusioni. Verso un sistema normativo integrat@aso delle biobanche di ricerta
in CASONATO C., PICIOCCHI C., VERONESI P. (a curg, dorum Biodiritto 2010. La disciplina
delle biobanche a fini terapeutici e di ricerddniversita degli Studi di Trento, Dipartimento Sitienze
Giuridiche, 2012, p.334.
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L’orizzonte si sposta, pertanto, su tecniche diifazazione modellate caso per caso,
semplice o doppia, la c.d. pseudonimizzazione, meara anche dal nuovo

Regolamento generale europeo per la protezionéatigpersonali.

Il percorso si sviluppa, quindi, in un crescendo aghplicazioni dei dati genetici,
coadiuvati dal Fascicolo sanitario elettronico, lencsu scala globale, con le reti
trasnazionali di biobanche, fino ad ipotizzare, pelssimo avvenire, un impiego dei
Big Data gia adoperati in campo commerciale, nella medi@mella sanita. | grandi
datases$, collegati in un unicaetwork potrebbero fornire risposte agli interrogativi
degli operatori, atteggiandosi come una sorta quifge virtuale”, particolarmente utile

per la cura delle malattie piu rare.

Come sfondo di tutta la trattazione vi sara il came biologico, con la sua duplice
natura materiale ed informazionale, che costrimfjeira superamento delle logiche di
tutela di stampo proprietario ed a optare per uaggiore, offerta dalla disciplina di
protezione dei dati personali. In questo quadrditdanche si presentano come le
“casseforti” o le “biblioteche” di questa mole diformazioni di valore inestimabile,
ponendosi come organismi terzi, in grado di garantirispetto dei diritti fondamentali
dei soggetti coinvolti, ed adoperando, allo stéegmpo, i materiali e le ricerche, ad essi

connesse, a beneficio dell’'umanita.

Gia il Comitato Nazionale di Bioetica aveva prewjsnfatti, nel 2010, che I'evoluzione
rapida delle tecnologie di sequenziamento genondiiceeconda generazione (c.d.
tecniche diNext Generation SequencinhGS) avrebbe trasformato ed accelerato la
ricerca e la diagnosi di molte malattie; questerigreni, negli anni successivi, Si sono
dimostrate corrette, «tanto da giustificare I'affi@zione di trovarsi di fronte ad un vero

e proprio ‘genomic tsunarhy.

Si tratta di scenari che a prima vista potrebbgnoasdre futuristici, ma che, in realta,
sono gia in fase di sperimentazione oltreoceanayidtista €, quindi, chiamato a
svolgere una funzione di coordinamento della normatpresente, in attesa di
un’auspicabile intervento di armonizzazione a livehternazionale, ricercando nuove

soluzioni, in un linguaggio comune tra scienzaggée all’interno di questo nuovo ramo

9 COMITATO NAZIONALE DI BIOETICA presso la Presideazlel Consiglio dei Ministri, Gestione
degli Incidental Findings nelle indagini genomicben le nuove piattaforme tecnologi¢hd7 marzo
2016.
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del diritto, definito “biodiritto” wolto a regolare ed orientare le applicazioni della
scienza e della tecnologia medica secondo valocrieri universali, che pongano

I'essere umano al centro della “rivoluzione tecrgila” »*°.

10 BOMPIANI A., LORETI BEGHE’ A., MARINI L., “Bioetica e diritti del’'uomo nella prospettiva del
diritto internazionale e comunitaripGiappichelli, Torino, 2001, p. 44.



CAPITOLO |

Il fenomeno della medicina di precisione: I'utilizo dei dati genetici e
la tutela della privacy

1. Le nuove frontiere della ricerca genetica: la meta di precisione

Nella seconda meta del secolo scorso, lo sviluppla dgenetica ha portato a
riconoscere un numero notevole di malattie, il ¢aftore genetico puo essere
identificato in una particolare regione cromosomi€ad ha convinto gli studiosi
dell’'esistenza di influenze di carattere ereditamzhe in patologie piu frequenti nella
popolazione, come il diabete mellito, le malati@edtache, alcuni disturbi neurologici
e numerosi tumori. E’ oggi possibile, quindi, ataez la presenza in un individuo
delle mutazioni genetiche, responsabili di distwlibcui la persona gia soffre o di cui
con una certa probabilita soffrira in futuro, pasiada un feactive approach basato
sulla cura della patologia, ad una forma di medicpersonalizzata, predittiva,
preventiva e partecipatgpdrsonalized, predictive, preventive and parte@pat

cosicché nella letteratura scientifica mondialpasia di ‘4P Medicing!™.

Da queste premesse € nato, nel giugno 2000, ilg&Rtm genoma umano”, consistente
nel sequenziamento di 3 miliardi di paia di basipdrte del Consorzio Internazionale,
istituito negli USA, Gran Bretagna, Francia, Germalsiappone, Cina e Canada, ed
una Compagnia privata, la Celera. Si & sviluppditaonseguenza, una strategia di
“medicina personalizzata” (oggi si preferisce atire la locuzione “di precisione”,
PM), non basata soltanto sulla conoscenza delladhiita fenotipica” degli indici
salute/malattia, noti alla medicina clinica, ma l'antora praticamente inedita

possibilita di apprezzare la variabilita individeahel rapporto fra struttura genetica,

1 HOOD L., FRIEND S. H., Predictive, personalized, preventive, participat¢Pg) cancer medicirig
in Nature Reviews 2011, reperibileonline in http://www.nature.com/nrclinonc/journal/v8/n3iif
nrclinonc.2010.227.html, data di ultima consultasd.3 aprile 2016.
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fattori ambientali, stile di vita e storia biogmdi dellindividud? Ad essa si
ricollegano, inoltre, la “farmacogenetica”, intesame la disciplina che studia gli
effetti delle variazioni genetiche nella rispostadividuale ai farmaci e la
“farmacogenomica”’, interpretata come lo studio dehoma e dei suoi prodotti
(comprendenti 'RNA e le proteine) correlato allzogerta ed allo sviluppo di nuovi
farmaci, cui spetta, quindi, il compito di trasferie nuove conoscenze sul genoma
umano alla ricerca di nuovi prodotti farmaceutictegapie. Oggi, quindi, I'utilizzo
delle informazioni genetiche individuali nella rica clinica rappresenta la maggiore
speranza di miglioramento delle condizioni di salpér le persone affette da patologie

ad origine genetica.

Al fine di individuare, non solo i fattori deternainti delle malattie, ma in particolar
modo la terapia necessaria, numerosi laboratoweunsitari e ospedaliéd hanno
creato raccolte di tessuti umani e altro materimddogico di individui e famiglie, in
cui si erano registrati casi di malattie a carattgenetico. Ad essi si sono, inoltre,
affiancati la raccolta e lo studio di dati genetipipartenenti a gruppi di popolazione,
pil 0 meno ampi, i quali per le loro particolarraideristiche di differenziazione sono
stati ritenuti meritevoli di attenzione da parteé deercatori scientifici. Questo perché
la probabilita di successo € tanto maggiore, quaioil fenotipo di interesse puo
essere diagnosticato o misurato in maniera seasgbgpecifica. Ne deriva, quindi, la
necessita di reclutare i campioni di migliaia dsica quali vanno incrociati con i dati
clinici, compresi quelli relativi allambiente e lagtili di vita. Si sottolinea, inoltre,
'aspetto “dinamico” del contributo dei donatori dnateriale biologico, che si
concretizza in una raccolta di risorse per attivitia ricerca, presenti e future,
includendo molte piu possibilita di utilizzazione glelle identificabili al momento

dellimmagazzinamento dei tessdti

2 COMITATO NAZIONALE PER LA BIOETICA, ‘Test genetici di suscettibilita e medicina
personalizzatg 15 luglio 2010, reperibile online in http://presidenza.governo.it/ bioetica/
pareri_abstract/Test_genetici.pdf, data di ultimasultazione 3 maggio 2016.

13 Si menziona a titolo esemplificativo I'lstituto @ulogico Veneto, il quale ha elaborato dellente
guida sulle sperimentazioni di farmacogeneticarexéecogenomica in oncolodia

4 MIGLIAZZO M.G., “Biobanche: dalla tutela individuale alla dimensiogellettiva. Discipline a
confronto. Aspetti problematici in un’ottica di skificazione delle biobanchein CASONATO C.,
PICIOCCHI C., VERONESI P. (a cura dfprum Biodiritto 2010. La disciplina delle biobareta fini
terapeutici e di ricercaUniversita degli Studi di Trento, Dipartimento$itienze Giuridiche, 2012, p. 98
SS.
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Cio ha dato luogo allo sviluppo di grandi archividati genetici su scala nazionale,
associati alla raccolta dei correlativi campiorolbgici, conservati nelle biobanche, i
quali sollevano una serie di problematiche legdite tatela dei diritti delle persone

coinvolte, in particolar modo quello alla protezeothei dati personali.

Cio che caratterizza questo tipo di ricerca sdieatié, infatti, il trattamento di
categorie di informazioni particolarmente sensjbililati genetici individuali, i quali,
facendo parte della sfera piu intima della persate/ono essere trattati con la
massima cautela. | capisaldi della disciplina giga in materia diventano, quindi, il
requisito del consenso libero ed informato del gapante alla ricerca, la protezione
dei dati raccolti da indebite diffusioni e la protene del diritto all’autodeterminazione,
in particolare riferito alla volonta di conoscereneno i risultati del’esame a cui si €
sottoposti. Da questo insieme di dati collegatirgaibe, infatti, emergere un «vero e
proprio profilo genetico della singola persora».

Si tratta dei c.d. diritti di quarta generaziondl’é& tecnologica, secondo la linea
interpretativa che trae le redini dalla riflessiahéNorberto Bobbio, secondo la quale i
diritti umani sono diritti storici, cioé nati in de circostanze e in conseguenza del
mutamento delle condizioni e dei bisogni della stici Con riferimento a questo
particolare gruppo di diritti, deve essere evidatazi'ampiezza dei fenomeni con i
quali si rapporta, nonché il problema della titaégr riferita non solo a soggetti
individuali, ma a gruppi piu vasti e, come qualtéerico si spinge ad ipotizzare, anche
alle “generazioni future”, categoria che pone debld dal punto di vista teorico e
giuridico, a causa della difficolta di consideraceme titolari di diritti, esseri che

ancora non esistono neppure in potenza e nonnEEaure se e come esisterarino

Il processo di individualizzazione della scienzadioa, che ha come scopo quello di
individuare il farmaco piu adatto a ciascun soggsttlla base del genotipo, si scontra,
quindi, con linnegabile dimensione ultra-individeache costituisce una delle

caratteristiche intrinseche dei dati genéfici

15 ALAV.V., “Biobanche genetiche. Linee guid®ocumenti scientifici, Inserto Analysis, n. 52603,
reperibileonline in www.geneter.it/lib/d.php?c=mLOR4, data di uironsultazione 5 maggio 2016.

8 FARALLI C., “Dati genetici e tutela dei diritti; op. cit.

Y TOMASI M., “Il modello italiano di regolamentazione giuridicalte biobanche: alla ricerca di una
sintesi per una materia poliedritan CAENAZZO L. (a cura di)Biobanche. Importanza, implicazioni e
opportunita per la societa. Risvolti scientifictiom-giuridici e sociologici Padova, 2012, p. 176.
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Tale attivita coinvolge I'uomo, incidendo su dirtbndamentali della persona. Si ha
una contrapposizione tra gli auspici della comusitéentifica a disporre sempre di
maggiori quantita di informazioni e di campioni,fdvore della popolazione, circa
I'individuazione dei rimedi a determinate patolqgi#i interessi economico-finanziari
dei soggetti operanti nel settore bio-industrialdaemaceutico (i quali mirano a
suddividere i pazienti in sottogruppi a secondaptefilo genetico ed alla risposta al
farmaco) e la volonta del singolo a non veder lésproprio diritto all'identita
personale. Si assiste, di conseguenza, a un paleneonflitto tra diversi valori
costituzionali: il diritto alla salutex art. 32, comma 1, Cost., I'interesse allo sviluppo
della ricerca scientificex art. 9, comma 1, Cost., la liberta della scieaxart. 33,

comma 1, Cost., e i diritti della personaktaart. 2 Cost?é,

Appare necessario, pertanto, un bilanciamentol ti&iito dell'interessato alla tutela

della propria riservatezza e linteresse collettadta ricerca, non appesantendo di
eccessivi oneri quest’'ultima, ma circondando ittaimento dei dati genetici e sanitari
di adeguate garanzie, volte ad assicurare la valietd della partecipazione ed il

controllo da parte del partecipante sulle inforraazche lo riguardano.

E’ in ambito internazionale che é possibile trovarerime forme di regolamentazione
giuridica di questa materia. In tutti tali documiemton manca il divieto di
discriminazione a ragione della propria struttueadgica e la richiesta di mantenere, al
maggior livello possibile, la confidenzialita dehtd. Il Codice di Norimberdd
derivato dalla sentenza di condanna dei criminigtiegmanata nel 1947 dal Tribunale
Internazionale, seguito dalla Dichiarazione di H&EC, adottata dall&Vorld Medical
Associatiomel 1964, é considerato il primo documento a &udigi diritti fondamentali
nella ricerca scientifica. La “Dichiarazione unisale sul genoma umano e dei diritti

delluomo” del’lUNESCO del 199°%% esordisce all’art. 1 affermando chi genoma

8 LATTANZI R., “Ricerca genetica e protezione dei dati persdnaii Il governo del corppTomo |, a
cura di Canestrari, S. et al., in Trattato di biitii, ed. Rodota, S., Zatti, P., Giuffré, Milar2Q11, pp.
319-349.

19 Insieme di principi normativi enunciati nella semta che il 19 agosto 1947 condannd 23 medicithazis
per gli esperimenti condotti nei campi di concemgato, i quali furono, poi, elaborati da due medici
consulenti del tribunale statunitense, Andrew @.d\Leo Alexander, e proposti in sei punti per fizna
volta da Ivy il 1° agosto 1946 dliiternational Scientific Commission on Medical Waimes

20 Dichiarazione di Helsinki, Principi etici per la ricerca biomedica che coingel gli esseri umahi
adottata nella 18° Assemblea Generale della Woedikval Association (WMA), giugno 1964, reperibile
onlinein http://www.evidence.it/articoli/pdf/e1000059fpdata di ultima consultazione 8 maggio 2016.
2! Dichiarazione universale sul genoma umano e ittidiimani, adottata dalla 29a sessione della
Conferenza Generale dellUNESCO, I'll novembre 199@peribile online in http://unipd-
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umano sottende l'unita fondamentale di tutti i meandella famiglia umana, come
pure il riconoscimento della loro intrinseca dighie della loro diversita. In senso
simbolico esso e patrimonio dellumanital’art. 2, invece, riconosce l'unicita del
genoma umano, da cui deriva la necessita di pantezdegli individui, non solo
rispetto a possibili discriminazioni, ma in parten@ perché e possibile identificare uno
“specifico genoma” tra vari campioni di DNA Risale, invece, al 2003 la
“Dichiarazione internazionale sui dati genetici umiael’lUNESCQC?, il cui fine & di
assicurare il rispetto della dignita umana, la gzmine dei dati personali e le liberta
fondamentali, tra le quali la liberta di espressiathe comprende la ricerca, nella
raccolta e nel trattamento di dati genetici umadeecampioni biologici dai quali tali

dati sono stati ottenuti.

In realta, a seguito dei rapidi progressi, compildila ricerca genetica e genomica
negli anni, I'International Bioethics Committee @B dellUNESCG* ha evidenziato

la necessita di aggiornare i suddetti documentiawarso una nuova riflessione che
tenga conto delle questioni etiche originate dai g@centi avanzamenti, emergenti

anche dalle nuove tecnichegéine-editing

Fondamentale e poi la “Convenzione europea perdezone dei diritti del’'uomo e
la dignita dell'essere umano riguardo alle applimaiz della biologia e della
medicina®®, sottoscritta ad Oviedo nel 1997, in cui sono e8pd principi

fondamentali e le norme in materia di ricerca geaetche gli Stati firmatari si sono
impegnati ad adottare nei propri ordinamenti, igus® alla ratifica. All'interno di essa
viene riconosciuto un diritto alla propria identganetica, come corollario al diritto
alla vita e alla salute, che si estrinseca in diggponi come il divieto di ogni tipo di

discriminazione genetica e il ricorso ai test genablo per fini preventivi, diagnostici,

centrodirittiumani.it/it/strumenti_internazionaliifhiarazione-universale-sul-genoma-umano-e-i-diritt
umani-1997/80, data di ultima consultazione 9 maggi16.

22 MAIRA A.M., “Le biobanche di embriohiUniversita degli Studi di Catania, DipartimerdbScienze
Giuridiche, 2010.

23 Dichiarazione internazionale sui dati genetici nihaadottata in occasione della Conferenza gegeral
del’lUNESCO, tenutasi a Parigi il 16 ottobre 2003.

24 Unesco International Bioethics Committe®eport of the IBC on Updating Its Reflection on the
Human Genome and Human Righ® ottobre 2015.

25 Convenzione sui diritti umani e la biomedicina.¢‘Convenzione di Oviedo”, adottata dal Comitato
dei Ministri del Consiglio d’Europa ed aperta ditana a Oviedo (Spagna), il 4 aprile 1997. Entriata
vigore il 1° dicembre 1999.
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terapeutici e di ricerca medica e solo nel castuimon abbiano il fine di modificare |l

genoma della discenderf2a

La stessa Carta dei diritti fondamentali dell’UreéoEurope#, firmata a Nizza nel
2000, oggi parte integrante del Trattato di Lishatanferma all’art. 21 il divieto di
gualsiasi discriminazione fondata sulle carattehst genetiche. Questa nelle
spiegazioni ufficiali, elaborate d&raesidium afferma che i«principi enunciati [...]
figurano gia nella Convenzione sui diritti delluome la biomedicina adottata
nell’ambito del Consiglio d’Europaaggiungendo chda«Carta non intende derogare
a tali disposiziornk. Viene meno cosi quello che era il maggior limdella
Convenzione di Oviedo: I'impossibilita di esseréoaata in via autonoma dinanzi ad
un giudice, non essendo stati depositati da paetdtalia, gli strumenti di ratifica
presso il Segretariato Generale del Consiglio dBe®. Tutto cio, in passato,
comportava, infatti, di poter adire la Corte digStvurgo, solo nell'ipotesi in cui il
mancato rispetto di tali disposizioni si fosse getizzato nella violazione di un diritto

protetto dalla Convenzione europea dei diritti’delino (CEDUY®.

A tali documenti si aggiungono lguidelines dellOCSE (Organizzazione per la
cooperazione e lo sviluppo economico) denomind&est Practice Guidelines for
BRC¢ del 2007° le quali seguono leGuidance for the Operation of Biological
Research Centres (BRC%) fornendo le regole operative per l'attivita dcealta e
conservazione dei materiali biologici e chiarendovelli qualitativi ai quali devono

attenersi le strutture di raccolta.

Sebbene nessun ordinamento presenti una totaleamsmali norme applicabili al

fenomeno genetico, si puo, allo stesso tempo, qaptr sostenere chenessuna

26 FARALLI C., “Dati genetici e tutela dei diritti; op. cit.

27 Carta dei diritti fondamentali del’'Unione Europe&000/C 364/01, reperibileonline in
http://www.europarl.europa.eu/charter/pdf/text df,plata di ultima consultazione 9 maggio 2016.

28 parte della dottrina ha parlato di “anello maneaatla ratifica. PENASA S.,Alla ricerca dell’anello
mancante: il deposito dello strumento di ratificalld Convenzione di OvietloForum di Quaderni
Costituzionali, http:// www.biodiritto.org/ item/5&llaricerca-dell% E2%80%99anello -mancante- il-
deposito-dello -strumento-di-ratifica-della- conzi&me-dioviedo, data di ultima consultazione 18ilapr
2016.

2% Convenzione Europea dei Diritti del’'Uomo, adaitatal Consiglio d’Europa il 4 novembre 1950 a
Roma, reperibileonline in http://www.echr.coe.int/Documents/ConventionAlpdf, data di ultima
consultazione 7 maggio 2016.

30 OCSE, Best Practice Guidelines for Biological Resourcenttes”, 2007, reperibileonline in
http://www.oecd.org/sti/biotech/38777417.pdf, dditalltima consultazione 7 maggio 2016.

31 OECD, Global Forum on knowledge economy: biotetbgy “Guidance For The Operation Of
Biological Research Centres (Brcs), Certificationd®Quality Criteria For Brcg 2001, reperibileonline

in https://lwww.oecd.org/sti/biotech/23547773.pdftaldi ultima consultazione 8 maggio 2016.
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esperienza presenta una copertura tale dell'oggeléd biodiritto da potersi dire
immediatamente esaustiwd Si & assistito, infatti, ad un proliferare di ®aed
Accordi internazionali, atti dsoft law ed autoregolamentazioni interne degli stessi
istituiti o dei circuiti di associazioni costitwsij finalizzati ad evidenziare principi
comuni ed inviolabili, ma, spesso, privi di effi@giuridica vincolante. La ragione di
tale ritardo deve essere ricercata nella novitde datoperte biotecnologiche e nella
difficolta di dar vita a una mediazione tra i disiemodelli etici ed ideologici.

La giurisprudenza rappresenta, in questo panoram@nnientato, caotico e
disomogeneo, una forte spinta nelle applicaziamiigiche della genetica, permettendo
di evidenziare i maggiori profili problematici ercando di ricavare dai casi concreti la
regola generale ed astratta che potrebbe integtaxsto della legge in futuro. Il vuoto
normativo, inoltre, costringe il giudice a dovemrdaricorso ai principi general
applicabili in materia, quali il rispetto della &jt della salute e del diritto

all'autodeterminazione personale.

Tale fenomeno € la prova della difficolta del diriad anticipare la prassi e della sua
contraria attitudine ad intervenire con una normiagisolo di carattere emergenziale,
in particolare in settori in rapido ed ininterro@iluppo, come quello della tecno-
scienz&. Ne consegue, quindi, che la tutela della dimemnsindividuale, nel nuovo
contesto scientifico venutosi a creare, dovra edtumediante una ridiscussione, in
ottica dinamica, delle categorie tradizionali, m@nza svuotarle dei loro intrinseci
contenuti di garanzf4 Nell’ambito del materiale biologico umano si dfaiti,
probabilmente dinanzi a uno di quei “fenomeni mscapici del diritto”, descritti da
CARNELUTTI, il quale affermava anche il diritto, come la biologia, ha delle
manifestazioni smisuratamente grandi e delle adtresuratamente piccole; e anche i

giuristi [...] hanno da saper manovrare il microscopi®.

32 CASONATO C., introduzione al biodirittoLa bioetica nel diritto costituzionale comparatdrento,
Universita degli Studi di Trento, 2006, cit. da FPNINI E., “Dati genetici e diritti fondamentali.
Profili di diritto comparato ed europeqg’op. cit., p. 19.

3MIGLIAZZO M.G., “Biobanche: dalla tutela individuale alla dimensiowellettiva. Discipline a
confronto. Aspetti problematici in un’ottica di skificazione delle biobancheop. cit. p. 105 ss.

34 TOMASI M., “ll modello italiano di regolamentazione giuridiclte biobanche: alla ricerca di una
sintesi per una materia poliedritain CAENAZZO L. (cura di),Biobanche. Importanza, implicazioni e
opportunita per la societa. Risvolti scientifictiom-giuridici e sociologici Padova, 2012, p. 204.

35 CARNELUTTI F., “Problema giuridico della trasfusione del sangjui@ Il Foro italiano, vol. LXIII,
1938, pt.lV, p.93, cit. da MARZOCCO V.JI“consenso informato alla conservazione e alllagb di
materiale biologico umandPersona e corpo tra relazione interrotta e nuowersari rappresentativi in
CASONATO C., PICIOCCHI C., VERONESI P. (a cura diprum Biodiritto 2010. La disciplina delle
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2. | test genetici ed Internet

Negli ultimi anni si e assistito alla crescentefudifone di test genetici, di cui non e
stata ancora accertata I'attendibilita clinica, ecila capacita di dare un apporto
superiore rispetto a quello fornito da test feriotimia collaudati. Essi, tuttavia,
vengono presentati come in grado di determinaredhio personale di sviluppare una
determinata patologia, suscitandone una fiducid8&aazione. Attraverso Internet,
infatti, puo essere consultata una grande quathtséi che vendono analisi dell’intero
genoma (ad esemp&BandMe, Knome, DeCODE Me analisi mirate allo studio della
suscettibilita alle malattie complesse (ad esenfiWA Direct Navigenetics Smart
Genetic¥ o promettono di identificare le attitudini gerét alle attivita sportive (ad
es. 23andMe, il profilo metabolico in base al quale condizoa la dieta (come
Inneova Suracel| la c.d. “nutrigenomica”)etc Il programma di commercializzazione
viene impostato, prevalentemente, sui benefici mb&sono derivare dalla diffusione
della genetica nella societa digitale: ad esemmo pbssibilita di conoscere

autonomamente il proprio assetto genetico senzaiblggatoria prescrizione medica.

In rapporto alle loro finalita, gli stessi possassere classificati intést diagnostici
finalizzati a riconoscere e, se possibile, curama umalattia genetica; tést
presintomatici, che consentono di identificare il gene di magation presenti alla
nascita, ma che potrebbero svilupparsi nel cordta data; “test predittivi, che
permettono di isolare genotipi che, da soli nonseao in genere una malattia, ma
aumentano il rischio di svilupparlatest di screening genetiGocondotti per una

popolazione nel suo complesso, con finalita dirda®.

Queste offerte diagnostiche, proposte direttamanteonsumatori (DTCDirect To
Consumers testscome un qualsiasi prodotto commerciale, prestiodda quella
consulenza genetica professionale, che viene stzhenche da norme internazionali, e
dalle precauzioni, consistenti nella difesa deltnfdenzialita, della privacy, del

“diritto a non sapere”, della tutela dalla discm@zione, costituenti una parte

biobanche a fini terapeutici e di ricercdJniversita degli Studi di Trento, Dipartimento 8cienze
Giuridiche, 2012.
36 FARALLI C., “Dati genetici e tutela dei diritti; op. cit., pp. 247 — 253.
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imprescindibile del “Progetto genoma umano” dalwiavuto origine la medicina di
precisione. Le stesse possono, invece, essereéeatiaaina struttura medica accreditata
di genetica che operi con i requisiti strutturaliganizzativi e tecnologici, idonei a

garantire professionalita e qualita della prestazie dei risultati.

In Europa il Protocollo addizionale per test gesieta scopo medicc”, firmato a
Strasburgo nel 2007, richiede che i test siano éathnsotto la supervisione medica
individuale». La consulenza genetica costituiscg oo presidio capace di monitorare
e trasmettere le “offerte della ricerca” e dellen@scenze scientifiche alla pratica
clinica, in seguito a una valutazione in terminiralp deontologici e giuridici delle
ricadute che possono essere innescate da unazidaeagenetic®. Questo perché
vengono evidenziati molti dubbi sulla qualita degfleestazioni cosi ottenute e sulle
conseguenze che ne possono derivare, in termini soém medici, ma morali e
biogiuridici, in rapporto all’insicurezza della pacy, alla costituzione di archivi non
autorizzati ed a un reclutamento del singolo ngol@nentato. La stessa proprieta del
campione, una volta ottenuta la risposta via lmkere sottoposta a differenti
interpretazioni. Gia nel febbraio 2002 il Gruppor@&peo sull'Etica nelle Scienze e
nelle Nuove Tecnologie ha lanciato un allatfhadirizzato all'opinione pubblica ed a
tutti i soggetti con responsabilita politiche, pardenziare i problemi legati ai test

genetici pubblicizzatonline

In genere, infatti, I'offerta di test viene publitizata, come se si trattasse di un
generico prodotto vendutonline con promozioni, “pacchetti” ed idee regalo, e cio
potrebbe generare un utilizzo improprio dello steato, specialmente se si considera
la possibilitd di accedere a tali sitebdirettamente da parte dell'uten8andMe ad
esempio, € unatartup fondata da Linda Avey e Anne Wojcicki nell’aprig®06 e
finanziata da Google, che si autodefinisce “unigendedicato ad aiutare le persone a
comprendere e trarre benefici dalle proprie infarimiai genetiche, grazie all’analisi

del DNA"9, Lo stessaome richiama le ventitré paia di cromosomi, chstitigscono

37 Protocollo addizionale alla Convenzione sui Didell’'Uomo e la biomedicina, relativo ai test géoe

a fini medici, adottato dal Comitato dei MinisteldConsiglio d’'Europa il 7 maggio 2008.

38 BARNI M., “Medicina predittiva e consulenza genetica: qualchggerimento medico-legale in
ambito particolarmente oncologitdProfessione, 8, 22-25, 2003.

3% Questo viene evidenziato dall’Autorita Garantdalptotezione dei dati personali nella Relazioneé20
sullo “Stato di attuazione della legge n. 675/199@peribileonline in http:// www.garanteprivacy.it
/web/guest/home/docweb/-/docweb-display/print/13EB&lata di ultima consultazione 10 maggio 2016.
40 23andMe, Our core values reperibile online su http://mediacenter.23andme.com/our-core-values/
data di ultima consultazione 20 aprile 2016.
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hY

il patrimonio genetico umano e iM€” e riferito all’individualita delle caratteristi@h
genetiche. | servizi offerti si suddividono in dsezioni: ‘Health’ ed “Ancestry,
all'interno della prima rientrano i test definitiCarrier statu$, concretizzante
un’analisi pre-parto finalizzata alla ricerca di dndizioni ereditabili dal nascituro,
“Desease risk il quale studia il profilo genomico dell'indivieb per proporre una serie
di misure legate alla condizione di salute ed pitkdisposizione alle malattie, Brug
responsg che mira a verificare la risposta personaleaainfaci; la seconda, invece, ha

come obiettivo quello di recuperare informaziorilesproprie origini familiari.

Il test viene effettuato tramiti@t, inviato a casa, con cui si preleva il campiories, c
inviato alla sede d23andMe consente di conoscere l'esito. Il risultato eitito, non
tramite il sequenziamento del genoma, ma attrawamsmnfronto con lo stato dell’arte

della letteratura scientifica, nel contesto deflsagiazioni genetictie

Solo alcuni Stati hanno intrapreso un processo ediolamentazione (in Europa,
I'’Austria e il Regno Unitd¥, altri propongono misure urgenti di autoregolaragiune
da parte delle Societa che sostengono la poligcéedt genetici diretti al consumatore.
Si ricordano, a livello internazionale, le "Lineeida per I'Assicurazione di Qualita dei
test di genetica molecolaf@’ disposte dal’lOECD @rganisation for Economic Co-
operation and Developmé@ntiel 10 maggio 2007, contenenti raccomandaziawttei
ai Governi e agli organi coinvolti nella gestionei gervizi genetici, nonché alle

associazioni professionali ed ai direttori dei lattori dove si eseguono i test.

E’ conosciuta I'impossibilita di superare le Conzemi europee sulla libera
circolazione delle merci, vietando in assoluto kndita di alcuni test genetici o
impedendo all'utente il loro libero acquisto, magibduttore deve, pero, rispettare le
disposizioni di legge ed i codici volontari che sgnentano la reclamizzazione dei
test, indicandone le caratteristiche e i limitinz® enfatizzarne un’ancora non

comprovata utilita. Al tempo stesso, ciascuno Stadola possibilita di regolare il

41 FONDAZIONE ISTUD, “Implicazioni etiche, sociali, economiche e clihic della diagnostica
predittiva in Italia e all’estero”,Programma scienziati in azienda, XlI ediz., Str@asettembre 2011 —
27 luglio 2012.

42 Cfr. COMITATO NAZIONALE PER LA BIOETICA, ‘Test genetici di suscettibilita e medicina
personalizzatg cit. supra

“30ORGANISATION FOR ECONOMIC CO-OPERATION AND DEVELOPENT (OECD),
“Guidelines For Quality Assurance In Molecular Geéoefesting”, 2007 reperibile online in
http://www.iss.it/binary/tege4/cont/38839788.pdital di ultima consultazione 5 maggio 2016.
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fenomeno attraverso norme interpretative della @omione, coerenti con la necessita

di prescrizione medica e di consulenza genetida seklta dei test.

L’accesso alle analisi genetiche da parte del $ingogovernato dal principio di
autonomia. Ne conseguono, anche, altri diritti,liggaello di ricevere e scambiare le
informazioni acquisite, liberamente e senza pressith accertare la veridicita dei dati,
riguardanti le analisi da compiere o compiute swppo corpo, e di scegliere quali
notizie, che lo riguardano, siano trasmissibili atti, nel caso in cui decida di

sottoporsi al test, ma si avvalga del diritto dofirsapere”.

Le informazioni da mettere a disposizione dell'téeprima dell’esecuzione del test,
devono, quindi, essere pertinenti e fornite in raemiintelligibile e appropriata, in

guanto é necessaria la manifestazione da partentigtbssato del consenso informato,
in forma scritta e privo di costrizioni. Le persactee non sono in grado di manifestare
e sottoscrivere il consenso non possono esserssagdatoposte, salvo che I'indagine
sia svolta nel loro interesse e vi sia l'autorizaae del rappresentante legale. In
relazione ai minori, i test, che non siano per Idrdiretto interesse, devono essere

posticipati fino alla maggiore eta.

Da cio derivano anche delle regole pratiche in balte quali le cartelle cliniche
contenenti dati personali e informazioni genetidgdenee ad identificare una persona,
devono essere sottoposte a regole di compilazicme,separino i dati anagrafici da
quelli clinici nei diversi supporti, a regole dirservazione riservata e di archiviazione
protetta. | diversi sanitari devono, poi, comunécardati all'interessato in forma
confidenziale. Si prospetta, quindi, come neceasan’opera di insegnamento, di
verifica e di controllo degli operatori di ogni &élto, al fine di un pieno rispetto della
normativa di protezione dei dati personali e deladei diritti dei soggetti coinvolti. Al
contempo, e necessario procedere a validare lusgw@accreditate, attraverso un’opera
di riorganizzazione e coordinamento dei servizi dignostica, che miri a una
razionalizzazione dell’offerta sul territorio naaade e a un controllo dei laboratori, per

vagliarne la rispondenza agli standard specificjudilita richiesti.

In proposito il Comitato nazionale di bioetica racanda che I'analisi venga effettuata
solo presso enti di diagnostica genetica accreédikahe sottostanno a controlli di
qualita esterni, effettuano un adeguato volume rhliai, sono dotati di database e

strumenti informatici aggiornati, in grado di garire I'accuratezza della diagnosi e
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dell'interpretazione dei risultati, e di un’orgarmazione per I'archiviazione di tutti i
dati generati, compresi gli incidental findings JI€é le varianti le cui implicazioni

cliniche non sono ancora certe (VUS - consideratepo-dipendentsf.

La diffusione dei test genetici, tuttavia, non isnita allambito medico e di ricerca
scientifica, ma anche a quello assicurativo ed pazionale, nonché penale nella lotta
alla criminalita (con la creazione di banche di danetici, ad uso forense, con finalita
di controllo, individuazione e classificazione). tifui possibili utilizzi delle
informazioni genetiche possono presentare critdépunto di vista della tutela degl
interessati: € necessario, pertanto, porre paatieattenzione alle modalita della loro
raccolta e conservazione, al fine di rispettaggincipio di proporzionalita e la dignita

umana.

44 COMITATO NAZIONALE DI BIOETICA presso la Presideazlel Consiglio dei Ministri, Gestione
degli Incidental Findings nelle indagini genomiatn le nuove piattaforme tecnologi¢hep. cit.
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3. Il fenomeno del biobanking

Il 12 marzo 2009, iTime Magazinda inserito tra le Ten ldeas Changing the World
Right Now le biobanche, riconoscendo loro il merito delVav di un nuovo modo di
concepire la terapia medica, attraverso la creazdeila “medicina di precisione”, in
grado di ottimizzare i costi sociali della malattinonché i risultati di cufa
Nell'articolo, la giornalista Alice Park ha affertna «a medicina predittiva
rappresenta sicuramente la piu diretta conseguedela nostra conoscenza del
genoma umano. Mentre la medicina preventiva sidoswll’epidemiologia, e, quindi,
si applica all'intera popolazione, la medicina prgivya € personalizzata [...]. La
novita della medicina predittiva consiste, quinagl poter conoscere la suscettibilita
individuale alle malattie e di operare per far shec non si manifestino o per
procrastinarne linsorgenza. La medicina predittiva, dunque, un approccio
complesso, derivante dall'interazione tra tecnobotboratoristiche e identificazione
dei fattori di rischio, genetici e ambientali ahé& di delineare la storia clinica del
soggetto e rallentarne e/o abolirne I'insorgenzéagrogressione, suggerendo stili di

vita e terapie personalizzat®.

In riferimento all’attivita dibiobanking si e parlato, quindi, di una “nuova corsa
all'oro”, per rifarsi alla nota metafora di Dorothyelkin*’. Tale espressione mira a
sottolineare I'importanza delle biobanche, intesme raccolte di materiali biologici e

fonte di essenziali informazioni per la ricerca madnella determinazione di nuove

tecniche diagnostiche e di nuovi farmaci.

Il termine “BiobanK appare per la prima volta nella letteratura sitfiea, a meta degli

Anni 90, in un articolo di Steffen Loft ed Henridknghusen Poulsen, due docenti di

4 ANDREOZZI P. et al., Ea medicina preventiva nelle patologie cardiovaacolCosa ci riserva il
futuro?’ in Prevention and Researchubblicatoonlineil 21 Nov. 2011, P&R Public. 08, p.55 reperibile
in http://www.preventionandresearch.com/downloapgqu=iWtd458IxSbpEIZ dvnweCyggMTcpi_, data
di ultima consultazione 13 aprile 2016.

4 PARK A., “Ten ideas changing the world right npWime March 23, 2009, 63.

47 MACILOTTI M., “Le Biobanche: disciplina e diritti della perscdhan Trattato di Biodiritto. Il
governo del corpoGiuffré editore, Milano, 2001.

18



Capitolo | — Il fenomeno della medicina di precisgo I'utilizzo dei dati genetici e la tutela delpaivacy

clinica farmacologica dell’'Universita di Copenhatfeidentificandosi con I'attivita di
stoccaggio di materiale biologico, svolta sia atérno dei presidi ospedalieri, che
nelle fondazioni pubbliche o privdfe Non appare chiaro se con tale termine si faccia
riferimento alla raccolta di soli campioni di tegswo di soli dati genetici o, allo stesso
tempo, campioni biologici, informazioni personaligenetiche, mediche e
genealogich®. Ad oggi & possibile contare pit di 200 definiziati biobanca,
all'interno del panorama internazionale. Si not#ilizzo da parte della dottrina di
molteplici espressioni per designare un medesinmorfeno Biobank, gene bank,
DNA banl, probabilmente a causa del periodo di intensavianione tecnologica, per
cui le concrete distinzioni tra tali raccolte name ancora emerse nella prassi. Tale
“polimorfismo” terminologico, tuttavia, crea ambita rilevanti, soprattutto perché a

livello normativo non c¢’é un linguaggio comune pefinire il concetto di biobanéa

Nell’'atto della Commissione europea5‘Recommendations on the ethical, legal and
social implication of genetic testihglel 20042 si fa riferimento a «collezioni di
materiale biologico umano e dati correlati» e nelcmento di lavoro sui dati
genetic?® del Gruppo 29 (organo consultivo istituito a normall’art. 29 della
Direttiva 95/46/CE* a «una raccolta strutturata di materiale biologigmano,
accessibile in base a determinati criteri e inleanformazioni contenute nel materiale

biologico possono essere collegate a una determp®wtsona». La Raccomandazione

48 Viene inserito per la prima volta nella banca daindiale PubMed nel 1996, all'interno dell’artico
di LOFT S., POULSEN HE.,Cancer Risk and Oxidative DNA Damage in MahMol Med 1996, 74,
p. 297 — 312.

4 MACILOTTI M. et al., “La disciplina giuridica delle biobanchdn Pathologica v. 100, (2008),
reperibileonline in http://www.tissuebank.it/publicazioni/Macilafidf, data di ultima consultazione 11
aprile 2016.

50 GIBBONS S.M.C., KAYE J, SMART A., HEENEY C., PARKEM., “Governing Genetic Databases:
Challenges Facing Research Regulation and Pratt@# J.L. & soc’y 163 (2007).

51 MIGLIAZZO M.G., “Biobanche: dalla tutela individuale alla dimensiorellettiva. Discipline a
confronto. Aspetti problematici in un’ottica di ekificazione delle biobanchein CASONATO C,,
PICIOCCHI C., VERONESI P. (a cura djprum Biodiritto 2010. La disciplina delle biobareta fini
terapeutici e di ricercaUniversita degli Studi di Trento, Dipartimento Sicienze Giuridiche, 2012, p.
109 ss.

52 COMMISSIONE EUROPEA, 25 Recommendations on the ethical, legal and socigligation of
genetic testing”Bruxelles, 2004.

53 GRUPPO DI LAVORO PER LA TUTELA DEI DATI PERSONALFKDocumento di lavoro sui dati
genetict, wp9l, adottato il 17 marzo 2004, reperibile online in
http://www.privacy.it/grupridoc200403173.html, datieultima consultazione 8 maggio 2016.

54 Direttiva n. 95/46/CE, del Parlamento europeo leGimsiglio, del 24 ottobre 1995, pubblicata nella
Gazzetta Ufficiale il 23 novembre 1995relativa alla tutela delle persone fisiche con régdo al
trattamento dei dati personali, nonché alla liber@colazione dei dati, reperibileonline in http://eur-
lex.europa.eu/legal-content/IT/TXT/?uri=URISERV%3AD12, data di ultima consultazione 3 maggio
2016

19



Capitolo | — Il fenomeno della medicina di precisgo I'utilizzo dei dati genetici e la tutela delpaivacy

del Consiglio d’Europa R (19947 del 14 marzo 1994, definisce la banca di tessuti
umani un’organizzazionenon profit che deve essere ufficialmente riconosciuta
dall'autorita sanitarie competenti degli Stati mengdeve garantire il trattamento, la
conservazione e la distribuzione del materialeHbase of Lords Select Committe on
Science and Technologinvece, fa propria una definizione piu ampia @banca,
includendo sia le raccolte materiali sia quelle stile informazioni genetiche,
affermando: genetics databases are collections of genetic semumformation or of
human tissue from which such information might bkvdred, that are or could be

linked to named individuals$:

In Italia, definizione e disciplina, invece, nomsocontenute in nessun atto normativo
di fonte primaria, ma & possibile trovarle solalouni atti non normativi. Un primo
rifermento e dato dalle “Linee guida per listitome e I'accreditamento delle
biobanche” del 19 aprile 2086 redatte da un gruppo di lavoro presso il Comitato
Nazionale per la Biosicurezza e le Biotecnologeeguiali trovano espressa ispirazione
nella Raccomandazione del Consiglio d’Europa R §2@P°. Tali linee guida mirano,
inoltre, a fissare i criteri minimi da adottare igello nazionale, per garantire la
trasparenza delle procedure di certificazione,dzone dei meccanismi di tutela degli
interessi del richiedente e la cura degli aspétti e giuridici rilevanti, come la tutela
della riservatezza, la rintracciabilita del cam@pla proprieta del materiale biologico,
il divieto di commercializzazione dello stessopfiirmativa, il consenso, I'accesso e il

controllo dell'interessato sulle proprie informazioll Decreto del Ministero delle

55 CONSIGLIO D’EUROPA, Recommendation R (94) 1 of the Committee of Misistemember states
on human tissue bariksStrasburgo, 2004.

56 TUTTON R., CORRIGAN O., Introduction: Public Partecipation in Genetic Datake, in TUTTON
R., CORRIGAN O. (a cura di),Genetic Data-bases: Socio-ethical Issues in thdeCobn and Use of
DNA”, Routledge, London, 2004, p.2 ss.

5" MACILOTTI M., voce Biobanche, in Digesto?dd., Disc. Priv., Sez. civ., Aggiornamento, VIIt.ci
134 ss.; ID., Le biobanche di ricerca. Studio comparato sullarfaogrigia” tra privacy e proprieta’
Universita degli Studi di Trento, Dipartimento dii@nze Giuridiche, 2013, cit., 8 ss.

58 COMITATO NAZIONALE PER LA BIOSICUREZZA E LE BIOTEGIOLOGIE, “Linee guida per
listituzione e l'accreditamento delle bioban¢heRapporto del Gruppo di lavoro, 19 Aprile 2006,
reperibile online in http://presidenza.governoidtbcnologie/documenti/7.biobanche.pdf, data dimat
consultazione 4 maggio 2016.

% Raccomandazione R (2006) 4 della Commissione deisM agli Stati Membri &ull'utilizzo di
campioni biologici di origine umana per scopi déerca», adottata dalla Commissione dei Ministri il 15
Marzo 2006 al 958° incontro dei Delegati dei Mirijst reperibile online in
https://www.unimib.it/upload/gestioneFiles/affatitszionali/aaaace/raccomandazionerec2006.pdf, data
di ultima consultazione 7 maggio 2016.
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Attivita Produttive 26 giugno 20066 stabilisce, invece, la procedura di certificazione
delle Biobanche come CRB (Centri di Risorse Biatbgi), definendole comecentri
fornitori di servizi per la conservazione, il coalio e I'analisi di cellule viventi, di
genomi di organismi e informazioni relative all’éitarieta e alle funzioni dei sistemi
biologici, i quali conservano organismi coltivahibrganismi vitali non piu coltivabili,
cellule e tessuti, cosi come anche banche daticeroenti informazioni molecolari,

fisiologiche e strutturali rilevanti per quelle dekionbps.

Un documento che merita di essere menzionato frastghmenti disoft law e
rappresentato dalle “Linee Guida per la creaziohepantenimento e l'utilizzo di
Biobanche Genetiche”, redatte nel 2003 grazie etldaborazione tra la Societa
ltaliana di Genetica Umana (SIGU) e la Fondazioaekefhio?, le quali si propongono
di fornire una base di discussione per la formolagi di una normativa nazionale
vincolante per le biobanche genetiche. Al lororimbevengono indicate come finalita

prioritarie delbiobanking

- favorire la ricerca per indentificare le mutaziodhe causano patologie
genetiche rare;

- favorire la collezione di individui con caratteriste genomiche utili per
comprendere le basi di malattie complesse e lasatgsedisposizione alla loro
insorgenza,

- mettere a disposizione della ricerca farmacogemeatampioni necessari per
studiare le variazioni genetiche associate alf@osta ai farmaci;

- centralizzare la raccolta di campioni di specificphatologie per rendere
disponibili linee cellulari indispensabili per lgpesimentazione in vitro di terapie
innovative;

- offrire ai ricercatori un servizio per lo svilupptei loro studi e favorire la

comunicazione e gli scambi tra i diversi gruppsdienziati.

60 Decreto del Ministero delle  Aftivita  Produttive 26 giugno 2006  in
http://www.sviluppoeconomico.gov.it/pdf-upload/docenti/phpui6 A5n.pdf, data di ultima consultazione
18 aprile 2016.

61 ALA.V.V., “Biobanche genetiche. Linee guid®ocumenti scientifici, Inserto Analysis, n. 52603,
reperibileonline in www.geneter.it/lib/d.php?c=mLOR4, data di udirmonsultazione 20 aprile 2016.
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Nell’Accordo Stato-Regioni-Province autonome, stipo il 25 marzo 2009, la
biobanca viene definita comeirita di servizio situata all'interno di strutturganitarie
pubbliche o private, senza fini di lucro direttandlizzata alla raccolta, alla
lavorazione, alla conservazione, allo stoccaggio ald distribuzione di materiale
biologico umano, a scopo di indagine diagnostigeerca e uso terapeutieo Manca,
pero, un riferimento alla funzione di raccolta ddberazione delle informazioni,
relative al soggetto dal quale proviene il campibi@ogico: dati anagrafici, clinici,
genealogici, caratteri ereditari e modalita dirmasione di questi ultimi, nellambito

di una collettivita di individui che appartengoratesso gruppo biologiéd

Un’accezione piu elastica del termingdbank e capace di riflettere maggiormente la
circostanza che i campioni biologici rappresentann materiale fisico ed
un’informazione, ma, al tempo stesso, appare etedeome la biobanca sia qualcosa
di diverso rispetto alle mere raccolte di tessuite spontaneamente negli ospedali in
seguito alle donazioni dei malati, spesso, non rapagnate da archivi di dati
personali, medici e genealogici dei donanti. Efgnibile, pertanto, un approccio che si
ponga come alternativo, tenga conto della variet@rdhe in cui puo presentarsi, nel
caso concreto, il fenomeno e riconosca I'elemedantificativo della biobanca nella
finalita di ricerca medico-scientifica nel campongdco e nella possibilita di

ricollegare le informazioni raccolte ai soggettiala derivané*.

Caratteristica del fenomeno, tuttavia, e la quatsilé mancanza di regolamentazione,
non solo a livello nazionale, ma anche internad®mpajuesto ha portato ogni centro di
raccolta di materiale biologico a darsi, in maniargonoma, un proprio codice di
condotta, indicante i parametri di organizzaziongestione dei rischi connessi alla
propria attivita. Manca, infatti, I'individuaziongrmativa della struttura organizzativa
minima della biobanca e dei soggetti responsdkalicui quelli relativi alla raccolta dei

consensi e al trattamento dei dati. Si parla, quididnecessita dgovernancedelle

62 Accordo Stato-Regioni-Province autonome, ConfeaeRermanente Per | Rapporti Tra Lo Stato,
Le Regioni E Le Province Autonome Di Trento E DilBmo, Repertorio n. 43/CSR del 25 marzo 2009.
53 PACIA R., “Campione biologico e consenso informato nella Geegenetica: il possibile ruolo delle
biobanche’, in Jus Civile 3, 2014, p.73 ss.

64 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europe’op. cit.
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biobanche, intesa come il processo di guida estiglina della ricerca e della condotta

dei ricercatori, attraverso norme scientifiche ineé>.

Le conseguenze sono negative, in quanto si conzeetd nell'incertezza giuridica e
nella differenziazione di trattamento riservata@ggetti che entrano in contatto con le
diverse strutture e con la mancanza di standarducpmh riferimento. Allo stesso
modo sono del tutto assenti dei criteri specifier fa certificazione delle biobanche,
ossia delle regole da osservare per verificanstéma di qualita della struttura, e delle
indicazioni normative specifiche per l'accreditantendelle stesse (attualmente
vengono segquiti i criteri generali previsti perstituzione di laboratori biomedici).
Parte della dottrina, al riguardo, suggerisce t@so di un “caso di eccezionale
disordine” all'interno del panorama normativo, jpei concludere che, al contrario, si
tratta di un chiaro esempio di quella che e laagitbne attualmente esistente nel nostro
Paes#.

Nonostante tale situazione di stallo, sembra ahéempi recenti, il Centro Nazionale
per le Risorse Biologiche (CNRB) abbia partecipatbattivita dellOCSE per la
redazione di criteri omogenei per la raccolta, eovezione e distribuzione di materiale
biologico. Il fine e quello di accelerare l'elabpi@ne di linee guide per |l
riconoscimento, I'accreditamento e la certificagah biobanche e Centri per le risorse
biologiche da parte del Comitato per la biosicusedziotecnologie e Scienze della
Vita, indispensabile per la conduzione di speriraeioini cliniche e ricerche qualificate
e per la partecipazione a reti internazionali ddblinche. La Societa Italiana di
Genetica Umana (SIGU), inoltre, si e adoperata garantire la qualita delle
prestazioni erogate dalle Strutture di GeneticaS#gliizio Sanitario Nazionale (SSN),
incluse quelle private convenzionate, realizzando nuodello di “Accreditamento

professionale di parte terza”, legato alla nornaat&O 9001 e ISO 15189

E’ possibile distinguere, in base alle finalita, béobanche di tipo diagnostico o

terapeutico da quelle “a scopo di ricerca”. Le gimirano a conservare il materiale

55 MAIRA A.M., “Le biobanche di embriohiUniversita degli Studi di Catania, DipartimerdbScienze
Giuridiche, 2010.

66 AZZINI S., “Biobanche, consenso e fonti del diritto: un caso edicezionale disording? in
CASONATO C., PICIOCCHI C., VERONESI P. (a cura diprum Biodiritto 2010. La disciplina delle
biobanche a fini terapeutici e di ricercdJniversita degli Studi di Trento, Dipartimento 8cienze
Giuridiche, 2012.

67 GALLETTI M., TORALDO DI FRANCIA M., “Bioetica e genetica, Indagini cliniche e biobanttze
etica, politica e societaFrancoAngeli, 2013.
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biologico, al fine di comprendere le basi genetidhpatologie non ancora identificate,
per consentire diagnosi future, o di svilupparenpii cura legati alle caratteristiche
individuali di un soggetto e, quindi, personalizzbé seconde possono essere definite,
invece, come le unita di servizio, senza scopo di lucro direttogamizzate in unita
tecniche con criteri di qualita, ordine e destir@aee, finalizzate alla raccolta,
lavorazione e conservazione di materiale biologiomano e dei dati ad esso afferenti,
a scopo di ricerca®®. Entrambe le tipologie presentano molte critigitéelazione alla
privacy degli interessati, poiché attraverso il pane biologico di loro appartenenza e
possibile pervenire ad informazioni, non solo degtti donatori, ma anche dei membri
della loro famiglia biologica, i quali, parzialmentne condividono il patrimonio
genetico.

Le biobanche di ricerca genetica, a loro volta,spas riguardare lo studio di
determinate malattie genetichdidease biobanksoppure possono effettuare studi
genetici su una determinata popolazione o ceppoocefpopulation bioban&). Queste

ultime vengono definite, anche, “postgenomiche” ipelicare il passaggio da piccole
ad immense collezioni di materiali biologici e dadlativi, in grado di assumere
dimensioni nazionali e internazionali. Possono cangere i registri dei gemelli, un
gruppo di soggetti specifici, gli abitanti di unteéleminato luogo o Stato e popolazioni
che possono essere isolate sotto il profilo cukyraetnico o geografico. Al momento
del prelievo, il campione biologico deve essereratato da una serie di elementi
aggiuntivi, quali i dati genealogici, clinici e penali dei componenti della
popolazione, i dati relativi alle condizioni ambiain agli stili di vita e alle abitudini

alimentari. Le funzioni principali sono predittieepreventive di determinate malattie,
dal momento che la genetica delle popolazioni, ociata all’analisi dei fattori

ambientali, della predisposizione e dell'insorgedele patologie, permette le ricerche
epidemiologiche, che mirano ad individuare il fedtgenetico, che fin dalla nascita o
nel corso della vita, causa la malattia, implematda di conseguenza, anche |l

modello della c.d. “medicina di precisiof&”

58 BARBARESCHI M., BELLUSCI M., Biobanche di ricerca: aspetti etico-giuridici edgamizzativi
con riferimento al progetto Trentino Biobdnipartimento delle Scienze Giuridiche, Univeasdegli
Studi di Trento, 2011, in http://www.tissuebankitblicazioni/Relazione_finale.pdf in data 13 aprile
2016

89 PACIA R., “Campione biologico e consenso informato nella Beegenetica: il possibile ruolo delle
biobanche’, in Jus Civile 3, 2014, p.75 ss.
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A partire dalla fine degli Anni '90, quindi, sonda#i intrapresi progetti di studio,
consistenti nella mappatura di ampie fasce dellpolazione di Stati europei ed
extraeuropei. Il Paese che per primo ha avviatpragetto di raccolta dei dati genetici
della sua popolazione é stata l'lslanda. Sulla bdeléa legge sulMealth Sector
Databasedel 1998° una compagnia biofarmaceutica privata, la DeCbdepttenuto
la licenza per la creazione di watabasecentralizzato contenente i dati sanitari,
genetici e genealogici, codificati, di potenzialdeetutti i cittadini islandesi, ritenuti
utili a causa della loro discendenza da un solggmitore e dalle migliaia di anni di
isolamento dagli altri popoli, per l'ardua posizgomeografia, che li hanno resi
relativamente “puri” dal punto di vista geneticoa Ilfinalita era di sfruttamento
commerciale nel settore farmaceutico, in quantopeexisto un accordo di esclusiva
con la compagnia farmaceutica Hoffman-La Rochdgeessione dei dati relativi a 12

malattie, in cambio di investimenti e nuovi postiayoro nella zona.

Anche a livello nazionale sono in corso ricerclgaardanti comunita, caratterizzate da
un relativo isolamento genetico, in particolardanebna dell’Ogliastra, in provincia di
Sassari, e nel Parco del Cilento e Vallo di Diangrovincia di Salern@. Tra il 2010

e il 2011, inoltre, si & sviluppato il Progetto CCMostruzione dell’Hub Italiano delle
Biobanche di Popolazione” dell'lstituto Superiorelld Sanita, volto a creare una rete
nazionale delle biobanche di popolazioni e chenseiisce nel solco del programma
Biobanking and Biomolecular Resources Infrastruei@8BMRI) dell’'Unione Europea
per la realizzazione di una rete di biobanche,ok#a a disposizione della comunita
scientifica internazionale materiale biologico datjta’2

In ltalia, tuttavia, non esiste uno strumento legigo che disciplini gli studi di
popolazione o le biobanche in generale, come suodttio in precedenza. Pertanto,

tranne la legge 28 marzo 2001, n. £48on cui é stata ratificata la Convenzione sulla

70 |CELANDIC PARLIAMENT, “Act on a Health Sector DatabdséNo. 139/1998, reperibilenline in
https://eng.velferdarraduneyti.is/media/acrobakanssidur/Act-on-a-Health-Sector-Database-as-
amended. pdf, data di ultima consultazione 8 maggQiks.

L STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europeg”
CEDAM, Padova, 2008, p. 144 ss.

2 PACIA R., “Campione biologico e consenso informato nella Beegenetica: il possibile ruolo delle
biobanche”,op. cit.

73 Legge 28 marzo 2001, n.14Rdtifica ed esecuzione della Convenzione del ChosidEuropa per la
protezione dei diritti del'uomo e della digniteellessere umano riguardo all'applicazione dellalbgia

e della medicina: Convenzione sui diritti dell'uomaulla biomedicina, fatta a Oviedo il 4 aprile9d
nonché del Protocollo addizionale del 12 gennai®8,9n. 168, sul divieto di clonazione di esseri
umanf, pubblicata in Gazzetta Ufficiale il  24-04-2001, reperibile online in
http://www.parlamento.it/parlam/leggi/01145I.htnatd di ultima consultazione 9 maggio 2016.
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biomedicina di Oviedo e di cui ancora mancano leessarie norme di attuazione, la
disciplina giuridica & data da fonti dbft law raccomandazioni e linee guida, come
quelle della Societa italiana di genetica umana sbiolineano I'importanza del
consenso informato ed espresso dei partecipantheamzl caso degli studi di
popolazion&. Un possibile criterio nella scelta della normaagiplicare, in un quadro
articolato e composto da fonti di natura e livedterogeneo, in cui le regole della
gerarchia e della competenza non sembrano pitceufti, potrebbe essere quello della
“maggiore protezione”, previsto dall’art. 53 deCarta di Nizza, il quale, pero, pone

problemi interpretativi di non facile soluziofie

L’'unica fonte di rango primario applicabile, nelscain cui le ricerche si concretizzino
in un trattamento di dati personali in forma idéadéibile € il Codice in materia di
protezione dei dati personali (D.Lgs. 30 giugno 20®. 196°% che rimanda
all'autorizzazione generale al trattamento dei dpmnetici n. 8 dell'll dicembre

20147, che sara oggetto di successivo maggior apprafoertic®,

74 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europe’op. cit.
SAZZINI S., “Biobanche, consenso e fonti del diritto: un caso edicezionale disording? in
CASONATO C., PICIOCCHI C., VERONESI P. (a cura diprum Biodiritto 2010. La disciplina delle
biobanche a fini terapeutici e di ricercdJniversita degli Studi di Trento, Dipartimento 8tcienze
Giuridiche, 2012, p. 136 ss.

76 D. Lgs. 30 giugno 2003, n. 196, “Codice in mataligprotezione dei dati personali”, reperibialine
in http://www.garanteprivacy.it/web/guest/home/debw/docweb-display/docweb/1311248, data di
ultima consultazione 9 maggio 2016.

7 GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Autorizzazione generale al
trattamento dei dati genetici’n. 8/2014, pubblicato sulla Gazzetta Ufficiale3®1 del 30 dicembre
2014, reperibile online in http://www.garanteprivacy.it/web/guest/homedeb/-/docweb-
display/docweb/3632835, data di ultima consultagi®rmaggio 2016.

8 Cfr. infra Cap. Il.
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4. Il campione biologico: distinzione tra materia e tla

Questione preliminare & lo studio di cid che rappnga I'essenza della ricerca
genetica: il campione biologico, con il suo statgiaridico e la protezione delle
informazioni personali ad esso inerenti. Al riguamtccorre, dunque, distinguere tra
una dimensione “materiale” ed una ‘“informazionale&ssendo lo stesso fonte
privilegiata di dati genetici e sanitari. In questcondo caso il campione mantiene la
sua funzione espressiva dell'identita biologicaudi individuo, in 4 distacco non
sancisce l'autonomia completa del campione biologtal corpo-soggetto, ma

soltanto la possibilita di una sua autonoma circtme»’®.

Occorre, dunque, chiedersi, in primo luogo, sesktito, una volta separato dal corpo
umano, possa ancora essere considerato bene m genslico e, in caso di risposta
affermativa, a chi spetti la proprieta dello stedsm norma di riferimento é I'art. 810
del Codice Civile, in base alla qualsoxo beni le cose che possono formare oggetto di
diritti ».

Secondo linterpretazione di parte della dottringgssuti umani, staccati dal corpo,
sono beni se vi sono degli interessi che insisgndi essi e se tali interessi vengono
riconosciuti come meritevoli di tutela da parte I'definamento giuridico. A tal
proposito, si puo notare come lo sviluppo delle veutecnologie abbia arricchito il
campione biologico di un valore notevolmente superrispetto al passato, quando i
tessuti residuati da interventi chirurgici eranmsiderati semplici scarti operat®i
Allo stesso modo, alftt sostengono che le parti staccate dal corpo aogpiston la
separazione, in occasione di interventi diagnosticierapeutici che ne attuano
I'ablazione, la natura di beni mobili disponibitiei limiti previsti dall’art. 5 C.C. (il
rispetto della legge, dell'ordine pubblico e debhucostume). Pervenuti, dunque, al

® MACILOTTI M., “Proprieta, informazione ed interessi nella disaiglidelle biobanche a fini di
ricerca’, in Nuova giur. Civi. Comm., 2008, Il, 227.

80 MACILOTTI M., “ Lo statuto giuridico della corporeita e le biobarmcHi ricercd, in CASONATO C.,
PICIOCCHI C., VERONESI P. (a cura djporum Biodiritto 2010. La disciplina delle biobareta fini
terapeutici e di ricercaUniversita degli Studi di Trento, Dipartimento Sicienze Giuridiche, 2012, p.
2009 ss.

81 DE CUPIS A, 1 diritti della personalitd, in CICU A., MESSINEO F. Trattato di diritto civile e
commercialeMilano, 1985, p. 159 e ss.
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riconoscimento del connotato di bene in sensodjioialle parti staccate del corpo, la
vexata quaestiaattiene al loro regime proprietario: a chi spdtaproprieta del

campione biologico?

L’art. 21 della Convenzione di Oviedo enuncia WNidto di trarre profitto dal corpo o
dalle sue parti. Una lettura restrittiva di talsptisizione porterebbe ad escludere la
possibilita di costituire qualsiasi diritto patrimale sul corpo umano e sui tessuti che
lo compongono, anche dopo la loro separazione datpoc di origine.
Un'interpretazione, invece, piu elastica riconosbbe nel principio di gratuita il solo
divieto di disporre di una parte staccata del carp@no a titolo oneroso, garantendo
la liberta e la spontaneita delle donazioni. Apparglente come, solo aderendo alla
seconda, sia possibile ipotizzare un diritto digpieta su una parte del corpo umano. Si
ricordi, inoltre, che la Direttiva 98/44/CG% sulla protezione giuridica delle invenzioni
biotecnologiche, consente la brevettabilita deiemali biologici umani, tra cui la
sequenza parziale o totale di un gene, purchérmuaasiraverso le fasi dell'isolamento
e della riproduzione tecnica e, nella sentenza @13del 18 dicembre 2014, la Corte
di Giustizia del’lUnione Europ&3 ha ritenuto brevettabile a fini industriali e

commerciali 'ovulo umano manipolato (c.d. partes)ot

Al riguardo, non vi e dubbio che alcune parti possessere considerate “di proprieta”
del soggetto, come i capelli o il latte maternotenuti pacificamente beni
commerciabili, in virtu della loro riproducibilitd della loro non permanente incidenza
sull’integrita fisica umana. Il midollo osseo esangue possono essere oggetto di
trapianto, in quanto mantengono una capacita fmatgoautonoma, e sugli stessi il
donatore perde la disponibilita al momento delliasto, trattandosi di beni che
vengono incorporati in un altro soggetto. | campioologici e i materiali operatori,
invece, non sono né riproducibili né funzionalmeaigonomi, pertanto, possono
essere o distrutti come rifiuti sanitari pericojodopo le procedure di diagnostica
istopatologica, o conservati, in quanto sono ritefante di interesse per le particolari

caratteristiche genetiche di cui sono portatori.

82 Direttiva 44/98/CE del Parlamento europeo e deisitpio sulla ®rotezione giuridica delle invenzioni
biotecnologiche, approvata il 6 luglio 1998 e recepita in Itali D.L. 3/2006, convertito con modifiche
nella L. 78/2006

83 CGUE, causa 364/13, International Stem Cell Corporation c. Comptroll&eneral of Patents,
Designs and Trade Marksdel 18 dicembre 2014, reperibilenline in http://curia.europa.eu
ljuris/document/document.jsf?docid=160936&docladg=lata di ultima consultazione 11 maggio 2016.
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Al momento non vi e tra i giuristi una visione uoga su quale sia la natura dei diritti
che spettano ai soggetti, che hanno subito I'agpiorie del tessuto, ed i ricercatori,
che li conservano per poterli studiare. La vicenoda per la prima volta ha portato la
Corte Suprema della California ad interrogarsi asudussistenza di un diritto di
proprieta in capo al paziente, sulle parti aspertdl proprio corpo, e stato il caso
Moore vs. Regents of the University of Califoffidl signor Moore, infatti, aveva

agito per rivendicare un diritto dominicale sull@gria milza, le cui cellule erano state
utilizzate, dai medici che lo avevano in cura, pesvettare una nuova cura contro il
cancro del valore di 3 miliardi di dollari. L'opimime maggioritaria della Corte, tuttavia,
respinse le pretese formulate da Moore dal momehto la linea cellulare venne
considerata frutto di un’invenzione che aveva modib la materia prima, rendendola

qualcosa di diverso.

Il caso Washington University vs. William J. Catalona, ¢f°ainvece, vide come
protagonista la Corte distrettuale del Missouri.lllf Catalona era un famoso
urologo e ricercatore dell’Universita di Washingtoh quale aveva raccolto e
catalogato piu di 250.000 campioni di tessuto, eatioda 3.600 pazienti per fini di
studio e ricerca. Nel 2003, a seguito di dissidi EOniversita, il dottore abbandono la
facolta, trasferendosi pressoNathwestern Universitgli Chicago. Avendo necessita di
continuare le proprie ricerche sui materiali cajgalg invio ai suoi pazienti una lettera,
in cui chiese di rivolgersi all’Universita di Waslgton, per la restituzione dei
campioni ed il loro invio allo stesso medico. No@aoge numerosi pazienti avessero
inviato la missiva, la facolta non acconsenti a téthiesta, ritendo di essere I'unica
proprietaria dei tessuti donati, in quanto, corptastazione del consenso informato,
essa aveva acquisito i diritti proprietari sui nniate biologici, potendone disporre a
sua discrezione. Il prof. Catalona affermo, invextes la previsione di poter revocare il
consenso alla ricerca, in ogni momento, fosse uaretsintomo di come la proprieta
rimanesse in capo ai donatori. La vicenda si cagclton la decisione della Corte, la
quale stabili I'esistenza di un diritto di propadh capo all’Universita, sottolineando
come la ricerca medica possa progredire solo sed&s0 ai materiali biologici non sia
ostacolato dalle istanze dei privati.

84 CasoMoore vs. Regents of the University of CaliforBapreme Court of California, 1990, reperibile
online in http://law.justia.com/cases/california/supreccest/3d/51/120.html, data di ultima
consultazione 8 maggio 2016.

85 CasoWashington University vs. William J. Catalona, &t 2006, U.S. Dist., reperibilenline in
http://caselaw.findlaw.com/us-8th-circuit/130030fh data di ultima consultazione 9 maggio 2016.
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In Italia si sono contrapposte diverse teorie. és tella c.d. separazione, in base alla
guale il soggetto che subisce I'ablazione del tessie diviene immediatamente il
proprietario, al momento del distacco. La tesialeld. occupazione, secondo la quale
il campione, al momento della separazione, equiadleinares nullius un bene di
proprieta di nessuno, che in seguito all’abbandalomomento del distacco (c.d.
derelictio), puo diventare di proprieta di ognuno mediantmpossessamento, c.d.
adprehensioVi é stato, poi, chi ha equiparato il diritto Isuparti staccate dal corpo a
quello sulle opere dell'ingegno, ritenendo le prino®se originate per creazione
mediante l'aiuto del chirurgo da parte del soggettm un’interpretazione estensiva
dell’art. 2576 C.C. o chi ha considerato i campioioiogici “frutti naturali”, in quanto

provenienti dal corpo originario.

Fino alla scoperta delle potenzialita conoscitivpredittive del genoma umano, non
era mai stato messo in dubbio che il legame tssése umano e le parti staccate del
proprio corpo potesse rientrare nel regime delttdirproprietario, considerando i
tessuti quali meri aggregati di molecole, pari algasi bene mobile disponibile. Lo
sviluppo della scienza, invece, ha portato a uresolamento di prospettiva, una c.d.
“rivoluzione copernicana”, ponendo l'accento sultapacita informazionale dei

campioni.

La difficolta relativa alla definizione del regim@oprietario, infatti, € data proprio
dalla particolare natura del campione biologicogragato di molecole e supporto
fisico in cui sono contenuti i dati genetici, tarda essere considerato “espressione
materiale del dato”. Da cio discende I'impossibildi separare la componente fisica
dai dati ed una conseguente limitazione dei diclt& il donatore puo esercitare. La
dimensione informazionale, inoltre, non riguardasimgolo interessato (colui che ne
ha subito l'ablazione), ma il suo intero nucleo Ibjgico, acquistando cosi una

dimensione collettiva.

Il progresso della ricerca, infatti, da un latogeamesso di ingigantire le potenzialita
del patrimonio genetico che distingue ciascun essenano, dall’altro ha collocato
I'individuo in un contesto relazionale capace ditter® in discussione la tradizionale

impostazione di matrice giusnaturalistica dei tlisbggettivi, intesi come insiemi di
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«pretese, facolta, immunita, e poteri riconoscidtsagolo per la soddisfazione di un
suo interesse secondo il suo libero apprezzanméhto

La stessa Organizzazione Mondiale della Sanita (WHOI'Organizzazione Genoma
Umano (HUGO9® sottolineano che l'informazione genetica & “faard’, in quanto il
genoma €& patrimonio della famiglia e ne collegaydémeraziorf®. La disciplina dei
property rightssi rivela, quindi, insufficiente e deve cederpakto alla tutela dei diritti
della personalita, dell’autodeterminazione, de&nvatezza e alla protezione dei dati

personaf®.

Allo stesso tempo, riconoscere la proprieta in caipdonatori rischierebbe di rivelarsi
priva di utilita, trattandosi di soggetti che namho la capacita di trarne benefici né gli
strumenti tecnici per sfruttarne correttamente dgatteristiche. Senza dimenticare
I'eventualita di utilizzi del tessuto in piena amtmnia, che potrebbero escludere o

discriminare coloro che ne condividono il medesjmatrimonio genetico.

Negando, quindi, la titolarita di coloro dai qupliovengono i campioni, si potrebbe
ipotizzare I'esistenza del diritto in capo ai ricatori. L'operatore scientifico sarebbe in
grado di sfruttare appieno le potenzialita, ingied materiale biologico, al fine di

sviluppo della ricerca medica. Tuttavia, potrebbespntarsi il timore di un conflitto di

interesse, nel caso in cui dovessero essere @isistieercatori ad anonimizzare le
informazioni, relative ai tessuti sui quali poi g@gganno le ricerche, realizzandosi una
confusione tra controllante e controllato, nonchiéstessi verrebbero esposti alle
“tentazioni” economiche di coloro che desiderantyar in possesso dei campioni per

scopi opposti a quelli della ricerca scientificarifenti un ente di ricerca proprietario

8 TRIMARCHI P. “Istituzioni di diritto privatd, Milano, 2009, cit. in TOMASI M., Ii modello italiano
di regolamentazione giuridica delle biobanche: ailgerca di una sintesi per una materia poliedrica

L. Caenazzo (a cura diBiobanche. Importanza, implicazioni e opportunitar ga societa. Risvolti
scientifici, etico-giuridici e sociologicPadova, 2012, p. 176.

87 WORLD HEALTH ORGANIZATION (WHO), ‘Proposed International Guidelines on Ethical Issues
in Medical Genetics and Genetic ServiceSinevra, 1999.

8 Human Genome Organization (HUGOternational Ethics Committee Statement on DNApsg:
Control and Acces$sLondon, 1998.

8 DE ROBBIO A., ‘Biobanche e proprieta intellettuale: commons o eav&, Bibliotime, Anno XIIl, n.

3, novembre 2010, reperibileonline in http://www.aib.it/aib/sezioni/emr/bibtime/nuniix
3/derobbio.htm#nota39, data di ultima consultazibhenaggio 2016.

% MACILOTTI M. et al., "La disciplina giuridica delle biobanchen Pathologica v. 100, (2008),
reperibileonline in http://www.tissuebank.it/publicazioni/Macilafiidf , data di ultima consultazione 18
aprile 2016.
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dei tessuti potrebbe impedirne l'utilizzo a ricdora esterni, non facenti parte del
gruppo di ricerca al quale appartiéhe

Si prospetta, dunque, la necessita di un model@rativo in grado di assicurare la
massimizzazione del valore scientifico del campibr@ogico e, al tempo stesso, la
protezione della privacy degli interessati.

%1 |bidem Tale ipotesi si verifica nel casashington University vs. William J. Catalona, &t 2006,
U.S. Dist., citsupra
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5. Il rischio di discriminazioni sotto il profilo gengco

La discriminazione genetica € un rischio che putseguire alla violazione della
privacy informazionale del soggetto cui i dati genscono, sia nel caso in cui la
diffusione delle informazioni avvenga in mancanzzootro la volonta dell'interessato,
sia dietro un suo consenso espresso in condiziateltblezza, tali da non permettere

di poterlo qualificare come “libero”.

Le Compagnie assicurative hanno un notevole irgderafi’acquisizione del contenuto
predittivo delle informazioni genetiche, in quamntonee a rivelare le malattie che in
futuro potrebbero colpire I'assicurato. Ai sendi’'dd. 1882 C. C. kassicurazione ¢ il
contratto col quale l'assicuratore, verso pagameditaon premio, si obbliga a rivalere
I'assicurato, entro i limiti convenuti, del dannd asso prodotto da un sinistro, ovvero
a pagare un capitale o una rendita al verificardi wh evento attinente alla vita
umana. L'entita del premio deve conseguire ad una eaione del profilo di rischio
di cui é portatore I'assicurando, attraverso urcesso di selezione e di classificazione,
che cerchi di colmare dapinformativo tra le controparti, evitandadverse selection
('informazione nascosta) e thoral hazard(il comportamento sleale). Nel caso di
specie, se l'assicuratore dovesse ritenere ingerfitici materiali in suo possesso,
potrebbe richiedere al singolo di sottoporsi aasi genetico o di fornire i risultati gia
nella sua disponibilita. Un eventuale rifiuto, qdiinpotrebbe sfociare nell’esclusione
dalla copertura assicurativa, nellannullamento caftrattoex art. 1892 C.C. o nel

recesso dell’assicuratoexart.1893 C.C.

Al tempo stesso, la conoscenza dell’esito del gestebbe condurre a discriminazioni
tra i potenziali sottoscrittori, in particolar modei confronti di fasce della popolazione
portatrici di un corredo genetico ad alto riscHiop alla creazione di una sorta di
“sottoclasse genetica”, cui apparterrebbero i sthigde cui anomalie genetiche siano
tali da indurre gli assicuratori a stabilire pokzeosi elevate da essere fuori dalla loro

disponibilita o, addirittura, a rifiutare loro lapgertura assicurativa

92 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europeg”
CEDAM, Padova, 2008, p.5 ss.

33



Capitolo | — Il fenomeno della medicina di precisgo I'utilizzo dei dati genetici e la tutela delpaivacy

Si e qui in presenza di un caso di conflitto trdiiltto alla privacy degli assicurandi e
I'esigenza degli assicuratori di accedere ad ingmimni rilevanti per la valutazione del
rischio. Per l'ordinamento italiano, I'operatore libero di chiedere informazioni

relative allo stato di salute ed il cliente & oghto a fornirle, ad esclusione di quelle
genetiche, in quanto rientranti nella categoria dii “sensibilissimi” e, per questo,
interdette alle Compagnie assicurative dallAutpazione generale, rilasciata

dall’Autorita garante per la protezione dei datiqomali.

Nel caso di specie, infatti, lo squilibrio conttatte € tale che non pud ritenersi
I'espressione del consenso, al trattamento deirpmbgti genetici, un requisito di
legittimita, ma € necessario lintervento statalé.tempo stesso non si considera
sufficiente una disciplina che si limiti a vietaré comportamento attivo
dell'assicuratore di richiedere le informazioni ggohe ai clienti, per il rischio di
rivelazioni spontanee. Solo un divieto generali@azal discriminazioni su base
genetica, con una preclusione di qualsiasi utilizaali informazioni, ai fini del
calcolo del rischio individuale e del relativo prienassicurativo, puo soddisfare il c.d.
diritto all'integrita genetica, il quale si estrata nella facolta di decidere se sottoporsi

0 meno al test e di avere un effettivo controllorsultati che ne derivano.

Chi sostiene la necessita di una normativa chdillaccesso a tali dati, percio, pone
'accento su tre motivi, legati allesigenza di tmggere il singolo da forme di
esclusione sociale, di evitare che il timore dicdminazioni genetiche possa
determinare conseguenze negative individuali eettole e di rispettare l'integrita
personale ed il diritto di autodeterminazione dnwgp. Al riguardo, nel 2001 gli
amministratori di uno Stato americano rilevaronmeal 30% delle donne, alle quali
era stato offerto un test gratuito, per indagareptadisposizione al carcinoma
mammario, non aveva accettato per timore che gicasatori o i datori di lavoro
potessero venire a conoscenza dei risultati, comsdhio di discriminazioni nella

stipula dei relativi contratti o sul posto di lawdt.

Anche in ambito occupazionale, infatti, i datorildvoro hanno interessi economici,
legati alla salute dei propri lavoratori, e ci0 quartare a comportamenti discriminatori
al momento dell’assunzione di un candidato all'iega, attraverso una valutazione dei

costi e benefici, legata alla probabile costanxartativa, per I'attitudine o meno allo

9% RODOTA'’ S., ‘Se il mercato scheda la salute del cittadjrica Repubblica, 14 luglio 2013 reperibile
onlinesu http://archiviostampa.it/it/articoli/art.aspx2#504, data di ultima consultazione 19 aprile 2016.
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sviluppo di patologie. Le analisi genetiche poss@ssere utilizzate, inoltre, per
valutare se limpiegato possa svolgere le sue mansd monitorare gli effetti

dell’ambiente di lavoro sulla salute dei dipendenti

Si distinguono, quindi, igenetic screeningdfinalizzato ad individuare i soggetti con
particolari caratteristiche o anomalie di tipo ét&tb, dalgenetic monitoringmirante

ad evidenziare i cambiamenti incorsi nel corredoegieo degli interessati in costanza
del rapporto di lavoro, e le informaziopub-related relative all'idoneita all'impiego
del dipendente ad una data occupazione, da quetlardttere piu generale, che non
hanno alcuna connessione con l'attivita lavorativea possono essere sfruttate dal
datore di lavoro per assumere lavoratori in bucalats e, quindi, piu efficienti. Si
ricorda, tuttavia, che nel caso in cui si fossepresenza di particolari condizioni
dell’ambiente lavorativo (ad esempio perché congmie I'esposizione ad agenti
chimici) potrebbe essere giustificato il ricorso ad test genetico per capire la

suscettibilita del lavoratore a particolari tipigitologie.

Il Nuffield Council on Bioethi¢gsiel Regno Unito, ha ritenuto di circoscriverdabrso

ai test genetici ai soli casi in cui vi sia urgreng evidence of a clear connectiona
I'ambiente di lavoro e lo sviluppo della condiziome funzione della quale I'analisi
condotta, tale condizione sia grave e tale per paricoli non possano essere eliminati
o significativamente ridotti, tramitereasonable measure¥, sempre garantendo la
liberta del lavoratore nella decisione se sottdporsneno all'indagine. Lo stesso
Gruppo 29 ha affermato che il trattamento dei datietici in ambito occupazionale
andrebbe, in via di principio, vietato e consent#olo in circostanze realmente

eccezionaf.

In Italia non esiste una legge che disciplini I'iego dei test genetici in ambito
occupazionale e cio determina l'applicazione dedtda disciplina in materia di
protezione dei dati personali sul luogo di lavordedla Legge 10 maggio 1970, n.
300 (il c.d. Statuto dei lavoratori). Gli artt. 5 edlbquest’ultima normativa vietano gli

accertamenti sanitari e le visite di controllo lsmvoratore, da parte del datore di lavoro,

% NUFFIELD COUNCIL OF BIOETHICS, Genetic Screening: Ethical Isstiekondon, 1993.

% GRUPPO DI LAVORO PER LA TUTELA DEI DATI PERSONALF,Documento di lavoro sui dati
geneticl, cit. supra

% Legge 10 maggio 1970, n. 300 (Statuto dei lavobattNorme sulla tutela della liberta e dignita dei
lavoratori, della liberta sindacale e dell'attivitésindacale nei luoghi di lavoro e norme sul
collocamentd, pubblicato in Gazzetta Ufficiale il 27 maggio 74® n. 131, reperibileonline in
http://www.unipd-org.it/rls/StatutoLavoratori.pdfata di ultima consultazione 8 maggio 2016.
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ad eccezione di quelle riguardanti la valutazioal'altitudine professionale, idonee,
pertanto, a rivelare patologie incompatibili corcampiti assegnati al dipendente.
L’Autorizzazione del Garante al trattamento deii d@netici ammette I'utilizzo degli

stessi, anche senza il consenso dell'interessat@aso in cui sia pero “indispensabile”
e per 'adempimento di specifici obblighi imposétlid legge in materia di previdenza
ed assistenza o in materia di igiene e sicurezkkadero. Ulteriori trattamenti di dati

genetici, in particolare, in riferimento all’aziordei datori di lavoro, finalizzata a
determinare la capacita professionale dei candaatiomento dell'instaurazione del

rapporto, nonostante il consenso dell’'interessat, risultano leciti.

In ambito internazionale, la Raccomandazione deisi@io d’Europa R (1997)%
ribadisce il divieto di subordinare le prestaziassicurative, assistenziali e sociali e
I'accesso all'impiego, alla sottoposizione a tesmtefici, in quanto questi ultimi devono
avere solo un fine diagnostico e terapeutico, neelar“Dichiarazione sul genoma
umano e i diritti fondamentali” del 1997 dellUNESCproibisce qualsiasi tipo di
discriminazione sulla base del corredo geneticoquesta direzione si inseriscono,
anche, l'art. 11 della Convenzione di Oviedo ded7L@ l'art. 21 della c.d. Carta di
Nizza®®, da leggersi in combinato disposto con lart. 8ladstessa Carta, il quale
enuncia il diritto alla tutela dei dati persondliuesto, inoltre, perché, in entrambi i
settori, la possibilita di utilizzare le informaniogenetiche puo portare a forme di
discriminazione indiretta e di stigmatizzazionesjccome evidenziato al punto 44 del
rapporto esplicativo alla Convenzione di Ovieda)canfronti di gruppi sociali in cui
la predisposizione genetica ad alcune patologidigiza per ragioni di razza, sesso 0
etnia (ad esempio I'anemia falciforme, prevalendegli afro-americani, e il morbo di

Tay-Sachs, diffuso tra gli ebrei ashkenaziti).

Attualmente l'utilizzo dei test genetici da partelld Compagnie assicurative e dei
datori di lavoro e scarso, anche a causa deglaglewsti di tali analisi, soprattutto se
paragonati ai benefici, potendo gli stessi formisposte, in relazione alle malattie, solo

in termini di suscettibilitd. Nel prossimo futurduyttavia, il problema rischia di

97 CONSIGLIO D'EUROPA, Raccomandazione R (1995) felative a la protection des données
medicale, che sostituisce la precedente n. 1 (1981), tafgeonline in http://www.privacy.it/CER-97-
5.html, data di ultima consultazione 10 maggio 2016

98 Cfr. supra,p.4.
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assumere proporzioni notevoli, grazie alla dispititRbdi test a costi piu contenuti e

con un maggior grado di precisione nei risultati

In previsione di uno scenario futuro, quindi, ini dutrattamento dei dati genetici
nell’ambito assicurativo ed occupazionale pone gleissi interrogativi sulla loro
regolarizzazione, in una societa che punta al mmsgrofitto, non considerando la
tutela della persona, appare quanto mai impell@nt@tervento degli organi legislativi

a cio deputati.

% STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europeg”
CEDAM, Padova, 2008, p.36 ss.
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6. | dati genetici: al confine tra eccezionalismo e moalita

Utilizzando una metafora, € possibile ritenere iebéanche “le biblioteche del nuovo
millennio”, dove vengono conservati i “libri”, coisgenti nei campioni biologici, i
quali a loro volta sono fonte di un patrimonio cscitivo di valore altissimo: i dati

genetict®,

La Raccomandazione del Consiglio d’Europa del 1@¥B7/5) riconosce come dati
genetici quei dati, indipendentemente dalla tipologia, chguardano i caratteri
ereditari di un individuo o le modalita di trasmisse di tali caratteri, nell’ambito di
un gruppo di individui, legati da vincoli di parexté». Tuttavia, € possibile riconoscere
in dottrina due diverse accezioni del termine: lemp considera comdiscrimenla
fonte dell'informazione, costituita dal test genetila seconda ne risconosce il tratto
distintivo nel contenuto, comprendendo tutte leattaristiche genetiche di un
individuo (incluse le informazioni sulla storia fdiare del soggetto, da cui si possono
ricavare significative conoscenze sulle sue carstiche ereditarie, e gli elementi

derivati dall’'osservazione del suo comportamentia @nalisi mediche).

L’interpretazione piu restrittiva, con una leggeplgabile esclusivamente alla
circolazione di informazioni derivanti da test geo@ fornirebbe una protezione molto
debole, per la facilita nell'aggirare tali preclusi tramite I'indagine, ad esempio, della
storia familiare di un individuo. Allo stesso tempma legge che facesse propria la
definizione piu ampia rischierebbe di essere troppotettiva, con una quantita
eccessiva di oneri a carico degli utenti titolael drattamento dei daf. A cio si
aggiunga che parte della dottrina riconosce idanprodurre dati genetici solo i test

che consistono nell’analisi diretta del DNA, esendo, invece, quelli aventi ad

100 MACILOTTI M., “Le Biobanche: le biblioteche del nuovo millerini®ipartimento di Scienze
Giuridiche, Universita degli Studi di Trento, refpde online in http://www.tissuebank.it
/default.asp?f=home Giuri, data di ultima consudtae 21 aprile 2016.

101 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europeg”
CEDAM, Padova, 2008, p.2 ss.
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oggetto I'RNA, i cromosomi o le proteine utilizzatger identificare malattie
ereditarie®

Sul tema si afferma, infatti, chelaparticolare rilevanza delle informazioni gendite
deriva dal loro carattere strutturale e permanenBu precisamente, il patrimonio
genetico é definito e inalterabile per l'intero arclella vita biologica di un individuo:
coglie il soggetto nella sua unicita e lo pone éhazione inequivoca con altri soggetti:
e il tramite biologico diretto tra le generazioni @me tale, immortale, mentre tutti gli
altri caratteri biologici, appartenendo alla lineaomatica, muoiono con l'individuo.
Cio spiega il carattere centrale da essi assuntd geadro delle informazioni
personalb!®® Essi, infatti, sono immutabili ed immodificabi# questo li rende
particolarmente utili come strumento di identifima®e (si pensi anche all’ambito
penale dove é stata creata una banca dati nazidekl2NA). Sono, tuttavia, in grado
non solo di fornire un'immagine attuale dell’indivio, ma anche di quello che potra
diventare, per cui autorevole dottrina ha parlatorelazione al DNA di future

diaries’ 104

Le caratteristiche dei dati genetici hanno compoytquindi, la nascita della teoria del
c.d. “genetic exceptionalismsecondo la quale occorrerebbe la predisposizidine
appositi strumenti normativi per il trattamento liegessi, a causa dell’eccezionalita
della loro natura, rispetto alla generalita defifoimazioni personali, compresi i dati
sanitari. Tale tesi, sviluppatasi in particolariandottrina americana, ha visto la prima
utilizzazione dell’espressionegénetic exceptionalismal fine di sensibilizzare

I'adozione di una specifica legislazione per lagj@a, a causa della sua unitita

Indici di tale eccezionalita dei dati genetici $drero il loro contenuto predittivo, le
conseguenze derivanti dal trattamento, non sola@o®ironti del singolo, ma di tutti i
membri del nucleo familiare, il rischio di un usobuaivo, che comporti
discriminazioni, ed il livello di precisione nelzpacita di identificazione personale.
L’art. 4 della Dichiarazione UNESCO del 2003, cipesa la tesi dell’eccezionalismo

102 Sono sostenitori di tale interpretazione restattANNAS G.J., GLANTZ L.H., ROCHE P.A,,
Drafting the Genetic Privacy Act: Science, PoliaydaPractical Consideration®23J.L. Med. & Ethics
360 (1995).

13RODOTA S., Tecnologie e diritti, II| Mulino, Bologna 1995, pp. 207 ss.

104 ANNAS G.J., Privacy Rules for DNA Databanks: Protecting Codadtufe Diare$, 270, J. Am.
Med. Ass2345 (1993).

105 MURRAY T.H., “Genetic Exceptionalism and Future Diari¢s Genetic Information Different from
Other Medical Information? in M.A. ROTHSTEIN (cur.) Genetic Secrets: Protecting Privacy and
Confidentiality in the Genetic EydNew Haven-London, Yale University Press, 1997s60
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genetico, giustifica, infatti, tale particolare @ina sulla base di questi presupposti:
a) il dato genetico € predittivo; b) coinvolge setyigulteriori rispetto al singolo, quali
la famiglia ed il gruppo a cui appartiene lindivit c) le implicazioni
dell'informazione genetica non sono necessariameanteosciute al momento della
raccolta del campione biologico; d) possono assemerparticolare significato per la

famiglia o il gruppo di appartenen?

Il loro carattere predittivo, inoltre, € in grado dhr vita a una nuova categoria di
soggetti che entrano in contatto con gli ospedalid. “unpatients, asintomatici, ma
che presentano una probabilita piu o meno elevataviduppare in futuro una
determinata malattia e, pertanto, frequentanorigtste mediche, essendo comunque
destinatari di azioni di prevenzione o sorvegliagrzgossono generare questioni dal
punto di vista della responsabilita medica e dedlpertura assicurativa, ben potendo in
essi manifestarsi dei sintomi psicosomaffci

In realta, si puo osservare come questi caratescrittivi non siano prerogativa delle
sole informazioni genetiche: ad esempio, gli stmtndiometrici di rilevazione
dell'iride umano possono avere un indice di rintfabilita, talvolta, anche migliore
del DNA, i rischi di discriminazione possono deranche dalle diffusione di certe
patologie in fasce ristrette della popolazionelasbhse del gruppo etnico, etc. Esse,
inoltre, sono reali indicatori della predisposizoad alcune malattie monofattoriali,
mentre risulta ancora molto difficile la diagnosegittiva in relazione alle patologie
multifattoriali. Anche la Commissione europea, @€lk5 Recommendations on the
ethical, legal and social implication of geneticstiag, esorta ad evitare
I'eccezionalismo genetico, sia a livello comunibadhe nazionale, adottando precisi
livelli di riservatezza, ma tenendo in debita cdesazione la percezione pubblica della

diversita dei test genetici.

Il loro reale indice distintivo & dato dall’essesteutturalmente condivisi, permanenti e
trasmissibili, facendo riferimento alla famigliaolagica, titolare di diritti, che non

106 Art, 4 della Dichiarazione internazionale sui dgginetici umani, UNESCO, 2003, cit. da AZZINI S.,
“Biobanche, consenso e fonti del diritto: un casoedtezionale disording?in CASONATO C.,
PICIOCCHI C., VERONESI P. (a cura djprum Biodiritto 2010. La disciplina delle biobareta fini
terapeutici e di ricercaUniversita degli Studi di Trento, Dipartimento$tiienze Giuridiche, 2012.

107 Sj ricordi il caso di una donna americana, a caistata diagnosticata la predisposizione al turathee
ovaie e, dopo essersi sottoposta alla rimozioneepteva di utero ed ovaie, si era vista negata la
copertura assicurativa perché ritenuta “non majaté#” da STEFANINI E., Dati genetici e diritti
fondamentali. Profili di diritto comparato ed eureq’, cit. supra.
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coincide con la famiglia giuridica (non appartenarid ad esempio, il coniuge o i
genitori adottivi), ma con la cerchia dei consangui

In realta, I'eccezionalita dell’informazione gemetipud ancora essere sostenuta come
passaggio necessario per far fronte ad una situ@zmiova ed incerta, capace di
suscitare pericoli, percepiti dall'opinione pubhlicome diversi e maggiori di quelli
sollevati dal trattamento della generalita dei gegisonali. In relazione a questo, e
indispensabile incoraggiare una legislaziadenocche protegga dalle discriminazioni,
non disincentivando i cittadini dal sottoporsi aafge che possano giovare alla loro
salute o dal partecipare a ricerche mediche dbasisa beneficiare l'intera comunita.

Solo in tal modo sara possibile favorire il passagdla completa “normalizzazione”
del fenomeno genetié®. Questo obiettivo, infatti, verra raggiunto solmmeando le
lacune esistenti in materia e garantendo I'effattivtela della persona, in quanto, pur
non essendo sorti problemi qualitativamente nusivsono ingigantiti quelli esistenti,
potendo affermarsi chesksta giocando oggi la vera partita della tutelal diritto alla

riservatezzal%®,

108 |pidem

109 FAMIGLIETTI G., “ll diritto alla riservatezza o la riservatezza cordeitto. Appunti in tema di
riservatezza ed intimidad sulla scorta della giprisdenza della Corte costituzionale e del Tribunal
Constituciondl, reperibile online in http://www.forumcostituzionale.it/wordpress/wpntent/ uploads
/pre_2006/212.pdf , data di ultima consultazioneffle 2016.
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La protezione dei dati personali e il trattamento @i dati genetici: la

cornice normativa

1. Lariforma europea della materia: il nuovo Regolami®

Il 4 maggio 2016 & stato pubblicato il testo uéleidel nuovo Regolamento europ@o
«per la protezione delle persone fisiche con rigoal trattamento dei dati personali»,
il quale intende sostituire la Direttiva 95/46ACE agevolando la libera circolazione
delle informazioni nel mercato unico europeo, atrao l'unificazione delle discipline
nazionali e l'adeguamento di una normativa chealeisdo agli Anni 90, era
espressione di una realta che non conosceva amcoli@ delle tecnologie oggi
esistenti. Lo stesso si inserisce, quindi, nel tndiovo pacchetto protezione dati”,
comprendente anche la Direttiva (UE) 2016/686he regola, in maniera specifica, i
settori di prevenzione, contrasto e repressionecdmiini. Nella stessa data € stata,
inoltre, pubblicata anche la Direttiva (UE) 2016168, relativa alluso dei dati del

110 Regolamento (UE) 2016/679 del Parlamento europdel eConsiglio, del 27 aprile 2016gefativo
alla protezione delle persone fisiche con riguaaldrattamento dei dati personali, nonché alla liae
circolazione di tali dati e che abroga la diretti@b/46/CE (regolamento generale sulla protezionie de
dati)», pubblicato nella Gazzetta Ufficiale dellUE il mhaggio 2016, reperibilenline in http://eur-
lex.europa.eu/legal-content/IT/TXT/?uri=0J:L:201831TOC, data di ultima consultazione 4 maggio
2016.

11 Direttiva n. 95/46/CE, del Parlamento europeo leQimsiglio, del 24 ottobre 1995, pubblicata nella
Gazzetta Ufficiale il 23 novembre 1995relativa alla tutela delle persone fisiche con rgdo al
trattamento dei dati personali, nonché alla libaiecolazione dei dati, cit. supra

112 Direttiva (UE) 2016/680 del Parlamento europeocek@obnsiglio, del 27 aprile 2016retativa alla
protezione delle persone fisiche con riguardo aktamento dei dati personali da parte delle autorit
competenti a fini di prevenzione, indagine, acamgato e perseguimento di reati o esecuzione di
sanzioni penali, nonché alla libera circolazione tiili dati e che abroga la decisione quadro
2008/977/GAl del Consiglig pubblicata nella Gazzetta Ufficiale dellUE ilMaggio 2016, reperibile
online in http://eur-lex.europa.eu/legal-content/IT/TXtiiz0J:L:2016:119:TOC, data di ultima
consultazione 4 maggio 2016.

113 Direttiva (UE) 2016/681 del Parlamento europe@leGbnsiglio, del 27 aprile 2016swl'uso dei dati
del codice di prenotazione (PNR) a fini di prevene accertamento, indagine e azione penale nei
confronti dei reati di terrorismo e dei reati gravipubblicato nella Gazzetta Ufficiale dellUE il 4
maggio 2016, reperibile online in http://eur-lex.europa.eu/legal-content/IT/T Xtz
0J:L:2016:119:TOC, data di ultima consultazioneahgio 2016.
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codice di prenotazione (PNR) a fini di prevenzioaegertamento, indagine e azione

penale nei confronti dei reati di terrorismo e egiti gravi.

Si e concluso in questo modo lbter legislativo, condotto in base alla procedura
ordinaria di “codecisione’ex art. 294 TFUE“ durato oltre quattro anni. |l
procedimento € iniziato, infatti, con la propostaggentata dalla Commissione europea
nel gennaio 2012. Ha visto, quindi, susseglimpiprovazione in prima lettura da parte
del Parlamento europeo, il 18 dicembre 2015, eGiaisiglio, I'8 aprile 2016, per
concludersi con la votazione in seconda letturgatte del Parlamento, dei testi, senza
I'apporto di ulteriori modifiche. Esso &€ immediatamte vincolante per tutti gli Stati
membiri e tra due anni sara direttamente applicabiéme concesso, pertanto, un breve

periodo per allineare la normativa interna.

E’ lo stesso testo legislativo a porre in luce colaerapidita dell’evoluzione
tecnologica e la globalizzazione comportino nuofidesper la protezione dei dati
personali. Lo sviluppo informatico attuale consemtéatti, «anto alle imprese private
quanto alle autorita pubbliche di utilizzare datengonali, come mai in precedenza,
nello svolgimento delle loro attivita La tecnologia, avendo trasformato I'economia e
le relazioni sociali, si auspica che faciliti maggnente la libera circolazione dei dati
personali all'interno dell’'Unione e il loro trasfierento verso Paesi terzi e
organizzazioni internazionali, garantendo al tengiesso un elevato livello di

protezione.

| capisaldi del sistema sono rappresentati darificppio di trasparenza, il diritto
all'oblio, il principio di accountability il diritto alla portabilita dei dati e il princip

dellaprivacy by design e by default

114 Art. 294 del Trattato sul funzionamento del’Unéoituropea, pubblicato nella Gazzetta Ufficiale
dellUE il 26 ottobre 2012, in versione consolidatasi come modificato dall’art. 2 del Trattato di
Lisbona del 13 dicembre 2007, che sostituisce. |26l del TCE (Trattato che istituisce la Comunita
europea) del 25 marzo 1957, e dispone: «Quandtrattti si fa riferimento alla procedura legisiati
ordinaria per l'adozione di un atto, si applicaptacedura che segue. La Commissione presenta una
proposta al Parlamento europeo e al Consiglioaildento europeo adotta la sua posizione in prima
lettura e la trasmette al Consiglio. Se il Consiglpprova la posizione del Parlamento europedg fat
guestione €& adottato nella formulazione che carridp alla posizione del Parlamento europeo. Se il
Consiglio non approva la posizione del Parlamentogeo, esso adotta la sua posizione in primaréettu
e la trasmette al Parlamento europeo. Il Consigliorma esaurientemente il Parlamento europeo dei
motivi che I'hanno indotto ad adottare la sua pos& in prima lettura. La Commissione informa
esaurientemente il Parlamento europeo della sugipos. Se, entro un termine di tre mesi da tale
comunicazione, il Parlamento europeo approva lazpme del Consiglio in prima lettura o non si
pronunciato, I'atto in questione si considera adothella formulazione che corrisponde alla posizidel
Consiglio [...]», reperibile online in http://eur-lex.europa.eu/legal-content/IT/TXurZcelex%
3A12012E%2FTXT, data di ultima consultazione 4 ma@p16.
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- Il “principio di trasparenza prevede che le informazioni, destinate
all'interessato o al pubblico, siano facilmente poemsibili ed accessibili, in particolare
guelle relative alle modalita e finalita del tratianto ed all’identita del responsabile,
agevolando cosi I'esercizio dei diritti.

- Il “diritto all'oblio” riconosce all'interessato il potere di ottenera |
rettificazione dei dati che lo riguardano e, sedaservazione non e conforme a quanto
dettato dal Regolamento 0 non piu necessaria azimie alle finalita per cui i dati
stessi erano stati raccolti, la cancellazione. iGiferisce al diritto al oblio come al
diritto “ad essere dimenticated, in particolare, a non essere piu ricordati @eenti
che in passato furono oggetto di cronaca. Si presug infatti, che I'interesse pubblico
alla conoscenza di un evento si racchiuda nellazispgemporale necessario ad
informarne la collettivita, e che, con il trascoer@el tempo, questo si affievolisca fino
a scomparire, cessando di essere di pubblico s¥erger riacquisire I'originaria natura
di fatto privatd®.

- Il “principio dell’accountability impone al titolare del trattamento I'obbligo di
adottare misure adeguate, per essere in grado rdosthare [l'attuazione di un
trattamento di dati conforme alle norme del Regelatn. Per dimostrare la conformita
a tali requisiti puo essere utilizzato anche ungaeismo di certificazione, approvato ai
sensi dell'art. 42. Recita, infatti, I'art. 25: «1lBdo conto dello stato dell'arte e dei costi
di attuazione, nonché della natura, dell'ambitcapplicazione, del contesto e delle
finalita del trattamento, come anche dei rischirgivprobabilita e gravita diverse per i
diritti e le liberta delle persone fisiche [...], @shmomento di determinare i mezzi del
trattamento sia all'atto del trattamento stessdifalare del trattamento mette in atto
misure tecniche e organizzative adeguate, [...] valleattuare in modo efficace i
principi di protezione dei dati, quali la minimizzane, e a integrare nel trattamento le
necessarie garanzie al fine di soddisfare i retjuaisl presente regolamento e tutelare i
diritti degli interessati».

- Il “diritto alla portabilita dei dati € enunciato all’art. 20 e si estrinseca nella
facolta dell'interessato di «ricevere in un formatautturato, di uso comune e leggibile
da dispositivo automatico i dati personali che iguardano forniti a un titolare del
trattamento e [...] di trasmettere tali dati a umaatitolaresenza impedimentida parte

del precedente, qualora: il trattamento si basi cguisenso ai sensi dell'articolo 6,

15 1n questi termini si esprime FINOCCHIARO G. niea“memoria della Rete ed il diritto all'oblig’in
Il diritto dell'informazione e dell'informatigavilano, 2010.
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paragrafo 1, lettera a), o dell'articolo 9, parém lettera a), 0 su un contratto ai sensi
dell'articolo 6, paragrafo 1, lettera b) e il tamtento sia effettuato con mezzi
automatizzati. Costituiscono eccezioni a tale @otletischio di lesione dei diritti e delle
liberta altrui e I'utilizzo dei dati necessario g&secuzione di un compito di interesse
pubblico o connesso all'esercizio di pubblici piodércui sia investito lo stesso titolare.

- Il “principio della privacy by designe by default prevede, invece, che la
protezione dei dati sia inserita nell'intero cialb progettazione di un processo
aziendale, con l'attuazione di meccanismi che de@amo I'utilizzo esclusivo dei dati
personali necessari per le specifiche finalitamierito a quest’ultimo aspetto, sempre
lart. 25 enuncia: «ll titolare del trattamento meetin atto misure tecniche e
organizzative adeguate per garantire che siantatirgter impostazione predefinita
solo i dati personali necessari per ogni specfiitalita del trattamento». Quest’obbligo
vale per la quantita di informazioni raccolte, lartata dell'utilizzo, il periodo di
conservazione, l'accessibilita e, in particolaes, garantire che le stesse non siano rese

accessibili a un numero indefinito di persone fisisenza l'intervento dell’'interessato.

Procedendo all’analisi del dettato normativo, vieharito, in primo luogo, all’art. 2
'ambito di applicazione materiale, consistente nehttamento interamente,
parzialmente o non automatizzattei dati personali, contenuti in un archivio o
destinati a figurarvi. Non viene compreso, invepgello effettuato per attivita che non
rientrino nel campo di applicazione del diritto Idéhione, che siano relative alla
politica estera o di sicurezza comune, previstetittalb V, capo 2, del TUES sia
condotto da una persona fisica a carattere esaluginte personale o domestico,
oppure, sia necessario alle autorita competentifipatita di prevenzione, indagine,
accertamento o perseguimento di reati, esecuzionsamzioni penali, incluse la

salvaguardia contro minacce alla sicurezza pubklieaprevenzione delle stesse.

Proseguendo, e possibile notare come una novigstaul tradizionale principio di
stabilimentd, inteso come ambito di applicazione territorialéene, infatti, sancito
all'art. 3 che il Regolamento «si applica al trattmto dei dati personali, effettuato
nell'ambito delle attivita di unstabilimente (inteso come luogo dellamministrazione

centrale) da parte di un titolare o di un respoitsatbel trattamento nell’'Unione,

116 Trattato sul’Unione Europea, pubblicato nella @z Ufficiale dellUE il 26 ottobre 2012, in

versione consolidata, cosi come modificato dal tatatdi Lisbona del 13 dicembre 2007, reperibile
online in http://eur-lex.europa.eu/legal-content/I T/T Xaifizcelex%3A12012E%2FTXT, data di ultima
consultazione 4 maggio 2016.
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«indipendentemente dal fatto che il trattamentoedfattuato o meno nell’'Unionex».
Inoltre il Regolamento si applica al trattamento ai personali di interessati, che si
trovano nell’'Unione, effettuato da un titolare owtaresponsabile del trattamento, che
non é stabilito nell'Unione, quando le attivitatidittamento riguardano: a) I'offerta di
beni o la prestazione di servizi ai suddetti indsedi nella comunita europea,
indipendentemente dall'obbligatorieta di un pagdmaetellinteressato, oppure b) il
monitoraggio del loro comportamento, quest'ultinmieso all'interno dell’'Unione.
Infine il Regolamento si applica anche al trattatoetei dati personali effettuato da un
titolare del trattamento, che non e stabilito métione, ma in un luogo soggetto al
diritto nazionale di uno Stato membro, in virtu diitto internazionale pubblico. Si
puo ritenere, pertanto, che la normativa si appbeithe a tutti coloro che forniscono

in remoto servizi nellUE,

Segue, poi, all'art. 4, un lungo elenco di defiaidj secondo quella che e la tecnica di
redazione normativa comunitaria tipica. Viene diedto come “dato personale”
«qualsiasi informazione riguardante una personeafisientificata o identificabile» e si
considera “identificabile” «la persona fisica chepessere identificata, direttamente o
indirettamente, con particolare riferimento a uenificativo come il nome, un numero
di identificazione, dati relativi all'ubicazionen udentificativo online o a uno o piu
elementi caratteristici della sua identita fisichsiologica, genetica, psichica,
economica, culturale o sociale». Il “trattamentoiyece, e «qualsiasi operazione o
insieme di operazioni, compiute con o senza l|'mugi processi automatizzati e
applicate a dati personali o insiemi di dati peadprcome la raccolta, la registrazione,
l'organizzazione, la strutturazione, la conservazjol'adattamento o la modifica,
l'estrazione, la consultazione, l'uso, la comunaa mediante trasmissione,
diffusione o qualsiasi altra forma di messa a dspone, il raffronto o
l'interconnessione, la limitazione, la cancellagiom la distruzione». Chiaro € qui
I'intento del legislatore di ricomprendere nellaegoria ogni tipo di attivita legata

all'utilizzo dei dati personali.

L’art. 5 enuncia i principi di “correttezza, licaie trasparenza”, di “limitazione delle

finalitd”, di “minimizzazione dei dati”, di “esattea”, di “limitazione della

117 Sj pensi a colossi tecnologici conféacebook Inc.o Google Inc. le cui sedi sono situate
rispettivamente denlo Parke Mountain Viewin California.
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conservazione”, di “integrita e riservatezza” e“iisponsabilizzazione” del titolare,

che devono guidare i destinatari nell’applicazide#ia legge.

| dati devono, infatti, essere adeguati, pertindmtiitati a quanto necessario, rispetto
alle finalita per le quali sono trattati, esattise, opportuno, aggiornati (devono essere,
quindi, adottate tutte le misure ragionevoli panaslare o rettificare tempestivamente
le informazioni inesatte); raccolti per scopi deterati, espliciti e legittimi e,
successivamente, utilizzati in un modo che nonirsiampatibile con questi ultimi,
nonché sia lecito, corretto e trasparente; conseimauna forma che consenta
I'identificazione degli interessati per un arcdeinpo non superiore al conseguimento
delle finalita per le quali sono trattati o peripdr piu lunghi, a condizione che siano
trattati esclusivamente a fini di archiviazione rmmlbblico interesse, di ricerca
scientifica o storica o a fini statistici. In tahso, conformemente all'articolo 89,
paragrafo 1, viene «fatta salva l'attuazione duneigecniche e organizzative adeguate

richieste dal presente regolamento a tutela dedidirdelle liberta dell'interessato»;

Devono essere trattati, infine, in maniera da gasmn'idonea sicurezza dei dati
personali, compresa la protezione da trattamenti aotorizzati o illeciti e dalla
perdita, dalla distruzione o dal danno accidentaliitolare del trattamento viene,
pertanto, considerato competente per il rispetliodddato normativo ed in grado di

comprovarlo.

Il testo del Regolamento si struttura, poi, nedll@razione delle regole generali,
applicabili in materia di consenso, informativarittli dell'interessato, obblighi del
titolare e del responsabile, trasferimento dei datnché autorita di controllo
indipendenti e loro cooperazione, e delle disposizparticolari, relative a determinate
e specifiche situazioni di trattamento (ad esempéo,liberta di espressione di
informazione, 'ambito dei rapporti di lavoro e alichiviazione nel pubblico interesse,

di ricerca scientifica o storica o a fini statigtic

E’ evidente come si tratti di una normativa deitgtgl e stringente, il cui scopo e quello
di fornire una garanzia di tutela del diritto fontlentale della persona, rappresentato
dalla protezione delle proprie informazioni. Non ssittovaluta, tuttavia, il criterio
direttivo che, a partire dalla nascita della Cortaurituropea, poi divenuta Unione
Europea con il Trattato di Maastricht del 7 febbrdi992, ha guidato Iattivita

riformatrice comunitaria: la libera circolazionemirsone, merci, servizi e capitali nel
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mercato comune, che si estrinseca anche fibaa circolazione di datill nuovo

Regolamento, inoltre, si inserisce nel quadro divesmardia della dignita
dell'individuo, gia proclamata dall'art. 8 della @@nzione Europea dei diritti
delluomo (CEDU), sul diritto al rispetto della aitprivata e familiare, il quale, al
comma 2, enuncia un obbligo positivo per gli Sthtiadoperarsi con le loro leggi,
affinché le autorita pubbliche non si ingeriscaral’'@sercizio di tale diritto, e di

tutelarne le inadempienzé

Concludendo, si ritiene chel'approvazione del Regolamento e della Direttiva
rappresentano per I'Unione un traguardo importaradeso da tempo. Ma si pongono
anche come una sfida sia per le Autorita Garardi géer imprese, soggetti pubblici,
liberi professionisti chiamati ad un ruolo di gramdrilievo e responsabilita nel
garantire un sempre piu elevato grado di tutelalelgersone che vivono e operano
nell'Unione. Un percorso verso una piu ampia priee dei dati personali,
soprattutto nel mondo digitale che si apre gia dait e che vedra I'Autorita italiana
impegnata in un dialogo costante con tutti gli atio campo e con le altre Autorita
Garanti europee, cosi come sottolineato da Antonello Soro, Pexdil dell'Autorita

Garante per la protezione dei dati personali iafts.

118 Cosi come evidenziato da Giovanni Buttarelli, Gégacuropeo della protezione dei dati (GEDP),
allincontro organizzato presso I'Universita LUIS&uido Carli sullapprovazione del nuovo
Regolamento europeo a tutela dei dati person&imbggio 2016.

119 Comunicato stampa del 14 aprile 2016, reperibiline sul sito ufficiale dell’Autorita garante per la
protezione dei dati personali in http://www.gargmbteacy.it/web/guest/home/docweb/-/docweb-
display/docweb/4889922, data di ultima consultagiérmaggio 2016.
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2. Il panorama italiano: il Codice in materia di protgone dei dati personali

La tutela della privacy, intesa comeata privacyo informational privacy?® trova il
suo fondamento in Italia, attualmente, nel D.Lgs.186/2003, c.d. “Codice della
Privacy”, entrato in vigore il 1° gennaio 2004. @aksto normativo rappresenta il
punto di arrivo di un percorso legislativo, final@o a garantire la protezione dei dati
personali, iniziato con I'emanazione della Legge 675/1996%!, oggi abrogata.
Quest’'ultima mirava a colmare una lacuna preseeili®rdinamento giuridico italiano
ed a dare attuazione alla convenzione n. 108/1981Cdnsiglio d’Europ&? alla
direttiva n. 95/46/CE del 24 ottobre 1995 «relata tutela delle persone fisiche con
riguardo al trattamento dei dati personali, nonal libera circolazione dei dati» ed
agli obblighi derivanti dal Trattato di Schengeruttavia, la delega contenuta nella
contestuale Legge n. 676/198% consentendo al Governo di apportare al testo le
correzioni che si fossero, eventualmente, ritenugeessarie in seguito alla sua
applicazione, costitui negli anni successivi lagbgisistificativa di ripetute modifiche e
integrazioni, che portarono alla formazione di aste e disorganico complesso di testi
legislativi. Da qui la conseguente necessita dirdinare il materiale normativo (L.
675/1996, decreti legislativi successivi, regolatnercodici deontologici) e di riunirlo
in un Testo Unico che potesse meglio tutelare fgapy di ogni individuo, con

I'’emanazione dell’attuale Codice.

La tutela alla protezione dei dati personali vielwenosciuta come facente parte della

categoria dei diritti della personalita, che si at@rizzano per essere assoluti,

120 G. FINOCCHIARO, ‘ta protezione dei dati personali e la tutela deéntita”, in Diritto
dell'informatica, FINOCCHIARO G. — DELFINI F.(a cura di), cit.,, p.153 in cui si riconoscono tali
espressioni come indicative del fatto che oggettalditto € I'informazione o il dato.

1211 egge 31 dicembre 1996, n. 675 utela delle persone e di altri soggetti rispettdrattamento dei
dati personal, abrogata ai sensi dell'articolo 183, comma tiere a), del Codice in materia dei dati
personali, reperibile online in http://www.garanteprivacy.it/web/guest/home/fdeb/-/docweb-
display/docweb/28335, data di ultima consultazidmeaggio 2016.

122CONSIGLIO D’EUROPA, Convention for the protection of individuals witegard to automatic
processing of personal data”ETS n.108, Strasburgo 28 gennaio 1981 reperibildine in
http://194.242.234.211/documents/10160/10704/Caiiverno.+108.pdf, data di ultima consultazione 9
maggio 2016.

123 Legge 31 dicembre 1996, n. 67Betega al Governo in materia di tutela delle persoa di altri
soggetti rispetto al trattamento dei dati personali reperibile  online in
http://www.parlamento.it/parlam/leggi/966761.htnatd di ultima consultazione 8 maggio 2016.
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indisponibili e imprescrittibili. Il controllo defispetto delle norme dettate in materia e
riservato in ltalia all’Autorita Garante per la pemione dei dati personali, un’autorita
amministrativa indipendente, composta da quattrmbne(due eletti dalla Camera dei
Deputati e due dal Senato della Repubblica, tragmer che garantiscano indipendenza
e siano esperti di riconosciuta competenza nelleemeadel diritto o dell’informatica)
che eleggono nel proprio ambito un presidenteyiilvoto prevale in caso di parita. |
provvedimenti del Garante concorrono a integraspeificare il dettato normativo del
D.Lgs 196/200%*,

II fondamento costituzionale del diritto alla prmotme dei dati personali si pud
rinvenire nell'art. 2 della nostra Carta Costitumte, la quale, riconoscendo e
garantendo i diritti inviolabili del’'uomo, permetil pieno sviluppo della personalita e,
quindi, dellidentita del singof@®. Parte della dottrina considera questa norma una
“clausola aperta”, contenente un principio genedaleutela della personalita umana,
delegando all'interprete il potere di individuarauovi diritti cui estendere protezione
giuridical?®. E’ possibile osservare, inoltre, che oggi si teral vedere nei diritti
costituzionali, inerenti alla tutela della persamaana, qualcosa di piu dei semplici
diritti soggettivi, acquistando significato, in azione a tale loro particolare natura, la

garanzia della cosiddetta inviolabilita

Il Codice per la protezione dei dati personalii@ab e suddiviso in tre parti: la prima
tratta delle disposizioni generali, nonché degleragimenti e delle regole del
trattamento necessari nel settore pubblico e mrjat seconda analizza la disciplina
vigente in specifici settori e la terza affrontatéima della tutela amministrativa e

giurisdizionale conseguente a trattamenti indebiti.

124 gyl fronte europeo, la Carta dei diritti fondanadintel’Unione Europea, c.d. “Carta di Nizza”,
proclama all’art. 8 che «ogni individuo ha dirithdla protezione dei dati di carattere personale lohe
riguardano. Tali dati devono essere trattati seaohprincipio di lealta, per finalita determinagein base

al consenso della persona interessata o a un falamento legittimo previsto dalla legge. Ogni
individuo ha diritto di accedere ai dati raccolieclo riguardano e di ottenerne la rettifica. spetto di
tali regole & soggetto al controllo di un’autoiitdipendente».

125 a Suprema Corte di Cassazione riconosce che diit®, mirando a garantire la fedele e completa
rappresentazione della personalita individuale stejgetto, nelllambito della comunita, generale e
particolare, in cui tale personalita individualevénuta svolgendosi, estrinsecandosi e solidificando
trova il fondamento giuridico — positivo della stidela nell’art. 2 Cost., clausola aperta e geeedal
tutela del libero ed integrale svolgimento dellaspea umanax». (Cassazione civile, Sez. |, 22.6,1985
3769).

126 Cfr. MORTATI C., “Istituzioni di diritto pubblicé, Cedam, Padova, 1975, pp. 1038 ss.

127 BALDASSARRE A.,Persona e mercatidPadova, 1996, cit. in SANTANIELLO Gl|, sistema delle
garanzie della privacy in Trattato di diritto amministrativo, La tutela dellariservatezza
SANTANIELLO G. (diretto da), CEDAM, Padova, 2000,6
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L’art. 5 riconosce l'oggetto della normativa néfdttamento dei dati persondli Si
definisce ‘tlato personale ex art. 4 «qualunque informazione relativa a persona
fisical?® identificata o identificabile, anche indirettartmnmediante riferimento a
qualsiasi altra informazione, ivi compreso un nuwn@iridentificazione personale». Si
tratta, quindi, di una nozione molto ampia che cangde qualsiasi informazione

riferita a una persona fisica.

Risultano, invece, esclusi dal campo di tutelad#areto legislativo idati anonimt,
intesi come quelli che in origine, o a seguito dittamento, non possono essere
associati a un interessato identificato o ideralite. Il Garante ha specificato che non
posSsono essere riconosciuti come dati anonimi, liqaBe, pur non consentendo
direttamente l'identificazione dell'interessato, associati ad altri permettono di
risalire a quest'ultim®. Come sostenuto da autorevole dottrina, la diffusidelle
nuove tecnologie porta a configurare I'anonimatmed'relativo”, in relazione ad un
soggetto e non ad altri, e lo stesso deve essalficato come “ragionevole”, in
riferimento ai costi, agli sforzi, al tempo, alisarse e alle modalita che consentono la
reidentificazion&®®. Anche in ambito internazionale & confermato tassunto, in
quanto nella Raccomandazione del Consiglio d’'Eul@p@7) 5 sulla protezione dei
dati sanitafi®® si legge che non possono essere considerate ficaili le
informazioni, il cui processo di identificazionehieda un irragionevole lasso di tempo

e di lavoro.

Da questi si distinguono dati sensibili, tali perché idonei a rivelare I'origine razziale
ed etnica, le convinzione religiose, filosofichelicaltro genere, le opinioni politiche,
'adesione a patrtiti, sindacati, associazioni odaoizzazioni di carattere religioso,
filosofico, politico o sindacale nonché lo stato sdlute e la vita sessuale di un
individuo, per i quali sono previste delle appositeaggiori tutele. L’elencazione deve
ritenersi tassativa in considerazione delle rigergaranzie riconosciute a tale categoria

128 | ettera cosi modificata dall'art. 40, comma 2t.le), del decreto legge 6 dicembre 2011, n. 201,
convertito, con modificazioni, dalla legge 22 did@:2011, n. 214 che ha rimosso ogni riferiment® al
persone giuridiche come destinatarie delle disparsizlegislative di protezione dei dati personali.

129 provvedimento del Garante del 23 gennaio 1998, erigfle online in
http://www.garanteprivacy.it/web/guest/home/docwielacweb-display/docweb/39568, data di ultima
consultazione 9 maggio 2016.

130 FINOCCHIARO G., Privacy e protezione dei dati personali. Disciplieastrumenti operativi’
Zanichelli Editore, Citta di Castello (PG), 201254.

3L Cfr. supra cap. |, par. 5.
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di dati, tuttavia, I'enunciatoidonei a rivelaré, oltre a esplicitare il criterio della

riferibilita, conferisce alla categoria un caradteli elasticit&®.

Sempre I'art. 5 enuncia I'ambito di applicaziaagone locidel Codice, stabilendo che
la normativa in esso contenuta si applica a «chiang stabilito nel territorio dello
Stato 0 in un luogo comunque soggetto alla sovaaddllo Stato» (criterio dello
stabilimento territoriale del soggetto che effettugrattamento). Le norme, tuttavia,
devono essere rispettate anche da chi, pur stalilitun Paese non appartenente
all’'Unione europea, utilizzi per il trattamento tlegtrumenti situati nello Stato
italiano, anche diversi da quelli elettronici, pugcnon adoperati al solo fine di transito
nell’UE. Ai fini dell’'applicazione della disciplingulla protezione dei dati personali, il
titolare del trattamento designa, quindi, un propappresentante nel territorio dello
Stato.

L’'art. 1, enunciando «chiunque ha diritto alla pmbne dei dati personali che lo
riguardane, rende noto I'oggetto della tutela e l'art. 2 clsag la finalita di garantire
che il trattamento dei dati personali sia svoltd mepetto dei diritti, delle liberta
fondamentali e della dignitd dell'interessat@wor particolare riferimento alla
riservatezza, all'identita personale e al dirittéleaprotezione dei dati personali In
questo modo € lo stesso legislatore a sancire did@penza del diritto alla
riservatezz&® e del diritto alla protezione dei dati personaldae piani giuridici
differenti, rappresentando il primo una liberta antenuto negativo, come tutela da
indebite ingerenze altrui nella propria sfera pease, e il secondo una liberta dal
contenuto positivo, come potere di controllare rvenire sul corretto utilizzo del

flusso dei propri dat?*.

Per questa ragione il diritto alla protezione dati gersonali viene definito come
diritto all’autodeterminazione informatiyantesa come scelta di ogni individuo di
autodefinirsi e autodeterminat®i L’articolo prosegue ricordando il rispetto dei
principi di semplificazione, armonizzazione ed eHfiia delle modalita previste per
I'esercizio dei diritti da parte degli interessatper 'adempimento degli obblighi da

132 Ancora FINOCCHIARO G., Privacy e protezione dei dati personali. Disciplira strumenti
operativi”, Zanichelli Editore, Citta di Castello (PG), 20p258.

133 Riconosciuto in Italia dalla Corte di Cassaziom¢ 1975 (Cassazione civile, Sez. lll, 27.5.1975, n.
2129).

134 DI RAGO G., ‘La privacy e le imprese™HALLEY Editrice, Matelica (MC), 2005, p. 13-14.

135 Sul punto v. FINOCCHIARO G. ‘a protezione dei dati personali e la tutela deléntita”, in Diritto
dell'informatica, FINOCCHIARO G., DELFINI F(a cura di), UTET GIURIDICA, Lavis, 2014, p. 154.
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parte dei titolari del trattamento. In questo modo enuncia il principio di
bilanciamento tra I'interesse del singolo alla peadne dei propri dati e I'esigenza di
semplificazione, al quale lo stesso Garante fasspe$erimento nei propri pareri e

provvedimenti®®,

La tecnica redazionale del Codice € di matrice megioe cid si evince anche dalla
presenza nell’art. 4 di una lunga lista di defioigiche ricalca quella presente nella

direttiva 95/46/CE e nel nuovo Regolamento generale

Con il termine ftrattamentd si intende «qualunque operazione o complesso di
operazioni, effettuati anche senza l'ausilio dursknti elettronici, concernenti la
raccolta, la registrazione, l'organizzazione, lansewsvazione, la consultazione,
I'elaborazione, la modificazione, la selezionestta&zione, il raffronto, l'utilizzo,
I'interconnessione, il blocco, la comunicazione,diffiusione, la cancellazione e la
distruzione di dati, anche se non registrati in Ur@ca di dati». La nozione é
particolarmente ampia, come visto ancuprg in relazione al nuovo Regolamento

europed®’.

Si considera ¢comunicazionk «il dare conoscenza dei dati personali a uno w pi
soggetti determinati, diversi dall'interessato, dalppresentante del titolare nel
territorio dello Stato, dal responsabile e dagtairncati, in qualunque forma, anche
mediante la loro messa a disposizione o0 consuhiazioe Uiffusioné «il dare

conoscenza dei dati personali a soggetti indetetmim qualunque forma, anche

mediante la loro messa a disposizione o consuitazio

L’art. 3 identifica nel principio di necessita’il fondamento della normativa in materia
di privacy, dal momento che «i sistemi informatevii programmi informatici sono
configurati riducendo al minimo l'utilizzazione dfati personali e di dati identificativi,
in modo da escluderne il trattamento, quando lalifén perseguite nei singoli casi
possono essere realizzate mediante, rispettivamnel@e anonimi od opportune
modalita, che permettano di identificare l'inteedsssolo in caso di necessita». Cio

significa che il trattamento deve essere effettgatole modalita meno invasive per gli

136 Si ricordino a titolo esemplificativo il parere Id&arante del 16.11.2004, reperibi@mline in
http://www.garanteprivacy.it/web/guest/home/docwielacweb-display/docweb/1070779, data di ultima
consultazione 9 maggio 2016, e il provwvedimentmateria di videosorveglianza del 8.4.2010, repleribi
online in http://www.garanteprivacy.it/web/guest/home/detW/docweb-display/docweb/1712680, data
di ultima consultazione 9 maggio 2016.

137 Cfr. supra cap. |, par.1.
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interessati ed all'interno delle finalita rese naggi stessi. Questa norma puo essere
letta in combinato disposto con l'art. 11, il qualkiarendo gli ulteriori principi vigenti

in materia di privacy, enuncia che i dati devonsees:

- raccolti e registrati per scopi determinati, espliteqgittimi ed utilizzati in altre
operazioni del trattamento in termini compatibilonc tali scopi principio di

correttezza e finalifh

- esatti e, se necessario, aggiornatinCipio di esattez2a

- pertinenti, completi e non eccedenti rispetto dil@lita per le quali sono
raccolti o successivamente trattatiiQcipio di pertinenza e non eccedejjza

- conservati in una forma che consenta l'identificaei dell'interessato per un
periodo di tempo non superiore a quello necessaylicscopi per i quali essi sono stati
raccolti o successivamente trattgtiiQicipio di necessita

Il principio di correttezzacontemplato all’art. 11 del Codice, introducernidmoncetto

di “trattamento leale”, impone al titolare di agisecondo quello che & «il comune
senso dellonesta e della serieta dei comportamsiéhtiSi possono a tal proposito
richiamare quelli che sono i principi civilistion imateria di trattative precontrattuali
ed, in particolare, il concetto di buonafede, cheoacretizza nel dovere di trasparenza
ed affidabilita. Il requisito delldiceita del trattamentpinoltre, impone che lo stesso
non debba essere contrario a norme imperativeordiltie pubblico ed al buon
costumé®. Il principio di pertinenzacomporta, invece, che le informazioni richieste
abbiano un’effettiva attinenza con gli scopi dettaimento dichiarato, il quale deve

presentarsi quantitativamente e qualitativamenteeuagedente nelle richieste di dati.

Questo significa che il titolare dovra individudeefinalita, per le quali intende trattare
i dati personali e renderle note all'interessato,guanto non € considerata corretta
un’attivita di raccolta di dati in sé, senza un@se concreto e con l'unico fine di

conservazione per un eventuale loro successivazadil Se il titolare, in seguito,

138 GOBBATO M., “Danni da trattamento illegittimo di dati persorfalHALLEY Editrice, 2007.

139 Sj segnalano sul tema Cass. Civile, sez. |, 1tag@913, n. 18443 (consultabilenline in
https://www.iusexplorer.it/Giurisprudenza/SenteridB®cMaster=3946742&idDataBanks=2&idUnitaD
oc=0&nVigUnitaDoc=1&pagina=0&Navld=2130400559&pid&1data di ultima consultazione 9 maggio
2016) e, piu recentemente, la sentenza Trib. Bagdnnaio 2016, n. 73, secondo la quale il Comune,
nell'esercizio di un’attivita istituzionale, oltigto obbligatoria, deve tener conto dei principi
fondamentali posti a tutela della privacy, ciogiincipio di necessita, pertinenza, completezza®e n
eccedenza (reperibilonline in https://www.iusexplorer.it /Giurisprudenza/ $mmze?idDocMaster
=4901195&idDataBanks=6&idUnitaDoc=0&nVigUnitaDoc=p&gina=0&Navld=170188666&pid=19,
data di ultima consultazione 9 maggio 2016).
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volesse utilizzare tali dati per effettuare aziohe esulano dai fini precedentemente
dichiarati, occorrera fornire all'interessato umdmmativa integrativa che chiarisca

guestintenzione.

| dati, inoltre, dovranno fornire una rappreserdagi veritiera dell'identita
dell'interessato e percio, se necessario, andraggmrnatt*®. Cio € in linea anche con
la giurisprudenza della Corte di Cassazi6hehe ha definito il diritto allidentita
personale comel'iteresse del soggetto, ritenuto generalmenteitensle di tutela
giuridica, di essere rappresentato, nella vita diazione con la sua vera identita, cosi
come guesta, nella realta sociale, generale o paldire, € conosciuta o poteva essere
riconosciuta con I'esplicazione dei criteri dellmnmmale diligenza e della buona fede
oggettiva> e la sentenza della Pretura di Roma del ¥8%he richiama il diritto a
«non vedersi travisare la propria personalita indluales. Il diritto all'identita
personale attiene, percio, allimmagine che il sitlintende dare di sé nel mondo

esterno.

Il richiamo alla conservazione per umpetiodo di tempo non superiore a quello
necessario agli scopi comporta che, una volta superato il periodo idore
raggiungimento delle finalita, i dati dovranno esseancellati o trasformati in forma
anonima. Nel provvedimento in materia di videosglhamza, dell'8 aprile 20163, il
Garante ritiene che le immagini debbano essereecost® per massimo ventiquattro
ore successive alla rilevazione e, solo nel casouinricorrano particolari esigenze
tecniche o I'attivita possa qualificarsi come rigda, i tempi di conservazione possano

protrarsi fino a una settimalfa

L’art. 16 aggiunge, anche, che, in caso di cesmaziper qualunque causa, del
trattamento, i dati andranno distrutti, conserpati fini esclusivamente personali, non
destinati alla comunicazione sistematica ed affausibne o ceduti a un altro titolare
(se destinati a un trattamento compatibile pesgbpi per i quali erano stati raccolti, 0

per scopi storici, statistici o scientifici) in dommita alla legge, ai regolamenti, alla

140 Sul tema si & sviluppato il diritto all'oblio (csau C-131/12 Mario Costeja Gonzalez e AEPD contro
Google Spain, CGUE, 13.5.2014, consultabitaline in http://curia.europa.eu /juris/document
/document.jsf?docid=152065&doclang=IT, data dirs#ticonsultazione 9 maggio 2016).

141 Cassazione civile, Sez. 1, 22.6.1985, n. 3769.

142 Sentenza Pretura di Roma 6.5.1974Giarisprudenza italianal975, p. 514.

“Provvedimento del Garante in materia di videosdiaaga del 8.4.2010, cisupra.

144 sul concetto di periodo necessarfov. anche provvedimenti del Garante 24.4.2013,. dugb n.
2499354, 30.5.2013, dowebn. 2547834 e 7.11.2013, deeebn. 2920245.
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normativa comunitaria e ai codici di deontologialiebuona condotta sottoscritti ali
sensi dell'art. 12.

L’inosservanza di tali regole comporta linutilizabta dei dati personali e
lillegittimita di ogni operazione di trattamentousessiva, che, se ugualmente

compiuta dal titolare, lo esporra a conseguenzé eipenali.
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3. | soggetti contemplati dalla disciplina

Le figure giuridiche identificate come destinatadiegli obblighi previsti dal D.Lgs.
196/2003, sono il titolare, il responsabile e lanicato del trattamento. Viene, invece,

definito come interessatd la persona alla quale si riferiscono i dati peiao

by

Il “titolare” & la persona fisica o giuridica, pubblica o ptajacui competono, anche
congiuntamente ad altro titolare, le decisionitreéaalle modalita, alle finalita ed agli
strumenti relativi al trattamento dei dati persgnampreso il profilo della sicurezza.
Se il titolare e una persona giuridica, tale dewes@erarsi I'ente nel suo complesso e
non le persone fisiche che amministrano o rapptaseria strutturaex art. 28§%°. La
contitolarita ricorre qualora il trattamento sianume a piu soggetti, mediante
'adozione congiunta delle decisioni in materiafidialita del trattamento, modalita
applicative e sicurezza dei dati. In tal caso,diagimento degli obblighi, previsti dal
Codice, spettera ad entrambi. Nel caso in cui, dayeiu individui effettuino il
medesimo trattamento, ma adottino ciascuno decistoionome in merito alle
modalita, finalita e sicurezza dei dati, questi rando considerati quali titolari

autonomi e non contitolari.

Il “responsabile e il soggetto (persona fisica o giuridica) preposlal titolare al
trattamento dei dati personali e ifitaricatd’ € la persona fisica, autorizzata a
compiere operazioni di trattamento dal titolareab résponsabile. La designazione del
responsabile (da effettuarsi in forma scritta) endwale ed e possibile, a causa di
particolari esigenze organizzative, nominare pispomasabili. Oltre al requisito di
forma, non sono richieste particolari modalita, gpolo essa estrinsecarsi in una
clausola contrattuale, in un atto integrativo dawonvenzione gia stipulata o in una
lettera ad hoc Non € neppure necessaria una designazione ndvaingtotendo

riferirsi, anche, alle funzioni svolte da un deterato ufficio.

145 Gia chiarito nel comunicato stampa del Garantedit&mbre 1997, ifBolletting 1997, 90, cit. da
FINOCCHIARO G., ‘Privacy e protezione dei dati personali. Disciplire strumenti operativi’
Zanichelli Editore, Citta di Castello (PG), 201284.
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L’art. 29 obbliga il titolare a nominare, come respabile, una persona che, per
esperienza, capacita e affidabilita, fornisca idogaranzia del pieno rispetto delle
disposizioni in materia, in relazione al quale itolare dovra sempre vigilare,
mantenendo una precisa responsabilitd in termintufipa in eligendoe culpa in
vigilando. Questi, tuttavia, deve essere posto nella comakzidi operare in piena
autonomia, sia finanziaria che decisionale, neldgmento dei propri compiti, che si
esplicano nella gestione e supervisione del tratandei dati dell'interessato. Tale
ruolo potra essere svolto sia da un soggetto iataelia struttura del titolare, come un
dipendente, che da un soggetto esterno, come uwietas@ cui venga affidata in
outsourcing un processo di elaborazione di dati perséffaliLa nomina degli
incaricati, invece, é disciplinata dall'art. 30 delLgs 196/2003, il quale prevede
altresi che gli stessi operin@atto la diretta autorita del titolare o del respabile,

attenendosi alle istruzioni impartie

Ad essi si affianca anche la figura dellamminigira di sistema, definito dalla
normativa previgente al Codice del 2003 come ilggetto al quale & conferito il
compito di sovrintendere alle risorse del sisterparativo di un elaboratore o di un
sistema di banca dati e di consentirne |'utilizaaet (art. 1, comma 1, lett. ¢) d.P.R.
318/1999)*’. Il D.Lgs. 196/2003 non lo ha, invece, previst le proprie definizioni
normative, richiamandone solo le funzioni nell’Ajeo B, nella parte in cui prevede
l'obbligo per i titolari di assicurare la custodikelle componenti riservate delle
credenziali di autenticazione (a lui compete, mlta realizzazione delle operazioni
di backupe direcoverydei dati). E’ possibile, quindi, identificare tafggura nel
professionista deputato alla gestione ed alla nesmzaidne di un impianto di
elaborazione o di alcune sue componenti. Ai fidiglevvedimento del 27 novembre

20088 pero, il Garante considera tali anche altri sttjgequiparabili dal punto di

146 FINOCCHIARO G., Privacy e protezione dei dati personali. Disciplieastrumenti operativi’
Zanichelli Editore, Citta di Castello (PG), 201, 85-92

147 Decreto del Presidente della Repubblica 28 1ug69, n. 318, titolatoRegolamento recante norme
per lindividuazione delle misure di sicurezza mmei per il trattamento dei dati personali a norma
dell'articolo 15, comma 2, della legge 31 dicemh&96, n. 675 pubblicato in Gazzetta Ufficiale 14
settembre 1999, serie generale, n. 216, repeobliaein http://www.interlex.it/testi/dpr99318.htm, data
di ultima consultazione 4 maggio 2016.

148 Provvedimento dell’Autorita garante per la probes dei dati personali intitolatoMisure e
accorgimenti prescritti ai titolari dei trattamengffettuati con strumenti elettronici relativamerake
attribuzioni delle funzioni di amministratore dsgma”del 28 novembre 2008, cosi come modificato dal
provvedimento del 25 giugno 2009, docweh n. 1577499, reperibile online in
http://www.garanteprivacy.it/web/guest/home/docwielmcweb-display/docweb/1577499, data di ultima
consultazione 4 maggio 2016.
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vista dei rischi relativi alla protezione dei dajuali «gli amministratori di basi di dati,
gli amministratori di reti e di apparati di sicurez e gli amministratori di
sistemisoftwarecomplessi». La designazione, inoltre, deve egseieiduale e recare
«l'elencazione analitica degli ambiti di operafivitconsentiti in base al profilo di

autorizzazione assegnato».

Nel Regolamento europeo generale sulla proteziareddti scompare, invece, la
tripartizione “titolare - responsabile - incaricgtdasciando il posto ad un sistema

basato sulle sole qualifiche di “titolare e resgadile del trattamento”.

Si definisce all’art. 4 il titolare del trattamentbcome «la persona fisica o giuridica,
l'autorita pubblica, il servizio o altro organismbe, singolarmente o insieme ad altri,
determina le finalita e i mezzi del trattamentaldii personali». A lui, infatti, compete
I'applicazione delle regole poste a tutela dellatgzione delle informazioni degli
interessati, mettendo in atto misure tecniche garmizzative adeguate (le quali sono
riesaminate ed aggiornate se necessario) per gatat essere in grado di dimostrare,
che il trattamento sia effettuato conformementa albrmativa. Ogni titolare e, ove
applicabile, il suo rappresentante tengono, inplwe registro delle attivita di
trattamento svolte sotto la propria responsabilita.

L’art. 26 prende, poi, in considerazione l'ipotesi“contitolarita” prescrivendo che,
nel caso in cui «due o piu titolari del trattamemketerminano congiuntamente le
finalitd e i mezzi del trattamento, essi sono dofari del trattamento». Gli stessi
devono definire, rispettando il principio di traspza, mediante un accordo interno, le
rispettive responsabilita in merito all'osservandegli obblighi, con particolare
riguardo all'esercizio dei diritti dell'interessa®le proprie funzioni di comunicazione
delle informazioni di cui agli articoli 13 e 14, c@sclusione dell'ipotesi in cui queste
siano determinate dal diritto dell'Unione o delltat8 membro cui i titolari del
trattamento sono soggetti. Viene fatta salva, vigtda possibilita per I'interessato di
esercitare 1 propri diritti, indipendentemente dalllisposizioni dell'accordo, nei

confronti di ciascun titolare.

Si intende per responsabile del trattameritoinvece, «la persona fisica o giuridica,
I'autoritd pubblica, il servizio o altro organisrobe tratta dati personali per conto del
titolare» e, all’art, 28 viene specificato che, lgua un trattamento debba essere

effettuato per conto del titolare, quest'ultimo eleicorrere unicamente a responsabili

59



Capitolo Il — La protezione dei dati personali ériittamento dei dati genetici: la cornice normativ

che «presentino garanzie sufficienti per metteratio misure tecniche e organizzative
adeguate». E’ possibile notare, quindi, il paréeel accento posto sul requisito di
professionalita, dei soggetti che tratteranno d@atgualita di responsabili, e sulle

procedure formali relative alla loro nomina.

Questi ultimi, vedono, infatti, i loro compiti diptinati, dettagliatamente, da un
contratto o da altro atto giuridico a norma deitttirdell'Unione o degli Stati membri,

in grado di vincolare gli stessi al titolare dehttamento. All'interno vengono

esplicitati la durata, la natura e la finalita tralttamento, il tipo di dati personali e le
categorie di interessati, gli obblighi e i dirittel titolare. Non e possibile, nemmeno,
ricorrere ad un altro responsabile, senza la prautarizzazione scritta, specifica o
generale, del titolare del trattamento, salvo co@se in ogni caso nei confronti del

titolare l'intera responsabilita dell'adempimenggldobblighi dell'altro responsabile.

Fondamentale ed innovativo €, in particolare, dlourivestito dal Data Protection
Officer’, il responsabile della protezione dei ddtquale viene designato in virtu delle
proprie qualita professionali e della conoscenzecisgistica della normativa e delle
prassi in materia di protezione dei dati (art. IFhesti pud essere un dipendente del
titolare o del responsabile del trattamento, op@ssolvere i suoi compiti in base a un

contratto di servizi, e la sua nomina € obbligategniqualvolta:

BN

— il trattamento e effettuato da un'autorita pubblmada un organismo pubblico,

eccettuate le autorita giurisdizionali quando atamo le loro funzioni giurisdizionali;

- le attivita principali del titolare del trattamento del responsabile del trattamento
consistono in trattamenti che, per loro natura, ieonti applicazione e/o finalita,

richiedono il monitoraggio regolare e sistematiegldinteressati su larga scala;

— le attivita principali del titolare del trattamento del responsabile del trattamento
consistono nel trattamento, su larga scala, digoaite particolari di dati personali di

cui all'articolo 9 o di dati relativi a condannenpé e a reati di cui all'articolo 10»

Deve, quindi, essere coinvolto in tutte le questiamttinenti alla protezione dei dati,
informare e consigliare il titolare e il respondalsionché i dipendenti che trattano dati

personali ed e tenuto a sorvegliare circa 'osseraalelle norme in materia, a fornire,
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se richiesto, un parere in merito alla valutazidnenpatto sulla protezione dei dati e a

fungere da punto di contatto con l'autorita di colb.

Accanto alle figure giuridiche, destinatarie degfiblighi della normativa, vi sono,
infatti, le Autorita di controllo indipendenti namial*®, che agiscono in piena
indipendenza nell'adempimento dei propri compitedi'esercizio dei propri poteri,
coadiuvate da unComitato europeo per la protezione dei datiquale viene istituito
come organismo dell’'Unione, dotato di personalitaidica e di ampi poteri relativi
alla protezione dei dati (descritti dettagliataneerdti’art.70). Le stesse Autorita
devono, inoltre, agire in cooperazione con le attali controllo dei vari Stati membri,
in particolare nelle operazioni congiunte, prestendissistenza reciproca, e con la
Commissione europea, mediante il c.d. meccanismaodrenza, descritto nella
Sezione 2 del Regolamento. Solo in circostanzezemtali, qualora un’autorita di
controllo interessata ritenga che urga interverpes, proteggere i diritti e le liberta
degli interessati, pu@dottare immediatamente misure provvisorie voltpr@durre
effetti giuridici nel proprio territorio, con un gedo di validitd determinato che non

puo, comunque, superare i tre mesi.

149n Italia tale ruolo & ricoperto dall’Autorita Gante per la protezione dei dati personali, stfipra, cap.
I, par. 2.
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4. | diritti dell'interessato

Il D.Lgs. 196/2003 riconosce all’art. 7 una serid¢agolta in capo all’interessato, come
espressione del diritto all'autodeterminazione rinfativa propria di ogni individuo,
che gli consentono di esercitare un concreto patenmatervento e controllo sul flusso
dei propri dafi®™®. Tali poteri si estrinsecano in primo lungo nedl.cdiritto di
accessi ovvero la facolta di chiedere conferma dellésiza o meno di dati
personali che lo riguardano, la loro comunicazionfrma intellegibile, I'indicazione
dell'origine degli stessi, delle modalita e delleafita, della logica applicata in caso di
trattamento effettuato con l'ausilio di strumerigteonici, degli estremi identificativi
del titolare, dei responsabili e del rappresentalggignato ai sensi dell’'art. 5, e dei
soggetti o delle categorie di soggetti ai quakii gpersonali possono essere comunicati

0 che possono venirne a conoscenza.

L’interessato ha poi il potere di ottenere, ai satedl'art. 7, comma 3, del D.Lgs
196/2003, l'aggiornamento, la rettificazione, owjemualora ne abbia interesse,
I'integrazione delle informazioni a lui relative,omché la cancellazione, la
trasformazione in forma anonima o il blocco deii digttati in violazione di legge,
compresi quelli di cui non e necessaria la conggowe, in relazione agli scopi per i
quali sono stati raccolti o successivamente tiatatl'attestazione che le operazioni di
cui alle lettere a) e b) sono state portate a amr@®, anche per quanto riguarda il loro
contenuto, di coloro ai quali i dati sono stati contati o diffusi,eccettuato il caso in
cui tale adempimento si rivela impossibile o conmtgoun impiego di mezzi

manifestamente sproporzionato rispetto al dirititetato».

Lo stesso viene ribadito nel Regolamento européartal1l5 in cui € contenuta
I'elencazione dei poteri di controllo attivo ricawuti all'interessato. Questi si
estrinsecano, in aggiunta a quelli gia previstiadabrmativa nazionale, nel diritto di

conoscere il periodo di conservazione dei propti(@ese non e possibile quantificarlo,

150 MELCHIONNA S, “I principi generali”, in ACCIAI R. (a cura di))l diritto alla protezione dei dati
personalj Rimini, 2004, riconosce che il rispetto dell'idiéh personale rappresenta «uno degli strumenti
posti a difesa del diritto allautodeterminaziongormativa e, quindi, del diritto di controllare la
veridicita temporale dei propri dati personali,gnanto riflesso dinamico della proiezione sociadlsedl
stessi effettuata tramite un trattamento», citttMOCCHIARO G.,La protezione dei dati personali e la
tutela dell'identita,cit. supra, p. 154.
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i criteri applicati per determinare tale fasciatdmpo), I'esistenza della facolta di
chiedere la rettifica, la cancellazione o la limitame del trattamento delle proprie
informazioni e di proporre reclamo ad un’autorit&ahtrollo, nonché di apprendere se
viene adoperato un processo decisionale automaditeampresa la profilazione) e di
ottenere una copia dei dati personali oggetto atiamento.Nel caso in cui questi
ultimi fossero trasferiti a un Paese terzo o adorngahizzazione internazionale,
l'interessato ha anche il diritto di essere infaordell'esistenza di garanzie adeguate ai
sensi dell'art. 46, relative al trasferimento.

| dati idonei a rivelare lo stato di salute nongmw® essere diffusexart. 26) ed i dati
giudiziari possono essere trattati da privati oi gntbblici economici solo previa
autorizzazione espressa di legge o provvediment&deante, che ne specifichino le
finalita di rivelante interesse pubblicexart. 27). Quando il Regolamento europeo per
la protezione dei dati personali diventera appliealbdati relativi a condanne penali, a
reati ed alle connesse misure di sicurezza potraseere trattati solo con il controllo
dei pubblici poteri o per autorizzazione del dirittel’Unione o di uno Stato membro,

rispettando comunque i diritti e le garanzie dedkressati.

L'interessato pud anche opporsi, in tutto o in @aper motivi legittimi, al trattamento
di dati che lo riguardano, ancorché pertinenti atopo della raccolta, a fini di invio di
materiale pubblicitario o di vendita diretta o gezompimento di ricerche di mercato o
di comunicazione commerciale. Non ha, invece, nittdi di modificare valutazioni o
giudizi a lui riferiti, in quanto si tratta di oponi o apprezzamenti di tipo
soggettivo. Il nuovo Regolamento europeo prevede, infattiadll 21 il “diritto di
opposiziong& in qualsiasi momento, per motivi connessi aliaazione particolare
dell'interessato. In tal caso, quindi, il titolanen potra piu trattare i dati personali,
salvo la prova dell'esistenza di «motivi legittiougenti per procedere al trattamento
che prevalgono sugli interessi, sui diritti e suileerta dell'interessato oppure per

I'accertamento, I'esercizio o la difesa di un tdinh sede giudiziaria».

bY

L’art. 17 del Regolamento e, invece, dedicato aittdi alla cancellazione, il c.d.
“diritto all’oblio”. Viene, infatti, prevista ladcolta di ottenere la cancellazione dei dati
personali, se questi non sono piu necessari rsjpdie finalita in relazione alle quali
sono stati raccolti o trattati, se viene revochtmnsenso e non esiste altro fondamento

giuridico per il trattamento, se si esercita ilitthr di opposizione e non sussiste alcun
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motivo legittimo prevalente, se vi & stato un &maténto illecito e se i dati stessi devono
essere cancellati per adempiere ad un obbligodegaévisto da norme dell’'Unione
Europea o di uno Stato membro, o sono stati raceaitivamente ad un offerta di
servizi della societa dell’informazione di cui alit. 8, paragrafo 1.

Il diritto all'oblio viene, quindi, inteso come fiteresse giuridicamente protetto di un
soggetto a non vedere ripubblicate notizie relagiwecende, verificatesi in un notevole
lasso di tempo passato. Ad esso € legato anchiedigio della “contestualizzazione”,
il quale realizza il collegamento di tali fatti iman quadro completo di elementi
essenziali. L'interessato, infatti, si ritiene chebirebbe una lesione derivante dal
travisamento della sua immagine attuale, a caukaifdamento a una notizia che
«originariamente completa e vera, diviene non agggda, risultando quindi parziale
e non esatta, e pertanto sostanzialmente non»¥rall tema ha avuto notevole

risonanza, specialmente a seguito del &sogle Spaitr?

L’art. 22 del Regolamento, invece, pone particokttenzione al processo decisionale
automatizzato statuendo che «l'interessato haiitaddi non essere sottoposto a una
decisione basata unicamente sul trattamento autmatd, compresa la profilazione,
che produca effetti giuridici che lo riguardano becincida in modo analogo
significativamente sulla sua persona». Ecceziomoscappresentate dal consenso
esplicito, dalla necessita di concludere o eseguirecontratto tra l'interessato e |l
titolare del trattamento e dall’autorizzazione st nel diritto dell'Unione o degli
Stati membiri, cui e soggetto il titolare, precisaradtresi misure adeguate a tutela dei

diritti, delle liberta e dei legittimi interessi.

Il capo I, dedicato ai diritti dell'interessatsi conclude, quindi con un’ultima sezione
dedicata alle “limitazioni”, ossia le eccezioni. €3te si sostanziano, essenzialmente, in
motivi di tutela della sicurezza pubblica e nazienai difesa, di prevenzione e
perseguimento dei reati, della deontologia dellefgssioni regolamentate, di tutela

dell'interessato e delle liberta altrui, di eseoms delle azioni civili e di «altri

1 Cassazione civile, Sez. Ill, 5 aprile 2012, n. 552 reperibile online in
https://www.iusexplorer.it/Giurisprudenza/SenteridB®cMaster=3188577&idDataBanks=2&idUnitaD
oc=0&nVigUnitaDoc=1&pagina=0&Navld=2130400559&pid&1data di ultima consultazione 8 maggio
2016.

152 Causa C-131/12 Mario Costeja Gonzalese e AEPD@@uogle Spain, CGUE, del 13 maggio 2014,
cit. supra
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importanti obiettivi di interesse pubblico generalell’'Unione o di uno Stato

membro».
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5. L’informativa

L’informativa sul trattamento dei dati personali un adempimento generale,
disciplinato dall’art. 13 del Codice della Privaitgliano, cui &€ sottoposto qualsiasi
titolare, sia esso un soggetto pubblico o privdigsa rappresenta il mezzo per
I'interessato di venire a conoscenza della racaUall’utilizzo dei propri dati, nonché
degli strumenti a sua disposizione per I'eseratl@opropri diritti (enunciati nell’art. 7,
D.Lgs. 196/2003). Al suo interno devono esserei@tgik le finalita del trattamento, le
modalita (cartacee o informatizzate) di utilizzoi dati, la natura obbligatoria o
facoltativa del conferimento degli stessi, le cgusnze di un eventuale rifiuto di
rispondere, i soggetti o le categorie di soggsitiesclude I'obbligo di elencare ogni
nominativo) ai quali i dati personali dell'interass possono essere comunicati o che
poOsSsSoNno venirne a conoscenza in qualita di respdnga incaricati, I'ambito di
diffusione dei dati, gli estremi identificativi dBtolare e del rappresentante del titolare

nel territorio dello Stato.

Nel caso di designazione di piu responsabili eigefite la menzione di almeno uno di
essi e l'indicazione del sito della rete di comaazione o delle modalita, attraverso le
quali & possibile venire a conoscenza dell’elerggicanatd®®, E’ possibile anche non
menzionare gli elementi gia noti all'interessag& 4rt. 13, comma 2), come ad esempio
quelli contenuti in una precedente informativa a gsplicitati, oppure quelli, la cui
conoscenza potrebbe ostacolare l'esercizio di @mzispettive o relative alla

prevenzione, accertamento e repressione dei reati.

L’informativa puo essere resa oralmente o pertisce il Garante pud, con un proprio
provvedimento, indicare modalita semplificate diagione, in particolare in relazione

ai servizi telefonici di assistenza e comunicaziahgubblico.

Se i dati non sono raccolti presso l'interessata(t. 13, comma 4) I'informativa deve
essere data al momento della registrazione deodatn oltre la prima comunicazione.
L’eccezione e rappresentata dai dati trattati iseba un obbligo previsto dalla legge,

da un regolamento o da una normativa comunitaaigyeblli relativi alle investigazioni

153 FINOCCHIARO G., Privacy e protezione dei dati personali. Disciplieastrumenti operativi’
Zanichelli Editore, Citta di Castello (PG), 2012140
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difensive di cui alla legge 7 dicembre 2000, n.'393 per far valere un diritto in sede
giudiziaria e quando I'informativa all'interessatomporti un impiego di mezzi che si
riveli impossibile o che il Garante dichiari marsfatamente sproporzionati rispetto al

diritto tutelato.

L’'omessa o incompleta informativa assoggetta ale®ni previste dall’art. 161 del

Codice.

Allo stesso modo, il nuovo Regolamento europeodigzz I'importanza della stessa
come garanzia di tutela per linteressato, ampbaedi contenuti e specificando in
misura piu dettagliata le informazioni da fornimperando agli artt. 13 e 14 una
distinzione tra lipotesi in cui i dati siano rad¢tgpresso l'interessato o meno. Si
specifica che questa debba essere fornita «in faonaisa, trasparente, intelligibile e
facilmente accessibile, con un linguaggio sempicghiaro, in particolare nel caso di
informazioni destinate specificamente ai minorist.(42). Puo essere fornita per
iscritto o con altri mezzi (anche in formato elettico) e, se richiesto dall'interessato,

oralmente, purché sia comprovata con altri metaritita di questi.

L’informativa, infatti, lungi dall’essere un mera@empimento formale, rappresenta lo
strumento per rendere edotto I'interessato sulta dei propri dati ed e il mezzo che
gli consente di esprimere un consenso pieno edtieffeParte della dottrina ritiene,
inoltre, che essa costituiscaon soltanto il presupposto logico oltre che diidia del
consenso prestato dall'interessato, ma anche eattyito lo strumento attraverso cui
quest’ultimo, conoscendo le finalita e le modaditarattamento cui saranno sottoposti
i dati da lui conferiti, potra ex post verificarrlerispetto ed eventualmente azionare, in

caso contrario, gli strumenti di tutela che la leggli offres'®.

154 | egge 7 dicembre 2000, n. 397 recante «Disposiniomateria di indagini difensive», pubblicata in
Gazzetta Ufficiale il 01.03 2001, reperibidaline in http://www.parlamento.it/parlam/leggi/00397 it
data di ultima consultazione 7 maggio 2016.

5 KIRSCHEN S., 1l Codice della privacy, fra tradizione ed innovaz&, in PANETTA R. (a cura di),
“Libera circolazione e protezione dei dati persontdimo |, inTrattati, a cura di CENDON P., Milano,
2006.
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6. Il consenso

Il presupposto di legittimita del trattamento datidcsi differenzia nel D.Lgs. 196/2003
a seconda che lo stesso sia svolto da un soggeltiolipop o privato. Quest’ultimo

viene qualificato tale in base alla propria nawitaidica e non alle funzioni esercitate.

Nel primo caso e il Codice stesso a consentireitamento di dati, ad esclusione di

quelli sensibili e giudiziari, per lo svolgimentelte funzioni istituzionali, salvi i limiti

e gli obblighi imposti dal D.Lgs. 196/2003, daléggge e dai regolamenti. Nei confronti

degli enti pubblici, ad esclusione degli organisanitari e degli esercenti professioni

sanitarie, quindi, non € richiesta la manifestagiatel consenso da parte degli

interessati. In tema di dati sensibili, invecdralttamento € consentito solo se previsto
da una norma di legge, che specifichi i dati chespoo essere trattati, le operazioni
eseguibili e le rilevanti finalita di interesse jplibo perseguite.

by

Se, al contrario, il titolare € un soggetto privatorichiesto I'espresso consenso
dellindividuo cui i dati si riferiscono. Tale comsso deve essere prestato
«liberamente, specificamente in riferimento a @ttémento, chiaramente individuato
e documentato per iscritto» (art. 23). La formaitscmon €, quindi, richiestad

substantiammaad probationem.

Se, tuttavia, il trattamento riguarda dati senkilliiconsenso deve essere manifestato
per iscritto ed € necessaria 'autorizzazione deb@te éxart. 26). Queste ultime sono
rilasciate in forma di autorizzazioni generali engeno pubblicate sulla Gazzetta
Ufficiale, ai sensi dell’art. 40 del D.Lgs. 196/33¢. Il Garante non esamina richieste
di autorizzazione per trattamenti da effettuarsniodo difforme alle disposizioni delle
autorizzazioni generali, salvo che, il loro accoginto sia giustificato da circostanze
particolari o da situazioni eccezionali non cont&t® in precedenza (art. 41). Nel
nuovo Regolamento europeo viene previsto, inveggliveto a carattere generale di
trattamento di categorie particolari di informazjana le quali possono riconoscersi i
dati sensibili, salvo che in presenza di una sdir@rcostanze, tra le quali capeggia la

prestazione esplicita del consenso.

156 Cfr. infra, cap. Il, par. 10.
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Il legislatore italiano mostra, quindi, di voleréepamente aderire al piu rigoroso e
garantista 6pt-in syster) secondo il quale ogni individuo deve autorizzare
preventivamente il trattamento di propri dati peedg e di scartare il c.d.opt-out
systerfi dell'ordinamento nordamericano, in base al quileonsenso si ritiene
implicito in assenza di espressa opposiZidhé&ono consentite, tuttavia, dall’art. 24
del D. Lgs. 196/2003 delle circostanze equipoll@htconsenso e sono previste delle

ipotesi di esclusione dell’obbligo stesso. Quest®scretizzano:

- nell'adempimento di un obbligo previsto dalla legda un regolamento o da
una norma comunitaria;

- nell'esecuzione di obblighi derivanti da un cortvadel quale sia parte
l'interessato o per 'adempimento di specifichéhigste dell'interessato, prima della
conclusione del contratto;

- nella provenienza dei dati da pubblici registrierahi, atti o documenti
conoscibili da chiunque;

- nella rilevanza dei dati allo svolgimento di att&economiche;

- nella salvaguardia dell'incolumita fisica o deligavdi un terzo;

- nella necessita ai fini dello svolgimento delleastigazioni difensive di cui alla
L. 397/2000 o nel perseguimento di un legittimeaiasse dell'interessato o del terzo
destinatario dei dati;

- nel trattamento da parte di associazioni o entiza&escopo di lucro in
riferimento a soggetti aderenti o che hanno com @sstatti regolari e da parte di
societa con gli aderenti per finalita contabilinerainistrative;

- nella necessita per scopi scientifici o statistigger scopi storici presso archivi
privati dichiarati di notevole interesse storico;

- nell'utilizzo dei dati contenuti naurricula spontaneamente trasmessi.

Il consenso, per essere considerato valido, dewaire, essere ififormatd, cioe
subordinato al ricevimento da parte dell’interessdi informazioni complete e
adeguate nell'informativa, la cui mancanza ne camapta nullita. Questo €, infatti,
una manifestazione di volonta del soggetto, il gudéve essere in possesso degli

strumenti idonei a permettergli di autodeterminarsli valutare se prestarlo o meno,

57 GARDINI G., “Le regole dell'informazione: Dal cartaceo al bitdjt, p. 325-326.
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privo di condizionamenti, violenze o minaé® Quest'ultimo deve, poi, essere
specifico, riferito cioé ad un trattamento, e nemeyico né generalizzato o preventivo.
Il Garante ha, tuttavia, ammesso la possibilitardconsenso parziale, raccomandando
al titolare di presentare all'interessato opzioahi #po positives, che gli consentano di

concederlo o negar®’.

Lo stesso €, inoltre, sempre revocabile ed ancReglolamento europeo, affermando,
all'art. 7 comma 3, cheilkkconsenso & revocato con la stessa facilita can e
accordato, specifica che di tale facolta l'interessato dessere informato, non
pregiudicando, in conseguenza di cio, la legitémiel trattamento effettuato prima
della revoca. La nuova normativa europea poneggiuata, particolare attenzione alla
tutela dei minori, chiarendo che il trattamentaldii personali di minori di 16 anni (o,
se previsto dal diritto degli Stati membri, di da'éenferiore, ma non al di sotto di 13
anni) e lecito, solo se e nella misura in cui, talasenso sia espresso o autorizzato dal
titolare della responsabilita genitoriale sul mmoSempre il testo europeo, inoltre,
definisce il consensoqualsiasi manifestazione di volonta libera, speeifinformata e
inequivocabile dell'interessato, con la quale lessito manifesta il proprio assenso,
mediante dichiarazione o azione positiva inequibilea che i dati personali che lo
riguardano siano oggetto di trattamemto Questo, infatti, si configura come una
dichiarazione unilaterale, con contenuto assentivadesivo, la quale presuppone la

preliminare esigenza di un’altrui richiesta di nfastazione di volont&.

Si comprende, quindi, come questo rappresenti lastpy della normativa in materia
di protezione dei dati personali e, anzi, partéadébttrina lo ritiene kasse portante

della disciplina dei diritti della personalitg di cui ritiene si possa ormai disporre
unilateralmente, in deroga al dogma della indispitita, proprio attraverso il consenso

del titolaré®. Si parla, infatti, oggi di privacy comaliitto dell'individuo di scegliere

158 Sul punto cfr. ancora FINOCCHIARO Gl & protezione dei dati personali e la tutela deléntita”,

cit. pp. 174-177. Parte della dottrina, tuttavian mitiene applicabili al consensi@ quoi limiti contenuti
nel Codice Civile in materia di vizi, ammettendoechossa inficiarne la validita anche il fatto che
l'incapacita di intendere e di volere sia stataseda dallo stesso interessato o I'eventualita lotheld o la
violenza non fossero note al titolare, al respoitsab all’incaricato del trattamento, cfr. BRAVO,F.
MONDUCCI J., ‘Le condizioni di liceita del trattamento dei datin MONDUCCI J., SARTOR G. (a
cura di) 1l Codice in materia di protezione dei dati persbfiaCedam, Padova, 2004, p.83.

159 FINOCCHIARO G., Privacy e protezione dei dati personali. Disciplieastrumenti operativi’
Zanichelli Editore, Citta di Castello (PG), 2012,197.

180 MOREA 1., “Il consensbt, in FASANO A. (a cura di), I'vizi del consenso G. Giappichelli, Torino,
2013.

181Sj parla anche di “rinascita del consenso”, inzloee contraria al ridimensionamento terminologico
che si verifica in campo contrattuale, cfr. MOREA'll consensd, op. cit.
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quel che & disposto a rivelare agli a2 Ed & stato evidenziato come il consenso
rappresenti kespressione piu compiuta di quella liberta posatidi controllare i dati,
riferiti alla propria persona ed usciti dalla prof sfera di riservatezza, in cui si
sostanzia la liberta informatica, intesa come diritli autotutela della propria identita

informatica»'®3,

Rappresentano, secondo la normativa regolamentateymenti idonei una
dichiarazione scritta o orale, la selezione di pymsita casella in un sito web, la scelta
di impostazioni tecniche per servizi della socig¢dl'informazione o gualsiasi altra
dichiarazione o qualsiasi altro comportamento chelichi chiaramente in tale
contesto che l'interessato accetta il trattamentappsto>. Non si pu0, quindi, ritenere
perfezionativo del consenso il silenzio, l'inattivo la preselezione di caselle. Nel caso
in cui il trattamento abbia piu finalita, inoltde, manifestazione di volonta deve essere
espressa per tutte queste nonché, se domandatgeettr mezzi elettronici, la richiesta
deve essere «chiara, concisa e non interferire tmatamente con il servizio per il

quale il consenso € espresso», hon essendo caasardidichiarazioneomnibus.

Al punto 43 dei Considerando si precisa, anche, phe garantire la liberta di
espressione del consenso, &€ opportuno che quesio eostituisca un valido
presupposto per il trattamento dei dati personaliun caso specifico, qualora esista
un evidente squilibrio tra l'interessato e il tiéoe», in particolare nel caso in cui
quest’ultimo sia un'autorita pubblica. Si presunmine, che la manifestazione di
volonta non sia stata liberamente espressa «se passibile esprimere un consenso
separato a distinti trattamenti di dati personadinostante sia appropriato nel singolo
caso, 0 se l'esecuzione di un contratto, comprasprdstazione di un servizio, e

subordinata al consenso, sebbene esso non sisarcgeer tale esecuzione».

12RODOTA' S., “Tecnologie e diritti, Il Mulino, Bologna, 1995.

163 COMANDE’ G., “Commento agli artt. 11 e 12in GIANNANTONIO E., LOSANO M.G., ZENO-
ZENCOVICH V. (a cura di), La tutela dei dati personali. Commentario alla 75896, Cedam, Padova,
1999, p. 114.
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7. Gli obblighi di sicurezza

L’art. 31 del Codice impone al titolare del tratemo degli obblighi di sicurezza, al
fine di ridurre al minimo i rischi, anche acciddntdi perdita dei dati, di accesso non
autorizzato o di trattamento non consentito o namfa@me alle finalita della raccolta
(c.d. “data breache$y. Cio al fine di garantire la protezione di guesh relazione alle

conoscenze acquisite in base al progresso tecaltonatura dei dati e alle specifiche

caratteristiche del trattamento

Lo standard 1SO 2706% riconosce i capisaldi per la sicurezza dell'infazione nei
requisiti di Riservatezza, Integrita e Disponikili(RID), gia contenuti neCode of
Practice for Information Security Managemnt pubblicato a dicembre 2000 dalla
British Standards InstitutianPer riservatezzasi intende che i dati devono essere
accessibili solo a chi é autorizzato a conoscehe quelli riservati devono essere
protetti sia durante la memorizzazione (mediantéografia o utilizzando un controllo
d’accesso) che durante la trasmissione (mediaritatwia delle comunicaziorff.

L’ integritaimplica che le informazioni siano sempre dispdnihiforma integra, ossia
garantendo la protezione da manomissioni e modifratn autorizzate. Con il termine
disponibilita, invece, si intende la capacita di un sistema méiico di rendere
reperibili i dati a chi ha titolo per trattarli, ppndendo parallelamente a chi non e
autorizzato di effettuare modiche e/o cancellazidm scienza delihformation
security ha poi individuato anche gli obiettivi dellzrificabilita e dellareattivita,
qualificando il primo con la capacita del resporigallel sistema informatico di
riconosce e collocare temporalmente i trattameweauti sui dati accertandone le

eventuali responsabilita, il secondo, invece, cdatalita del sistema informatico di

164 Normativa ISO/IEC 27001:2013rformation technology - Security techniques - infation security
management systems — Requiremel(sli semplicemente ISO 27001) adottata dalla Qrgamione
internazionale per la normaziondntérnational Organization for Standardization, I1p@ dalla
Commissione elettrotecnica internazionfigternational Electrotechnical CommissiolgC), al fine di
definire i requisiti necessari in un Sistema di &@e della Sicurezza delle Informazioni; sostiteida
norma ISO/IEC 27001:2005.

165 StandardBS 7799 pubblicato dall8ritish Standards InstitutioBSI Group nel 1995 ed adottato
dalla International Organization for StandardizatiofiISO) e dallaInternational Electrotechnical
Commission(IEC) come ISO/IEC 17799lriformation Technology - Code of practice for imfation
security managemenel 2000.

166 RAIMONDI A., “Il trattamento dei Dati Personali nelle AziendeTdiC: contesto normativo, linee
guida di sicurezza, nuovi scerfafUniversita degli Studi di Palermo, 2012.
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rispondere ad atti o fatti potenzialmente dannakiando o abbassando le proprie

barriere protettive con una reazione proporzionHtaffesa®’.

Ne consegue l'obbligo di adozione, il cui inadem@mo €& sanzionato anche
penalmentexart. 169, di misure minime di sicurezza (MMS) psteidagli artt. 33 ss.
e dall’Allegato B del Codice italiano. Queste satedinite all’art. 4, comma 3, come
«il complesso delle misure tecniche, informatich@ganizzative, logistiche e
procedurali di sicurezza che configurano il livefftanimo di protezione richiesto in
relazione ai rischi previsti dall’articolo 31»,distinguono a seconda che il trattamento
sia effettuato con strumenti elettronici o senzkliib ausilio e sono rispettivamente

elencate negli artt. 34 e 35. La prima categaviapmrendé®®

- 'autenticazione informatica e l'adozione di proaesl di gestione delle
credenziali (le quali devono essere individuali, ks coppiauser-id e password,
composta da 8 caratteri alfanumerici e speciali,ndadificare al primo utilizzo o
almeno ogni sei mesi — tre nel caso di trattamelntdati sensibili o giudiziari — una
caratteristica biometrié® o unasmart card’® associata ad un codice identificativo,
non shared e disattivabili automaticamente in caso di mancatitizad per lungo
tempo);

- l'utilizzazione di un sistema di autorizzazione .(¢és gestione di profili di
accesso, associando a ciascun utente l'accessuli aladi strettamente necessari per
adempiere ai compiti affidati, secondo il “prin@piel privilegio minimo” —Principle

of Least Privilege- o del ‘heed to knoty’%;

- 'aggiornamento periodico delllambito di trattamentonsentito ai singoli
incaricati ed agli addetti alla manutenzione dsglimenti elettronici;

- la protezione degli strumenti elettronici e deii dat trattamenti illeciti, accessi
non consentiti e da determinati programmi inforgiafitramite, es. antivirus, o

aggiornamentsoftwarevolti a correggere difetti degli strumenti eletticj

167 PERRI P., Privacy, diritto e sicurezza informatitaGiuffré Editore, Milano, 2007, p. 110 ss.

168 D] RAGO G., ‘La privacy e le imprese™HALLEY Editrice, Matelica (MC), 2005, p. 79 ss.

169 Sj intendono tali i dati che si ricavano da caragtiche somatiche o comportamentali della persgna
come tali, sono difficilmente modificabili. Rientra, ad esempio, in tale categoria le impronte aigita
geometria della mano o del volto, la conformazideka retina o dell'iride, il timbro e la tonalith voce.

170 Tessera di materiale plastico, contenente un mioaessore in grado di immagazzinare notevoli
guantita di dati in forma cifrata, cfr. PERRI PPrivacy, diritto e sicurezza informatitecit., p. 113.

171 A ciascun utente dovra essere garantito il miniivalo di privilegio necessario per 'adempimento
dei propri compiti, sia in termini di operazionirpeesse che di accesso a documenti, cartelle o altre
risorse, cfr. DEITEL H.M., DEITEL P.J., CHOFFNESSRD, “Sistemi operatiVj Pearson, Milano,
2005.
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- 'adozione di procedure per la custodia di copisidurezza e il ripristino della
disponibilita dei dati e dei sistemi (€ necessprivedere operazione lolackupcon una
frequenza almeno settimanale);

- 'adozione di tecniche di cifratura o di codici rddicativi per determinati
trattamenti di dati idonei a rivelare lo stato dilde o la vita sessuale, effettuati da

organismi sanitari.

Ad esse si aggiungeva anche l'obbligo di redaziamauale di unDocumento
Programmatico sulla Sicurezza (DP&pgiornato; oggi tale adempimento € stato

abrogatd’?
Il secondo gruppo, invece, contiene:

- 'aggiornamento periodico dell'individuazione damitibito del trattamento
consentito ai singoli incaricati o alle unita orgamative;

- la previsione di procedure per un‘idonea custodiattil e documenti affidati
agli incaricati per lo svolgimento dei relativi cpm;

- la previsione di procedure per la conservaziongetitrminati atti in archivi ad
accesso selezionato e la disciplina delle modalda accesso finalizzata

all'identificazione degli incaricati.

Alle misure “minime” si affiancano quelle “idoned$ cui definizione € demandata al
titolare del trattamento, in relazione al progredsia tecnica, alla natura dei dati e del

relativo trattamento, e la cui mancata adozionepmta responsabilita civité’

Il nuovo Regolamento europeo elenca, invece, comsarmtecniche e organizzative,
adeguate per garantire la sicurezzapsetidonimizzaziong(intesa come trattamento

dei dati personali, tale che i dati non possono qssere attribuiti ad un interessato
specifico senza l'utilizzo di informazioni aggiwd), la cifratura, la capacita di

assicurare la continua riservatezza, integritaspatiibilita dei sistemi e servizi che

trattano i dati personali, la capacita di ripriat@ tempestivamente la disponibilita e
l'accesso ai dati, in caso di incidente fisico onieo, e una procedura per provare,
verificare e valutare regolarmente l'efficacia eefiisure tecniche e organizzatier

valutare il livello di sicurezza, da ritenersi adatp, vengono tenuti in considerazione i

172 | ettera soppressa dall'art. 45, comma 1, lettde) D.L 9 febbraio 2012, n. 5 (il c.d. “Decreto
semplificazioni”), convertito, con modificazioniata Legge 4 aprile 2012, n. 35.
173 Cfr. infra, cap. Il, par. 8.
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rischi presentati dal trattamento in relazione &trdzione, perdita, modifica,

divulgazione non autorizzata o accesso ai datopails in modo accidentale o illegale.

Obbliga, inoltre,ex art. 33, in caso di violazioni, il responsabild tfattamento ad
inviare una notifica all'autorita di controllo coetpnte, senza ingiustificato ritardo e
ove possibile entro 72 ore dal momento in cui aevenuto a conoscenza, a meno che
sia improbabile che la violazione stessa presentiachio per i diritti e le liberta delle
persone fisiche. L'art. 34 prescrive la medesimamuaicazione a favore
dell'interessato. Quest'ultima non € richiesta cado in cui il titolare del trattamento
abbia messo in atto «le misure tecniche e orgativezadeguate di protezione e tali
misure erano state applicate ai dati personali hggkella violazione» (in particolare
quelle idonee a rendere i dati personali incompbdna chiunque non sia autorizzato
ad accedervi, come ad esempio la cifratura), abd@ttato delle misure capaci di
scongiurare il sopraggiungere di un rischio elevaer i diritti e le liberta
dell'interessato o detta comunicaziongchiederebbe sforzi sproporzionat{in tal

caso si procede ad una notifica pubblica).

Prevede, infine, all’art. 35 la redazione di urallitazione d’'impatto sulla protezione
dei datl che deve essere effettuata dal titolare quandotipm di trattamento,
considerati la natura, il campo di applicazionepihtesto e le finalita, possa presentare
un rischio elevato per i diritti e le liberta deplersone fisiche. Questa dovra contenere
una descrizione sistematica degli utilizzi prevstielle finalita, compreso, se del caso,
l'interesse legittimo perseguito dal titolare, umalutazione della necessita e
proporzionalita dei trattamenti in relazione allgafita, una valutazione dei rischi per i
diritti e le liberta degli interessati, le misureepiste per affrontare i rischi, includendo
le garanzie, le misure di sicurezza e i meccansnigarantire la protezione dei dati

personali e dimostrare la conformita al Regolamento

L'autorita di controllo nazionale redige e rendélgico un elenco delle tipologie di
utilizzi soggetti al requisito di una valutazion@npatto sulla protezione dei dati ed,
eventualmente, un altro relativo a quelli che nosono soggetti. Entrambi vengono,
poi, comunicati al Comitato europeo per la protegiodei dati, attraverso |l

meccanismo di coerenza.

Qualora, poi, la valutazione diimpatto sulla praiee dei dati indichi che |l

trattamento presenterebbe un rischio elevato,9arem di misure adeguate adottate dal

75



Capitolo Il — La protezione dei dati personali ériittamento dei dati genetici: la cornice normativ

responsabile del trattamento per attenuarlo, sigoke all’art. 36 la c.d. “consultazione
preventiva all'autorita di controllo”. Se questina ritiene che il trattamento previsto
non sia conforme al Regolamento, in particolarelayaail titolare non abbia

identificato o attenuato sufficientemente il risghiornisce una consulenza per iscritto

al titolare, e ove applicabile al responsabile.

Gli artt. 42 e 43 del Regolamento prevedono cheSggiti membri, le autorita di

controllo, il Comitato europeo per la protezione ai e la Commissione incoraggino
I'istituzione di meccanismi di certificazione defieotezione dei dati nonché di sigilli e
marchi di protezione dei dati, allo scopo di dimax la conformita al Regolamento
dei trattamenti effettuati. La certificazione é amfaria € non riduce la responsabilita
del titolare del trattamento o del responsabileargo alla conformita alla normativa,

lasciando impregiudicati i compiti e i poteri dalltorita di controllo.

Il mancato rispetto delle norme dettate in matelidrattamento dei dati personali
espone al pagamento di sanzioni, che ai sensi deVon Regolamento possono

ammontare fino al 2% del fatturato mondiale totalauo dell'esercizio precedente.
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8. Il risarcimento del danno conseguente al trattamentlecito dei dati

La responsabilita per i danni causgbef effetto del trattamento di dati persoriali
prevista dal D.Lgs. 196/2003, si riferisce comeadagma applicativo all’art. 2050 del
Codice Civile (responsabilita derivante dall'eseiai di attivitd pericolose). Ne
consegue un inversione dell’onere della prova arfadel danneggiato, il quale sara
tenuto a provare solo di aver subito un danno ffette del trattamento medesimo,
incombendo sul titolare il piu arduo compito di distrare tli avere adottato tutte le
misure idonee ad evitare il danhdi tratta di una prova critica, che non vertdesu
modalita del fatto che ha causato il danno, masullsure organizzative dell’attivita
pericolosa, che devono risultare idonee a prevepatsi nocivé’. Si ha, quindi, un
aggravamento della posizione dell'imprenditore, peelta legislativa, giustificato

dall’asimmetria informativa esistente nei confraiei singolo interessato.

Responsabile del danno éhtunqué cagioni danno ad altri per effetto del trattanent
di dati personali. E' chiaro che con questo terninesi riferisce ai soggetti cui e
ascrivibile il nesso di causalita tra evento daoned imputabilita dello stesso, ossia
titolare e responsabile, i quali sono potenzialmdagittimati passivi ed obbligati in
solidoexartt. 2055 del Codice Civité€® e 29 del D.Lgs. 196/2003, in cui & previsto che
il responsabile effettui il trattamento, attenenddke istruzioni impartite dal titolare e
quest’ultimo, anche tramite verifiche periodichailv sulla puntuale osservanza delle
disposizioni e delle proprie istruzioni. Il compamento o il fatto del danneggiato o del
terzo puo produrre effetti liberatori nei confrodgl danneggiante solo nell’ipotesi in
cui quest'ultimo provi linterruzione del nesso eale tra lattivita pericolosa e

I'evento, non semplicemente il concorso nella pmoite del dannd®.

Dal tenore dell’articolo emerge il carattere suissid del risarcimento del danno di cui

all'art. 15 e la sua compatibilita logico-giuridic@mn i rimedi in forma specifica a

174 Sul tema v. F.GALGANO (a cura di)fatti illeciti, CEDAM, Lavis, 2008, pp. 111-117. Dell'opinione

che non ne derivi solo un presunzione di colpa, rgativa inversione dell'onere della prova, ma
I'obbligo per il danneggiante di dimostrare chdaifto sia dovuto a un evento causale imprevedibile

inevitabile € Z.ZENCOVICH, cit. in G.GARDINI (a cardi), Le regole dell'informazione: Dal cartaceo

al bit, cit., p. 327.

7S GOBBATO M., “Danni da trattamento illegittimo di dati persorfalHALLEY Editrice, 2007.

176 Ibidem
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carattere preventivo, nel quadro di un meccanisintutgéla che mira a prevenire
I'insorgenza del pregiudizio, ma che non rinuncrar@uoverne il costo, quando questo

si sia allo stesso modo verificatd

Il danno non patrimonialeex art. 15, comma 2, del Codice é risarcibile ancheaso
di violazione dell'art. 11, relativo alle modaliorrette di trattamento, previsione
assente nella Direttiva 95/46/CE. La normativadte sembra, infatti, ricomprendere
anche ipotesi di trattamento “lecito”, discostandggiindi, da quella prevista nella
stessa Direttiva che, invece, prevedeva il risaeaitm del danno in ipotesi di
“trattamento illecitd o «qualsiasi altro atto incompatibile con le disposizi
nazionali di attuazione’®

Sul tema la Corte di Cassazione afferma che il damon patrimoniale risarcibile ai
sensi dell’art. 15 del Codice della Privacy norseitrae alla verifica dellagtavita
della lesioné e della ‘serieta del dannp intesa come perdita di natura personale
effettivamente patita dall’interessato,in«quanto anche per tale diritto opera il
bilanciamento con il principio di solidarieta extar2 Cost., di cui il principio di
tolleranza della lesione minima € intrinseco préei, sicché determina una lesione
ingiustificabile del diritto non la mera violaziordgelle prescrizioni poste dall'art. 11
del Codice della Privacy, ma solo quella che nerad& in modo sensibile la sua
portata effettival’®>. Non si configura pertanto un’ipotesi di danimore ipsa ma
guesto deve essere allegato e provato dal danmeggigoena di uno snaturamento
delle funzioni della responsabilita aquilianiaa posizione attorea e tuttavia agevolata
dall'onere della prova piu favorevole, come desarall'art. 2050 c.c., rispetto alla
regola generale [...], nonché dalla possibilita dindbstrare il danno anche solo
tramite presunzioni semplici e dal risarcimento m®io equit'®®. Si ribadisce,
quindi, quanto gia enunciato nelle note sentenmgetie del 2008 della Suprema Corte
a Sezioni Unit&,

| c.d. “danni da informazione” possono verificairsiseguito a violazione dei principi

posti dal D.Lgs. 196/2003 o divulgazione di infomuei false o parziali, rispetto a

" PANETTA R., ‘Libera circolazione e protezione dei dati persohalin Trattati, Giuffre Editore,
Milano, 2006, p. 802.

178 G.GARDINI (a cura di)Le regole dell'informazione: Dal cartaceo al hiit., p. 327.

179 Cassazione civile, Sez. llI, 15 luglio 2014, n138.

180 Cassazione civile, Sez. lll, 5 marzo 2015, n. 4443

181 Cassazione, Sez. Unite, 11.11.2008, n. 26972 #3269
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quelle che un titolare accorto avrebbe dovuto omase, causando una lesione
all'interessato, sia nel caso in cui queste fossemte a soggetti terzi, in quanto
provocherebbero una distorsione di quella che pel@ezione sociale dell'identita
personale, sia allo stesso interessato. In gerematura del danno conseguente a
violazioni dei diritti della personalita € caratreiata dalla non patrimonialita, la cui
liquidazione e affidata al giudice (in base alldfex@nze patite dall'offeso, dalla
gravita dellillecito e di tutti gli elementi pedali del caso concreto). La
giurisprudenza di merito ha, in proposito, ritenuthe «nella liquidazione
del danno non patrimoniale da violazione della gy occorra tener conto dei

seguenti parametri:

- gravita oggettiva delle intrusioni e loro tipologia

- ambiti di vita esplorati;

- durata dell'intrusione;

- numero delle persone coinvolte nelle indagini e kapacita e risorse
professionali;

- modalita di trattamento dei dati e ambito di diftuee delle notizie riservate
apprese;

- momento di conoscenza delle intrusioni da partedétima;

- relazione tra la vittima e l'autore delle intrusigdf2

Non si esclude, tuttavia, la possibilita che possaerificarsi anche pregiudizi
economicamente valutabili (es. alla propria aspeéali lavoro).

La competenza per tali controversie e del giudicdinario Ex art. 152) e il rito

applicabile e quello del lavoreXart. 10 D.Lgs. 1.9.2011, n. 150).

L’art. 82 del Regolamento europeo, invece, prevatk chiunque subisca un danno
materiale o immateriale, cagionato da una violazidal Regolamento, ha il diritto di
ottenere il risarcimento del danno dal titolare ad aesponsabile del trattamento. |
primo risponde per il danno derivato dal suo tma#ato non conforme al
Regolamento, il secondo risponde solo se non hanpidéo gli obblighi della

normativa specificatamente a lui diretti o ha agrtomodo esterno o contrario alle

182 Corte d’Appello di Milano 22 luglio 2015, Foro i2015, 10, |, 3312, consultabilenline in
https://www.iusexplorer.it/Dejure/Sentenze?idDocieas4911970&idDataBanks=6&idUnitaDoc=0&n
VigUnitaDoc=1&pagina=0&Navld=1609568303&pid=19, dati ultima consultazione 9 maggio 2016.
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legittime istruzioni del titolare. Entrambi sonooasrati dalla responsabilita, se
dimostrano che I'evento dannoso non sia loro,daraiodo, imputabile. L'adesione ad
un codice di condotta approva@art. 40 o ad un meccanismo di certificaziexaurt.
42 puo essere utilizzata come elemento per dintestaaconformita ai requisiti di cui

al paragrafo 1 del presente articolo.
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9. La regolamentazione internazionale e comunitariai diati genetici

Dopo aver analizzato la disciplina della tutela deii personali in generale, occorre
ora focalizzare I'attenzione sulla c.d. “privacyngéca”, ossia il diritto di decidere se e
guali delle proprie informazioni genetiche poss@ssere conosciute dagli altri. E’ in
California che, nel 1989, in concomitanza con nicia del Progetto Genoma umano,
viene emanata la prima legge sulla privacy genéficBome & gia stato enunciato in
precedenz&* tuttavia, il panorama normativo in materia noror@ogeneo, ma €

composto da fonti di natura e livello differente.

La caoticita, creatasi, incide negativamente sgkeanzie di tutela effettiva degli
interessati in campo medico-scientifico perché,fia¢ di consentire la maggiore
circolazione degli esiti della ricerca scientifica,necessario garantire un uniforme
livello di protezione dei diritti fondamentali caiolti e I'esclusione di qualunque
abuso o discriminazione nel trattamento dei datertdhto, €& auspicabile

un’armonizzazione a livello europeo ed internaziena

In questo contesto, quindi, in cui lo sviluppo di#itto positivo appare in ritardo
rispetto all’avanzare dello sviluppo tecnologicatavole € il ruolo svolto dagli
strumenti di soft law, privi di forza coercitiva, ma non per questo meuiili
nell'elaborazione di discipline nel settore. Diffice, infatti, la mediazione tra i valori
e gli interessi sottesi alla ricerca genetica, 9pdnsabile per I'elaborazione di norme
vincolanti. Le esigenze scientifiche evidenziate tali atti possono, invece,
rappresentare il punto di partenza per una regoitam®ne giuridica, in particolar
modo, quando, le indicazioni fornite, raggiungomoalto grado di condivisione nella
comunita scientifica. Cosi, da un lato, si persegoesigenza di uniformitd minima
nella disciplina del settore e, dall’altro, si assa un livello di ragionevolezza e

adeguatezza alle norme giuridiche prodétte

183 PETRONE M., Trattamento di dati genetici e tutela della persgna Fam. E dit, 2007.

184 Cfr. supra,cap. 1,p.1.

185 VACCARI G., “Diritti fondamentali e biobanche a fini terapeutiei di ricerca: i bilanciamenti
proposti dalle fonti e non fonti esistenti in ma&rin La disciplina delle Biobanche a fini terapeutici e
di ricerca, Forum Biodiritto 2010, Dipartimento di Scienzeu@diche, Universita degli Studi di Trento,
2012.
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Sul punto, parte della dottrina ritiene chi® strumento legislativo, che e pensato
tradizionalmente come strumento per una soluziaimita o definitiva di un conflitto
tra valori e interessi, non sia in questo caso sligile, perché [...] talvolta usare lo
strumento legislativo per scegliere uno solo ddosan campo, delegittimando tutti
gli altri valori in presenza, diventa una ulterioreccasione di moltiplicazione del

conflitto»'88,

L’OCSE consiglia, quindi, per risolvere alcune pewbatiche a livello legislativo,
'inserimento di procedure di controllo da partecdmitati etici di ricerca indipendenti,
0 meccanismi assimilabili, per utilizzi del matégidiologico o dei dati che esulino dal
consenso iniziale e per favorire l'accesso ai daddici collegati ai campioni (in
assenza di consenso o in caso di necessaria camiame diretta tra il ricercatore e il
donatore). | comitati indipendenti, inoltre, pdtibero sorvegliare sul rispetto delle
legislazioni, dei regolamenti o delle politiche hpgbili e sarebbero in grado di fornire
aiuto agli interessati in caso di abusi. Allo stes®do, si richiede I'intervento di parti
terze indipendenti che assicurino la separaziaméetinformazioni identificanti e gli

altri dati, quali, ad esempio, un’Autorita di proiene dei datf’.

A livello internazionale, dove il raggiungimentolldeconvergenza di valori, necessaria
per il formarsi di regole consuetudinarie e pecdaclusione di trattati internazionali, &

piu ostico, non sono numerosi i testi legislatotati in materia.

La disciplina pattizia, attualmente in vigore, pegsere identificata in due soli Trattati:
la Convenzione europea per la protezione dei idit@’'uomo e la dignita dell’'essere
umano nei confronti delle applicazioni della biakbg della medicina, approvata ad
Oviedo il 4 aprile 199%8 ed il suo Protocollo aggiuntivo sul divieto di chzione
umana del 12 gennaio 1988 entrato in vigore nel 206%¥. Essi mirano alla

186 RODOTA’ S., ‘Pluralita di modelli del quadro europ&oin C.M. MAZZONI (a cura di),Uun quadro
europeo per la bioeticg®Perugia, 1998, p.133 ss.

187 RICCI G., CANNOVO N., “La ricerca genetica ed ilofitato etico”, in CASONATO C.,
PICIOCCHI C., VERONESI P. (a cura dfprum Biodiritto 2010. La disciplina delle biobareta fini
terapeutici e di ricercaUniversita degli Studi di Trento, DipartimentoStiienze Giuridiche, 2012.

188 CONSIGLIO D’EUROPA, Convenzione europea per la protezione dei dirigdi’domo e la dignita
dell'essere umano riguardo alle applicazioni deliologia e della mediciria firmata ad Oviedo il 4
aprile 1997, citsupra

189 Protocollo aggiuntivo all€onvenzione europea per la protezione dei dirii’'domo e la dignita
dell'essere umano riguardo alle applicazioni ddiimlogia e della medicinasul “Divieto di clonazione
di esseri umani”’ 12 gennaio 1998, reperibitalinein http://www.privacy.it/convoviedo2%201998.html,
data di ultima consultazione 4 maggio 2016.

190 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europeg”
CEDAM, Padova, 2008, p. 22 ss.
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protezione della dignita dell’essere umano, impaoieagli Stati firmatari di garantire
il rispetto dei diritti fondamentali della personeall’utilizzo dei ritrovati della medicina
e della biologia, evitando le discriminazibii Gli artt. 4 e 5 della Convenzione, a tale
proposito, prevedono che ogni intervento nel cauhgta salute, compresa, quindi, la
ricerca scientifica, debba essere effettuato regletio delle norme e degli obblighi
professionali, solo dopo che linteressato abbipresso il suo consenso libero e

informato.

Tra gli strumenti disoft law e possibile, invece, fare ancora riferimento alla
“Dichiarazione universale sul genoma umano e deitiddel’'uomo” dellUNESCO
del 1997% la quale enuncia che «la liberta della riceremessaria al progresso della
conoscenza, deriva dalla liberta di pensiero. Lgliegzioni della ricerca, soprattutto
guelle in biologia, genetica e medicina, concelinkégenoma umano, devono tendere
ad alleviare la sofferenza ed a migliorare la satlgll'individuo e di tutta 'umanita.
Ad essa si aggiungono poi la Dichiarazione inteiorede sui dati genetici del 2083

e la Dichiarazione universale sulla bioetica eittiliumani del 2005°*,

Si ricordano anche leBest Practice Guidelines for BRCdellOCSE del 2007 e
guelle successive del 2009, le quali hanno come durello di facilitare I'accesso ai
dati ed ai materiali per i progressi biomedici,aggendo al tempo stesso il rispetto dei

diritti e delle liberta fondamentali delle persamaane nell'attivita di ricerca.

pY

A livello europeo, la situazione non € molto dieers anche il Gruppo 29, nel
Documento di lavoro sui dati genetici del 14 ma28®4°, ha evidenziato come a
livello normativo la situazione del’lUE non appaiaiforme ed in alcuni Stati membri
la questione del trattamento dei dati genetici siardisciplinata da alcuna legislazione

specifica.

D1 MACILOTTI M. et al., "La disciplina giuridica delle biobanchen Pathologica v. 100, (2008),
reperibileonline in http://www.tissuebank.it/publicazioni/Macilafiidf , data di ultima consultazione 30
aprile 2016.

192 Cit. opt. sipra,cap. I, par. 1.

193 Cit. opt.supra cap. I, par. 1.

194 Dichiarazione universale sulla bioetica e i diritimani, approvata dalla Conferenza Generale
dellUnesco il 19 ottobre 2005, reperibileonline in http://unipd-centrodirittiumani.it/it/
strumenti_internazionali/Dichiarazione-Universaldias bioetica-e-i-diritti-umani-2005/192, data  di
ultima consultazione 5 maggio 2016.

195 Cfr. supra,cap.l,par.1.

19 Cfr. supra cap. |, par. 3.
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L’'art 13 della Carta di Nizza garantisce la libertiella ricerca scientifica,
individuandone come unico limite il rispetto detlggnita umana, in conformita con
l'art. 10 della CEDU ed il Regolamento la riconoscene uno dei motivi di deroga al
divieto di trattamento dei dati sensibili, garamtenmisure appropriate per la
protezione dei diritti degli interessati. Essa eiemoltre, ricompresa dall’art. 4 TFUE
nei settori di competenza normativa concorrenteecipando che I'Unione «ha
competenza a condurre azioni [...] senza che I'egerdi tale competenza possa avere

per effetto di impedire agli Stati membri di est@ la loro».

Il titolo XIX del TFUE, poi, pone come obiettivarimario «a realizzazione di uno
spazio europeo della ricerea all'interno del quale ricercatori e conoscenze
scientifiche circolino liberamente oltre le fromge A tal fine, sottolinea di pervenire
alla definizione di norme comuni e all’eliminaziodegli ostacoli giuridici e fiscali a
tale cooperazione. La coesistenza all'interno dgflazio comune di ricerca, infatti, di
discipline nazionali molto divergenti in tema dattamento dei dati genetici o di
accesso ai dati potrebbe rallentare la circolazawwdi esiti con un rilevante danno per

l'interesse collettivo e per lo sviluppo medicoestifico.

| Trattati europei non contengono norme appositaendadicate ai dati genetici o alle
banche di raccolta di informazioni biologiche, todo gli stessi espressione nell’art.
16 del Trattato sul funzionamento dell’Unione Ewap(TFUE) in materia di
protezione dei dati personali, il quale enuncipatere del Parlamento europeo e del
Consiglio di adottare atti legislativi a «protezeodelle persone fisiche con riguardo al
trattamento dei dati di carattere personale daepdglle istituzioni e organismi
dellUnione nonché [...] degli Stati, nell'esercizi tutte le attivita rientranti nel
campo di applicazione del diritto dell’Unione». &dso si aggiungono l'art. 3 della
Carta di Nizza, rubricato “Diritto all'integrita tla persona”, in cui si sancisce che,
nellambito della medicina e della biologia, devesere rispettato il principio del
consenso libero ed informato della persona intatassecondo le modalita definite

dalla legge, e l'art. 8, a tutela dei dati personal

Non e contenuta nemmeno una distinzione tra il d'dgénetico” ed il “campione

biologico” e la stessa Direttiva 44/98/€E in materia di brevetto biotecnologico,

197 Direttiva 44/98/CE del Parlamento europeo e dehdilio sulla ®rotezione giuridica delle
invenzioni biotecnologiche approvata il 6 luglio 1998 e recepita in Itale D.L. 3/2006, convertito con
modifiche nella L. 78/2006, cisupra

84



Capitolo Il — La protezione dei dati personali ériittamento dei dati genetici: la cornice normativ

gualifica il “materiale biologico” come «materiatentenente informazioni genetiche»,
sottoponendo indistintamente alla stessa regolameme I'elemento materiale e
quello informaziona®® Non si chiarisce, quindi, se nella libera ciretbae,

caposaldo della politica europea, rientrino solonfermazioni biologiche o anche i

tessuti ad esse collegati.

La Direttiva 2004/23/CE® “sulla definizione di norme di qualita e di sicaza per la
donazione, I'approvvigionamento, il controllo, lavbrazione, la conservazione, lo
stoccaggio e la distribuzione di tessuti e celluteani” e la successiva 2006/17R8E
che ne cura I'attuazione, dispongono che gli Sisgicurino tutte le misure necessarie a
garantire la tracciabilita dei tessuti e delle dell donate, anche assegnando uno

specifico codice alla donazione ed ai prodotti s&heassociati.

In passato, la normativa, in materia di tutela d&ii personali, era costituita dalla
Direttiva 46/95/CE, sul trattamento e la loro léeasircolazione, e dal Regolamento
45/2001/CE° (il quale ne estendeva la tutela anche nei cotifrdglle istituzioni
comunitarie); tale direttiva era espressione dmomento storico in cui 'Europa era
ancora fortementenarked oriented mirando alla realizzazione piena del mercato
comune, per il quale l'esistenza di numerose esilfiti leggi nazionali presentavano
un chiaro ostacoloOggi il punto di riferimento € il nuovo Regolamentorropeo

generale sulla protezione dei dati, che abrogarddtida.

19 LORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’'Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liltéerdi
ricerca scientificd, in CASONATO C., PICIOCCHI C., VERONESI P. (a eudi), Forum Biodiritto
2010. La disciplina delle biobanche a fini terageue di ricerca Universita degli Studi di Trento,
Dipartimento di Scienze Giuridiche, 2012.

199 Direttiva 2004/23/CE del Parlamento europeo eGielsiglio Sulla definizione di norme di qualita e
di sicurezza per la donazione, I'approvvigionamenkaontrollo, la lavorazione, la conservazione, |
stoccaggio e la distribuzione di tessuti e celluteani», approvata il 31 marzo 2004 ed attuata in sede
nazionale dal D.Lgs. 191/2007, reperibile online littp:/presidenza. governo.it /biotecnologie
/documenti/direttiva_2004 23 ce.pdf, data di ulteoasultazione 6 maggio 2016.

200 Direttiva 2006/17/CE della Commissione che «alfudirettiva 2004/23/CE del Parlamento europeo e
del Consiglio per quanto riguarda determinate pidsoi tecniche per la donazione,
l'approvvigionamento e il controllo di tessuti dlgle umani», approvata I'8 febbraio 2006 e reca it
Italia dal D.Lgs. 16/2010, reperibilenline in http://www.trovanorme .salute.gov.it /norme Aen
NormsanPdf;jsessionid=blsTP+AnE3zCo5XIKr9bcg__.sgtsal?anno=2006&codLeg=23420&parte
=1%20&serie=S2, data di ultima consultazione 8 nmagg16.

201 Regolamento (ce) n. 45/2001 del Parlamento eurepdel Consiglio «concernente la tutela delle
persone fisiche in relazione al trattamento dei patsonali da parte delle istituzioni e degli origani
comunitari, nonché la libera circolazione di tadkiet, approvato il 18 dicembre 2000, reperilniidine in
http://www.jus.unitn.it/users/caso/dpi01-02/topps/acy/materiali/reg_45 2001.pdf, data di ultima
consultazione 7 maggio 2016.
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Lo stesso, al numero 34 dei Considerando enunaa«€hopportuno che per dati
genetici si intendano i dati personali relativiealtaratteristiche genetiche di una
persona fisica che siano ereditarie o acquisitesnati dall'analisi di un campione
biologico della persona in questione, in partioeladall'analisi dei cromosomi,
dell'acido desossiribonucleico (DNA) e dell'aciddbonucleico (RNA), ovvero,
dall'analisi di qualsiasi altro elemento che cotsendi ottenere informazioni
equivalenti». Continua, quindi, all’art. 4 affernten che ai fini del presente
regolamento si considerano dati genetici «tutti ati dpersonali riguardanti le
caratteristiche genetiche ereditarie 0 acquisiteirth persona fisicahe forniscono
informazioni uniche sulla fisiologia o sulla salutli detta persona ottenuti in

particolare dall'analisi di un campione biologicgld persona in questione».

La Direttiva, invece, non li regolava specificanmeergquiparandoli “ai dati relativi alla
salute”, i quali dovevano essere trattati per fiaaleterminate, chiare e legittime, sulla
base del consenso esplicito dell'interessato e splalora fosse necessario alla
prevenzione ed alla diagnostica medica, alla somstnazione di terapie o alla gestione
di centri di cura. Il Gruppo 29, nel 2004, quinggconsiderando le caratteristiche
estremamente specifiche dei dati genetici e il lmobegamento con informazioni che
possono rivelare lo stato di salute o I'origine ieaw, riteneva che gli stessi andassero
considerati comedati particolarmente sensibjliai sensi dell’articolo 8, paragrafo 1
della Direttiva», limitandone il trattamento a castcezionali ed in condizioni

specifiche.

Ad una prima lettura, il Regolamento sembrerebbesipsullo stesso piano di
ragionamento, quando afferma, al numero 35 dei i@erendo, cherei dati personali
relativi alla salute dovrebbero rientrare tutti iati riguardanti lo stato di salute
dell'interessato che rivelino informazioni connealle stato di salute fisica 0 mentale
passata, presente o futura dello stedsa cui: [...] le informazioni risultanti da esami
e controlli effettuati su una parte del corpo o @woatanza organicapmpresi i dati
genetici e i campioni biologiej escludendo, quindi, per questi qualsiasi tipo di

eccezionalita, ma distinguendoli espressamentmdtdriale biologico.

In realta al numero 53, nel garantire la libertglidStati membri di introdurre nuove
condizioni e limitazioni a protezione dei diritbridamentali e dei dati personali delle
persone fisiche, pone riguardo al «trattamentoati genetici, dati biometricd dati
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relativi alla salute>, lasciando intendere che si tratti di tipologistidte. La stessa
differenziazione la possiamo ritrovare anche al ennv5 dei Considerando ed all’art.

9, in relazione al trattamento di categorie paléicali dati (i “dati sensibili”).

Un’interpretazione della norma potrebbe esserendjuiquella di considerare i dati
genetici “dati inerenti alla salute” solo nelle ipsi in cui gli stessi siano idonei a
rivelare le condizioni sanitarie di un individuonen nella generalita dei casi, ben
potendo questi assumere rilievo ad altri fini (gémapio in tema di legami familiari o

di identificazione dell'origine etnica di un soggét | dati genetici che determinano il
colore dei capelli, ad esempio, non possono essersiderati dati riguardanti

direttamente la salute, cosi come affermato dap@@29 nel Documento di lavoro sui

dati genetici.

Allo stato attuale, tuttavia, questo ha una rileameramente teorica, essendone state
equiparate le modalita di trattamerdgs art. 9. Gli Stati, pero, si ricorda, hanno la
possibilita di prevedere maggiori e piu stringagdranzie, purché non ostacolino la

libera circolazione dei dati personali all’interdell’Unione.

Come normativa non vincolante, invece, si possoanzionare la Raccomandazione R
(2006) 4 del Comitato dei Ministri del ConsiglioRirop&®, che disciplina la ricerca
condotta sui materiali biologici di origine umana, Risoluzione del Parlamento
europeo sui problemi etici e giuridici della marigmone genetica del 16 marzo
1989% ed il Protocollo sulla ricerca biomed?€4 nella parte riguardante riservatezza
e diritto all'informazione. Anche la Raccomandaadr (1997) 5 sulla protezione dei
dati medici appare rilevante nella parte in cubm@rende nel suo oggetto anche i dati

genetici, fornendo indicazioni sui trattamenti cemtsi.

L’analisi cosi svolta pone in evidenza la necegditana completa armonizzazione in
tale settore del diritto, in cui numerosi e diffeiiesono gli interessi ed i valori che
entrano in gioco. Certamente il nuovo Regolameregnegalé® fornisce un valido

strumento in tal senso, ma puo essere ritenuticeuffe? Lo stesso, infatti, lascia agli

202 Raccomandazione R (2006) 4 della Commissione deisM agli Stati Membri &ull'utilizzo di
campioni biologici di origine umana per scopi digrca», cit. supra

203 Risoluzione del Parlamento europeBuicproblemi etici e giuridici della manipolaziomenetica,
approvata il 16 marzo 1989, Commissione giuridigeei diritti dei cittadini.

204 protocollo addizionale alla Convenzione del Cdlisig'Europa sui diritti umani e la biomedicina,
relativo alla ricerca biomedica, adottato dal Camaitdei Ministri del Consiglio d’Europa a Strashuiity
25 gennaio 2005.

205 Cfr. supra cap. I, par. 1.
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Stati pochi spazi in cui poter introdurre deflerme ad hocma potrebbero essere
proprio questi ultimi a rappresentare la via pentibduzione di significative

divergenze nelle normative nazionali.
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10. La normativa italiana: I'Autorizzazione generale | arattamento dei dati

genetici

La disciplina italiana in materia di privacy gewratié racchiusa nel Codice per la
protezione dei dati personali (D.Lgs. 196/2003p#ll 90, il quale rimette all’Autorita
Garante l'adozione di un’apposita Autorizzazionbe ae regoli il trattamento, in
seguito alla consultazione del Ministro della Sajull quale, previamente, deve
acquisire il parere del Consiglio Superiore di &ani'ultima Autorizzazione generale
al trattamento dei dati genetici e stata emesdadidembre 2014, con decorrenza dal
1° gennaio 2015 al 31 dicembre 2016 (in quantceasisdell’art. 41, comma 5, del
Codice, deve essere provvisoria e a tempo indeteto). Tale normativa e destinata
ad indicare i soggetti legittimati al trattameni®,finalitd e le modalita ammesse, la

conservazione, la comunicazione e la diffusiondi dgégssi dati.

E’ necessario chiedersi, tuttavia, se I'eserciziguesta competenza regolamentare, da
parte dell’Autorita garante, pur legittimamenteribttita dal D.Lgs. 196/2003, sia
conforme al principio democratico e di legalitdadlase dell’ordinamento interno e di
quello comunitario. L'art. 40 del Codice riconoso#atti, in capo ad essa il potere di
rilasciare autorizzazioni preventive, di carattgenerale e destinate a determinate
categorie professionali, da pubblicarsi in Gazzdiffdiciale, che sostituiscono i
precedenti singoli atti autorizzativi, rilasciaso per caso. L'Autorizzazione, quindi,
pur avendo natura prettamente amministrativa, denisol rivestire di fatto, caratteri,
contenuti e compiti propri di atti sostanzialmentemativi. La generalita dei soggetti
a cui e rivolta, la durata e i contenuti che la pongono sono, infatti, caratteristiche

proprie della leggr@®.

Sembrerebbe trattarsi di una sorta di delega norapatl cui contenuto appare
eccessivamente vago e sostanzialmente “in biamdof. vi € nemmeno I'accenno ad

una regolamentazione generale delle biobancheilgdfe, come sostenuto da parte

206 | ORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liltéerdi
ricerca scientificd, in CASONATO C., PICIOCCHI C., VERONESI P. (a eudi), Forum Biodiritto
2010. La disciplina delle biobanche a fini terapeue di ricerca Universita degli Studi di Trento,
Dipartimento di Scienze Giuridiche, 2012.
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della dottrina, entra nella disciplina solo in neai indiretta, sporadica, tangenziale e

disorganic&”’.

Sulla questione il Consiglio di St&t8 ha espresso parere parzialmente favorevole al
riconoscimento, in capo all’Autorita, di tali poterdi carattere normativo
regolamentare. Una simile competenza si giustikoa base all'esistenza di un
procedimento partecipativo da intendersi come partecipazione dei soggetti
interessati, sostitutivo della dialettica proprialte strutture rappresentative Si cerca

in questo modo di recuperare una legalita sostenzéaml una legittimazione
democratica, attraverso un riconoscimento dal haappresentata dalla partecipazione
alla formazione dell’atto di soggetti coinvoltirteressati daliter di adozione dell’atto

stessé,

Nell’Autorizzazione generale al trattamento deiidgtnetici viene espressamente
riconosciuta la necessita di assicurare un eldixalo di tutela per i diritti e le liberta
fondamentali, in particolar modo quello alla prabe®e dei dati personaéix art. 1 del
Codice, specialmente nella materia della ricerazetyea. Nelle premesse dell'atto e,
inoltre, ricordata la Raccomandazione del ConsidlBuropa R (1992) %° sui test
genetici a fini di cura, la quale al principio n. &ferma che «la raccolta e la
conservazione di sostanze e campioni biologicii, cose il trattamento dei dati che ne
derivano, devono essere effettuati in conformitpraicipi fondamentali di protezione

e di sicurezza dei dati».

207 PENASA S., Conclusioni. Verso un sistema normativo integraltoaso delle biobanche di ricerta

in CASONATO C., PICIOCCHI C., VERONESI P. (a curg, d~orum Biodiritto 2010. La disciplina
delle biobanche a fini terapeutici e di ricerddniversita degli Studi di Trento, Dipartimento $icienze
Giuridiche, 2012.

208 Cons. Stato, sez. VI, 27/12/2006, n.7972.

209 LORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e litéerdi
ricerca scientificd, cit. supra In proposito si consideri che la Corte di Giustidell’Unione Europea ha
ritenuto che la possibilita che i componenti ddigtorita garanti siano «nominati dal parlamentoab d
governo e il legislatore possa stabilire le compate delle stesse, non inficia di per sé il rispele!
principio democratico tutelato dall'art. 6.1 T&E Alla luce di questa pronuncia si pud, quindi,
concludere che il Garante per la protezione deiptsonali italiano € strutturato in maniera confe

alle prescrizioni comunitarie in materia. Cio € miagmente rafforzato anche dalla previsione della8

del nuovo Regolamento generale europeo, secondudke «gli Stati membri dispongono che ciascun
membro delle rispettive autoritd di controllo sienminato attraverso una procedura trasparente: dal
rispettivo parlamento, [...] governo, [...] capo di Btaoppure da un organismo indipendente incaricato
della nomina a norma del diritto dello Stato membro

210 Raccomandazione n. R (92) 3 del Comitato dei Ntinggli Stati membri «relativa ai test genetici ed
allo screening genetico per scopi di natura saaitaradottata il 10 febbraio 1992 in occasioneadell
470ma riunione dei Delegati dei Ministri.
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Il Garante, altresi, considera che il maggior numéir trattamenti dei dati genetici
viene effettuato per finalita di prevenzione, daghosi o di terapia nei confronti
dell'interessato e per finalita di ricerca scientf Ulteriori trattamenti, non ricompresi
nella suddetta Autorizzazione, non si ritengondtilda particolare, I'attivita dei datori
di lavoro volta a determinare l'attitudine professle dei lavoratori o dei candidati,
anche se badata sul consenso dell'interessato,hé@ohattivita delle imprese di

assicuraziorrél.

Si precisa, inoltre, che prima di iniziare il tettento, i sistemi informativi e i
programmi informatici devono essere configuratiducendo al minimo l'utilizzazione
di dati personali e identificativi, in modo da estgrne il trattamento quando le finalita
perseguite nei singoli casi possono essere rewdizn@diante, rispettivamente, dati
anonimi od opportune modalita che permettano ditifieare I'interessato solo in caso

di necessita»exart. 3 del Codice sul principio di necessita.

Nel primo punto, dedicato alle definizioni, vengashescritti il dato genetico comel «
risultato di test genetici o ogni altra informazerche, indipendentemente dalla
tipologia, identifica le caratteristiche genotipehdi un individuo trasmissibili
nell'ambito di un gruppo di persone legate da vincd parentela» ed il campione
biologico come agni campione di materiale biologico da cui poss@ssere estratti
dati genetici caratteristici di un individwo Non si distingue, pero, nettamente
'informazione dall’elemento materiale, anzi, enttda sono sottoposti alla stessa
disciplina, considerando i campioni come meri “suip nei quali i dati sono

contenuti.

Vengono specificati anche i concetti di “test gaawdf inteso come I'analisi a scopo
clinico di uno specifico gene o di un suo prodattiunzione o di altre parti del DNA o

di un cromosoma. Esso puo, quindi, distinguersi in:

— ‘“test diagnostico”, volto ad effettuare una diagnosa confermare un sospetto
clinico;
— ‘“test presintomatico”, mirante ad individuare o ladere la presenza di una
mutazione associata ad una malattia genetica chsa@vilupparsi in un individuo non
affetto;

211 Cfr. supra cap. |, par. 5.
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- “test predittivo o di suscettibilita”, che valu@minore o maggiore suscettibilita di
un individuo a sviluppare malattie multifattoriali;

- “test farmacogenetico”, che indentifica specifickeriazioni nella sequenza del
DNA, in grado di predire la risposta individualefarmaci, in termini di efficacia e di

rischio relativo di eventi avversi,

- ‘“test farmacogenomico”, finalizzato allo studio lgibe delle variazioni del

genoma o di suoi prodotti correlate alla scopeitanubvi farmaci o all’'ulteriore

caratterizzazione dei farmaci autorizzati dal comuoe

Si specifica, a tal proposito, che I'esecuzionetést presintomatici e di suscettibilita e
consentita esclusivamente per finalita di tuteldladsalute, per compiere scelte
riproduttive consapevoli e per scopi di ricercaahrzata alla tutela della salute. | dati
trattati e i campioni biologici prelevati per I'esezione di tali test genetici o per
finalita di ricerca scientifica e statistica possomssere utilizzati anche per lo
svolgimento delle investigazioni difensive o peskrcizio di un diritto in sede penale,

nel rispetto delle disposizioni di legge applicabil
Si differenziano, invece, i “test sulla variabilitedividuale” comprendenti:

— il “test di parentela”, volto alla definizione deipporti di parentela;

- il “test ancestrale”, che stabilisce i rapportiuha persona nei confronti di un
antenato o di una determinata popolazione e gquéstto genoma sia stato ereditato
dagli antenati appartenenti a una particolare geegrafica o gruppo etnico;

- il “test di identificazione genetica”, che determila probabilita con la quale un
campione o una traccia di DNA, recuperato da uretigg altro materiale, appartenga

a una determinata persona.

Ad essi si aggiunge, poi, lo “screening genetiabie viene effettuato su popolazioni o
su gruppi definiti, comprese le analisi familiandlizzate a identificare, mediante c.d.
“screening a cascatale persone potenzialmente a rischio di sviluppana malattia
genetica, per delinearne le caratteristiche gemeticcomuni o identificare
preventivamente i soggetti affetti o portatori datgogie o di altre peculiarita
ereditarie.

L’ambito di applicazione risulta particolarmente @m ricomprendendo tra le

categorie autorizzate al trattamento dei dati geinet
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— gli esercenti le professioni sanitarie, in pari@eli genetisti medici;

— gli organismi sanitari pubblici e privati, in pamiare le strutture cliniche di
genetica medica,

— i laboratori di genetica medica;

— le persone fisiche o giuridiche, gli enti o gliitisti di ricerca, le associazioni e gli
altri organismi pubblici e privati aventi finalith ricerca;

— gli psicologi, i consulenti tecnici ed i loro adsisti nel’ambito di interventi
pluridisciplinari di consulenza genetica;

— | farmacisti, limitatamente ai dati ed alle opecsziindispensabili per esclusive
finalita di adempimento agli obblighi derivanti da rapporto di fornitura di farmaci
all'interessato;

— i difensori, anche a mezzo di sostituti, i constileatnici e gli investigatori privati
autorizzati, per finalita di svolgimento di invesrioni difensive di cui alla L.
397/2000 o per far valere o difendere un diritte@ue giudiziaria (purché il diritto sia
di rango almeno pari a quello dell'interessato);

— gli organismi di mediazione pubblici o privati, pinalita di espletamento delle
attivita inerenti all’esercizio della mediazionendlizzata alla conciliazione delle
controversie civili e commerciali ai sensi del DsL§8/2001;

— gli organismi internazionali ritenuti idonei dal Mstero degli affari esteri e le
rappresentanze diplomatiche o consolari per ikcila delle certificazioni ad esclusivi

fini di ricongiungimento familiare, con opportunmitazioni.

| titolari che rientrano nell'ambito di applicazerdell’Autorizzazione generale non
sono tenuti a presentare una richiesta specificuttirizzazione all’Autorita garante,
purché il trattamento che si intende effettuarecsiaforme alle prescrizioni suddette.
E’ necessario, inoltre, conformare il prelievo etilizzo dei campioni biologici e dei
dati genetici secondo le modalita volte a prevelairéiolazione dei diritti, delle liberta
fondamentali e della dignita degli interessati.phrticolare, le attivita devono essere
svolte in modo lecito e corretto, nonché per scdpierminati in conformita

all’Autorizzazione generale e resi noti all'intesaso.

La ricerca scientifica (e statistica), per il cuokgimento e consentito il trattamento dei
dati genetici, deve essere supportata da un poogetlatto conformemente agli

standard del rispettivo settore disciplinare. Cier yerificare che I'utilizzo dei
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campioni e il trattamento dei dati siano oriengatieffettivi scopi scientifici e siano ad
essi strettamente pertinenti. E’ necessario, altea®re riguardo ai dati disponibili, ai
trattamenti gia effettuati dallo stesso titolare atlesistenza di altre modalita che
permettano di raggiungere le finalita della ricenceediante dati personali diversi da
quelli identificativi o genetici, o0 che non compod il prelievo di campioni biologici.

Il progetto deve, inoltre, indicare le misure dattare per garantire il rispetto di tale

Autorizzazione e della normativa sulla protezioeedhti personali.

E’ chiaro come il contenuto dell’Autorizzazione sapressione di scelte di natura
politica e di carattere etico sociale che coinvalgdliritti fondamentali della persona,
interessi individuali e collettivi, richiedendo @arante di operare un bilanciamento tra

di essi al fine di pervenire ad una regolamentazibgila materia.

Questa individua, inoltre, gli ulteriori element thcludere nell'informativax art.13,
«con particolare riguardo alla specificazione defi@alita perseguite e dei risultati
conseguibili, anche in relazione alle notizie ileatt che possono essere conosciute per
effetto del trattamento dei dati e al diritto dippsi al medesimo trattamento per
motivi legittimb». Anche nell’ambito della ricerca, quindi, vienaffermato il diritto
all'informativa, al fine di ottenere un consensfommato e consapevole, in relazione
alle finalita perseguite, al diritto di opporsitedttamento dei dati per motivi legittimi,
alla facolta di limitare I'utilizzo delle informaani e dei campioni, alla revocabilita del
consenso ed alla possibilitd di accesso alle ind@roni contenute nel progetto di
ricerca. Tutti questi punti saranno, comunque, tiggh una trattazione maggiormente

approfondita nel prosieguo.

L’Autorizzazione, da ultimo, fa salvi gli obblighprevisti da norme di legge o di
regolamento, o dalla stessa legge comunitaria, sthkiliscano divieti o limiti in

materia di trattamento dei dati genetici.
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La ricerca clinica e lo sviluppo di nuovi piani teapeutici: modalita di

utilizzo dei dati genetici

1. Oggetto dell'informativa e finalita del trattamento

Uno degli aspetti fondamentali, prima di effettuare ricerca genetica, e stabilire con
guale motivazione la stessa possa essere giusifiéatal proposito la WHO, nella
Raccomandazione R (2003) 9, ha specificato commtgliessi economici non possano
essere il motore del “nuovtrend genetico”, com’eé stato definito da parte della
dottrina*2,

Sul piano nazionale, invece, I'Autorizzazione gaferal trattamento dei dati genetici
prevede espressamente come finalita lecite laatudigllla salute, con particolare
riferimento alle patologie di natura genetica eld arotezione dell’identita genetica
dell'interessato o di un terzo, purché appartenaliestessa linea familiare, e la ricerca
scientifica e statistica, finalizzata alla protemodella collettivita in campo medico,
biomedico ed epidemiologico (compreso I'ambito giesmentazione clinica dei

farmaci, la cui conduzione é regolata da apposited_guida'®).

hY

Presupposto fondamentale € che il consenso deemgazlla raccolta, utilizzo e
conservazione dei loro campioni biologici a scopaickrca consegua ad un’ampia e
dettagliata informativa. Quest’ultima si connotameostrumento essenziale per poter

stabilire una corretta relazione con l'interessagmdendolo partecipe delle seguenti

212 RICCI G., CANNOVO N., “La ricerca genetica ed ilofitato etico”, in CASONATO C.,
PICIOCCHI C., VERONESI P. (a cura djprum Biodiritto 2010. La disciplina delle biobareta fini
terapeutici e di ricercaop. cit.supra

213 AUTORITA’ GARANTE PER LA PROTEZIONE DEI DATI PERS®ALI, “Linee guida per i
trattamenti di dati personali nel’ambito delle speentazioni cliniche di medicinali”, 24.7.2008,
pubblicato in Gazzetta Ufficiale n. 190 del 14.880reperibileonline in http:// www.garanteprivacy
.it/'web/guest/ home/docweb/-/docweb-display/docd8BB155, data di ultima consultazione 12 maggio
2016.
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sperimentazioni, in particolare in un ambito, nelal@ <4a singolarita dei dati
ricavabili, impone una sua conoscenza dettagliaiarsschi, i benefici e le opzioni

disponibil»?14,

Salvo che per i trattamemnion sistematiceffettuati dal medico di medicina generale e
dal pediatra, I'informativa deve contenere, oltreeguisiti previsti dagli artt. 13, 77
(casi di semplificazione) e 78 (informativa del noeddi medicina generale e del
pediatra) del Codice della Privééy

- I'esplicitazione analitica di tutte le specifichiedlita perseguite;

- i risultati conseguibili, anche in relazione alletimie inattese che possono
conseguire dal trattamento dei dati genetici;

- il diritto di opporsi al trattamento per motivi i&gmi;

- la facoltd di limitare I'ambito di comunicazione lide informazioni, il
trasferimento dei campioni biologici e I'utilizzo guesti ultimi per ulteriori scopi;

- il periodo di conservazione, sia dei dati che d@npioni.
In caso di finalita di ricerca scientifica e sthtia € necessario evidenziare anche:

- la libera manifestazione del consenso e la suaeguesite revocabilita in ogni

momento, senza che cid comporti alcuno svantaggmegiudizio per linteressato,

salvo che i dati ed i campioni non ne consentand’igientificazione;

- le misure adottate per consentire I'identificabildegli interessati solo per |l

tempo necessario agli scopi della raccolta o detessivo trattamento;

- I'eventualita che i dati e/o i campioni biologitaso conservati ed utilizzati per
altre ricerche, specificando le categorie di sagget quali possono eventualmente
essere comunicate le informazioni personali egrasf materiali;

- le modalita per esercitare il diritto di accesso.

Tale ultimo requisito, piu che all'informazione peativa, € finalizzato a garantire agli
interessati la possibilita di conoscere i mezzi cqoali esercitare il diritto al controllo
sul risultato della ricerca genetica, che € uno di€iti riconosciuti anche dalla

Dichiarazione Universale sul genoma umano, dallav€onzione di Oviedo, nonché

214 MACILOTTI M., “Lo statuto giuridico della corporeita e le biobarmcHi ricerc&, in CASONATO
C., PICIOCCHI C., VERONESI P. (a cura djprum Biodiritto 2010. La disciplina delle biobareta
fini terapeutici e di ricercaop. cit.supra

215 Cfr. supracap. Il, par. 5.
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dalle varie Raccomandazioni del Consiglio d’Europpgervenute sul tema, che
impongono di consentire ai singoli il piu ampio alle informazioni che i

riguardand®®.

Dal momento, poi, che il rapporto tra il singoléaebiobanca € solitamente destinato a
prolungarsi nel tempo, per esigenze legate allpsatel trattamento, all'interessato
deve essere richiesta l'autorizzazione per sucgesintatti, specificandone le
condizioni, e fornito il modo per rivolgersi dirathente alla biobanca e per aggiornarsi
sui risultati della ricerca in cor§d. E’ necessario altresi chiarire I'assenza di akijpm

di partecipazione economica, su base individuak exentuali profitti che potrebbero
conseguire all'utilizzo dei propri materiali biologf!8,

L’informativa deve essere resa al soggetto primagpdsievo, ovvero dell’utilizzo del
suo campione biologico qualora lo stesso sia gido sprelevato,anche in forma
scritta?!®, in modo specifico e comprensibile, anche nel dascui il trattamento sia
effettuato da esercenti le professioni sanitargaarganismi sanitari pubblici e privati
che abbiano informato in precedenza il medesimbizaando le modalita semplificate
ai sensi degli artt. 77, 78 e 79 del D. Lgs. 19680Prima di effettuarscreening
genetici, inoltre, da parte di organismi sanitaengono adottate misure idonee per
garantire urattivita di informazione al pubblicen merito alla disponibilita ed alla
volontarieta dei test, alle specifiche finalita enseguenze, «anche nell’ambito di

pubblicazioni istituzionali e mediante reti di conicazione elettronica.

Tuttavia, come sottolineato da accorta dot#fdinformativa da sola non & sufficiente
se non e accompagnata da un adeguato “consultpada del sanitario, il quale ha
I'obbligo giuridico e deontologico di chiarire i bOhi del paziente e di renderlo edotto,
in aggiunta a quanto gia specificato nell'infornaati Si deve considerare, inoltre, la

216 GIACCA M., GOBBATO C.A., ‘Polis genetica e societa del futtiyin “Salute e Societd”, Sommario
a.lX, 3/2010, FrancoAngeli.

217 Ancora VACCARI G., Diritti fondamentali e biobanche a fini terapeuti@ di ricerca: i
bilanciamenti proposti dalle fonti e non fonti éseisti in materid, op. cit.

218 Cfr. Comitato Nazionale per la Bioetica e Comithi@zionale per la Biosicurezza, le Biotecnologie e
le Scienze per la VitaRaccolta di campioni biologici a fini di ricercanasenso informato 6 febbraio
2009, reperibile online in  http://presidenza.goweeittbioetica/  gruppo_misto/Consenso_
Informato_allegato_Petrini_2009.pdf, data di ulticmsultazione 13 maggio 2016.

219 | fine precipuo & quello di fornire l'informativan forma scritta, dopo quella resa verbalmente
allinterno di un colloquio con un professionisianizo, quella “consulenza genetica” di cui si dindra;

sul punto cfr. GIACCA M., GOBBATO C.A.,Polis genetica e societa del futliyop. cit.

220 MACILOTTI M. et al., "La disciplina giuridica delle biobanchen Pathologica v. 100, (2008),
reperibileonline in http://www.tissuebank.it/publicazioni/Macilafiidf , data di ultima consultazione 12
maggio 2016.
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particolare situazione di debolezza e fragilitaum si trova quest’ultimo, il che porta a

rivestire di maggiori cautele I'instaurazione dek#azione medico-scientifica.

Gia nel 1975 la American Society of Human Genétidsa fornito una definizione della
consulenza genetica che é stata condivisa a livgibonazionale e che e tuttora valida,
gualificandola con «un processo di comunicaziongg tratta i problemi umani
conseguenti al manifestarsi, o al rischio di mastédesi, di un disordine genetico nella
famiglia. Tale processo implica il tentativo, dartpadi uno o piu professionisti
specificamente preparati, di aiutare l'individuola famiglia a: 1) comprendere le
informazioni mediche, incluse la diagnosi, la progine le opzioni terapeutiche
disponibili; 2) riconoscere il modo in cui I'erediteta contribuisce alla malattia [...]; 3)
capire le opzioni esistenti per affrontare il rigcHi ricorrenza; 4) scegliere le strategie
di comportamento piu appropriate a loro [...]; 5) thalai al meglio alla malattia [...]

e/o al rischio di essa».

Nel quadro nazionale, invece, € la stessa Autaziapa generale al trattamento dei dati
genetici ad evidenziare la necessita di fornirénédiressato una consulenza genetica,
prima e dopo lo svolgimento dell’analisi, inseresidoosi nel solco di quei documenti,
che anche a livello internazionale, ne proclam&nmplescindibilit&?2

Il consulente genetista, infatti, aiuta gli inteya$ a prendere in piena autonomia le
decisioni ritenute piu adeguatetemuto conto del rischio genetico, delle aspirazion
familiari e dei loro principi etico-religiosi, ai@ndoli ad agire coerentemente con le
scelte compiute, nonché a realizzare il miglior talaento possibile alla malattia e/o

al rischio di ricorrenza della malattia stesga>. Vengono adottate, anche, misure
adatte ad evitare il rischio di indebita conoscendarante lo svolgimento della

consulenza, da parte di terzi, di informazioni dgehe o idonee a rivelare lo stato di

salute.

Nel caso in cui, invece, le condizioni di fatto deano impossibile fornire direttamente le
informazioni specifiche alla singola persona irdeega o richiedano degli sforzi

sproporzionati, € possibile derogare all’obbligseyedendo metodi alternativi. Ad

221 Ad Hoc Committee on Genetic Counseli®75, cfr., COMITATO NAZIONALE PER LA
BIOETICA, “Test genetici di suscettibilita e medicina persazaitd, 15 luglio 2010, citsupra

222 Cfr. il “Protocollo addizionale alla Convenziong ®iritti del’Uomo e la biomedicina, relativo #@st
genetici a fini medici”, 2008, cisupra

222 GARANTE PER LA PROTEZIONE DEI DATI PERSONALI, Autorizzazione generale al
trattamento dei dati geneticih. 8/2014, citsupra
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esempio, in caso di ricerche condotte su isolapapolazione, occorre un’attivita di

informazione presso le comunita interessate, amauante mezzi di comunicazione di
massa su base locale e presentazioni pubblichadizfiata ad illustrare la natura della
ricerca, le finalita perseguite, le modalita diuattione, le fonti di finanziamento e i

rischi o benefici attesi per le popolazioni coirteolE’ necessario evidenziare, anche, i
rischi eventuali di discriminazione o stigmatizzam delle comunita interessate,
nonché quelli inerenti alla conoscibilita di ingiteapporti di consanguineita, correlati

alle azioni intraprese per evitare che si verifichi

Da quanto illustrato appare evidente, quindi, colaedecisione del singolo di
partecipare ad una ricerca debba derivare da «oelsasutonoma, consapevole e
volontaria, che sia espressione di una solidarieta sociade, coincidente con la
doverosita di un comportamento imposté» In tale ottica, quindi, la previsione
normativa di un onere informazionale nei confrodgllinteressato permette di
interpretare il requisito del consenso in termionrpiu meramente difensivi di beni,
qguali la privacy o l'identita individuale, maakfine di consentire scelte consapevaoli,

autonome e volontarie di solidarieta socisl®.

224PENASA S., Conclusioni. Verso un sistema normativo integraltoaso delle biobanche di ricerta
in CASONATO C., PICIOCCHI C., VERONESI P. (a curg, dorum Biodiritto 2010. La disciplina
delle biobanche a fini terapeutici e di riceraap. cit.supra.

225 |bidem
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2. Ladisciplina del consenso

2.1 Il consenso ed il problema delle “nuove nicke”

Nellambito della ricerca medico-scientifica, il riio all’autodeterminazione ed
all'identita personale dell'individuo sono garanéttraverso lo strumento del consenso
informato. Non bisogna, pero, rischiare di confaede diverse forme in cui lo stesso si
specifica: il consensall’asportazione del tessute quelloal trattamento dei dati
geneticj ivi contenuti, con la loro successiva conservagi@ fini diagnostici o di
ricerca nella biobanca. Lo stesso si trova, infatti esibire una sorta di fungibilita,
quale strumento collocato tra autodeterminaziongrieacy’?®, la quale si ricollega
direttamente a quella che € la natura dualistidacdepione biologico: materiale

organico e supporto di informazioni persofrali

Il primo aspetto esula dal tema della present¢atrimine, pertanto, ci si puo limitare a
ricordare che trova il proprio fondamento negliicati 2, 13 e 32 della nostra
Costituzione, con appositi richiami anche all'&della Convenzione di Oviedo, all’art.
38 del Codice di Deontologia Medica della Fedenagitialiana Medi&® ed all'art. 3
della Carta di Nizza. Ha visto la sua prima enuzior@e nel Codice di Norimberga e
nella Dichiarazione di Helsinki, in cui e statoamspreso tra i “principi basilari per tutta
la ricerca medica”, chiarendo che «[iJn ogni ri@esu esseri umani ciascun potenziale
soggetto deve essere adeguatamente informato stgi, dei metodi, delle fonti di
finanziamento, di ogni possibile conflitto di inéssi, della appartenenza istituzionale
del ricercatore, dei benefici previsti e dei rispbienziali connessi allo studio, nonché
dei fastidi che esso potrebbe comportare. Il saggkive essere informato del diritto di

astenersi dal partecipare [...] o della possibilitaitttare il consenso [...] in qualsiasi

226 MARZOCCO V., ‘I consenso informato alla conservazione e allinfib di materiale biologico
umano Persona e corpo tra relazione interrotta e nuoérsgri rappresentativj p. 158, cit.supra.

227 Cfr. supra cap. |, par. 4.

228 Art. 39 del Codice di Deontologia Medica, 1998:prelievo di organi e tessuti da persona vivente &
consentito solo se diretto a fini diagnostici, penatici o di ricerca scientifica se non produttigd
menomazioni permanenti dell'integrita fisica o jpgia del donatore, fatte salve le previsioni noiveat

in materia. Il prelievo non pud essere effettuatr fini di commercio e di lucro e presuppone
l'informazione e il consenso scritto del donatorded suoi legali rappresentanti».
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momento [...]. Solo dopo essersi assicurato che ggstto abbia compreso le
informazioni, il medico deve ottenere [...] il conserninformato, liberamente espresso,

preferibilmente in forma scrittd%.

Nella seconda forma, invece, differente € il beneidjco tutelato, ossia la privacy del
singolo. Mentre, infatti, il consenso all’asportazione dekduto fa riferimento alla
volonta individuale, in relazione ad un atto cheide sull’'integrita fisica della persona
stessa, il secondo riguarda la raccolta ed il ana¢ihto di campioni di tessuto e,
conseguentemente, di dati personali del soggetesclude, infatti, che si verta ancora
in tema di tutela della salute, in quanto il matkeri essendo ormai staccato dal corpo,
non incide piu sull'integrita fisica dell'interedsaQui il consenso informato, quindi, ha
un’efficacia solo obbligatoria, che rende lecitauslh del campione da parte del
ricercatore, nei soli limiti dell'informativa allega al consenso prestato dal don&fSre
Esso € I'esito di un bilanciamento operato in cetwrsu base casistica, fra I'esigenza
di tutelare la riservatezza dei dati genetici eitaagndell’'individuo e la liberta della
ricerca scientifica, rella veste di componente dinamica e funzionaléirdetesse

collettivo alla salute e di motore necessario abgnesso della conoscensal,

Gli studi operati su campioni di tessuto o su ddentificabili possono, inoltre, dirsi
condotti su esseri umani, come ha rilevato accddiirina facendo riferimento alla
normativa internazionale ed, in particolare, allechiarazione di Helsinki, la quale
delinea il proprio campo di applicazione, non salle analisi compiute direttamente
sull'uomo, ma anche su materiale biologico o dathegict*2 Ne deriva che solo il
trattamento di dati anonimi, i quali, non potenderirsi al soggetto da cui provengono,

si ritengono privi di possibili effetti negativi pl stesso, puo essere lecitamente svolto

222 TOMASI M., “ll modello individualista al banco di provain CASONATO C., PICIOCCHI C.,
VERONESI P. (a cura di¥orum Biodiritto 2010. La disciplina delle biobareka fini terapeutici e di
ricerca, op. cit.supra

230 L ORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liltéerdi
ricerca scientificd, p. 158, op. citsupra

231 Art. 12 della Dichiarazione universale sul genomaano e dei diritti del’'uomo dellUNESCO del
1997, sul punto cfr. LORENZON S.lL & regolamentazione delle biobanche all'incrocia tdiritto
dell’Unione e discrezionalita legislativa nazionatdla ricerca di un punto di equilibrio tra riseatezza
e liberta di ricerca scientificg op. cit.

232 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europeg’op. cit.
supra
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in assenza di valido consef%b L’identificabilita, pertanto, affermando un lega non
reciso del materiale con il suo titolare, traccizelff che vengono definiti come i
“confini esterdi del consenso, il quale, inserendosi nello schepessona/res
circoscrive alla questione della riservatezza l'ambentro il quale, al singolo é

concesso di esercitare le sue prerogéative

Relativamente al rapporto tra il campione biologed i suoi possibili utilizzi, il
consenso informato rileva in diversi tre momenti:quello iniziale di comunicazione
dell'informazione al medico; nella condivisione di#ati con altri operatori sanitari;

nell’eventuale pubblicita dell'informaziof&.

In materia di test genetici, invece, ad esempio,Pibtocollo addizionale alla
Convenzione di Oviedo, restringe la garanzia deltma scritta, confinandola alle sole
ipotesi di svolgimento di test predith®. Sembrerebbe, in questo modo, ridursi la
garanzia contemplata dagli artt. 16 e 17 della sttiddConvenzione i quali, non
distinguendo tra test predittivi ed altri test g@rigimpongono agli operatori sanitari di
ottenere il consenso scritto dell'interessato iriranbe le ipotesi, al fine di un

trattamento lecito dei datr.

L’Autorizzazione al trattamento dei dati genet@ppresenta oggi I'unico documento di
carattere cogente che impone di ottenere il comsees poter utilizzare i campioni
biologici ai fini di ricercd®, cui si aggiungera il Regolamento generale europeo
quando il 25 maggio 2018 sara direttamente apple&&db Per quanto attiene alle
modalita di trattamento dei dati genetici € bemmerdare che cio € consentito con |l

consenso dell'interessato solo se campioni anonimati personali non genetici non

233 Cfr. Direttiva n. 95/46/CE, del Parlamento eurogedel Consiglio, del 24 ottobre 1995, pubblicata
nella Gazzetta Ufficiale il 23 novembre 199%¢lativa alla tutela delle persone fisiche con régdo al
trattamento dei dati personali, nonché alla libasiecolazione dei dati, cit. supra.

234 | “confini internl’ vengono ricollegati alla natura ambigua del caongi, quale materia ed, al
contempo, anche dato; sul punto cfr.r, MARZOCCO \,cbnsenso informato alla conservazione e
all'utilizzo di materiale biologico umanoPersona e corpo tra relazione interrotta e nuoversari
rappresentativi, cit. supra

235 LUNSHOF J.E., CHADWICK R., VORHAUS D., CHURCH G:From genetic privacy to open
consent, in Nature Reviews Geneticgol. 9, 2008, p. 408.

236 paragrafo 9.1 del Protocollo addizionale alla Gonione di Oviedo in materia di test genetici, @p.

27 AZZINI S., “Biobanche, consenso e fonti del diritto: un cascediezionale disordin&?op. cit.
supra

238 BARBARESCHI M., BELLUSCI M., Biobanche di ricerca: aspetti etico-giuridici edgamizzativi
con riferimento al progetto Trentino Biobdnipartimento delle Scienze Giuridiche, Univeasdegli
Studi di Trento, 2011, in http://www.tissuebankitiblicazioni/Relazione_finale.pdf.

239 Art. 9 «Trattamento di categorie particolari di dati persali» del Regolamento (UE) 2016/679, op.
cit. supra
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permettano di raggiungere i medesimi sétpill testo redatto dall’Autorita Garante
italiana, infatti, anche ai sensi e per gli effdtgli artt. 23 e 26 del D.Lgs. 196/266/3
prevede che i dati genetici ed i campioni biologiossano essere trattati sojmexgli
scopi indicati nella presente autorizzazione e etép ai quali la persona abbia
manifestato previamente e per iscritto il proprionsenso informata Quest’ultimo e
considerato valido solo se l'interessato e libesicogni condizionamento o coercizione

e resta revocabile liberamente in ogni momento.

Nel caso in cui una popolazione divenga oggettandi ricerca genetica si ritiene che |l
consenso debba essere richiesto e sottoscrittgrdasimgola persona e non a livello di
gruppd®? In tal caso le autorita locali ed il comitato loiioetica, che autorizza il
progetto, devono garantire la correttezza e lap#anza delle informazioni relative alle
finalita scientifiche della ricerca, allo svilupptel programma, alle ricadute per il
singolo e per la popolazione, tutelando la libedal singolo di rifiutare la

partecipazione allo studits.

Il punto 8.1 dell’Autorizzazione dispone che la servazione o I'ulteriore utilizzazione,
per finalita di ricerca scientifica o statisticai @ampioni biologici e dei dati genetici,
raccolti per scopi di tutela della salute, € passisolo dietro manifestazione del
consenso dell'interessato. Costituisce un’eccezadlaeregola il perseguimento di scopi
direttamente collegat quelli originari per i quali vi € stata una esg®a manifestazione
di volonta. Si ha, quindi, un’adesione al princidioalistico, gia proclamato nella
Direttiva 95/46/CE**, pur non essendo chiatosa possa intendersi per “collegamento”
e cosa sia idoneo a costituirlo. Pertanto, in refeez ai campioni biologici prelevati in

occasione di interventi diagnostici o terapeupei, la normale pratica clinica e destinati

240 Cfr. supra cap. Il, par.10.

241 Cfr. supra cap. I, par. 6.

242 GREELY H. T. ‘Informed consent and other ethical issues in hup@pulations geneti¢s Annual
Reviews Geneti¢c85, 2001, p. 785-800.

283 ALAV.V., “Biobanche genetiche. Linee guid®ocumenti scientifici, Inserto Analysis, n. 52603,

op. cit.supra

244 Essa prevede in generale che possa essere catsidiynea «qualunque manifestazione di volonta
libera specifica ed informata» della persona irsgma, mentre, nella disposizione dedicata ai dati
sanitari, specifica che questo consenso deve easehe esplicito al trattamente, evidenziando cosi la
necessita di un legame finalistico preciso traespone di volonta ed oggetto della ricerca; sut@uafr.
LORENZON S., ta regolamentazione delle biobanche all'incrocioa tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla ricerad un punto di equilibrio tra riservatezza e liteerdi
ricerca scientificd, op. cit.
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alla distruzioneléft ovel), sara necessario richiedere al paziente I'esplmonsenso al

loro utilizzo a scopo di riceré®.

In caso di prelievo di campioni da una persona di¢ee per poter procedere al loro
utilizzo si richiede che il donatore abbia prestaimnsenso anticipato alla donazione.
Nel caso in cui cid0 non fosse stato possibile ia,veara necessario procedere alla
richiesta ai parenti piu prossimi o al legale raggentante, a condizione che non sia in

contrasto con la volonta precedentemente esprgsssonta del donatcfé,

E’ possibile procedere al trattamento anche in acisimdagini statistiche o ricerche
scientifiche, previste dalla legge, o quando, asaadi particolari ragioni, non sia
possibile informare gli interessati, malgrado s&tcompiuto ogni ragionevole sforzo
per raggiungerli, di voler utilizzare i dati ed ampioni biologici per fini di ricerca
diversi rispetto a quelli originari. E’ necessatattavia, che questi non possano essere
perseguiti mediante il trattamento di informazioiférite a persone, delle quali possa
essere acquisito il consenso informato e che gnammma di ricerca sia stato oggetto di
parere favorevole del competente comitato eticoivalld territoriale, autorizzato
appositamente dal Garante ai sensi dell’art. 90els. 196/2003. Deve, inoltre,
comportare I'utilizzo di dati e campioni che, ingine o a seguito di trattamento, non
consentono di identificare gli interessati, dei lggamunque non deve risultare una

precedente indicazione contraria.

All'interno di questa previsione potrebbero trovanmea precipua regolamentazione i
tessuti stoccati negli archivi di Anatomia Patot@gia scopo diagnostico, i quali non
possono essere considerati tipologie di biobanetacando delle modalita tipiche di
organizzazione di queste ultime, ma contengono @mgliezioni di materiali biologici

di inestimabile valore scientifico.

Limitazioni al requisito del consenso possono, dijiressere consentite soldok

compelling reasons by domestic law consistent with international law of human

245 Raccomandagzioni per l'utilizzo e la conservazidhenateriale biologico umano a scopo di ricerca,
data di approvazione CESC VR-RO 22.01.2014, reperdnline in https://www.ospedaleuniverona.it
[extfiles/internet/93101/attachment/raccomandazpanilutilizzo-e-la-conservazione-di-materiale-
biologico-a-scopo-di-ricerca.pdf, data di ultimansaltazione 23 maggio 2016.

248 lbidem
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rights», cosi come enunciato nella Dichiarazione UniMerssul Genoma umano
dellUNESCCG*".

Di conseguenza, nel 2010, I'Autorita Garante itaidna autorizzato il trattamento dei
dati personali attinenti la salute, di un campistimato di circa tremila persone, senza
acquisire il loro consenso, per condurre uno studtmospettivo ed osservazionale di
farmacoepidemiologia su pazienti con insufficierggaatica acuta esposti a farmaci
inflammatori. Nel caso di specie I'impossibilita eclquesti ultimi potessero essere
informati era data: dalla consistenza del campidnepersone coinvolte, dall’alta

incidenza di mortalita di coloro che avevano subitotrapianto di fegato, dal mancato
aggiornamento e dalla probabile incompletezza dadlecidazioni disponibili presso i

centri trapianti, nonché dal decorso del tempordainento della raccolta dei dati da
parte dei medesimi centri e dalla conseguente dmar@&ventualita che gli interessati si

potessero rivolgere in futuro ai centri per ultarigsite®*,

Il meccanismo prescelto dal Garante per I'utilizaae dei dati e dei campioni per scopi
di ricerca, diversi da quelli per i quali gli steseno stati raccolti, appare essere quello
del “ricontatto” e dell’acquisizione di un ulter®@rconsenso. Questo, tuttavia, non e
necessario se, nellinformativa, sono state spmtdi le eventuali ulteriori finalita di
ricerca per le quali il tessuto potrebbe esser@ed@do. | problema e dato, pero, dal
fatto che difficilmente & possibila priori delineare quelle che potrebbero essere le
analisi o le indagini da svolgersi in futuro. Talemplessa valutazione e, infatti,
necessariamente legata, da un lato, alla caschicaingoli progetti medico-scientifici,
dall'altro all’evoluzione della scienza stess#alyolta incapace di predire possibili
futuri e necessari utilizzi dei dati genetici raticoe di prevedere le relative

implicazioni»?4°.

A ci0 si aggiunga che molti soggetti potrebberoesssdifficilmente rintracciabili
oppure deceduti, ed, allo stesso tempo, la richigistn nuovo consenso potrebbe avere

un risvolto negativo per loro, dal punto di vistsigologico, ricordando loro una fase

247 Art. 8 della Dichiarazione Universale sul Genomaano e i diritti umani, adottata dalla 29a sessione
della Conferenza Generale del’lUNESCO, I'11 noveent®97, citsupra

248 Provvedimento dell’Autorita Garante per la proted dei dati personali del 27 aprile 2010, su
“Ricerca medica e consenso dei pazientidoc. web 1722683 reperibile online in
http://www.garanteprivacy.it/web/guest/home/docwielncweb-display/docweb/1722683, data di ultima
consultazione 23 maggio 2016.

249 LORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla ricerad un punto di equilibrio tra riservatezza e liteerdi
ricerca scientificd, op. cit.
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della vita che vorrebbe essere dimenticata; seomsiderare che gli stessi potrebbero
non avere la capacita tecnica di comprendere, etaroente, I'oggetto e le particolarita
di un dato progetto di ricerca e, cosi, di openana valutazione ponderata. Pertanto,
parte della dottrina critica I'obbligo di ricontate gli interessati, ritenendo che lo stesso
risponda piu a logiche formalistiche, concretizzasidin una mera modulistica
“preconfezionata”, con la finalita di esonerare @sponsabilita il soggetto forte

piuttosto che tutelare effettivamente i soggetingoltiZ>°.

Il consenso informato risulta, quindi, di per s@daguato a proteggere e tutelare i
molteplici interessi esistenti in materia. E’ quelst prova dellatensione irrisolta tra le
esigenze di tutela, reclamate degli individui caitiy e I'incontrovertibile necessita che
non si arresti 'avanzamento della ricerca scigotf soprattutto in ambito medie®”.
Affinché vi sia, quindi, una manifestazione di vatia positiva, da parte del paziente,
necessario, anzitutto, incrementare la coscienegmleocirca i fini e gli obiettivi della

ricerca, dei quali occorre essere edotti attraversadeguata informativa.

La condizione del paziente non informato e riluttara contribuire con le sue
informazioni genetiche alla ricerca, sara, inolseperabile attraverso la fissazione di
regole chiare ed uniformi nell’ordinamento europgbe possano metterlo in condizione
di scegliere piu coscientemente ed, al contempniriboiiscano ad evitare abusi nel

trattamento dei dati e discriminazioni in dannodtahatore stes$t.

20 MACILOTTI M. et al., “La disciplina giuridica delle biobanchep. 97, op. cit.

251 MARZOCCO V., ‘I consenso informato alla conservazione e allinfib di materiale biologico
umano Persona e corpo tra relazione interrotta e nuowérsari rappresentativij p. 152, op. cit.

252 Dj tale parere & LORENZON S., irLd regolamentazione delle biobanche all'incrocia wiritto
dell’'Unione e discrezionalita legislativa nazionalla ricerca di un punto di equilibrio tra riseatezza
e liberta di ricerca scientificg p. 90, op. cit.
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2.1 Le ricerche condotte su persone vulnerabili

La ricerca condotta sui campioni biologici di soigeminorenni puo fornire un valido

supporto per comprendere le interazioni fra asggteetico ed ambiente, insieme allo
sviluppo di patologie genetiche ad insorgenza mecd La stessa, tuttavia, pone
rilevanti problematiche sul tema della loro tutelm, particolare relativamente al

consenso ed alla protezione della riservatezza.

L’argomento € stato affrontato su diversi fronta Dichiarazione dellUNESCO del
200%>* dopo aver posto all’art. 5 il principio del conse dell'interessato, in virtu del
suo diritto all’autodeterminazione, come pilastedlal bioetica, prevede all’art. 7 una

particolare garanzia per i soggetti non capaaafisio due criteri di base:

- il consenso deve essere rilasciato da colui chavestito di tale onere, avuto
riguardo al miglior interesse del paziente e salpresenza di un beneficio diretto
per la persona non capace;

— il rappresentato deve essere coinvolto nel procgssizionale nella maggior misura

possibile.

Anche la Convenzione di Oviedo prevede una tuteiampia per i soggetti non capaci
ed una loro partecipazione attiva nell’assunzicgleedlecisioni (artt. 6 e 17). Inoltre, in
aggiunta alle garanzie dettate dalla DichiarazidohESCO, l'art. 17.1 impone che la
ricerca possa essere condotta sull'incapace, sola stessa non possa effettuarsi con
pari efficacia su dei soggetti capaci di conseiffitvin merito, in altra sede, si afferma
che I'utilizzo e la conservazione dei campioni chénori o degli incapaci di intendere e

di volere sono ritenuti giustificabili solo qualola patologia in studio sia considerata

253 HENS K., NYS H., CASSIMAN J.Jet al. “Biological sample collections from minors for geaet
research: a systematic review of guidelines andtipospapers, in Eur. J. Hum. Genet17, 2009, pp.
979-990.

254 Dichiarazione universale sulla bioetica e i diriimani, approvata dalla Conferenza Generale
dell’'Unesco il 19 ottobre 2005, cgupra

255 AZZINI S., “Biobanche, consenso e fonti del diritto: un cas@cliezionale disording?p. 136 ss.,
op. cit.
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tipica per loro o vi sia un beneficio diretto, aitia, solo successivamente all’esecuzione

di studi su adulti capaci di intendere e voféte

Si osserva come la normativa internazionale, iaziehe alla partecipazione dei minori
alle ricerche genetiche, guardi in particolare @ ambiti: il consenso del legale
rappresentante, I'opinione del minore (ove queistpassibile) ed il rapporto tra rischi,
benefici e necessita di ricerca. Quest'ultimo adte stato, tuttavia, messo in dubbio
nella sua adeguatezza, a causa dellinstabilitiagphrtenenza del minore ad un
particolare gruppo clinico o socio-demografico @umnto la patologia puo manifestarsi
solo in una fascia di eta o essere rapidamenteutv@le la ricerca comportare tempi
lunghi) e per la grande difficolta nel determin@meconcreto i benefici che possano
derivargl?®’. Come sottolineato anche dal CIOMS (Council forteinational

Organizations for Medical Sciences), i genitorilautore devono poter seguire gli
sviluppi del progetto di ricerca, in modo da essaessi in condizione di poter revocare

il consenso, in qualsiasi momento, nell'interessientinore>s,

L’Autorizzazione generale al trattamento dei da&mnetici, invece, enuncia che qualora
il loro utilizzo sia necessario «per la salvaguardella vita e dell’incolumita fisica
dell'interessato, e quest’ultimo non pu0 prestangroprio consenso per impossibilita
fisica, incapacita d’'agire o incapacita di interederdi volere», esso € manifestato da chi
esercita legalmente la responsabilita genitdfidleppure da un prossimo congiunto, un
familiare, un convivente o, in loro assenza un oaspbile della struttura dove dimora

I'interessato, applicandosi le disposizioni previdall’art. 82 del D. Lgs. 196/2003.

Affermando che kopinione del minore, nella misura in cui lo comse la sua eta e il
suo grado di maturita €, ove possibile, presa ingiderazione, restando preminente in
ogni caso il suo interesse, e che «negli altri dasicapacita, il trattamento & consentito

se le finalita perseguite comportano un benefidiet per l'interessato», sembra

256 Raccomandazioni per I'utilizzo e la conservazidienateriale biologico umano a scopo di ricerca,
data di approvazione CESC VR-RO 22.01.2014 sajpra

257 TOZZO P., Biobanche e tutela dei mindyiin CAENAZZO L., “Biobanche: Importanza,
implicazioni e opportunita per la societa. Risvolicientifici, etico-giuridici e sociologiti
Libreriauniversitaria.it Edizioni, 2012.

258 Council for International Organizations for Medic&ciences (CIOMS), Ihternational Ethical
Guidelines for Biomedical Research Involving Hun®ubjects Ginevra, 2002, reperibile online in
http://www.cioms.ch/publications/guidelines/guidels_nov_2002_blurb.htm, data di ultima
consultazione 14 maggio 2016.

259 Modifica lessicale resasi necessaria a seguita dérma del Diritto di famiglia intervenuta canD.
Lgs. 28 dicembre 2013 n. 154, pubblicato in Gaazbifficiale I'8 gennaio 2014, in esecuzione della
delega contenuta nella Legge 10 dicembre 201219\ r2cante Disposizioni in tema di riconoscimento
di figli naturali”.
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escludere tale requisito per la prima categorisogigetti vulnerabili, ponendosi cosi in
contrasto con la disciplina internazionale contamlla Convenzione di Oviedo. Tale
protezione piu ampia potra, in realta, comunqueergtisgarantita, in quanto tale

Convenzione entra nell'ordinamento italiano attraweil richiamo operato dall’art. 3

della Carta di NizZ&°.

La normativa nazionale prosegue, poi, chiarendo dagi ed i campioni di persone che
non possono fornire il proprio consenso per inCAPaposSsSonNo essere trattati per
finalita di ricerca scientifica cheon comportino un beneficio diretto per gli interegsat

purché ricorrano tali condizioni:

la ricerca sia finalizzata al miglioramento delduse di altre persone, appartenenti allo
stesso gruppo di eta o che soffrono della stestkdopé o0 che si trovano nelle stesse
condizioni, ed il programma di ricerca abbia ottenul parere favorevole dal
competente comitato etico a livello territoriale;

una ricerca di analoga finalitd non possa essafkzzata mediante il trattamento di
persone che possono prestare il proprio consessba(qui un espresso richiamo alla
Convenzione di Oviedo);

il consenso al trattamento venga acquisito da sberoita legalmente la responsabilita
genitoriale, da un prossimo congiunto, un familiane convivente, o dal responsabile
della struttura presso cui dimora I'interessato;

la ricerca non comporti rischi significativi per Idignita, i diritti e le liberta

fondamentali degli interessati.

Per I'utilizzo di informazioni del nascituro, il noeenso e richiesto alla gestante o, nel
caso in cui possano essere rivelati dati relatiei futura insorgenza di una patologia

del padre, anche a quest’ultimo.

Relativamente ai test genetici presintomatici, aejee possibile effettuarli su minori
non affetti, ma a rischio di patologie genetich@lpsel caso in cui esistano concrete
possibilita di terapie o di trattamenti preventipiima del raggiungimento della
maggiore eta. | test sulla variabilita individualapltre, richiedono il consenso di

entrambi i genitori che esercitano la responsalsiitt minore.

260 Cfr. supra cap. |, par.1 ed AZZINI S. Biobanche, consenso e fonti del diritto: un casedtiezionale
disordine?, p. 136 ss., op. cit.
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Resta, in ogni caso, fermo [l'obbligo di fornire nformativa al soggetto al
raggiungimento della maggiore eta, ai fini dell'aisigione di una nuova

manifestazione del consenso, qualora sia necegsamaot. 82 del D.Lgs. 196/2003).
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2.2 Larevoca del consenso

Il consenso prestato dai pazientie¥ocabile liberamente in ogni momentmsi come

previsto nell’Autorizzazione generale al trattanoedei dati genetici. In tal caso deve
essere distrutto anche il campione, che sia séatmlto a scopo di ricerca, salvo che, in
origine o0 a seguito di trattamento, il campione passa piu riferirsi ad una persona
identificata o identificabile e, quindi, sia anominSi ha, percio, una riaffermazione di
guella che e la logica tradizionale del consensasato sui requisiti dell’attualita, della

specificita e dell'informazione.

Il tessuto biologico viene, invece, consideratonuero supporto dei dati genetici, ivi
contenuti. Tale regola non vale, pero, per queiptam originariamente prelevati a
scopo diagnostico o in occasione di un interverioucgico e, solo in seguito ad un

consenso successivo, utilizzati a scopo di ricétca

Anche in ambito internazionale, la Dichiaraziond'd®&ESCO del 200%%2 spesso

richiamata, stabilisce una differente disciplinaegonda che i dati siano anonimizzati,
pseudonimizzati o collegati alla persona, quelle2@85 ribadisce, inoltre, la possibilita
di revocare il consenso in qualsiasi momento e queisiasi ragione, salvo diversa
previsione normativa, presente a livello nazionalemateria di sicurezza pubbilica,
indagini e procedimenti penali o protezione deldute pubblica, dei diritti e delle

liberta altrui. Questo non deve comportare, pelcyre svantaggio o pregiudizio per

l'interessato, in particolare per quanto riguardadistenza sanitaria.

Dall’esercizio del diritto alla revoca possono,tauta, derivare conseguenze negative
per la ricerca clinica, impedendo i successiviizgildel campione e, quindi, lo studio
della situazione patologica del soggetto, per ihlguviene, comunque, meno la

possibilita di ottenere informazioni importanti pempropria salute.

Parte della dottrirf&® ha, quindi, proposto una soluzione alternativaab@sul concetto

che le analisi condotte su materiali biologici qmssano essere totalmente assimilate

261 MACILOTTI M. et al., "La disciplina giuridica delle biobanchén Pathologica,op. cit.
262“Dichiarazione internazionale sui dati geneticianii, UNESCO, 2003, cit.

263 ERIKSSON S., HELGESSON G.,Ahonymization and Withdrawal from Biobank Research
European Journal of Human Geneticd3, 2005, pp. 1071- 1076, reperibile online irtp$it/
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alle ricerche effettuate su esseri umani. Secomat® teoria, quindi, dovrebbe farsi
ricorso non a quanto previsto dalla Dichiarazionélelsinki, la quale enfatizzando la
liberta di scelta individuale e l'aspetto volongtiGo, in materia di sperimentazione
umana, consente all'individuo I'esercizio di unittir di revocaad nutum ma al Codice
di Norimberga del 1947, il quale pone l'accentolssuicerca come bene comune,
considerando «i soggetti testati come partecipashtun progetto umanitarié®. Si &
parlato, infatti, del consenso comene part of honoring the contribution that the
person is making to the advancement of knowbedge

Vi &, anche, chi, constatata I'importanza delleemda sui campioni biologici per la
salute della collettivita, ha sostenuto I'esistedzain dovere morale, che grava sugli
individui, di revocare il proprio consenso in modsponsabile. Questo perchee«si
nutre la legittima aspettativa di ricevere il miglitrattamento medico possibile, si deve
partecipare anche al processo che — in linea geleerarende possibile predisporre ed
erogare quel medesimo “migliore trattamento podsibiln caso contrario il titolare di
guesta legittima aspettativa si comporterebbe dee frider rispetto al beneficio

conseguibile, grazie al sacrificio degli altri carsati»?®®.

In realta, nonostante la revoca potrebbe compreneettoperativita di un’intera
collezione biologica, prevale la concezione chkblarta decisionale dell'individuo, ed

il suo conseguente diritto all’autodeterminaziodepbano avere la prevalenza sugli
interessi della scienza e del meré&toCio porta a concludere che, differentemente da
guanto avviene nell’ambito dei diritti patrimonialli disponente non perda il controllo
del suo campione biologico, anche quando questsi pala disponibilita materiale di

un altro soggetfs®,

www.researchgate.
net/publication/7757975_Eriksson_S Helgesson GHateharms_anonymization_and_the right to_w
ithdraw_consent_to_biobank research_Eur _J Hum tGEBel071-1076, data di ultima consultazione
16 maggio 2016.

264 MACILOTTI M., "Le biobanche: disciplina e diritti della persdhan CANESTRARI S.,
FERRANDO G., MAZZONI C., RODOTA S., ZATTI P. (a aurdi), Trattato di Biodiritto, Giuffre,
Milano, 2011, p. 1195-1215.

265 CLAYTON E. W., ‘Informed Consent and Biobariks). Law Med. & EthicsVolume 33, Issue 1,
2005, pp. 15-21.abstract reperibile online in  http://onlinelibrary.wiley.com/doi/10.1111/748-
720X.2005.th00206.x/abstract, data di ultima cdagidne 15 maggio 2016.

266 MACILOTTI M., " Le biobanche: disciplina e diritti della perschap. cit.

267 HELGESSON G., JOHNSSON L.,The Right To Withdraw Consent To Research On Bioban
Samples Med Health Care Philos2005, 8(3), pp. 315-21.

268 Cfr. cap. I, par. 4; sul tema ancora MACILOTTI Mg biobanche: disciplina e diritti della perscha
op. cit.
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Cio dimostra che i campioni biologici possono desimpresi nella categoria dei dati
personali, come affermato anche nella nota senteela Corte europea dei diritti
del’'uomo del 2008, sul cas8. and Marpet®. In quell'occasione la Corte & stata
chiamata a pronunciarsi circa la presunta illegith, in relazione all'art. 8 della
CEDU, del Police and Criminal Evidence Adhglese del 1984, che consentiva la
conservazione di impronte digitali, profili di DNA& campioni di chiunque fosse stato
sottoposto a procedimento penale, per un tempadandaato. S., un ragazzino di
undici anni, e Michael Marper, indagati e successignte prosciolti, avevano chiesto la
cancellazione dei propri dati dall’'archivio nazie@dNDNAD), dopo I'archiviazione
dei procedimenti, vedendo disattese le proprieiggth. | giudici, quindi, elaborando
una nozione ampia di vita privata ai sensi dell'&rdella CEDU, hanno ricompreso
anche i campioni biologici nella c.ochformational privacy in quanto essi contengono il
corredo genetico di un individuo. La loro consergae, pertanto, puo rappresentare
un’illecita interferenza con la vita privata deiggetti e ne deve essere, quindi,
consentita la distruzione. Dal momento che datupperto sono indissolubilmente
legati, deve essere loro accordata la medesimaziooke.

Questa previsione porta, legittimamente, a chiedsgsla distruzione del campione
comporti anche l'eliminazione di tutte le informeazi utilizzate dalla ricerca e se
'anonimizzazione, conseguente alla revoca del @3, permetta al singolo di
accedere successivamente a tutte le informaziori lohriguardano, relative, ad
esempio, ad un esito scientifico inatteso e cottega follow-up della sua storia

clinica®’®,

Analizzando il dettato normativo italiano, in merglla prima obiezione si ritiene che,
nonostante il consenso non abbia una natura réwarat, servendo solo ad impedire
ulteriori trattamenti e non inficiando quelli effieati in precedenza, il tempo di
conservazione dei dati e fissato dall’Autorizzaeigrenerale, come verra approfondito

successivamente. Scaduto questo, le informazionminosa cancellate, se non

269 Corte europea dei diritti dell'uomo, 4 dicembredgQricorsi n. 30562/04 e 30566/04.“and Marper
v. United Kingdom; reperibile online in https: //www.coe.int/t/dghl/standardsetting/
dataprotection/Judgments/ S.%20AND%20MARPER%20v@hHE%20 UNITED%20 KINGDOM%
20EN.pdf, data di ultima consultazione 17 magdia&

210 LORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liltéerdi
ricerca scientificd, op. cit.

211 C'@ un'espressa adesione del Garante a tale piinoelle ‘Linee guida per i trattamenti di dati
personali nellambito delle sperimentazioni clingclli medicinali del 24 luglio 2008, come si vedra
infra.
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anonimizzate. In merito al diritto di accesso, sohizione puo essere quella di ricorrere
ad un grado di anonimizzazione dei dati meno rigoth@ consenta, in caso di necessita,
di recuperare le informazioni utli per la salvaglia del diritto alla salute
dellinteressaté/2

272 Cfr. infra, cap. lll, par. 2.4.
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2.3 L’anonimizzazione dei dati e del campione.

Come @& stato gia affermato in precedéfza dati possono anche circolare in modo
autonomo dai tessuti, tuttavia, questi ultimi s@doro indissolubilmente legati, dal
momento che, nell'era genomica, le informazioniivdero dalla composizione “bio-
chimica” del campione. Ne deriva che questi possessere considerati dati personali,
poiché, ancorché sprowvisti del collegamento candygrafica del soggetto, al quale si
riferiscono, sono in grado di identificarlo, sepjndirettamente e astrattamente, in via

univoca’

Tale scissione viene operata attraverso lo strungglt’anonimizzazione,una sorta di
finzione tecnica con la quale si oscura o si remu# conoscibile agli utilizzatori
I'informazione genetica anagrafica di provenienz tbssute?’>. Il livello di sicurezza
dell’anonimato viene cosi commisurato con la diffia oggettiva che si riscontra nel
ricavare i dati della person&i ritiene, infatti, che la completa anonimizzazodel
materiale biologico non sia ottenibile, poiché, rteamente, € sempre possibile
collegare lidentita di una persona ad essi, afirs la comparazione con un campione
la cui identita € nota (es. con un test sulla ‘dita individuale). Inoltre, tramite
'analisi chimica del campione, & possibile rintiace molteplici indicatori che,

incrociati, possono identificarne il titol&ré

Vi e, tuttavia, la presunzione che anonimizzangkss$uti, non vi sia piu alcuna utilita ed
alcun pregiudizio che il soggetto possa trarre loireudai suoi materiali biologi€i’.
L’anonimizzazione, quindi,cancellando la riferibilita dal punto di vista giigdico del
materiale al suo titolare, determina l'attivaziomkei meccanismi idonei a soddisfare

un’esigenza imprescindibile per il giuridico, queltella qualificazione del bene da

213 Cfr. cap. lll, par. 2.3.

274 Sul tema MACILOTTI M., to statuto giuridico della corporeita e le biobarecti ricercd, op. cit.

215 LORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liltéerdi
ricerca scientificd, op. cit.

276 OHM P., ‘Broken Promises of Privacy: Responding to the Ssirgg Failure of Anonymizatidn57
UCLA Law Review, 2010.

27 PACIA R., “Campione biologico e consenso informato nella Gaegenetica: il possibile ruolo delle
biobanche’, op. cit.
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tutelare», risolvendo attraverso norme tecniche la questel rapporto tra scienza e

diritto?’8

Per tutti i materiali identificabili si applicangercio, le disposizioni in materia di
circolazione dei dati genetici, equiparandoli a imsrpporti fisici, quelli anonimi,

invece, sono semplici cose mobili e, pertanto, pogsessere liberamente impiegati.
Conseguenza di tale operazione €, quindi, la risioee della dimensione materiale e,
logicamente, del rapporto propriet&®® Sia la Direttiva 46/95/CE che il nuovo
Regolamento europeo, infatti, escludono dalla pis@ dei dati personali tutte quelle
informazioni che, rendendo la persona interessatan «piu identificabile, non

necessitano del suo consenso al trattam&hto

Si é detto, inoltre, che l'identificabilita configu quelli che vengono definiti i “confini
esterni” del consenso informato, poiché in tal caso e necessaria I'acquisizione di
una nuova dichiarazione di volonta, per ulterioderche, né la distruzione del

campione in caso di revoca, trattandosi di maidsialogici non identificabili.

Procedendo ad un’analisi del panorama normativernazionale, possiamo osservare
che la Dichiarazione dellUNESCO sul Genoma umafferma che bisogna fare
riscorso all’anonimizzazione dei dati, nella misumacui cio sia compatibile con le
caratteristiche dell'attivita di ricerca, mentre dacisione di mantenerli identificabili
«should be justified by the research&. Anche il Documento sui dati geneff
redatto dal Gruppo 29, auspica l'introduzione dbBi@mhi che applichino di prassi

'anonimato» al fine di proteggere i dati persomkdi pazienti.

218 AZZINI S., “Biobanche, consenso e fonti del diritto: un casoediezionale disording?op. cit.
supra

279 MARZOCCO V., ‘I consenso informato alla conservazione e allinfib di materiale biologico
umano Persona e corpo tra relazione interrotta e nuowersgri rappresentativj cit. supra.

280 punto 26 dei Considerando della Direttiva 46/954Eegolamento (UE) 2016/679; sul punto anche
LORENZON S., ta regolamentazione delle biobanche all'incrocioa tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liltéerdi
ricerca scientificd, op. cit.

281 VACCARI G., “Diritti fondamentali e biobanche a fini terapeutiei di ricerca: i bilanciamenti
proposti dalle fonti e non fonti esistenti in mé&rin La disciplina delle Biobanche a fini terapeutici e
di ricerca, p. 30, op. citsupra

22 GRUPPO DI LAVORO PER LA TUTELA DEI DATI PERSONALF,Documento di lavoro sui dati
genetict, cit.
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La Direttiva 2004/23* ad esempio, prescrive che gli Stati membri adottutte le

misure necessarie per assicurare che i dati, frgumlili genetici in particolare, a cui
abbiano accesso terzi, siano resi anonimi. Noneyi¢uattavia, chiarito il livello di

anonimizzazione richiesto, a differenza di altsti¢egislativi esistenti.

La Raccomandazione R (2006) 4, invece, che regolicérca condotta sui materiali
biologici di origine umana, all’art. 3, distinguddssuti in due categorie: i tessuti non-
identificabili ed i tessuti identificabili. 1 primi definiti “unlinked anonimysed
materials, sono quelli che, da soli o combinati a dati @& non consentono
l'identificazione della persona coinvolta, i secom/ece, sono quei materiali che, da
soli o in combinazione con dati associati, pernmettéa identificazione dei soggetti
direttamente o attraverso l'utilizzo di un codideiguardo ai tessuti codificati, si
possono qualificarecbded materials quelli di cui gli utilizzatori hanno accesso al
codice, finked anonymised materidlsquelli di cui, invece, gli utilizzatori non haon

accesso al codice, che é sotto il controllo digtqrarti.

A tal proposito, lo US Office for Human ResearclotBction (OHRP) ha ampliato la
nozione di materiali biologici non identificabilinelle proprie linee guida. In
precedenza, infatti, erano considerati identifitalsia i coded materialssia ilinked
anonymised materialgpoiché in entrambe le ipotesi permaneva un cafteznto con il
donatore. Nel 2004, invece, il confine tra idenabilita e non identificabilita viene
riconosciuto nella possibilita o meno per il ricare di risalire alle informazioni
personali dei soggetti, ai quali i tessuti appaytemo, concludendo per la non
identificabilita dei campioni di cui gli utilizzato non abbiano accesso al codice,

controllato da terzi.

La Raccomandazione R (2006) 4 del Consiglio d’Earap maniera differente, adotta
una nozione piu ristretta di campioni non idenébidi, considerando tali solo gli
unlinked anonimysed materialgx. art. 3)e pone sullo stesso piano la distruzione dei
campioni e loro anonimizzazione, riservando aghtiStnembri la scelta tra le due

modalita di protezione della riservatezea &rt. 15.1).

In realtd, come viene anche riconosciuto, sul piaaaionale, nell’Autorizzazione

generale al trattamento dei dati genetici, la dmmezdel tessuto, nella sua dimensione

283Art, 14 dellaDirettiva 2004/23/CE del Parlamento europeo e aeisitjlio Sulla definizione di norme
di qualita e di sicurezza per la donazione, I'apprigionamento, il controllo, la lavorazione, la
conservazione, lo stoccaggio e la distribuziontedsuti e cellule umaj cit. supra
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materiale, non puo essere revocata nell’'ipotesuirlo stesso non sia piu identificabile
e, quindi, abbia acquisito una propria autonomidladdimensione informazionale.
L’espressione utilizzata, pero, in quest’ultimadesormativo «campione biologico [...]
che, in origine 0 a seguito di trattamento, [ndn possa piu essere riferito ad una
persona identificata o identificabike in mancanza di una definizione piu ampia della
“non identificabilita” (inked anonimized materigls comporta di considerare
guest'ultima, anche in assenza di una precisa t@ldal donatore, come sinonimo di
anonimia (nlinked anonimysed materiglossia, campioni che, da soli o combinati a
dati associati, non consentono piu a nessuno liieazione della persona coinvolta,

neppure al responsabile della biobanca o a sodgett®*,

Rescindere, tuttavia, definitivamente il legame d¢eanpione biologico e identita del
donatore, determinando [lirreversibile perdita dmdllegamento dati personali -
informazioni genetiche, puo essere nocivo, certaenper la ricerca, ma anche per |l
singolo soggetto, come sottolineato in preced@ziafatti, I'anonimato, impedendo di
confrontare informazioni e di verificare eventupfiogressi o mutamenti, ostacola il
trasferimento di indicazioni utili per la salutel gaziente, che dovessero necessitare, in
una fase successiva della ricerca. Non e, quiedio €he rendere anonimi i tessuti e/0 i
dati costituisca, sempre, una pratica adeguata oteggere i diritti fondamentali
dell'interessato, «tra i quali, oltre alla risemzta, si annovera anche il diritto alla

salute$%®

Il Documento sui dati genetici del Gruppo 29, itifaticonosce che anonymisation

could be a possibility to address issues from tlea dprotection perspective.
Nevertheless, it seems that during a certain pednd for the research purpose, the
person carrying out the research needs to be ablenk the data with the data subject

(e.g. to assess the evolution of a sickness, teion to a treatment eted’.

L’adozione, quindi, di un grado di anonimizzaziomparziale, ad esempio la

pseudonimizzazione, prevista anche dal Regolamgenerale sulla privacy, che non

284 pACIA R., “Campione biologico e consenso informato nella Gaegenetica: il possibile ruolo delle
biobanche’, op. cit

285 Cfr. supra cap. lll, par. 2.3.

28 | ORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liltéerdi
ricerca scientificd, op. cit.

287 GRUPPO DI LAVORO PER LA TUTELA DEI DATI PERSONALKDocumento di lavoro sui dati
genetict, cit.
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escluda la possibilita di ricollegare, in una fasgccessiva, i dati all’interessato,
rappresenterebbe un importante strumento per &cecscientifica, permettendo di

seguire ilfollow upclinico dei pazienti.
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2.4 Le biobanche: criticita della disciplina e soluzioproposte

I modello di consenso informato descritto, c.spécifico fully restricted, cristallizza

il rapporto tra labiobanked il soggetto che conferisce il campione, gerdama serie
di obblighi in capo all'organizzazione, sia in temmdi conservazione protetta, che di
uso adeguato, a scopo di ricerca, in grado didrgdh riservatezza, nonché l'identita e
l'autodeterminazione dellinteressato. Tuttavia, taratteristiche peculiari delle
biobanche hanno originato conflitti interpretativi tema di compatibilita con la
normativa prevista per il trattamento dei dati diene in particolare con

I’Autorizzazione generale del Garante italiano.

La prescrizione, ad esempio, dell’'obbligo di infama il donatore, dettagliatamente,
sulle specifiche finalita che si intendono perseguon I'utilizzo dei campioni, non
tiene conto del fatto che, al momento della raeca@tiesti non sono mai destinati ad un
unico progetto di ricerca, ma ad un numero indetgtn. Molte indagini, infatti, non
sono prevedibili, in quanto sono pianificate sustsesnente e conseguono, spesso, allo
sviluppo della scienza e della tecnica. Le biobangknetiche e di popolazione, in
particolare, nascono allo scopo di indagare un anspettro di patologie e non di

sviluppare una cura specifica o un nuovo farri&co

In tema di consenso, inoltre, la regola del “riettdt’ in caso di utilizzi del campione
per scopi ulteriori, non direttamente collegatiuglj originari, si rivela poco funzionale
ed eccessivamente onerosa per le bioteche, coatsidarmole di dati trattati. A cio si
aggiunga che, in caso di utilizzo di dati anonimizzun nuovo consenso non €
necessario, venendo meno i rischi per linteressaédl'ipotesi di uso di campioni

identificati o pseudonimizzati, invece, questo dessere richiesto.

Non é facile, pero, determinaaepriori la tipologia di materiali necessari (se anonimi o
identificabili) alla ricerca, poiché, molto spess®l corso dell'attivita scientifica di
studio dei tessuti possono emergere degli elemengrevisti, che richiedono, per

un’analisi esaustiva, il collegamento ad altre iinfazioni personali. Anche la

288 BARBARESCHI M., BELLUSCI M., Biobanche di ricerca: aspetti etico-giuridici edgamizzativi
con riferimento al progetto Trentino Biobdnkp. cit. supra
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previsione di poter prescindere dalla nuova matafgne di volonta, nel caso in cui
per particolari ragioni non sia possibile informargoggetti, previa approvazione del
progetto di ricerca da parte del comitato eticoittaiale ed autorizzazione da parte del
Garante, non sembra meno complessa. Occorre,iifiattire la prova, non semplice,

di aver compiuto sforzi ragionevoli per ricontagtali interessati.

Spesso &, inoltre, lo stesso progetto di ricerdgahéedere I'abbinamento tra genotipo e
fenotipo, che pud avvenire solo collegando infonim@iz genetiche e medico-
genealogiche. La cifratura, quindi, deve prevedema chiave che, consentendo di
risalire all'identita del donatore, possa esseizzdta per modificare o aggiornare le
informazioni, raccolte durante la fase di monitgjiaé®.

In relazione alle biobanche, che stoccano tessatirjgerche di tipo prospettico o
traslazionale, risulta, anche, difficile individeax antegli specifici enti e soggetti che
tratteranno i dati ed i relativi campioni. La pnesone, inoltre, di comunicare ai
soggetti coinvolti il periodo di conservazione deti genetici e dei campioni biologici
appare complessa, in quanto le biobanche hannadposdi utilizzarli fino al loro

materiale esaurimento ed ogni, eventuale, limitazisi pone in contrasto con le loro
ragioni precipue. Cio € ancora piu evidente inrifiento alle informazioni, le quali
essendo beni non consumabili, potrebbero esseoeastoa tempo illimitats®. Si

aggiunga a questo che numerose biobanche possietitedale biologico prelevato in
passato a pazienti con rari difetti genetici, seana specifico consenso informato

scritto.

A livello dottrinario sono state proposte, quindiverse soluzioni a tali problematiche,
finalizzate, in particolare, ad estendere 'amlmfrerativo del consenso ed anche tra i
diversi Stati e possibile osservare un’adesionapguiocci differenti.

Una prima ipotesi accolta anche in ambito intermaaie dalla Raccomandazione R
(2006) 4 del Consiglio d’Europa € quella di ritemeufficiente una volonta piu ampia, il
c.d. “general o broad conséntossia all’'utilizzo dei campioni per le futureceirche, le

quali vengono formulate nel modo piu specifico jjuts ma in relazione alle

289 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europe’op. cit.
290 |bidem
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conoscenze attudif, coadiuvato da meccanismi di controllo in gradaffiire tutela
all'interessato, come il diritto di accesso e diaea del consend¥. Solo 'omissione di
informazioni note al momento della manifestazione vdlonta si traduce nella
violazione del consenso informato, per mancanzautipletezza. Si € detto, quindi, che
l'incertezza che caratterizza questa forma di cos@enon € altro che la trasposizione
sul piano individuale dell'incertezza che caratia la ricerca scientificg®. Anche
'OCSE, nelle su&uidelines on Human Biobanks and Genetic Reseaathdaseslel
2009%4 riconosce che i ricercatori, nel caso in cui sia previsto dalla legge o
autorizzato dalle apposite autorita nazionali, ppesottenere un consenso all’utilizzo di
tessuti e dati, anche per imprevedibili obiettivi ricerca, pur richiedendo idonee

garanzie.

Questo, tuttavia, non deve essere ampio a tal glmtgsultare incondizionato, ossia un
“blanket conseiit il quale sarebbe possibile solo qualora possaresdata la garanzia
della futura anonimizzazione del dato, con consetgueenir meno, quindi, dei rischi di
risultati inattesi, come sostenuto da parte debérita?®. Il tessuto viene, infatti,
inserito nella biobanca, nella quale e conservatoun tempo indefinito e per scopi e
ricerche indeterminati, salva la possibilita pemtéressato di revocare in ogni momento
il consenso espresso. Questa tipologia é spiega#dcdni autori sulla base della logica
del “dono”, secondo la quale una persona che taatoffl suo DNA a scopo di ricerca,
lo ha fatto per solidarieta sociale e perché qukstio sia utilizzato a quel generico
fine. In merito, anche la WHO ha, quindi, ritengtime un blanket informed consént
rappresenti I'approccio piu efficiente ed econorfi@oAltri, invece, lo ritengono

un’intollerabile violazione del principio di automia individuale.

Un’impostazione ancora piu ardita € quella dedpén consefitil quale, avendo come
punto di partenza l'idea dell’inadattabilita dehdizionale concetto di consenso alla
realta operativa delle biobanche, prescinde dauiség informativi, ritenendo gli

21 Cosi come delineato nel commento dellart. 10 addRaccomandazione, contenuto rigaft
Explanatory memorandum to the draft recommendationresearch on biological materials of human
origin, stilato dalla Steering committee on bioetchicBBD).

292 pACIA R., “Campione biologico e consenso informato nella Gaegenetica: il possibile ruolo delle
biobanche’, op. cit.

293 AZZINI S., “Biobanche, consenso e fonti del diritto: un cascediezionale disordin&?op. cit.
supra

2% OECD, ‘Guidelines on Human Biobanks and Genetic Reseaathdases”,2009, reperibile online in
https://www.oecd.org/sti/biotech/44054609.pdf, dditaltima consultazione 21 maggio 2016.

25 MACILOTTI M. et al., "La disciplina giuridica delle biobancHgcit.

2% McHALE J.V. “Regulating Genetic Database#ledical Law Review, 12 (1), 2004, p. 70-96.
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utilizzi futuri del campione impossibili da quamtdre. Sulla base, quindi, di un
“informational altruism, di un dovere di solidarieta nel partecipare raigetti di ricerca

in capo alla persona, si ritiene che i dati debbessere noti, condivisi e collegéfi

Un esempio, invece, dipfesumed consént possibile ritrovarlo sul fronte della
normativa interna di uno Stato estero, ossia iaziehe alla vicenda islandese sulla
creazione del database genetico naziéffale’ Act on Biobank$.110/2000 islandese,
infatti, prevedeva che il consenso informato fogskiesto solo per i campioni donati
direttamente alla biobanca, e non per tutti qualdicolti con altre finalita o in tempi
precedenti, per i quali vi era il semplice ricoesbuna clausola dipt-out®. Il progetto

si e risolto in un sostanziale fallimento, ma hpprasentato un caso peculiare circa la
liceita della concessione, da parte dello Statoumt licenza di sfruttamento dei
campioni, di tutta la popolazione, ad una sociaigafa, con finalita commerciali,

collegata, poi, ad un sistema di (non) raccoltacdaksenst°.

Nell’'ordinamento degli Stati Uniti e del Canadamibdello piu diffuso €, invece, quello
del narrow consent ossia limitato a patologie o progetti di ricerg@ecifici, legato,
pero, ad una definizione piu ampia di materialildgaci non identificabili che
ricomprende anchelinked anonimized materigleperata nel 2004 dallo US Office for
Human Research Protection (OHRP). Anche in Itai®ichiarazione sui datjenetici
sembra aderire al c.charrow consentpoiché, dopo aver stabilito che e obbligatorio
ottenere il consenso informato, prevede I'obbligofainire specifiche informazioni
circa lo scopo della ricerca e di richiedere unvwwuassenso sia per le indagini con
scopo diverso da quello originario, sia per l'imdoodei dati estratti dal campione
biologico con quelli derivanti da ricerche con fiteadiverse. La necessita di un ampio
consenso &, al contrario, rilevabile nelNationaler Ethikrattedesche del 2004, nel
Code of Practicedella UK Human Tissue Authority del 2006 e nelleidglines
giapponesi, che contengono l'idea di worhprehensive conséptt.

297 LUNSHOF J.E., CHADWICK R., VORHAUS D., CHURCH G:From genetic privacy to open
consent, op. cit. supra

298 Cfr. supra cap. |, par. 3.

299 per la differenza trapt-in systenedopt-out systencfr. cap. Il, par. 6.

300 WINICKOFF D. E., ‘Genome and Nation. Iceland’s Health Sector Databaseé its Legacyin
Innovations: Technology, Governance, Globalizatidal. 1, Iss. 2, 2006, p. 80-105.

S0LMACILOTTI M. et al., "La disciplina giuridica delle biobanchén Pathologica,op. cit.supra
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Parte della dottrind? infine, suggerisce I'adozione di un c.andlti-layered consent”
un sistema a “geometria variabile”, modulare e sefettiin grado di offrire
all'interessato un’informazione esaustiva ed urssgilita di scelta maggiore, in merito
ai futuri utilizzi, alle finalita della ricerca ealle modalita di svolgimento, nonché alle
fonti di finanziamento, agli obiettivi brevettualgll’eventualita del trasferimento o
utilizzo da parte di altri ricercatori. Si evitetebin questo modo, infatti, un criterio c.d.
“all or nothing, che si concretizza nell’alternativa secca traesaine o meno al
progetto, eonsentendo un approccio modulare e progressivattabile ai singoli casi
e alle concrete espressioni di autonomia individuadi ciascun donatosé®,
Quest'ultimo, quindi, potrebbe decidere di mettardisposizione in modo volontario,
consapevole ed eventualmente parziale, il propricatenrale biologico e
“informazionale”, all'interno di un processo contativo, utile a stabilire un legame di

fiducia con la biobanca.

302 PENASA S., Conclusioni. Verso un sistema normativo integréltocaso delle biobanche di ricerta
op. cit.supra
303 |bidem
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3. Tradiritto “a non sapere” del titolare e diritto di sapere” dei familiari

La sottoposizione di persone asintomatiche ad singknetiche di tipo predittivo
potrebbe comportare la conoscenza di notizie isatten grado di provocare effetti
devastanti nella vita degli stessi soggetti e nellduppo delle loro personalita, tra
gueste si segnalano i cldcidental findingqIF) o reperti incidentali, ossia mutazioni o
variazioni che vengono scoperte casualmente nsbadirun’indagine avviata per una
indicazione medica diversa. All'interno di essdgtinguono, anche, i VUS/ariant of

Uncertain Significanceai quali, al momento non pud essere attribuitosigmificato

certo, se normale o patologft

La definizione degli IF, che ci viene fornita daReesidential Commission for the Study
of Bioethical Issues degli Stati Uniti, li qualiiccome i «risultati che emergono al di
fuori delle finalita originali per le quali il test la procedura € stata condotta». Questi
vengono divisi in anticipatablé e “unanticipatablé IF; dei primi & nota la possibile
associazione ad un test o ad una procedura, i dedonece, non possono essere
previsti in base alle conoscenze del momento.ptinfary findings$, inoltre, si
riferiscono ad un risultato attivamente cercatotragerso modalita a cio
specificatamente finalizzate, sécondary findingsrappresentano i risultati attivamente
cercati da un professionista, ma non corpamary target, i “discovery findings
infine, si concretizzano nei risultati di test amgon lo scopo di rilevare qualsiasi dato

potenzialmente interessatfte

Si discute, pertanto, sull’opportunita di riconagcai pazienti un diritto c.d. “a non
sapere”, ossia a non essere edotti dei risultdle dedagini, attraverso un’apposita
scelta in tal senso, al momento del rilascio dekenso informato al progetto di ricerca.
Questo sarebbe espressione, infatti, del lorotaliat’autodeterminazione personale.
Deve essere, infatti, riservata loro la scelta daligrisultati conoscere, una volta

compresa la distinzione tra le diverse tipologiglidér, approfondita in sede di

304 COMITATO NAZIONALE DI BIOETICA presso la Presideazlel Consiglio dei Ministri, Gestione
degli Incidental Findings nelle indagini genomiaten le nuove piattaforme tecnologitheit.

305 presidential Commission for the Study of Bioethissues, Anticipate and Communicate: Ethical
Management of Incidental and Secondary Findingthin Clinical, Research, and Direct to-Consumer
Contexts, 2013.
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consulenza genetica, rifiutandoli completamentegtiando solo informazioni relative
alle patologie prevenibili o trattabili, o, invecache i dati che riguardano condizioni

patologiche al momento non prevenibili né curdili

Sul piano internazionale, gia I'art. 10 della Comxiene di Oviedo del 1997 sancisce,
pertanto, il potere di ogni persona di vedere tispe la propria vita privata, in

particolare qualora si tratti di notizie relativlaapropria salute, riconoscendole la
possibilita di scegliere di non essere informato.stesso avviene anche all’art. 5 della
Dichiarazione dellUNESCO sul genoma umano ed iittdifondamentali. La

Raccomandazione del Consiglio d’Europa R (199%), Gnvece, prescrive che «la
persona dovra ugualmente essere informata, se eq@esiperte rivestono per lei

un’importanza terapeutica o preventiva diretta».

Nel caso in cui, pero, linformazione possa riveiautile per linteressato, per
intraprendere interventi di prevenzione o di cuisylta piu complesso chiarire a quale
comportamento sia tenuto il medico, che abbiatetigd I'analisi, al fine di determinare
eventuali ipotesi di «responsabilita per omessauwrncazione di elementi rilevanti per

la salute dell’esaminatd%.

Si ricorda, tuttavia, che una delle caratteristieesenziali dei dati genetici, rispetto agli
altri dati sensibili, anche sanitari, risiede nédleo “multidimensionalita”, ossia nel fatto
che essi, sono strutturalmente condivisi con i comepti dello stesso gruppo
biologico®®®. L’esercizio dei diritti riconosciuti al singoladividuo, di conseguenzasi«
riflette inevitabilmente sulla sfera giuridica dita soggetti, ad esso legati da vincoli
biologici»®'°. La necessita di tutelare la riservatezza dekfiéodel campione biologico,

il quale eserciti il diritto di non sapere o nedflaiccesso ai propri dati, percio, deve
essere bilanciata con I'opposta aspirazione dians&nguineo di conoscere la propria
situazione genetica, ad esempio per avere cogmizibnuna possibile patologia ad
insorgenza futura o di un rischio riproduttivo. Usiessa informazione, infatti, puo

rivelarsi necessarigper la costruzione di una molteplicita di sferevarties3!L,

306 COMITATO NAZIONALE DI BIOETICA presso la Presideazlel Consiglio dei Ministri, Gestione
degli Incidental Findings nelle indagini genomiaten le nuove piattaforme tecnologithep. cit.

307 Punto 8.4.

308 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europe’op. cit.
supra

309 Cfr. supra cap. |, par. 6.

310 TOMASI M., “Il modello individualista al banco di provayp. cit.supra

S11RODOTA'’ S., ‘Tecnologie e diritti, op. cit. supra
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In proposito, sempre la Raccomandazione R (1987 Ha individuato una categoria
intermedia per gli appartenenti alla medesima ligeaetica dell'interessato, distinti dai
terzi estranei, riconoscendogli una posizione keddirida”, senza, tuttavia, precisarne
bene i connotati. Al punto 8.2 riconosce, inolithe I'accesso ai dati genetici possa
essere limitato, se la legge lo prevede e «se guekirmazioni sono suscettibili di
portare un danno grave a parenti, consanguineennuyto a una persona avente un
legame diretto con questa linea genetica» ed anehepunto 8.4, il diritto
dell'interessato ad essere informato di eventusiiltati imprevisti € limitato, nel caso
in cui questo sia «suscettibile di causare un dagmawve ad un parente consanguineo o
uterino della persona, ad un membro della sua farsgciale o ad una persona avente
un legame diretto con la linea genetica della pexrsoAnche il Protocollo addizionale
alla Convenzione di Oviedo, relativo ai test getigtiel 20082 sancisce I'obbligo di
informare il titolare, che alcune informazioni demti dal test genetico possono avere

rilevanza nei confronti della salute dei suoi faanil

La UK Human Genetic Commission, invece, ha suggenittali casi di tentare, in via
preliminare, di convincere il paziente ad esprimdte proprio consenso e,
successivamente, di operare una valutazione grado di beneficio per i familiari ed il
danno che potrebbe derivare al paziente dalla cmazione dell’informazione non
consentita, con lI'accorgimento di rendere i dagr, guanto possibile anonimi e limitati

a cio che sia strettamente necessario.

E’ possibile citare, come esempi di altri organismernazionali che hanno evidenziato
limportanza del gruppo biologico, due atti dellanizzazione Mondiale della Sanita
(OMS). NelleProposed international guidelines on ethical issuesnedical genetics
and genetic serviceslel 1998 é riconosciuto alle informazioni geneticih ruolo
principale di @dvantage or empower an individual or famil\l'intero documento si
focalizza, infatti, sull'esistenza di tre diversidlli ai quali applicare i risultati delle
scoperte medico-scientifiche: I'individuo, la faridgge la comunita. Viene esplicitato,
dunque, il dovere etico individuale di informareansanguinei, il coniuge o il partner
degli eventuali rischi. Dal punto di vista prati@fronte di un rifiuto del titolare del
campione, viene data la possibilita di contattarerizo coinvolto, in particolare, nei

312 punto 58 delExplanatory Memorandum
313 Art. 18 del IV Protocollo addizionale alla Convemze di Oviedo, adottato il 27 novembre 2008 a
Strasburgo, citsupra
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casi in cui esistano trattamenti o misure preventivo stesso controllo del DNA deve
essere kamiliar, not only individuab. Tale impostazione viene accolta anche nel un
successivo documento dellOMS (2003) 21, in curigiopone la necessita di una
«disclosure of the data to the relevant individwalgel caso in cui essa comporti una

eliminazione o0 minimizzazione dei riséHi

A tal proposito significativo, sul piano compartitie, & il casoGudmundsdottit,

risolto dalla sent. n. 151/2003 della Corte Suprestendese, sulla richiesta di una
bambina, rappresentata dalla madre, di far esaudedati del padre deceduto
dall’Health Sector Databag¥. | giudici hanno riconosciuto, in tale ipotesi,diitto

personale della figlia all’estromissione delle imi@zioni paterne dalla biobanca, in
virtu di una parziale coincidenza con il propriotrpaonio genetico, in quanto ne
sarebbero potute derivare delle conseguenze negditigtte nei suoi confronti. Si é
trattato questo del primo caso in cui € stata eatend’esistenza di un interesse
personale alla riservatezza dei dati, di un soggtditterso, da colui dal quale gli stessi
sono stati tratti. La comunanza, infatti, del 5@eétle informazioni genetiche del padre
e della figlia, ha consentito un ampliamento deltzione di “persone interessate”

previste dalla Direttiva 95/46/CE e dalla leggarslese di recepimeriitd.

In sede nazionale, invece, noto € il caso deciitAdeorita Garante per la protezione
dei dati personali il 22 maggio 1999 relativo alkcessita di acquisire le informazioni,
contenute nella cartella clinica del padre che avesgato I'accesso, da parte di una
donna, per conoscere le modalita di trasmissiotia delattia genetica, di cui la stessa
era affetta, nei confronti di futuri figli. La leggratione temporisapplicabile era la n.
675/1996, la quale prevedeva la possibilita di &sgdati sanitari, senza il consenso,
solo nell'ipotesi in cui l'interessato fosse incepadi intendere e di volere, inoltre,
anche i medici avevano opposto il segreto professto In seguito alla richiesta, rivolta
dalla donna all'Autorita Garante, questi ha affaon@&he, dal momento che la
conoscenza del rischio di insorgenza di patologi®@ pontribuire a migliorare le

condizioni psico-fisiche della gestante, nel quadiouna piena tutela del diritto

314 TOMASI M., “Il modello individualista al banco di provayp. cit.

315 Gudmundsddttir v. Icelandcelandic Supreme Court, sent. 27.11.2003, n, t&deribileonline in
https://epic.org/privacy/genetic/iceland_decisiatf, plata di ultima consultazione 21 maggio 2016.
316 Cfr. supra cap. |, par. 3 e cap. Ill, par. 2. 5.

317 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europe’op. cit.
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fondamentale alla salute, e ragionevole il sadofidel diritto alla riservatezza

dell'interessatd'.

Gli organismi sanitari possono, pertanto, trattadati senza il consenso del titolare
gualora sia necessario per tutelare la salute redlumita fisica di terzi o della
collettivita. Secondo le direttive del Garante, (pefospedale deve adottare precise
cautele a tutela della riservatezza: trasmetteatatii sanitari da acquisire in un plico
sigillato, in modo da assicurare la segretezzaadedirtella clinica nei confronti di
estranei, riferire, personalmente, alla sola ridérge il risultato dell'indagine genetica,
con informazioni chiare ed esaustive, senza coravgicdati sanitari relativi al padre, e
non comunicare a quest’ultimo gli accertamenti agggfuori dai casi di diritto di

accesso che lo riguardittd

Il problema e stato, quindi, affrontato dall’Autzwazione generale al trattamento dei
dati genetici, la quale al punto 9 dispone cheeglti di test e dscreeninggenetici,
nonché i risultati delle ricerche, qualora compurtun beneficio concreto e diretto in
termini di terapia, prevenzione o consapevolezila deelte riproduttive, devono essere
comunicati all'interessato (nel rispetto, pero lalsua volonta o meno di conoscere tali
eventi) ed agli appartenenti alla stessa lineatgenesu loro richiesta, con il consenso
espresso dell'interessato o, in mancanza, quaddraigultati siano indispensabili per

evitare un pregiudizio alla loro salute, ivi congwel rischio riproduttivo.

Le stesse definizioni, inoltre, contenute al puhtprevedono tra i “test genetici” anche
le analisi familiari «finalizzate a identificare mediante “screening a cascata” — le
persone potenzialmente a rischio di sviluppared#attia genetica» e nella “consulenza
genetica” l'opportunita di portare a conoscenza paienti I'eventuale ricorrenza,
esistente per una determinata patologia, con l®opgossibili per affrontarne il rischio

e I'impatto che questo puo avere su scelte prageeat

Nelllambito delle finalita di utilizzo dei dati viee ricompresa quella di tutela della
salute, con riferimento in particolare, alle pagpodi natura genetica ed alla protezione
dell'identita di un terzoappartenente alla stessa linea genetica dell'intsetq con |l
consenso di quest'ultimo o, in mancanza, limitatai@eai dati genetici disponibili,

gualora sia indispensabile per compiere una sapladuttiva consapevole o interventi

318 EFARALLI C., “Dati genetici e tutela dei diritti’ in Diritto e nuove tecnologie, op. ciiupra
319 |bidem
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di natura preventiva e terapeutica. Nel caso inilctiiolare, invece, sia deceduto, il
diritto alla riservatezza subisce un indebolimeeatbil trattamento pud comprendere
anche informazioni estrapolate dall’analisi di camnpbiologici della persona defunta,

sempre per le medesime gravi motivazioni.

Ci si chiede, tuttavia, quale possa essere I'esteadel concetto di “famiglia” e dei

consanguinei che ne fanno parte, ossia del gragmmintela, fino al quale possono
essere estese le suddette tutele, nonché chi dedsieae individuato come referente
decisionale, in particolare, nel contesto dellebbitche, in cui non €& configurabile un

rapporto medico-paziente tra il ricercatore edihatore originarit?°

Perplessita sono state avanzate, inoltre, in dattfi circa I'ipotesi in cui un soggetto
volesse partecipare ad un progetto di ricerca edamsanguineo non volesse essere,
invece, nemmeno parzialmente coinvolto. Si ritietttavia, che in tal caso debba
prevalere l'interesse della persona a cui i dattthmente si riferiscono, rispetto a
qguello di soggetti, le cui informazioni coincidasolo parzialmente. Tuttavia, se in
seguito al test si venisse a conoscenza di unaspasizione a particolari patologie ed
il consanguineo non volesse esserne informatacaiinebbe nuovamente nelle criticita
di un bilanciamento da operarsi tra diritto di gepe diritto a non sapere, il cui conflitto
potrebbe essere ricomposto in sede di consulenmatige. L’Istituto Superiore di
Sanita ed il Comitato Nazionale per la Biosicuregda Biotecnologi&? affermano, in
questi casi, che il diritto al test di chi I'haliesto debba essere considerato superiore
solo se «la rinuncia ad esso comporta I'omission&rattamenti che prevengono o

curano la malattia», con una valutazione da effiesiun concreto, caso per caso.

Risulta evidente, pertanto, la necessita di unnbitamento di interessi, legato alla
natura peculiare ed ultrasoggettiva del dato geoetia la privacy e la tutela del diritto

alla salute, lo stesso che poi attraversa tuttantpo della ricerca medico-scientifica.

320TOMASI M., “Il modello individualista al banco di provayp. cit.

321 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europe’dp. cit.
322 |ISTITUTO SUPERIORE DI SANITA’ E COMITATO NAZIONALEPER LA BIOSICUREZZA E
LE BIOTECNOLOGIE presso la Presidenza del Consigko Ministri, “Linee guida per i test genefici
19.5.1998, reperibileonline in http://presidenza.governo.it/biotecnologie/dmemnti/linee_guida_test
_genetici.pdf, data di ultima consultazione 21 nia@y16.
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4. Modalita di conservazione dei campioni: il ruolo e biobanche

Paragonare i campioni biologici umani a dei benicdaservare in un luogo protetto,
significa classificarli, per la loro natura, comenb di particolare valore o elementi
potenzialmente suscettibili di arrecare danno. iobdnche hanno, infatti, tra i compiti
principali quello di adottare misure idonee ad @ssire la segretezza dei tessuti, in esse
contenuti, in modo da salvaguardare l'individuo edeentuali abusi nell’'utilizzazione

delle informazioni genetiche ricavaBff.

E’ possibile distinguere, nonostante non sia siatara raggiunta una piena uniformita
terminologia, tre diverse procedure applicabili plercontrollo delle informazioni:

identificabilita, codificazione (semplice o dopp&) anonimizzaziori&'

Con il primo sistema l'identita del donatore rimadentificabile per tutto il corso della
ricerca. Il vantaggio, dal punto di vista del ricaiore € quello di poter integrare le
informazioni genetiche con altre mediche, registrat ottenibili dal soggetto,
accrescendo I'attendibilita dello studio e lo spjpo di nuove cure; gli svantaggi, per il
donatore, invece, sono rappresentati dallo scavetiol di protezione accordato alla
riservatezza, in considerazione anche delle infairoma secondarie scaturenti dalla

ricerca che possono essere a lui legate.

Il secondo sistema si distingue in due tipologiael@ a singolo codice, in cui un
numero identificativo, noto solo al ricercatore 4d altri soggetti specificatamente
determinati) ed utilizzabile per I'identificaziongplo entro i limiti ed i casi previsti dal
consenso informato, lega il campione al soggettquella a doppio codice, in cui il
numero identificativo del campione e quello delgeitp sono legati da un codice che
non € noto al ricercatore. Questo sistema, riteniujgiu adeguato a conciliare le
esigenze della ricerca e la protezione degli issat, mantenendo possibile I'accesso
agli altri dati medici, senza consentire al ricéoca di risalire all'identita del titolare,

323 MIGLIAZZO M.G., “Biobanche: dalla tutela individuale alla dimensiousellettiva. Discipline a
confronto. Aspetti problematici in un’ottica di skificazione delle biobanchep. cit.

324 COMITATO NAZIONALE PER LA BIOETICA presso la Praf#nza del Consiglio dei Ministri,
“Dalla farmacogenetica alla farmacogenoniicapprovato nella Seduta Plenaria del 21 aprilé620
reperibile online in http://presidenza.governoidéiica/testi/farmacogenetica%?20.pdf, data di wtim
consultazione 21 maggio 2016.

131



Capitolo 1l — La ricerca clinica e lo sviluppo diuovi piani terapeutici: modalita di utilizzo deati genetici

ha, tuttavia, costi sensibilmente piu alti rispetgli altri e crea il problema di

gualificare I'organismo abilitato alla conserva&aatel codice di collegamento.

Emerge, quindi, il possibile ruolo della biobanegquale soggetto terzo, legittimato a
valutare, con l'ausilio dei competenti comitati agtila bonta dei nuovi progetti di
ricerca e ad autorizzare I'uso dei campioni linkagonimized, la cui chiave di accesso,
che consente di risalire al donatore, € a conosaesalo del responsabile della
biobanca®*?>. La biobanca potrebbe, quindi, continuare a gestidati personali,
nonostante la revoca del consenso dell'interessaosentendo cosi alla scienza di
disporre dei materiali biologici, non piu distrutéi provvedere al loro aggiornamento,
particolarmente utile nelle ricerche sui c.d. “@dlgenetici®?®. Listituzione di una
biobanca genetica deve essere, pero, autorizzditantly ove € situata, in quanto

guesto deve condividerne la responsabilita di fumamento.

Il terzo sistema, invece, prevede la completa anazazione del campione, offrendo al
soggetto la massima garanzia contro gli eventualing conseguenti alla sua
partecipazione al progetto di ricerca. Lo svantaggbme spiegatsupra?’, & dato,

pero, dallimpossibilita di accedere agli altri daanitari e comunicare all'interessato

eventuali informazioni secondarie che potrebbeseresutili per la sua salute.

In ambito nazionale, I'Autorizzazione generale adtttmento dei dati genetici, in
proposito, prevede che i campioni biologici e |éofmazioni, contenuti in elenchi,
registri 0 banche dati, siano trattati con tecnicheifratura, mediante I'utilizzo di
codici identificativi o altre soluzioni, che li rdano temporaneamente inintelligibili,
anche a chi e autorizzato ad accedervi, e perntettaidentificare gli interessati, solo
in caso di necessittn modo da ridurre al minimo i rischi di conosceraecidentale e
di accesso abusivo o non autorizzatée gli stessi sono conservati in formato
elettronico e contengono, anche, dati riguardantjdnealogia o lo stato di salute dei
soggetti, le suddette tecniche ne devono consehtiratamento disgiunto, fatte salve
in ogni caso le misure di sicurezza previste dagli 11, 14, 22, 31 e seguenti del D.
Lgs. 196/2003 e dal disciplinare tecnico alle§®&td_a consultazione dei dati genetici,

325 PACIA R., “Campione biologico e consenso informato nella Gaegenetica: il possibile ruolo delle
biobanche’, op. cit., p. 88.

326 Intesi come quei Paesi in cui la popolazione, asaadell'isolamento geografico e della scarsa
immigrazione, ha conservato dei caratteri genetizbgenei.

327 Cfr. supra cap. lll, par. 2.4.

328 Cfr. supra cap. Il, par. 7.

132



Capitolo 1l — La ricerca clinica e lo sviluppo diuovi piani terapeutici: modalita di utilizzo deati genetici

trattati con strumenti elettronici, € consentita tadozione di sistemi di autenticazione
basati sull'uso combinato di informazioni note agicaricati e di dispositivi, anche

biometrici, in loro possesso.

L’Autorizzazione generale del Garante prescriveltie, 'adozione di apposite cautele
per la conservazione dei campioni. In particoldt@ccesso ai locali deve essere
controllato da incaricati della vigilanza o da stenti elettronici, che prevedano
specifiche procedure di identificazione, anche e dispositivi biometrici, con una
registrazione delle persone ammesse dopo l'orahidsura. La custodia, I'utilizzo ed
il trasporto dei tessuti devono essere posti irresson modalita, volte a garantirne la
gualita, l'integrita, la disponibilita e la tracbitita. Quest’ultima rappresenta, infatti,
uno strumento indispensabile per individuare chialeffettuato un trattamento illecito

e I'addebito delle conseguenti responsabilita.

Le Linee guida, redatte dalla Societa Italiana din&ica Umana (SIGU) e la
Fondazione Telethon nel 2683 invece, dopo aver distinto i campioni, sulla bdse
differenti livelli convenzionalmente utilizzati, ianonimi (raccolti e subito identificati
solo con un codice, non registrando i dati del gra& e, quindi, impendendo in futuro
di risalire alla fonte)anonimizzatileliminazione dei dati anagrafici dopo I'attriboae
del codice, rendendo impossibile ogni successivdlegamento), identificabili
(esistenza di un codice, noto solo al responsateléa biobanca ed ai suoi diretti
collaboratori) ecompletamente identificabil(ii nome e l'indirizzo sono legati ai
tessuti), ribadiscono la necessita che le genarddit soggetto o altre informazioni, che
possano facilmente ricondurre alla fonte del camgiaon appaiano mai su etichette,
schede cliniche o altro materiale che non sia espreente finalizzato al mantenimento

dei dati identificativi.
Si ritiene®®, inoltre, che la biobanca debba essere organizzat@do da assicurare:

- la privacy del soggetto donatore;
- la qualita del campione e la sua conservaziond peggior tempo possibile;

- il corretto utilizzo e la distribuzione dei tessuti

329 A AV.V., “Biobanche genetiche. Linee guid®ocumenti scientifici, Inserto Analysis, n. 52603,
op. cit.
330 |bidem
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Per garantire cio, e consigliata 'adozione di pahae specifiche e controlli di qualita,
per gli aspetti tecnici di registrazione, gesti@neonservazione del campione, nonché
per quelli relativi all’archiviazione dei dati clm, anagrafici e genealogici. Sarebbe
opportuno prevedere, anche, un meccanismo di cigimvento dei donatori nel
governo dellabiobank ad esempio attraverso la lettura e I'accettazi@henomento
della prestazione del consenso, di un “codice &tammtenente le condizioni di utilizzo

dei tessuti conservati ed i requisiti di naturaatlla base delle ricerclié

Le stessa@uidelinesproseguono, poi, chiarendo che l'archiviazionedsdi puo essere
effettuata sia in formato cartaceo che elettrongcdrambi sottoposti alla procedura di
codificazione. E’ necessario, pero, che la biobagarantisca I'anonimato, utilizzando
due databasedgliversi, con accesso ristretto al personale estimattraverso I'utilizzo
di sistemi informatici, anche biometriéf, uno contenente i dati relativi al materiale
biologico, visibile anche all’esterno, I'altro, atl personali del donatore, mai visibile

all’esterno.

In relazione al tempo di conservazione dei datiCtate europea di Giustizia nella
sentenza sul casRijkeboef*® interpretando la Direttiva 95/46/CE, la qualeveae
all’art. 6 lett. ) che i dati personali debbansege conservati per un periodo di tempo,
non superiore a quello necessario al conseguindsite finalita, per le quali sono stati
rilevati e poi trattati, ha rilevato cheientra nellambito di discrezionalita degli Stati
membri prevedere il termine per la conservazionieedeformazioni e del conseguente
diritto di accesso, purché quest'ultimo sia garsémtalmeno per il presente ed il
passato, in modo da permettere all'interessatogirain giudizio per tutelare i propri

diritti, eventualmente lesi da precedenti o sucegsdusH>34,

In ambito nazionale, infatti, I'’Autorizzazione geake prescrive I'obbligo di conservare
i dati genetici ed i campioni per un periodo di pEmnon superiore «a quello
strettamente necessario per adempiere agli obldighicompiti indicati» nel presente

testo normativo o per perseguire le finalita, per duali sono stati raccolti o

33LMACILOTTI M. et al., “La disciplina giuridica delle biobanchén Pathologica cit. supra

332 Sj vedano le linee guida dettate dall'Autorita perprotezione dei dati personali “in materia di
riconoscimento biometrico e firma biometrica”, adte in allegato al Provvedimento generale
prescrittivo in tema di biometria, del 12 novemBgd 4.

333 Corte di Giustizia dell’'Unione Europea, causa G/B3, “College van burgemeester en wethouders
van Rotterdam contro M.E.E Rijkeboer".

334 LORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liteerdi
ricerca scientificd, op. cit.
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successivamente utilizzati. | soggetti incaricatinoltre, devono verificare
periodicamente l'esattezza e l'aggiornamento delfermazioni, la loro pertinenza,
completezza, non eccedenza ed indispensabiligttisagli scopi perseguiti nei singoli

casi; in caso di esito negativo questi non possssere utilizzati.

Affinché la biobanca, come ente terzo, in posiziawuidistante tra paziente e
ricercatore, possa svolgere la funzione pubblidatdia della salute, nell’interesse della
collettivita, in assenza di scopo di lucro, € neaés, quindi, poter contare su una
donazione modale (per analogia con l'art. 793 Cdegl) tessuto, a fini di ricerca e
sull’instaurazione di un rapporto di fiducia comteressato, grazie anche ad organi di
valutazione, revisione e controllo, che valutingrogetti sotto il profilo etico e

scientifico™®®.

335 |pidem.
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5. Le sperimentazioni cliniche di medicinali

La sperimentazione clinica, condotta da societamdaeutiche nazionali o
internazionali, su esseri umani, ha come fine quailscoprire gli effetti di medicinali
sperimentali, al fine di accertarne I'adeguatezZa sicurezza. A cid si aggiunga la
possibilita di collegare tali studi alla terapiargmalizzata, tenendo conto della
diversita di risposta ai farmaci, su base geneticdal modo potrebbe essere, infatti,
commisurata la dose da somministrare ai bisogralledcapacita di reazione di ogni
individuo, senza tralasciare la valutazione dethiis di effetti indesiderati. Tuttavia, é
opportuno menzionare che anche i fattori ambientliali I'interazione con altri
farmaci, lo stile di vita e le condizioni di salutel paziente, svolgono una funzione
importante nella variabilita individuale. E’ posé#) inoltre, che alcuni pazienti, a
seguito dei risultati delle ricerche, possano esstichettati comerion respondets
ossia non responsivi a determinati medicinali, esgjuultimi non garantiscano a tutti le
medesime possibilita di cura, con rischi di disenazioni per i profili genetici

“particolari”, similmente ai farmaci per “patologoefane3,

Le problematiche, sollevate dalla circolazione wliofimazioni attinenti alla salute,
pertanto, hanno condotto I'Autorita Garante itadiaad adottare, il 24 luglio del 2008, a
seguito di una consultazione pubblica, le “Line@gper i trattamenti di dati personali
nellambito delle sperimentazioni cliniche di madadi”’3®’, con allegati un modello di

riferimento per I'informativa e la manifestazionel donsenso.

Generalmente viene predisposto un protocollo, camte la progettazione, gli obiettivi
e la metodologia dell’analisi, e curata la presaotze della documentazione necessaria
alle autorita ed ai comitati etici competenti. Sagn, quindi, le attivita di studio, le
guali vengono svolte presso una o piu struttureedalere o universitarie e istituti di

ricerca, nel corso delle quali sono raccolte infaziani di natura medica/clinica ed i

3% Sj tratta di malattie rare che, per labassa peezae l'elevato grado di complessita, sono
caratterizzate da scarso interesse per il lordetia produzione di farmaci e l'istituzione di pisanitari

e di assistenza.

337 AUTORITA’ GARANTE PER LA PROTEZIONE DEI DATI PERSRALI, “Linee guida per i
trattamenti di dati personali nell'ambito delle sjpeentazioni cliniche di medicindli 24 luglio 2008,
pubblicate nella Gazzetta Ufficiale n. 190 del 14osto 2008, reperibileonline in http:
/lwww.garanteprivacy.it/web/ guest/home/docwebfbelsieb-display/docweb /1533155, data di ultima
consultazione 3 maggio 2016.

136



Capitolo 1l — La ricerca clinica e lo sviluppo diuovi piani terapeutici: modalita di utilizzo deati genetici

campioni biologici delle persone che desiderandepgrarvi. Questi dati sono, poi,
inviati periodicamente al promotore, il quale,eniine della fase di sperimentazione, li
inserisce su umatabaseunico, attraverso cui ne effettua il controllo,validazione e
I'elaborazione statistica, da documentare in upoaio.

Al fine di tutelare I'identita delle persone coiteonello studio, il centro partecipante
alle analisi assegna un codice di identificaziogeneralmente numerico, a ciascun
interessato, al momento del suo coinvolgimentop autilizza al posto del relativo
nominativo, in ciascuna comunicazione, al promqtdredati collegati allo studio. La
lista, che consente di associare ai codici i datininativi dei pazienti, € detenuta
esclusivamente da ciascun centro di sperimentaziahe la custodisce come
documento riservato e permette ai collaboratoripleimotore, addetti al monitoraggio,
di accedere alla stessa ed alla documentaziontasanielle persone coinvolte nello
studio, solo per verificare l'accuratezza e la clatgzza dei dati. Questi possono
comprendere anche informazioni di carattere denfiocgrédata di nascita e/o eta, sesso,
origine etnica, peso e statura), relative allaigtoredica dei soggetti, agli stili di vita o

alla vita sessuale.

La tecnica di codificazione adottata non consenitavia, di qualificare il trattamento
come anonimq poiché la combinazione dei vari elementi permettenunque il
riconoscimento dellinteress&f. Errata ed inidonea ai sensi dellart. 13 del Cedi
della Privacy €&, quindi, la pratica di informarpazienti che i dati saranno comunicati
esclusivamente in forma anonima, poiché questopeomette di esprimere una volonta
consapevole, comprendendo i ruoli effettivamenteltswlal promotore e dagli altri
collaboratori rispetto all'utilizzo dei dati. |1 ggoli centri di sperimentazione ed i
promotori, infatti, avendo, in genere, responsabiliistinte nell’ambito degli studi
clinici, si configurano qualiautonomi titolari o, a seconda dei casipntitolari del
trattamento. La trasmissione dei dati dello studthgparte dei centri di sperimentazione
ai promotori configura, pertanto, una vera e p@moOmMunicazione di dated un
trattamento da parte di terzil quale va indicato nell'informativa agli intesgati e nel

modello di consenso.

338 GRUPPO 29, Parere n. 4/2007 (Wp 136) ed Autorinnezdel Garante n.2/2014 al trattamento dei
dati idonei a rivelare lo stato di salute e la viassuale, docweb n. reperibile online in
http://www.garanteprivacy.it/web/guest/home/docwielacweb-display/docweb/3619954, data di ultima
consultazione 23 maggio 2016.
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Si aggiunga, inoltre, che alcuni centri sono tersuila base delle procedure operative
standarddel promotore, a trasmettere, unitamente al codioehe le iniziali del nome e
del cognome dei partecipanti. Il Garante nelle eigeida, pertanto, ritiene applicabile
in materia la normativa prevista dal D. Lgs. n. /2963 sulle informazioni sensibili e
dalle Autorizzazioni n. 2 e, ove applicabile, nréative la prima al trattamento dei dati

idonei a rivelare lo stato di salute e la vita sats e la seconda ai dati genetici.

L’informativa deve essere resa da parte di inctiridai centri di sperimentazione,
adeguatamente formati sugli aspetti rilevanti ddikciplina sulla protezione dei dati

personali, specificando:

- la natura dei dati trattati dal promotore e la @stanza che questi verranno
trasmessi all’estero (negli studi promossi da gruppltinazionali, il destinatario e
spesso la societa capogruppo che puo avere lafgededal territorio nazionale; e
possibile, inoltre, la collaborazione cowlihical study monitct, organizzazioni di
ricerca a contratto, o laboratori di analisi e$teri

- il ruolo effettivamente svolto dal promotore rigdaral trattamento dei dati e le
finalita e le modalita di quest’ultimo;

- i soggetti o le categorie di essi, ai quali i gaissono essere comunicati o che
pOSSONO venirne a conoscenza, in qualita di regiine di incaricati;

- I'esercizio del diritto di accesso e gli altri diiriin materia, nei confronti del

promotore o degli altri soggetti destinatari deti ¢at. 7 e 8 del Codice della Privacy).

In materia di consenso, sempre nelle suddette Lqweda, il Garante sottolinea la
necessita di prestare attenzione alle modalit&aliigizione dello stesso, in particolare,
in relazione a persone che, trovandosi in uno stafmarticolare vulnerabilita (perché
affetti da malattie incurabili, indigenti, ospitati case di riposo 0 appartenenti a gruppi
strutturati gerarchicamente, come gli studenti dédimina o i dipendenti di un
ospedale), possono essere sottoposti a forme diiziome o di influenza, in grado di
inficiare la libera manifestazione della loro vd@nIn questi casi € suggerito di
abbandonare gli approcci meramente formali, pezriticare momenti di confronto con
la generalita o gruppi di partecipanti ed il coilgnmento delle associazioni dei pazienti

interessati.

E’ opportuno, inoltre, evitare formule che si lima ad autorizzare il medico a far

esaminare la documentazione degli interessati @opale del promotore, addetto al
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monitoraggio, o ai componenti dei comitati etidadle autorita sanitarie competenti, al
fine di verificare le procedure di studio e I'acatazza dei dati, poiché non chiariscono
gli ulteriori trattamenti effettuati presso Isponsor e/o soggetti, che collaborano

eventualmente nella sperimentazione.

| dati ed i campioni biologici devono essere cowserper un periodo di tempo non
superiore a quello necessario per conseguire $dithn per le quali sono stati raccolti e
trattati (art. 11, comma 1, lett. e del D. Lgs.186/2003). Al riguardo, la normativa

applicabile alle sperimentazioni cliniche prevede d¢e informazioni debbano essere
mantenute per almeno sette anni dopo il complettordzile stesse o per un intervallo
maggiore, che pud essere valutato, alla luce dellmata dell’autorizzazione

d'immissione in commercio del medicinale in spemtazione o di eventuali esigenze
ulteriori di analisi dei dati, connesse, ad esenguoun’estensione del predetto atto

autorizzativo o ad evidenze significative per latadei pazienti.

Le misure di sicurezza richieste prevedono l'adoeeiali idonei accorgimenti per
garantire la protezione da rischi di accesso abudiwto o smarrimento parziali o
integrali dei supporti di memorizzazione o deiesisitdi elaborazione portatili e fissi, ad
esempio I'applicazione di tecnologie crittografiahaltre misure informatiche, in grado
di rendere inintelligibili i dati ai soggetti noredittimati. Si aggiungono, poi, dei
protocolli di comunicazione sicuri, basati sulllitzo di standard crittografici per la
trasmissione elettronica delle informazioni raceodtai centri di sperimentazione al
databasecentralizzato presso il promotore o gli altri seggcoinvolti. Questo deve
contenere validi sistemi di autenticazione e dioamtazione per gli incaricati, in
funzione dei ruoli e delle esigenze di accessocquore per la verifica periodica della
gualita e coerenza delle credenziali di autentaazie dei profili di autorizzazione e

sistemi diaudit log, per il controllo degli accessi ed eventuali anoeal

| tessuti e le informazioni, ivi contenute, poss@ssere utilizzati per ulteriori scopi di
ricerca solo in seguito ad una nuova informazioaglidnteressati ed una conseguente
manifestazione di consenso aggiuntiva, distintaqdella rilasciata per lo studio
principale. In presenza di particolari e comprowateostanze che rendano impossibile
informarli, il trattamento puo essere effettuat@han prescindendo dal loro consenso,
purché il programma di ricerca sia stato oggettmdiivato parere favorevole da parte
del comitato etico ed autorizzato dal Garante (anekiraverso provvedimenti di
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carattere generale ai sensi dell’'art. 40 del Codieka Privacy). Un esempio € dato
dagli studi di tipo retrospettivo, in cui il temp@ascorso, dal momento in cui i dati da
analizzare sono stati raccolti, I'entita del canmgiada selezionare e le caratteristiche
sulla base delle quali viene effettuato il camprmoeato «possono rendere
ragionevolmente impossibile raggiungere gli intsatis e fornire loro un’adeguata

informativa».

Viene fatto salvo, in ogni caso, I'esercizio datpadei partecipanti dei diritti di cui
all'art. 7 del Codice, tra i quali quello di acceglalle informazioni che li riguardino, di
ottenerne la comunicazione con modalita che neammdigevole la comprensione,
l'integrazione, I'aggiornamento o la rettifica, olgendosi direttamente al centro di
sperimentazione o, per il tramite del medico imtentore, al promotore. Questi devono
dare all'interessato un riscontro, compiuto ed iina] e non possono opporre alcun

rifiuto, tranne che nei casi previsti dall’art. 8dD. Lgs. n.196/2003.

Dal momento che la partecipazione al progetto entatia, € possibile, inoltre, per i
singoli interromperla, in ogni momento e senza rdcygiustificazione, comportando
impossibilita di ulteriori trattamenti dei dati ka distruzione dei campioni biologici
identificabili. Resta impregiudicata, tuttavia,dassibilita di utilizzo delle informazioni

gia raccolte, per determinare, senza alterarlsylitati della ricerca.

Appare chiaro, quindi, «come l'accumulo delle imh@zioni necessarie per la
definizione dei profili genetici, per I'applicazierdi appropriati algoritmi e per la loro
elaborazione rende necessario lo sviluppo di sisteempre piu sofisticati per |l
deposito e la gestione dei dati. Per questo lanfinhatic&®® rappresenta un’area in
rapida espansione ed uno strumento di lavoro nagesslla farmacogenomic¥#y La
scoperta di nuovi marcatori per la diagnosi e dovmubersagli terapeutici per |l
trattamento di patologie ereditarie, inoltre, olé&r&consentire un notevole risparmio di
costi, permette di ampliare le conoscenze sui nmesca biologici alla base della

fisiologia e dello sviluppo delle malattfe.

339 Branca dell'informatica che applica la programmakgi ed il calcolo computazionale all'analisi ed
allinterpretazione dei dati genomici. Sono staibarati nuovi linguaggi, c.dBiolims che applicati ai
progetti di sequenziamento dei genomi, risultaniti per coordinare e controllare tutti i complessi
passaggi sperimentali necessari per la loro dediina.

340 COMITATO NAZIONALE PER LA BIOETICA presso la Preftnza del Consiglio dei Ministri,
“Dalla farmacogenetica alla farmacogenoniicait.

341 bidem.
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L’attenzione nei confronti della protezione deiidsrsonali € presente, inoltre, anche
nel Regolamento europeo n. 536/2%%4sui Clinical Trials, finalizzato alla
realizzazione di un quadro uniforme per l'autorArpae degli studi clinici da parte di

tutti gli Stati Membri, con una medesima valutag@ui risultati.

342 Regolamento (UE) n. 536/2014 del Parlamento eurapelel Consiglio, del 16 aprile 2014, sulla
sperimentazione clinica di medicinali per uso umanche abroga la direttiva 2001/20/CE, pubblicato

nella Gazzetta Ufficiale dell’'Unione Europea il 2iaggio 2014.
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6. Il trasferimento all’estero dei dati e dei campioni

Gia la Direttiva 46/95/C#2 enunciava che la libera circolazione dei dati qeadi
rappresenta «un obiettivo fondamentale per il ntergaterno» ed il loro flusso
transfrontaliero necessita d’essere regolamentatomaniera coerente e conforme
all'obiettivo del mercato internd%". L’art. 42 del D.Lgs. 196/2003, quindi, prevede,
come regola generale, il divieto di restrizione fiesso dei dati fra gli Stati membri

dell’'Unione Europea.

L’Autorizzazione generale al trattamento dei danetici precisa, inoltre, che questi
non possono essere comunicati ed i campioni biclagpn possono essere messi a
disposizione di terzi, tranne che nei casi in ciw esia indispensabile, per |l
perseguimento delle finalita precisagapra®®. Quelli raccolti per scopi di ricerca
scientifica e statistica possono essere comunadtiasferiti ad enti, istituti o altri
organismi di ricerca, solo nellambito drogetti congiunti Nel caso in cui il progetto
non sia congiunto, le informazioni trasferite devassere prive di dati identificativi e
gli scopi della ricerca direttamente collegati @ltjloriginari e chiaramente determinati,
per iscritto, nella richiesta di dati e/o campidDdevono, inoltre, non essere trattate per
fini diversi a quelli indicati e non comunicateradferite ulteriormente a terzi. Ne viene
esclusa, inoltre, la diffusione, salvo per i riatilin forma aggregata o modalita che
rendano non identificabili gli interessati nepptr@mite identificativi indiretti, anche
nell'ambito di pubblicazioni.

E’ possibile, di conseguenza, ravvisare una diffeaedi disciplina rispetto al criterio
del collegamento, previsto per le nuove ricercldeyrga mancata distinzione tra tessuto
ed informazione, come tra mera comunicazione detiagnto; non viene nemmeno

chiaramente individuato il grado di anonimizzazioichiesto*®.

343 Punto 8 dei Considerando della Direttiva 46/95/CE.

344 LORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liltéerdi
ricerca scientificd, op. cit.

345 Cfr. supra,cap. Ill, par.3.

346 | ORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e litéerdi
ricerca scientificd, op. cit., p. 71.

142



Capitolo 1l — La ricerca clinica e lo sviluppo diuovi piani terapeutici: modalita di utilizzo deati genetici

In caso di trasferimento, anche temporaneo, fuatitdrritorio dello Stato di dati
genetici e/o campioni biologici, verso Paesi nopaxenenti allUnione Europea si
applicano gli art. 43, 44, e 45 del Codice dellwdy e I'informativa deve specificare
se tali Paesi non garantiscono un livello di tutdédle persone adeguato, nonché gli
estremi significativi dei destinatari, al fine dargntire all'interessato la possibilita di

esercitare, in concreto, il controllo sulle infoiani che lo riguardano.

In aggiunta, il trasferimento, in formato elettromi deve essere effettuato tramite posta
elettronica certificata, previa cifratura, da readirsi con firma digitale. E’ permesso il
ricorso a canali di comunicazione di tippéb applicatioil che prevedano protocolli di
comunicazione sicuri e garantiscano l'identita tdigi del server che eroga il servizio e
della postazionelient da cui si effettua I'accesso ai dati, ricorrendwestificati digitali,

emessi in conformita alla legge da un’autoritaettiicazione.

La necessita e, infatti, quella di far valere anaeé trasferimento estero le garanzie
vigenti nel contesto degli Stati membri dell’'Uniome materia di protezione dati,
rafforzate nel caso di specie, a causa della pdatie natura delle informazioni
genetiche. L’'art. 43 del D. Lgs. n. 196/2003 prejegertanto, i casi in cui i
trasferimenti esteri di dati personali sono consienGli artt. 44 e 45, invece,
introducono il concetto di “adeguatezza del livallgprotezione”, necessario per i Paesi
terzi, verso cui la circolazione avra luogo, comtenperaltro anche nel Protocollo
addizionale alla Convenzione 108/81 del ConsiglEudbpa*’. Questi si differenziano,
per tecnica legislativa, dalle medesime disposiziontenute nella Direttiva 46/95/CE,
in quanto la normativa italiana prevede le ipotespositivo, nelle quali il trasferimento
e consentito, quella europea, invece, enuncia vietdigenerale, per poi prevedere una
serie di deroghe. Tra queste ultime vi sono il eoss espresso dell’interessato, la
necessita di eseguire obblighi derivanti da un redtat del quale l'interessato é parte o
per adempiere a specifiche richieste dello stegsima della stipula, per la sua
conclusione o esecuzione, la previsione legislgteaun interesse pubblico rilevante o

la salvaguardia della persona interessata.

Sia la Direttiva 95/46/CE che la Convenzione 108iBdaltre, menzionano I8tandard
Contractual ClausegSCC), ossia clausole contrattuali tipo che, fadte un’idonea

garanzia di protezione, sono in grado di porredsi ldi un contratto tra chi trasferisce

347 Protocollo addizionale alla Convenzione di Stragbudel Consiglio d’Europa n. 108 del 1981 "sulla
protezione delle persone rispetto al trattamentoraatizzato di dati di carattere personale”.
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dati personali ed un operatore estero, stabilitonfiPaese che non fornisce un’adeguata
protezione. Per i trasferimenti tra titolari dehttamento sono previsti due insiemi di
clausole: il primo é allegato alla Decisione 20@¥/ICE della Commissione del 15
Giugno 2001, il secondo, invece, e stato aggiur2@ Dicembre 2004 con la Decisione
2004/915/CES80. Se, al contrario, I'importatore daii € qualificato come responsabile
del trattamento, si applicheranno le clausole ebiiali apposite previste nella
Decisione 2010/87/UE.

Si aggiungono poi leBinding Corporate RuleBCR), ossia le regole vincolanti
d’'impresa, che consentono la circolazione deitdatsocieta appartenenti ad un gruppo,
garantendo un’adeguata protezione. La differemgzetto alleStandard Contractual
Clausese data dalla loro flessibilita e personalizzazioha procedura per la loro
approvazione di fronte al Garante italiano iniziancuna richiesta del titolare del
trattamento, contenente le tipologie di dati peasipnper i quali si chiede
l'autorizzazione al trasferimento, le finalita dfiehe per ogni tipologia di
informazione, i rapporti esistenti tra le societal gruppo, al fine di dimostrare

'assunzione di un impegno giuridicamente vincataaltrispetto delle BCR medesime.

Nei casi in cui la decisione dell’Autorita nazioealebba avere effetto sul trattamento
dei dati, effettuato dal medesimo gruppo sociefanaino Stato membro differente, é
prevista la possibilita di fare uso di una proceduopordinata. Questa consente di
attuare un unico procedimento di richiesta di BCGRraverso una cooperazione
coinvolgente molteplici autorita. Nominata, infattina c.d.lead authority questa
discute con l'applicante la redazione di una bazzh consolidated drajtche viene,
poi, distribuita tra le autorita di protezione daiti coinvolte, per ottenerne i commenti,
e poi procedere alla realizzazione del documenialdi E’ riconosciuto, anche, un
procedimento semplificato, attraverso [I'adesione aicune autorita ad una
“dichiarazione di mutuo riconoscimento”, in cui lead autorityviene supportata da
altre due Autorita, nel dialogo con la societa gapppo, per I'approvazione delle BCR,
le quali, non appena riconosciute idonee, divenautomaticamente valide negli Stati

Membri, le cui autorita hanno aderito a tale mddali cooperazione.

Il Consiglio ed il Parlamento Europeo hanno, irgltconferito alla Commissione |l
potere di determinare, ai sensi dell’art. 25, coméadella Direttiva 95/46/CE,
attraverso un procedimento decisionale descrittaral31, comma 2, se un Paese terzo
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presenta un adeguato livello di protezione dei gatsonali, consentendo, quindi, la
libera circolazione dei dati personali. Accordi cgpé tra Unione Europea e Paesi terzi
evitano, poi, la necessita di accertamenti delladeezza del livello di protezione dei
dati personali di tali Paesi. Tra queste si merarano i Safe Harbor Privacy
Principles ossia di “approdo sicuro”, elaborati tra EU edAJSon la Decisione
2000/520/CE, per le societa statunitensi, considergrado di assicurare 'adeguatezza
della protezione dei dati, grazie ad una procediiragertificazione e controllo del
Department of Commerce, della Federal Trade Conmomse del Department of

Transport.

La sentenz&chrem¥*® della Corte di giustizia dell’'Unione Europea dedtéobre 2015
ha, tuttavia, causato un ribaltamento nel sisteeragdendo invalido il sistema @afe
Harbor. Interpretando la definizione di “adeguatezza likgllo di protezione” in
termini di equivalenza, ha ritenuto che un ordinatoedi uno Stato terzo deve essere
considerato idoneo, laddove esso assicuri, in fatio diritto, una tutela equivalente a
guella garantita nell’Unione europea, cosa che aocadeva negli Stati Uniti. La
Decisione 2000/520/CE, istitutiva del sistema, gieinfatti, criticata, tra i vari motivi,
per I'applicabilita dei principi dBafe Harborsolo alle organizzazioni che vi aderiscono
e non alle autoritd pubbliche, non tenute alla losservanza, le quali non trovano
nemmeno nella normativa USA degli strumenti di castb ad eventuali ingerenze nelle

vite private dei cittadini europei.

La vicenda da cui la pronuncia ha tratto originevavvisto il signoiSchremsutente di
nazionalita austriaca del servizio shcial networkFacebook inviare diversi reclami
all’Autorita di protezione dei dati personali irlz@se, competente in materia, dal
momento che l'uso del servizio da parte dei citiaéuropei e regolato dadacebook
Ireland, per violazioni, concernenti pbke$, “tagging, riconoscimento facciale,
sicurezza dei dati e consenso al trattamento. Aligeglelle rivelazioni di Edward
Snowden, aveva, inoltre, aggiunto un ulteriore ad, riguardante l'inadeguatezza
della protezione dei dati personali trasferiti n&ihti Uniti (che, nel caso in questione,

si verificavano traFacebook Irelande Facebook Ing con la conseguente richiesta di

348 CGUE, causa C-362/1#aximillian Schrems cData Protection Commissioner, con l'intervento di
Digital Rights Ireland Ltd 6 ottobre 2015, reperibilenline in http://curia.europa.eu/juris /document
/document.jsf;jsessionid=9ea7d0f130d5084ebf9ad 3E2b6e374d295204d.e34KaxiL.c3eQc40LaxqM
bN4OchyTe0?text=&docid=169195&pagelndex=0&doclafiggainode=req&dir=&occ=first&part=1&c
id=686274, data di ultima consultazione 6 maggib&20
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invalidita della Decisione 2000/520/CE. L'emendatoeral “Foreign Intelligence
Surveillance Act (FISA) americano del 2008 consentiva, infattiautorizzazione
all'acquisizione, anche da parte di societa privatecomunicazioni appartenenti a
cittadini stranieri e localizzati al di fuori ded@tati Uniti. Tuttavia, a seguito del rigetto
del reclamo da parte dell’Autorita di protezione dati irlandese, il signor Schrems, si
era, quindi, rivolto all’High Court of Justice irlandese, la quale, ritenendo le
preoccupazioni fondate, aveva deciso di rivolgatts Corte di giustizia dell’Unione
Europea.

Questa, quindi, in primo luogo, considera che qoaediste una decisione della
Commissione in materia di trasferimento dei datiAutorita nazionali di controllo,
investite di una domanda, possono esaminare inapiadipendenza se vengano
rispettati i requisiti richiesti dalla Direttiva 886/CE, pur non essendo competenti a
dichiararne linvalidita. Pertanto, qualora fosserdrite delle perplessita, tale Autorita
o il singolo devono rivolgersi ai giudici nazionaffinché possano rinviare la causa
dinanzi alla Corte di giustizia. La Commissionejngli, nell’articolo 3, paragrafo 1,
primo comma, della Decisione 2000/520, privandautorita nazionali di controllo dei
poteri che esse traggono dall’articolo 28 dellaeRiva 95/46, nel caso in cui una
persona, in occasione di una domanda basata sulitgdesizione, adduca elementi
idonei a rimettere in discussione una decisiondadstessa, ka ecceduto la
competenza attribuitale all'articolo 25, paragra6 della Direttiva 95/46, [...] e, per

guesto motivo, esso € invalido

La Corte prosegue, poi, chiarendo cliespressione “livello di protezione adeguato”
deve essere intesa nel senso che esige che take fsicuri effettivamente, in
considerazione della sua legislazione nazionalesibstioi impegni internazionali, un
livello di protezione delle liberta e dei dirittbidamentali sostanzialmente equivalente
a quello garantito all'interno dell’Unione in forzdella Direttiva 95/46 [...]. Infatti, in
assenza di un siffatto requisito, I'obiettivo [..4rebbe disattesoe «@analogamente,
una normativa che non prevede alcuna possibilitaipgingolo di avvalersi di rimedi
giuridici al fine di accedere a dati personali cheriguardano, oppure di ottenere la
rettifica o la soppressione di tali dati, non rigfgeil contenuto essenziale del diritto
fondamentale ad una tutela giurisdizionale effastj\quale sancito all’articolo 47 della

Carta dei diritti fondamentali dell’'Unione Europea.
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La sentenza, quindi, termina con I'affermazionelad€lorte, secondo la qualealka
luce di tutte le considerazioni che precedono, eved concludere che la Decisione
2000/520 é invalida.

La soluzione prospettata ha reso necessario, perfanridefinizione delle modalita di
trasferimento dei dati personali nel c.dEU-US Privacy Shielg concordato dalla
Commissione europea e dagli Stati Uniti, dopo urgtunegoziato, il 2 febbraio 2016.

Il Gruppo 29, nel parere di commento al testo, pewnoscendo dei miglioramenti
rispetto ai Principi diSafe Harboy ha espresso numerose perplessita, legate alla
mancanza di chiarezza, all'apparente, e non d& tliminato, rischio che vi sia una
raccolta di dati massiccia ed indiscriminata daeadelle Autorita americane ed alla
nuova figura di garanzia, destinataria dei reclalei cittadini europei, in caso di

accesso indebito ai propri dati.

In seqguito all'approvazione da@lidicial Redress Ada parte del Congresso degli
Stati Uniti, firmato dal presidente Obama il 24 bedio, la Commissione, quindi,

proporra la firma dell'accordo quadro. La decisidneonclusione dell'intesa dovrebbe,
infine, essere adottata dal Consiglio, dopo aveEmoto I'approvazione del Parlamento

europeo.

Il nuovo Regolamento europeo lascia impregiudidatedisposizioni degli accordi
internazionali conclusi tra I'Unione ed i Paestitein relazione al trasferimento di dati
personali. Tali accordi non devono, pero, incidetg presente regolamento o su
gualsiasi altra disposizione del diritto dellUngoe devono includere un adeguato
livello di protezione per i diritti fondamentali gleinteressati. L’art. 45 prevede, infatti,
il trasferimento sulla base di una decisione digadéezza adottata dalla Commissione,
lart. 46 quello soggetto a garanzie adeguate, uh & possibile procedere alla
circolazione, pur in assenza della suindicata dwes purché gli interessati dispongano
di diritti azionabili e di rimedi efficaci, e 'ard7 le norme vincolanti d'impresa. L’art.
49, infine, elenca una serie di circostanze ecoatioin cui il trasferimento e

considerato legittimo, pur in mancanza dei reguigiecedentemente menzionati.

Anche le Linee guida in materia di sperimentazidimiche di medicinali riconoscono
come garanzie equipollenti, per il trasferimenteesiero di dati e campioni, le clausole
contrattuali standard e gli accordi specifici ictarenti con gli Stati Uniti. Accade,

infatti, frequentemente che le informazioni deitpeipanti siano raccolte dai medici
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sperimentatori in un Paese e, poi, trasferite aystbigubicati in altrui luoghi, situati
anche fuori dall’Unione Europea, in particolarel'aehbito di studi, promossi da gruppi

multinazionali.

Dalle considerazioni svolte, appare chiaro comdasia I'attenzione del legislatore alla
tutela dei rischi, che possono derivare dalla tazione dei dati personali, in particolare
genetici, in Paesi che non garantiscono un adedjvatm di protezione. Cio assume, di
conseguenza, una notevole rilevanza se si consikataresse della ricerca alla
creazione di unnetwork scientifico, in cui le informazioni ed i risultattengono
condivisi. | ricercatori e le stesse biobanche devauttavia, uniformarsi alla disciplina
vigente, salvaguardando la riservatezza dei padati
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7. Le reti internazionali di biobanche: possibili straenti di sharing

Le biobanche, specialmente se coordinate in retionali ed internazionali, possono
rappresentare una risorsa insostituibile per ilgpeso della ricerca e dell'industria
farmaceutica, accelerando gli studi pre-cliniclieici. A cio si aggiunga come, a fronte
di un aumento della richiesta, I'attuale disporibildi tessuto umano risulti, invece,
insufficiente, delineando la necessita di crearkegamenti tra le diverse banche di
tessuti e cellule umani, all'interno di un sistedi@ondivisione e circolazione di dfl
Tale sistema presenta, quindi, il vantaggio di potdizzare le raccolte di campioni
biologici gia presenti nelle varie strutture di ¢calta. Lo sviluppo di talinetworks
biomedici ha, pero, fatto emergere una serie dblproatiche, legate alla mancanza di
omogeneita nelle procedure di raccolta e nella ewazione delle informazioni

cliniche, all'interno delle singole unita.

Il dovere primario delle biobanche e, quindi, qoetli adottare, in un’ottica di
armonizzazione, regole e procedure idonee ad aasicia segretezza dei dati in esse
contenuti, salvaguardando lindividuo da possibdbusi nell’utilizzazione delle
informazioni genetiche ricavabit’. L’approccio europeo alla rete delle biobanche,
pertanto, mira alla promozione dell’esame profess® degli standard dei campioni
biologici, di un migliore scambio dei dati da padel settore privato (ad esempio
industria farmaceutica), nonché allo sviluppo ditivita di formazione ed alla

condivisione dei benefici derivanti dalla conosaenz

Si consideri, inoltre, che le nuove tecnologie petteranno di fruire la documentazione
e le informazioni direttamente su appositi siti welb utilizzare specifici motori di
ricerca e di impiegare modalita di rafforzamentdlad¢éutela della privacy, le c.d.

tecnologie PEPL

349 SPAGNOLI L.G., VENTURINI C., Banche dei tessuti umani: obiettivi e aspetti ratmii in Italia

ed Europé, in Pathologica n. 97, 2005, pp. 192-194.

30 MIGLIAZZO M.G., “Biobanche: dalla tutela individuale alla dimensiousellettiva. Discipline a
confronto. Aspetti problematici in un’ottica di skificazione delle biobanchep. cit.

351 Secondo la definizione data dalla Commissione mrao«rientrano nelle PETs i dispositivi per
bloccare icookies i sistemi di cifratura, $oftwareche ripristinano automaticamente l'anonimato dapo
certo periodo di tempo, IstandardP3P Platform for Privacy Preferencgs quest'ultimo, in particolare,
e un protocollo che permette di confrontare le ist@pioniprivacy dell'utente con quelle dei sitiebche
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In questa prospettiva, una piattaforma delle miti biobanche europee, come
'EuroBioBank network ed un intervento comunitario in collegamenti finiati
esternamente, sono strumenti essenziali dellarmaazione nell’'Unione. Questo
approccio € differente dalla standardizzazionessimtcome il processo di sviluppo di
protocolli tecnici e procedurali, concordati, obied che deve essere raggiunto,
soprattutto, grazie a progetti di collaborazionaliecollegamento dibiobanks con

diversa natura e tipologia.

Lo scopo dell'intervento comunitario e, infatti, ejlo di seguire protocolli comuni e
standardizzati, ad esempio in tema di consensdai&tori. Questo oggi viene richiesto
esplicitamente, grazie a formulari, o in via preaaym forma aperta o per uno studio in
particolare, per la ricerca generica in campo bidicteo, addirittura, “in bianco”, fino
ad arrivare a casi nei quali & del tutto ignof®toA cid si aggiunga che
I'organizzazione delle biobanche in rete compaatpdssibilita di evitare la richiesta di
un nuovo consenso in caso di trasferimento dei @ampra repositories di un

medesimametwork®3,

Tuttavia, solo attraverso il programmBiobanking and Biomolecular Resourses
research Infrastructure(BBMRI) si e pervenuti alla formulazione di un petto
concreto per la costruzione di uneete pan-europea di biobanche, accomunate da
scopi terapeutici e di ricerca e aderenti alle m&dee regole metodologiche di
funzionamento ed etico-deontologisPré, nonostante il finanziamento da parte della
Commissione Europea anche di altri progetti com&E8BIOBANK, GenomeEutwin,
ENGAGE, EUHEALTHGEN, COGENE e PHOEBE. Era stato, inoltre, incaricato
'ESFRI (European Strategy Forum on Research ItrfreBires) per creare una cartina

geografica europea con le esigenze scientifichastrutturali di ogni Paese e redatto il

utilizzano tale protocollo (raccomandato ufficiaime dalWorld Wide Web Consortigmin modo da
decidere durante la navigazione se accettare o imgogsibili rischi.

352 BERARDO F. 1 finanziamenti comunitari delle biobanche: obieiti prospettivg in CASONATO
C., PICIOCCHI C., VERONESI P. (a cura djprum Biodiritto 2010. La disciplina delle biobareta
fini terapeutici e di ricercaUniversita degli Studi di Trento, DipartimentoStienze Giuridiche, 2012.
353 AZZINI S., “Biobanche, consenso e fonti del diritto: un cascediezionale disordin&?op. cit.
supra

3% LORENZON S., ta regolamentazione delle biobanche all'incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liltéerdi
ricerca scientificd, op. cit.

355 GALLETTI M., TORALDO DI FRANCIA M., “Bioetica e genetica, Indagini cliniche e biobanche
tra etica, politica e societap. cit.
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regolamento ERICHuropean Research Infrastructure Consortjtfh723/2009/EC),
contenente la disciplina giuridica per la creazierle sviluppo di una Infrastruttura di

ricerca europea.

E’ in questo contesto che la disciplina del coneexgmostra tutte le criticita
approfondite in preceden?a Numerosi autori, pertanto, hanno sostenuto lass
di discostarsi dal modello tradizionale di maniésbne della volonfs.

Le istanze, favorevoli ad un approccio partecipmtlia scienza, mirano a promuovere
processi di tlata sharing, che renderebbero i risultati della ricerca stfera
«liberamente accessibili a tutti e non soggetti arfe di tutela che, esercitando un
controllo, ne limitino la riproduziong®®. La tendenza attuale, manifestatasi, in
particolare, nel contesto degli studi di popolagionquali hanno finalita tipicamente
“‘comunitarie”, quindi, mette in luce 'esistenzaidteressi collettivi che oltrepassano
una disciplina prettamente individualistica, bas&a principi di autonomia e

autodeterminaziorié®,

Si riconosce, infatti, che gli scopi personali dlettivi non devono essere considerati
«mutualmente esclusivi e permanentemente contrappdstin quanto i valori della
persona risultanoesaltati da una prospettiva comunitaria che nerateeogni asprezza
individualistica»3%2. Numerose giustificazioni sostengono tale tesiati appartengono
al genere umari®® quelli prodotti dalla pubblica amministrazioneplire, essendo
finanziati da denaro pubblico, devono ritornarecantribuenti ed alla comunita in
generale, sotto forma di informazioni aperte edversialmente disponibili, in quanto
restrizioni al loro riutilizzo impediscono lo svjipo dell'umanitd®®. Lo scopo finale &

guello di garantire un libero sviluppo della sciengecondo un dovere di solidarieta

356 Quadro giuridico applicabile ad un consorzio peiinfrastruttura europea di ricerca (ERIC), redatto
da parte dellUnione Europea, reperibilenline in http://eur-lex.europa.eu/legal-content/IT/TXT/
?uri=uriserv%3Ari0005, data di ultima consultazi@femaggio 2016.

357 Cfr. supra cap. lll, par. 2.

358 MASCALZONI D., HICKS A., PRAMSTALLER P. P.,Consenting in Population Genomics as an
Open Communication Procésg Studies in Ethics, Law and Technolpgyl. 3, Iss. 1, 2009.

359 DE ROBBIO A., CORRADI A., Biobanche in bilico tra proprieta privata e benimani: brevetti o
open data sharing?in JLIS.it, 2010.

360 TOMASI M., “Il modello individualista al banco di provayp. cit.supra

361 |bidem

362 BARBERA A., “Art. 2, in BRANCA G., “Commentario della Costituzione, | principi fondartait,
Bologna, 1975, p. 106, cit. da TOMASI Ml| fmodello individualista al banco di provagp. cit.supra

363 Dichiarazione del’lUNESCO sul genoma umano, ¢ip.d, par. 1.

364 PACIA R., “Campione biologico e consenso informato nella Gaegenetica: il possibile ruolo delle
biobanche’, op. cit.
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sociale, che si specifica in una parziale limitaeiadei diritti individuali, anche in
rapporto al tema dello sfruttamento commercialeedituale delle ricerche genetiche o

del diritto di proprieta dei campioni.

Scelte a favore di una politica dipen data sharingichiedono, quindi, interventi
normativi che favoriscano un approccio libero a pami e dati gestiti dalle biobanche,
con una serie di cautele nelle modalita di accaiednformazioni da parte degli utenti

e regole di responsabilita per un loro uso imp@pti

Una soluzione, prospettata in dottrina, € quellaridomprendere i campioni nella
categoria economica decdmmony poiché, in tal caso, dopo la cessione gratudéa d
parte dei pazienti, i materiali biologici non apearebbero né a coloro che ne hanno
subito I'oblazione, né ai ricercatori che li consero, ma all'intera comunit¥, o in
qguella dei $Semi-commoris ossia di ®eni che pur mantenendo [...] un particolare
rapporto di appartenenza con il soggetto dal quplevengono, rappresentano nei

confronti dei soggetti terzi dei beni commiir.

Sorge, pero, in queste ipotesi, la difficolta dibslire a chi spetti controllare e gestire
tali tessuti, con il rischio della c.diragedy of commofi¥ ossia del sovrasfruttamento
o sottosfruttamento delle risofé® La risposta potrebbe essere fornita dalla costnez
di un modello c.d. dbiotrust, sviluppato dalla dottrina americafasullo schema del
c.d. charitable trust,a seguito della proposta, contenuta nel Natiomaledrch Council
statunitense del 1992 di creare una banca mondiale di DNA in gradoutigere da
trusteee fund holderper tutti i donatori, contemperando le esigenZesagolo e gli

interessi della scienza.

Tale struttura si compone, quindi, di singwlists dislocati a livello territoriale, ma
connessi in una rete nazionale o internazionai@varso i quali i partecipants€ttiory

conferiscono i loro interessi proprietari sui caampibiologici al medesimdrustee la

365 |bidem.

366 MACILOTTI M. et al., “La disciplina giuridica delle biobanchén Pathologica,op. cit.

367 MACILOTTI M., “Le biobanche di ricerca. Studio comparato sulla Zagrigia tra privacy e
proprietd’, Alcione, Trento, 2013, p. 215 ss.

368 || primo ad introdurre tale concetto fu Garett #iarin HARDIN G., “The Tragedy of the Commadns
in ScienceVol. 162, n. 3859, dicembre 1968, pp. 1243-1248.

369 MACILOTTI M. et al., “La disciplina giuridica delle biobanchén Pathologica,op. cit.

370 GOTTLIEB K., “Human Biological Samples and the Laws of Propefitye Trust as a Model for
Biological Repositories in WEIR R.F., ‘Stored Tissue Samples: Ethical, Legal and Publiticlo
Implications, University of lowa Press, 1998.

371 National Research CouncilCbmmittee on Genome Diversity. Evaluating HumaneBemliversity,
National Academy Press, Washington D.C., 1997.
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Biotrust Foundationun’organizzazione pubblicaon profitche si pone come soggetto
terzo ed equidistante tra i pazienti ed i ricerdatala quale viene conferito legal
fiduciary duty di amministrare le risorse nell’esclusivo inteeesdella collettivita,
considerata come unidaeneficiary | ricercatori avrebbero, pertanto, solamente una
sorta di licenza d'uso e non la proprieta dei maliebiologici raccolti, i quali
rimarrebbero un patrimonio dell’intera comunita. B@otrust Foundationsarebbe,
inoltre, responsabile della gestione dei matebm@liogici, dell’aggiornamento delle c.d.
informazioni difollow-up e della tutela della riservatezza dei soggettnaalti, con la
conservazione delle chiavi di accesso all'identiea tessuti, ed il controllo, che gli

stessi siano impiegati nel rispetto delle precipaeme etiche.

Rispetto al modello “base” dharitable trustinoltre, nelbiotrustdue organi affiancano
I'attivita deltrustee I' Ethical Review Committg&RC) e laDonor Advisory Committee
(DAC). Il primo valuta i profili etici dei progetti di rerca, il secondo, composto da
rappresentati diretti dei partecipanti, garantisceassimizzazione dell’utilitd pubblica
delle donazioni, approva i protocolli di ricercéduage da canale di comunicazione tra i

singoli, laBiotrust Foundatiored i ricercatofi’2

Si supererebbe in questo modo, quindi, il rischie cricercatori, in previsione dello
sfruttamento industrialéell’'esito della ricerca, evitino di restituire atl alla biobanca o
di condividerli con altri studiosi e che gli stesgrogetti scientifici di piccole
dimensioni, come le biobanche di tipo secondagoguali gestiscono campioni nello
studio di particolari malattie, applichino una resbne nellaccesso alle
informazion?’3. Si avrebbe, in aggiunta, un’applicazione di cquehe viene conosciuto
come il principio del benefit-sharing, ossia un vantaggio per la collettivita, in tenmni

di condivisione dei benefici derivanti dalle scdpegenetiche.

In ambito internazionale, lo stesso art. 4 dell@zhiirazione sul Genoma Umano
afferma che «l'applicazione del progresso dellaosgenza, specialmente nell’ambito
della genetica, deve migliorare la salute degliiviadii e contribuire al benessere
dell'umanita in genere. Inoltre i benefici delloilappo della genetica devono essere

resi disponibili a tutti, con doveroso riguardoaalllignita e ai diritti di ciascun

S2MACILOTTI M. et al., “La disciplina giuridica delle biobanchén Pathologica,op. cit.
SR PACIA R., “Campione biologico e consenso informato nella Gaegenetica: il possibile ruolo delle
biobanche’, op. cit.
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individuo», anche in considerazione della defimeodel patrimonio genetico come

«eredita comune

L'art. 14 della Dichiarazione universale sulla lioa e i diritti umani del 20G3%
intitolato “Condivisione dei benefici”, invece, esplifica le forme che questi possono
assumere, ossia, assistenza privilegiata e sos¢epér le persone ed i gruppi che
hanno preso parte alla ricerca, accesso ad urt@xsgs sanitaria di qualita,
agevolazione per le nuove terapie, accesso allescenze scientifiche e tecnologiche.
Anche lo ‘Statement on benefit sharingel’lHUGO Ethics Committe&® precisa che il
benefitnon coincide con un profitto in senso economi@mdb ha una natura dipendente
dai bisogni, i valori e le aspettative culturallldevarie comunit®’®,

Si riconosce, tuttavia, che I'importazione &btrustin Italia incontrerebbe difficolta a
causa dell'inserimento, nell’ordinamento giuridiogerno, di un istituto, tipico del
sistema diCommon law Se le biobanche di ricerca nazionali, continu@ssel essere
soggette al controllo pubblico, pur distaccanda@siptesidi ospedalieri e dagli enti di
ricerca pubblici, collegandosi ad networkinternazionale, allora tale modello potrebbe
essere applicato anche in Itdlia Il nostro Paese ha, infatti, aderito alla Convemz
dell’Aja del 1 luglio 198878, la quale impone di riconoscere nell’'ordinamerdaianale

i trusts stranieri.

374 Dichiarazione universale sulla bioetica e i diriimani, approvata dalla Conferenza Generale
dell’'Unesco il 19 ottobre 2005, ciupra

375 HUGO Ethics Committee Statement on benefit sharindgubios Journal of Asian and International
Bioethics10 (2000), 70-2.

376 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europe’dp. cit.

377 DUCATO R., ‘La disciplina giuridica delle biobanche di ricerta reperibile online in
http://images.to.camcom.it/f/PatLib/13/13513 CCIAAT28112011.pdf .

378 Convenzione relativa alla legge sui trusts edmal riconoscimento, firmata all’Aja il 1 luglio 188
ratificata in Italia con la L16 ottobre 1989, n. 364, pubblicata nel Suppl. Gith G.U. n. 261 del 8
novembre 1989.
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8. L’integrazione tra il Fascicolo sanitario elettroro e le biobanche

La medicina di precisione o personalizzata, osgdividuazione della terapia o del
farmaco su misura per ciascun individuo, com’éostatttolineato in precederz ha
maggior efficacia, quanto piu il fenotipo di intese riesce ad essere diagnosticato in
maniera sensibile e specifica, attraverso l'inavadei campioni biologici con altri dati
clinici, quali, ad esempio, i fattori ambientalli stili di vita o le patologie pregresse. Si
evince, cosi, il vantaggio che potrebbe derivareimategrazione con le informazioni
contenute nel Fascicolo sanitario elettronico (FQeleste, infatti, descrivendo la storia
clinica di un soggetto, permettono al medico diliamare in maniera aggregata,
completa ed aggiornata il quadro del paziente aaweescono la capacita predittiva e

prognostica, consentendogli di intraprendere illimigprocesso curativo.

Le tecnologie dell'informazione applicate all’anbitlella salute Health Information
TechnologiesHIT) migliorano la qualita, I'efficienza e dimirgcono i costi dei sistemi
sanitari. Il loro tratto caratterizzante € la pb8ga di «raccogliere, collezionare,
verificare e trasmettere elettronicamente le infxioni»®® Gli sviluppi della
bioinformatica, con l'elaborazione délatural Language Processin@NLP), inoltre,
consentono l'associazione di una quantita di dévanti e la loro trasmissione in
formato elettronico, nonchéulpdatecostante, ed in tempo reale, delle informazioni, a

seguito degli aggiornamenti operati dall’'operatmedico®.

Sul tema I'Autorita Garante italiana ha emanatd,Glluglio 2009, le “Linee guida in
tema di fascicolo sanitario elettronico (Fse) elasier sanitarid®? e, il 19 novembre
2009, le “Linee guida in tema di referti onlif®® Al fine di garantire una
regolamentazione nazionale del sistema di Fsetrenahel 2008, il Ministero della

379 Cfr. supra cap. |, par. 1.

380 MEDPAC, ‘Report to the Congress: new approaches in medigcsivashington, 2004, 159.

381 DUCATO R., ‘Lo statuto giuridico della bioinformazione tra bimfiche di ricerca e fascicolo
sanitario elettronicd, Universita degli studi di Trento, 2013.

382 Autorita Garante per la protezione dei dati peatipriLinee guida in tema di fascicolo sanitario
elettronico (Fse) e di dossier sanitatio 16 luglio 2009, reperibile online in
http://garanteprivacy.it/web/guest/home/docwebkideb-display/docweb/1634116, data di ultima
consultazione 24 maggio 2016.

383 Autorita Garante per la protezione dei dati peasipriLinee guida in tema di referti onlihe19
novembre 2009, reperibile online in http://www.ggeprivacy.it/web/guest/home/docweb/-/docweb-
display/docweb/1679033, data di ultima consultazidd maggio 2016.
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Salute ha dato vita ad un tavolo di lavoro, cheddatto delle linee guida unitarie e
rispettose della normativa privacy vigente, le quatl 2011, sono state approvate in

sede di Conferenza Stato-Regioni.

Il Fascicolo sanitario elettronico era, in principbrientato solo a scopi diagnostici e
terapeutici, invece, lart. 12 del D. L. 179/28%2 dopo averne introdotto una
definizione, quale irsieme dei dati e documenti digitali di tipo sanib e socio-
sanitario generati da eventi clinici presenti e gcarsi, riguardanti I'assistite,

stabilisce che lo stesso puo essere istituitoipatita di:

- prevenzione, diagnosi, cura e riabilitazione;

- studio e ricerca scientifica in ambito medico, béshco ed
epidemiologico;

- programmazione sanitaria, verifica delle qualithedeure e valutazione

sanitaria.

Lo stesso Garante, nelle Linee guida in matericFsk del 2009, ammetteva che
«eventuali, future utilizzazioni, anche parziak] &se o del dossier, per ulteriori fini di
ricerca scientifica, epidemiologica o statisticabnrfossero di per sé precluse, ma che
potessero avvenire «solo in conformita alla nomaatli settore ed essere oggetto di
preventiva e specifica attenzione, anche nei easti [...] la tenuta dell’elenco degli
eventi sanitari, riguardante un determinato inwat® fosse demandata ad

un’infrastruttura regionale.

Il 22 maggio 2014, poi, I'Autorita Garante ha egs@e un parere su uno schema di
decreto del Presidente del Consiglio dei Minisini, materia di fascicolo sanitario
elettronico, in attuazione delle disposizioni di allart. 12 del D.L. citato. Questi ha
precisato che il trattamento delle informazioni; faealita di ricerca e di governo, deve
avvenire senza l'utilizzo di dati identificativi gie assistiti, presenti nel Fse, suggerendo

la modifica della norm¥° che consente I'utilizzo dei documenti clinici (adempio

384D. L. 18 ottobre 2012, n.17%cante "Ulteriori misure urgenti per la crescitd Baese" (c.d. Decreto
Crescita 2.0), convertito con modifiche con la 7 dicembre 2012, n. 221, pubblicato in Gazzetta
Ufficiale 18 dicembre 2012, n. 294.

385 Art. 17, comma 1, lett. edlel Decreto legge n. 69/2013, il quale ha sopprdssiderimento ai
“documenti clinici”, contenuto nella formulazioneiginaria dell'art. 12, comma 6, del Decreto legge
179/2012, che recitava: «Le finalita di cui allédee b) e c) del comma 2 sono perseguite dallemeg
dalle province autonome, nonché dal Ministero debto e delle politiche sociali e dal Ministero ldel
salute nei limiti delle rispettive competenze atiite dalla leggesenza I'utilizzo dei dati identificativi
degli assistiti e dei documenti clinici presentl RSE, secondo livelli di accesso, modalita e logiche di
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risultanze di analisi cliniche o indagini radiogcak), poiché, nonostante questi
rappresentino «un patrimonio informativo prezioser mli operatori sanitari, nel
momento in cui devono fare una diagnosi o predtaire mediche richieste», sono,
tuttavia, sproporzionati per lo svolgimento delliv#ad di ricerca scientifica o
programmazione sanitaria. | soggetti pubblici deyomnfatti, utilizzare le sole
informazioni weramente utili e pertinenti per il perseguimentell@ finalita loro

assegnate. Il Decreto n. 178/2088, quindi, allart. 16 include tra i dati,
espressamente esclusi dai trattamenti per findiitdcerca, le copie per immagine su
supporto informatico di documenti, nonché le infamoni non strutturate di tipo

testuale e grafico, sia statiche (immagini) chediithe (video).

Anche tra le biobanche di ricerca ed il Fascic@bitario elettronico si creerebbe cosi
un “networked databadein cui i dati sono condivisi tra diversi archidigitali,
caratterizzati da una forte integraziéfieln tale ipotesi, il processo ok-identification,
legato a tecniche di pseudonimizzazione (con esistdi codificazione semplice o
doppia®®) consentirebbe di tutelare la riservatezza degéressati e di associare, in
caso di necessita, la patologia del singolo allsackgroundgenetico, realizzando dei

protocolli diagnostici efficaci.

Cio consentirebbe al paziente di beneficiare, ilaziene ad una biobanca di tipo
diagnostico o terapeutico, di un’assistenza saaitateguata al suo reale quadro clinico,
presente e futuro, invece, nei confronti di unastampo di ricerca”, dello sviluppo
dell'attivita di analisi scientifica, orientata ‘alidividuazione dell’eziopatogenesi delle
malattie, delle possibili cure e dei medicinali pagleguati. Il Sistema Sanitario
Nazionale, allo stesso tempo, sarebbe in gradtadoeare strategie di medio e/o lungo
periodo, realmente profilate su quelle che sardamecessita della societa del prossimo
futuro®®e,

organizzazione ed elaborazione dei dati defindiy ¢(il decreto)) di cui al comma 7, in conformaa
principi di proporzionalita, necessita e indispdmlga nel trattamento dei dati personali».

38 Decreto del Presidente del Consiglio dei MinistRegolamento in materia di fascicolo sanitario
elettronico”, 29 settembre 2015, n. 178, pubblidatGazzetta Ufficiale n. 263 del 11.11.2015, répkr
online in http://www.gazzettaufficiale.it/eli/id/28/11/11/15G00192/sg, data di ultima consultazidhe
maggio 2016.

387 DUCATO R., ‘Lo statuto giuridico della bioinformazione tra bimfiche di ricerca e fascicolo
sanitario elettronic®, op. cit.

388 Cfr. supra cap. lll, par. 2.4.

389 GUARDA P., ‘Fascicolo sanitario elettronico e protezione detigeersonalf, Universita degli Studi
di Trento, 2011.
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Naturalmente, I'analisi sara tanto piu precisa,ngqoial paziente scelga di utilizzare in

misura minima lo strumento dell’ “oscuramento”.

E’ chiaro che si tratta di una prospettiva ancoréidri, ma che, con ogni probabilita,

influenzera lo scenario medico e scientifico delgsimo futuro.

158



Capitolo 1l — La ricerca clinica e lo sviluppo diuovi piani terapeutici: modalita di utilizzo deati genetici

9. L’analisi dei grandi datasets nella cura di malagtirare: il ruolo dei Big Data

Con il termineBig Data si intendono insiemi di dati che si caratterizzasecondo la
definizione fornita dall'analista aziendale Dougnkg nel 2001, per le c.d. tre V:
volume (con il quale si fa riferimento alla grangigantita di dati disponibile), velocita
(devono essere, infatti, raccolti, conservati enseessario, analizzati in tempi molto
brevi) e varieta (si sostanziano in formati diversomprendenti testi, immagini,
metadati, etc.) e derivano dall’acquisizione diomfiazioni “generate dal mondo”
(social networkgoogle variemobile appsdati gp93%°. E’ possibile aggiungere anche
la quarta V di veridicita, utilizzata da alcune amzazioni per intendere la qualita
delle informazioni, da cui consegue il loro valanéormativo. Nel 2012 ne sono stati
creati, secondo le stime, 2z8ttabytesossia milioni diterabytes che arriveranno a 40
zettabytesiel 2026°%

Le principali fonti da cui provengondig Datasono sostanzialmente &

- “streaming datj conosciuto anche cominternet of Things(loT), ossia

'insieme di informazioni che raggiungono i sisteiifi da una rete di dispositivi
collegati;

- “social media datg provenienti dalle interazioni sui social netwsyk

- Fonti pubbliche disponibili, come data.gov, CIA WbFactbook o European
Union Open Data Portal.

L’attenzione verso i Big Data nel mondo bioinformatico, o0ggi, cresce
proporzionalmente alllaumento dei dati biologicigsenziati. Si consideri che
nell'ottobre 2014 circa 750 mila persone hannoiesto il test di sequenziamento del

3% GJANNOTTI F. “Big Data e social mining: i dati, a saperli ascaka raccontano storie reperibile
online in http://www.sobigdata.eu/sites/default/files/Bigta%26SocialMining_Giannotti.pdf, data di
ultima consultazione 21 maggio 2016.

391|DC Digital Universe study,Big Data, Bigger Digital Shadows, and Biggest Growt the Far East
2014.

392 SAS Insights “Big Data. Cosa sono e perché sono importantieperibile online in
http://www.sas.com/it_it/insights/big-data/whathigr-data.html, data di ultima consultazione 23 niagg
2016.
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DNA ed autorizzato I'uso dei dati a una delle stipiu attive negli Stati Uniti in

questo settore, con un incremento di quasi il 208petto all’anno precederité

Il mondo clinico cerca, infatti, capacita di rispgpsa quesiti relativi ad avvenimenti
passati, presenti e futuri, in relazione allo gyia delle patologie. Attraverso una serie
di indagini, legate a queste informazioni aggregatgossibile fornire una risposta:
'analisi retrospettiva, infatti, analizzatiends verificatisi, individuando le cause dei
fenomeni, quellaeal-time spiega cosa sta succedendo al momento attuatesnido
degli alerts quando determinati valori soglia vengono raggiwntquella prospettica
fornisce una visione degli accadimenti futuri. Qoegappresenta una grande
facilitazione nella risoluzione dei problemi, atteaso un disegno sperimentale corretto,
controlli appropriati ed una formazione specifieglil operatori sanitari nella gestione

ed interpretazione di tali grandi quantita di dati.

| Big Data in campo medico scientifico possono, inoltre, dboire a creare una
“farmacologia di precisione”, integrando enormi mdi dati provenienti da diversi
strumenti®®, nonché migliorare la cura fornita al pazientducdendo gli sprechi ed i
costi. In tale campo essi sono rappresentati geardi aggregazioni di informazioni,
legate strettamente alle popolazioni che assumdaomaci, come dati biometrici [...],
dati correlati alle abitudini delle popolazioni, Haomogenei sugli obiettivi che si
vogliono raggiungere con la terapia, compresi qusligli effetti collaterali, dati di
riferimento sull’landamento naturale delle stesseofmie e dati sulla durata della
risposta farmacologica nel tempt® Questi vengono raccolti ed immagazzinati
giornalmente, in particolare, grazie all'introduzéodelle cartelle cliniche elettroniche

ed all'utilizzo dei dispositivi medici mobili.

Numerose sono, quindi, le iniziative che vedononeoita la raccolta massiccia di
informazioni legate al sequenziamento del DNA. N@I13 la BBC ha, infatti,
presentato UK Personal Genome Projecthe mira ad analizzare e condividere, in

forma pubblica e libera, i dati genetici di volomtsu scala globale. Allo stesso tempo

393 AIFA, Agenzia ltaliana del farmaco,ll“potenziale contributo dei Big Data alla medicirdi
precisiong, 2015, reperibile online in http://www.agenziafarmaco.com/it/content/il-poziale-
contributo-dei-big-data-alla-%E2%80%9Cmedicina-thgisione%E2%80%9D, data di  ultima
consultazione 23 maggio 2016.

3% |bidem

3% PANI L., Agenzia Italiana del farmacol, Big Data rivoluzioneranno anche il mondo del fan?,
AIFA Editorial, 2014, reperibileonline in http://www.agenziafarmaco.gov.it/it/contentigkdata-
rivoluzioneranno-anche-il-mondo-del-farmaco, dataltima consultazione 23 maggio 2016.
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Google ha creat@oogle Genomigsun portale in cui viene proposto ai laboratori di
ricerca di inserir®@n linein uncloud quanto in possesso dei ricercatori, ed ha aviliato
Baseline Studycoadiuvato dai dipartimenti di medicina della Buldniversity e della

Stanford University, al fine di archiviare in unaglro, piu preciso ed ampio possibile,
dati fisici, genetici e comportamentali, in modofdemulare lo schema tipo di un essere
umano in salute ed intercettare ogni eventuale alanCio naturalmente solleva tutte
le problematiche in materia @loud computingsulle quali piu volte I'Autoritd Garante

italiana ha richiamato I'attenziotié,

In Italia, invece, l'lstituto Rizzoli di Bologna,ehlaboratorio di Bioinformatica clinica,
sta procedendo a sfruttare le proprieta di intenadgbta tipiche deBig Dataal fine di
comprendere le basi genetiche dell’esostosi maltipieditaria e dell’osteogenesi

imperfetta, due malattie rare del sistema schetetri

E’ possibile, quindi, immaginare che, in futuro, goline intelligenti, comaVatson
Discovery Advisqgrcreato da IBM, riusciranno a catturare I'attivitéll'intera sequenza
del genoma e saranno in grado di fornire rapidaenantmedici suggerimenti specifici
sulle opzioni terapeutiche, analizzando ampi arddtiicartelle cliniche e pubblicazioni.
Tale computer, gia utilizzato, con il nome Watson EMR Assistanin ambito
diagnostico, per la sua capacita di comprenddnegliaggio naturale, € adesso, infatti,
finalizzato alla ricerca, in collaborazione corNiékw York Genome Center, di nuove

cure, basate sul DNA, per curare il glioblastonme forma di cancro al cervefft.

Grazie all’analisi dei grandiatasetspotremo beneficiare, pertanto, di uno scambio di
informazioni piu veloce ed efficace, grazie all'diosdi “équipe virtuali, grandi
banche dati estese a livello globale. Tuttavia, e@nstato sottolineato da Antonello
Soro, Presidente dell’Autorita Garante itali2fia@ sempre presente un rischio di nuove
forme di discriminazione per le persone e, piu émayale, di restrizione delle liberta.
«L'enorme potenzialita dei Big Data, anche rispedtalati anonimi o aggregati, Si

traduce, infatti, in profilazioni sempre piu puntuad analitiche>, questo perché le

3% Autorita Garante per la protezione dei dati peafiprivademecum “CLOUD COMPUTING -
Proteggere i dati per non cadere dalle nuvole”enigfle online in http://www.garanteprivacy.it
/web/guest/home/docweb/-/docweb-display/docweb/%894 data di ultima consultazione 24 maggio
2016.

397 Nota resa da IBM, reperibilenline in https://www-03.ibm.com/press/us/en/pressreldd€97.wss,
data di ultima consultazione 23 maggio 2016.

3% |ntervista ad Antonello Soro, Presidente del Grgrer la protezione dei dati personali di Mila
Fiordalisi, CorCom.it, 22 gennaio 2016, reperibilenline in http://garanteprivacy.it/web
/guest/home/docweb/-/docweb-display/docweb/4610d4# di ultima consultazione 21 maggio 2016.
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tecniche di re-identificazione sono oggi piu radt@ e permettono di ricavare

informazioni anche da aggregati di dati che inioBghon erano nemmeno personali.

Le soluzioni indicate, quindi, riprendendo quantit@ineato anche nellaResolution
Big Data” della 36th International Conference of Data ProtectiondaRrivacy
Commissionersgevono tendere ad un approccio di assoluta tresparnegli obiettivi
perseguibili, con I'adozione di tecnologie rispstalel principio dPrivacy by Design,
che puntino ad un’anonimizzazione ricavata attrswvea case-by-case basi® E’
evidente, in ogni caso, cheBig Data rappresentano una delle principali sfide dei

prossimi anni.

399 36th International Conference of Data Protectiod Rrivacy CommissionersRésolution Big Datj
reperibile online in http://194.242.234.211/documents/10160/365528d8blution-Big-Data.pdf, data di
ultima consultazione 23 maggio 2016.
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Si puo affermare che oggi la medicina post-genonsiga superando il tradizionale
approccio “riduzionistico” del determinismo genetiossia la concezione secondo la
quale il futuro di un individuo sia del tutto stwitnella sequenza genomica ereditata al
momento del concepimento, per muovere verso unanglistica e di unamedicina
dei sistenii che, con modalita interdisciplinari, analizzacbrpo umano come un
insieme integrato, sul quale incidono le compless&razioni genomiche, ambientali e

comportamentaif®.

In tale scenario le dimensioni della ricerca e adilinica appaiono sempre piu
intrecciate. L'incerta demarcazione del loro coefipero, non deve mai fare perdere di
vista agli operatori sanitari lo scopo primario dest diagnostici, ossia fornire una
diagnosi al paziente, i cui bisogni devono rimanele centro dell'analisi. Si

raccomanda, percio, I'inserimento del campionenrprogetto di ricerca, soltanto dopo

che il percorso dell'indagine diagnostica sia casd®.

In tale contesto si inserisce la problematica, evmhta nel Capitolo I, relativa alla
diffusione dei test genetici ed alla loro direttaiZioneonline da parte dei consumatori.
L'utilizzo di tecniche pubblicitarie accattivantma poco chiare sulle modalita di
utilizzo e conservazione dei dati, accompagnaterdascarsa informazione sul tema,

determinano il rischio di incaute cessioni di dalecinformazioni individuali.

A cio si aggiunga la difficolta di pervenire ad umazione unitaria e condivisa a livello
internazionale di “dato genetico”, pur potendoscontrare una convergenza verso le
soluzioni che pongono I'attenzione sulla fonte aajliale il dato proviene, piuttosto che
sul contenuto informativo. La stessa distinzioree l& categorie di dati “personali” e

“sanitari” viene superat®, in quanto non tutte le informazioni che derivatgoun test

400 KAMADA T., “ System biomedicine: a new paradigm in biomedicalirerering, in Frontiers of

medical and biological engineerin992, 4 (1), pp. 1-2.

401 NAZIONALE DI BIOETICA presso la Presidenza del Gaglio dei Ministri, ‘Gestione degli
Incidental Findings nelle indagini genomiche comieve piattaforme tecnologicheit.

402 TOMASI M., “Genetica umana e tutela dei diritti: la dimensioredazionale dell’autonomia del
singold’, op. cit.
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genetico necessariamente forniscono indicazionathttere medico e, inoltre, la natura
strutturalmente condivisa di tali dati con il grappiologico comporta un abbandono
dell’ottica strettamente individualistica in favod® una collettiva, che rappresenta

I'’elemento caratterizzante di essi.

Sono queste, infatti, le premesse da cui trae foedéo la teoria dell’eccezionalismo
genetico analizzata all'interno della trattaziolaeguale, tuttavia, non si rivela esaustiva
per il suo approccio tendente al riduzionismo genesottovalutando l'interazione dei
fattori ambientali, i quali, spesso, si rivelanoyece, decisivi nella causazione degli
eventi che interessano il singolo individuo. E$stavia, rappresenta un utile strumento
nell'interpretazione dei fenomeni nuovi che si prgano, colmandone le lacune

esistenti e favorendone il passaggio alla normatizné®,

Le riflessioni svolte hanno permesso, inoltre, alirp in luce il rischio, sempre presente
in ambito genetico, di episodi di discriminazionedee stigmatizzazione, i quali si
acuiscono se si considera la complessa rete rakdei@ familiare in cui il soggetto si
colloca e con la quale e intrinsecamente collegbho. utilizzo incontrollato delle
informazioni biologiche, infatti, pud avere prof@ndipercussioni nelle generazioni
presenti ed, anche, future. E’ questo, pertanto,dei motivi che ha spinto la dottrina
ad interrogarsi sulla efficacia di un sistema dbterzione, basato sul binomio
informativa-consensaome € stato esplicitato nel corso della trattazi che potrebbe
portare i soggetti ad astenersi dal sottoporsi raalisa genetiche, potenzialmente in
grado di fornire cure mirate per le patologie, @atare il rischio di rimanere vittime di

atti discriminatori, in particolare in ambito oc@gonale ed assicurativo.

Appare manifesta, quindi, per superare tali ateageginti di sospetto e/o timore,
'adozione di strumenti di tutela effettivi dei dir degli interessati, attraverso un
affliancamento di misure per la conservazione dij dspettose dei criteri di sicurezza
richiesti, le quali, al tempo stesso, siano in grad non comprimere in modo troppo
elevato le esigenze di ricerca. Cio che, infatd, dccompagnato I'analisi dei temi
presenti nel corso dell’elaborato é stata la cpmaizione e la conseguente necessita
di bilanciamento tra gli interessi individuali drgbezione e quelli del mondo della

scienza a progredire attraverso studi approfoeditializzati a nuove scoperte.

403 Cfr. supra cap. |, par. 6.
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Cio e reso maggiormente complesso dalla doppiaanakl campione biologico, come
si € avuto modo di osservare anche nel Capitoldistinto in materia organica ed
informazioni personali. Da questo deriva, infattnsufficienza degli approcci di tipo
proprietario, i quali cedono il posto alla tuteltieda dai diritti della personalita, dei
guali la protezione dei dati personali € manifésta2 La dimensione materiale dei
tessuti, inoltre, &€ destinata ad esaurirsi dopaleterminato lasso di tempo, cosa che
non accade, invece, all'informazione. In tale cetdda biobanca potrebbe stoccare i
dati e condividerli tra i ricercatori, in quant@appare opportuno, sia per motivazioni
etiche che meramente economiche, risultando coentnalle stesse imprese, piuttosto

che procederex noveed in via autonoma ad un loro otteniméfto

La realizzazione di reti transnazionali di biobaadi rivela, quindi, una risorsa di
grande valore per il progresso scientifico, considdo anche l'insufficienza dei tessuti
umani, rispetto allaumento delle richieste. E’ dormdata, tuttavia, I'adozione di
procedure comuni nella raccolta e conservazionedd#di in grado di operare un
efficace sistema didata sharing, necessario, in particolare nel contesto degidistli

popolazione o di patologie rare.

Si affaccia, pertanto, I'idea di orientarsi versonie nuove, quale quella deiotrust,
proposta nel Capitolo Ill, ossia una biobanca maledin grado di superare le difficolta
esistenti nella circolazione dei campioni, consetideanche ai donatori un ritorno dei
benefici, attraverso la messa a disposizione dit@se a vantaggio della collettivita
(principio delbenefit shariny In questo modo verrebbe anche evitato il risateta
c.d. ‘tragedy of commofis palesata nel corso della trattazione, ossia il
sovrasfruttamento o il sottosfruttamento dellersspnel caso in cui i campioni fossero

considerati come appartenenti all'intera comunit@ana.

La stessa manifestazione del consenso deve, peeyjrsi all'interno della dimensione
di un “processo” e non essere intesa come un ‘igtentaneo”, ossia una secca

alternativa, spesso contenuta in formulari gia ispagbti, mirante piu a salvaguardare il

404 Cfr. LAMETTI D., “The Concept of Property: Relations through ObjemftsSocial Wealth 53
University of Toronto Law Journd@25 (2003) e BARNES M.R., HARLAND L., FOORD S.MHALL

M.D., DIX I., THOMAS S., WILLIAMS-JONES B.l., BROUWR C.R., Lowering industry firewalls:
pre-competitive informatics initiatives in drug disvery, Nature Rev. Drug Discover$, 701 (2009).
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ricercatore da possibili ripercussioni negativemaho giuridico, che alla realizzazione

di una espressione personale di voltfiita

La soluzione piu efficiente sembra essere quellardi'multi-layered conseht cosi
come proposto da accorta dottrina, adattabile ajpecificita dei singoli casi,
accompagnato da un’esaustiva informativa, la qukdee essere integrata da una
consulenza genetica, che permetta di comprendenaupiente le finalita della ricerca e
le modalita di svolgimento, tenendo in conto laiatione di fragilitd in cui si trova il
paziente al momento della manifestazione del catsadon deve, infatti, mai essere
perso di vista il fatto che alla base dell’attivithlavoro vi € un essere umano con la
propria individualita, il quale ha diritto alla pia tutela della sua identita personale ed,

in particolare, genetica.

Si riscontrano, tuttavia, difficolta nel coordinailefrastagliato materiale normativo
esistente in materia. Esso, infatti, si concretinzZi@nti giuridiche di vario rango, dotate
di una diversa efficacia vincolante. All'interno desse notevole importanza
acquisiscono gli strumenti doft law come si ha avuto modo di osservare nel Capitolo
Il, in quanto espressione di posizioni condivisei @rassi gia autonomamente seguite
nella comunita scientifica. Ostico e, infatti, aggiungimento della convergenza di
valori richiesta per la formazione di regole conisdaarie o la stipulazione di trattati a

livello internazionale.

In attesa di un’opera di armonizzazione da parfeLdgislatore, una soluzione per
I'attuazione della mediazione tra le fonti, progoda parte della dottrif, cosi come
evidenziatosupr#®’, &, quindi, il ricorso alla regola della “maggiopgotezione”,
contemplata anche nella Carta di Nizza, dal momehéoi criteri basati sulla gerarchia

e sulla competenza non riescono a superare ilovaggrpretativo.

La realizzazione dellospazio unico della ricer¢aauspicato dal titolo XIX del TFUE,

appare, tuttavia, meno distante a seguito dell'emmane del Regolamento europeo
generale sulla protezione dei dati, il quale sppree di agevolare la circolazione delle
informazioni nel mercato unico, attraverso I'uréfetone delle discipline nazionali. La

possibilita, tuttavia, riservata agli Stati memébripoter procedere ad integrazioni della

405 TOMASI M., “Genetica umana e tutela dei diritti: la dimensioreazionale dell’autonomia del
singold’, op. cit.

406 AZZINI S., “Biobanche, consenso e fonti del diritto: un caseatiezionale disording?op. cit.

407 Cfr. supra, cap. |, par. 3.
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disciplina a protezione dei diritti fondamentalidei dati personali delle persone,
fornisce degli spazi per l'introduzione di divergena livello normativo, in grado di
rappresentare un ostacolo per l'adeguato svilupela dscienza e lo scambio di

informazioni tra gli operatori.

E’ evidente che l'era della medicina di precisiosta aprendo nuovi scenari che
l'impostazione tradizionale della privacy, come fidenzialita e/o riservatezza, non e
in grado di affrontare con esaustiff& E’ lo stesso progresso della scienza a
dimostrare come sia inadeguato ed insufficienteettiere, esclusivamente, al consenso
informato ed all’Autorizzazione generale del Gaeanlt compito di regolare i rapporti
fra ricerca scientifica e diritti della personaraygendo, anche, allo stesso tempo, la

circolazione degli esiti di ricerca ed un elevatello di protezione della salt¥.

La stessa idea di poter raggiungere un pieno divdil anonimizzazione, che non

permetta piu di identificare, nemmeno indirettareentinteressato, deve essere
abbandonata, come si ha avuto modo di osservamrss del Capitolo Ill. E’ lo stesso

sviluppo tecnologico a smentire tale assunto, diraodo come sia, in teoria, possibile
sempre ricollegare l'identita della persona al ciem, 0 attraverso comparazioni con
altri materiali di cui sia nota I'origine o tramitea loro analisi chimica che ne rintracci
gli indicatori da incrociare. Il livello di sicurea diventa cosi misurato attraverso la

difficolta oggettiva richiesta nel ricavare i dpéirsonali.

Senza considerare che spesso, una completa anpamoize, anche qualora fosse
effettivamente possibile, non e la strada miglidaepercorrere, rivelandosi nociva per
lo stesso donatore. Questi, infatti, potrebbe aveteresse, in futuro, ad accedere ai
propri dati o a quelli di un proprio familiare, pesigenze mediche, trovandosi a cio
impossibilitato. Un’alternativa migliore sarebbeyirgdi, quella di propendere verso le
tecniche di cifratura ad un unico o a doppio codioeme la pseudonimizzazione,
proposta anche dal nuovo Regolamento europeo.l Imado la riservatezza sarebbe
garantita, non essendo nemmeno il ricercatore $8¢830 delle chiavi identificative, ma

non sarebbe esclusa, in astratto, la possibilitéalire ad esse.

408 RICCI G., CANNOVO N., ta ricerca genetica ed il Comitato eticmp. cit., p. 232.

409 | ORENZON S., ta regolamentazione delle biobanche all’incrocia tdiritto dell’Unione e
discrezionalita legislativa nazionale: alla riceradi un punto di equilibrio tra riservatezza e liteerdi
ricerca scientificd, op. cit.supra,p. 90.
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Cio che occorre €, dunque, un cambio di prospettesxatando inutili timori o

allarmismi, che rischiano di paralizzare il prog@scientifico, senza, pero, diminuire
le garanzie di tutela per i soggetti coinvolti. Aeda possibile integrazione dei dati con
quelli contenuti nel Fascicolo sanitario elettrangs rivela utile, fornendo al medico un
guadro aggregato, completo ed aggiornato del p@&ziahfine di migliorare la capacita

di diagnosi e le possibilita di cura.

Il tentativo svolto in questa trattazione e staaindi, quello di richiamare I'attenzione
sui profili scientifici che possono sollevare guiegiuridici, cercando strumenti in grado
di fornire una risposta a tali nuove problematidgechiaro, tuttavia, che vi & ancora
molta strada da percorrere, per giungere ad un’iaiznazione delle regole in campo
genetico e bioinformazionale. La stessa, invecegbde quanto mai opportuna in
un’ottica di collegamento internazionale dell’aitdvdi analisi e di conservazione dei
materiali biologici, ostacolato, oggi, proprio d@alidisomogeneita di normative e

procedure.

Qualunque iniziativa da intraprendere non potranwagque, prescindere dalla tutela
della dignita dell'individuo, ricordandosi chengi siamo i nostri da#i*'®, come
affermato da autorevole dottrina. Espressione otguista maggiore spessore in
riferimento alle informazioni genetiche, che egsadtal’'unicita e [lirripetibilita
individuale, pur rafforzando la rete relazionale)la quale il singolo si collo¢&. In
tale contesto, le biobanche dimostrano il loro eymedominante, quali promotrici della

scienza e punto di collegamento tra universit&rcatori, enti pubblici e privati.

L’ordinamento giuridico si trova, quindi, di front@ questioni inedite, ma che non
richiedono nuovi strumenti giuridici, bensi il loemattamento lungo rotte normative,
che consentano la progressiva approssimazione a&equoe e contenuti che

garantiscano un sempre pit equilibrato bilanciaménat diritti e interesét?

Un intervento del Legislatore appare, tuttavia, Mjaamai, necessario, al fine di
ordinare il disordine normativo, riconducendo adtaite diverse fonti in un mondo
dove sempre piu sono applicate le nuove tecnoledien cui si affacciano i nuovi

possibili utilizzi deiBig Data non ancora regolamentati.

40RODOTA’ S., 1l mondo nella rete. Quali i diritti, quali i vindd, Laterza, Roma, 2014.

411 TOMASI M., “Genetica umana e tutela dei diritti: la dimensioredazionale dell’autonomia del
singold, Universita degli studi di Trento, 2011.

412 PENASA S., Conclusioni. Verso un sistema normativo integréltocaso delle biobanche di ricerta
op. cit.
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Allo stesso tempo, come si € cercato di evidenziatale elaborato, le soluzioni agli
interrogativi, che emergono nei confronti delle grtialita e dei limiti della genetica,
non possono prescindere da un’educazione univedla stessa scienza e sulla
variabilita e complessita dell’essere umano, o ogni parametro di “normalita
genetica*'® e, anzi, formulando modelli giuridici diagcettazione della diversita,

genetica e nosft4

43RODOTA’ S. “La vita e le regole. Tra diritto e non dirittoFeltrinelli, Milano, 2006, p. 172.
414 STEFANINI E., ‘Dati genetici e diritti fondamentali. Profili di dito comparato ed europeg’op.
cit., p. 223.
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