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INTRODUZIONE

“Facciamo un esempio. Immaginate che domani mattina alle ore 9.00 dovete andare
a fare un esame all’Universita. Ora provate ad elencare quali sono i possibili eventi
che potrebbero impedirvi di fare I’esame”. Queste parole, pronunciate dal professor
Enrico Giovannini durante una lezione del corso di Public Management, sono il

preludio di questo elaborato.

L’argomento della lezione era 1I’Enterprise Risk Management (ERM), ovvero le
“attivita coordinate finalizzate alla direzione e al controllo di un’organizzazione con
riferimento ai rischi”l. In altre parole ’'ERM fa riferimento alle metodologie, ai
comportamenti e alle azioni che le organizzazioni attuano per fronteggiare i
possibili eventi rischiosi che potrebbero verificarsi e che potrebbero portare ad uno

scostamento tra risultati e obiettivi di performance prefissati.

Se la sveglia che non suona, 1’autobus che non passa ¢ il traffico mattutino sono
tutti eventi che potrebbero pregiudicare 1’obiettivo di andare all’Universita per fare
I’esame, in un contesto come la realta organizzativa di un’impresa o di
un’amministrazione pubblica il quadro che I’ERM deve considerare comprende un
numero potenzialmente infinito di rischi, il numero di variabili che devono essere
individuate e monitorate € maggiore, cosi come le attivita che possono o non
possono essere intraprese. Si pensi alla quantita di leggi, norme nazionali e
internazionali, regolamenti interni che un’impresa o una pubblica amministrazione
deve rispettare nello svolgimento delle proprie funzioni. Oppure ai possibili rischi
ambientali o a quelli relativi alla salute e alla sicurezza che si possono verificare

nella produzione di un bene o di un servizio.

Proprio per questo 1’adozione di un sistema di Enterprise Risk Management risulta
necessario per aiutare gli organi direttivi dell’organizzazione a identificare gli
eventi rischiosi e a modificare i propri comportamenti per diminuire il possibile
impatto del rischio sull’organizzazione e sui suoi obiettivi e/o la probabilita di

accadimento dell’evento. Questa attenzione al rischio, pero, deve essere posta

1150 31000:2009, Risk management — Principles and guidelines
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nell’ottica di un miglioramento complessivo dell’efficacia e dell’efficienza della
gestione. In altri termini, un sistema di Risk Management deve portare, a fronte
dell’investimento iniziale, ad un abbattimento dei costi, ad un miglioramento
dell’efficienza nell’allocazione delle risorse e del prodotto/servizio fornito al
consumatore/utente. 1l Risk Management, ciog; serve all’organizzazione per creare

valore.

Se si accetta questa prospettiva, allora un sistema di Enterprise Risk Management
dovrebbe essere implementato in qualsiasi organizzazione pubblica o privata. In
una realtd cosi complessa come quella in cui le imprese e le amministrazioni si
muovono oggigiorno, un sistema di gestione dei rischi dovrebbe essere considerato
come una priorita da parte di tutte le organizzazioni. Un’impresa multinazionale,
che opera in diversi Stati del mondo, avra bisogno di un sistema di Risk
Management efficace per adattare le proprie realta organizzative alle differenti
normative vigenti nei Paesi in cui e attiva. Una piccola o media impresa, per
competere nel proprio mercato di appartenenza, deve ridurre al minimo la
probabilita di non raggiungimento degli obiettivi strategici prefissati.
Un’amministrazione pubblica per erogare beni o servizi ai cittadini e per utilizzare
le risorse pubbliche nella maniera piu efficiente ed efficace possibile deve rispettare
una miriade di normative. Tutte queste organizzazioni dovrebbero avere un
management che consideri il rischio come una priorita. Se questo € vero, allora
stiamo parlando di un processo che potrebbe, o meglio, dovrebbe essere
implementato in qualsiasi organizzazione. Ma cosi non é. In particoilare, sono

ancora rare le pubbliche amministrazioni italiane che adottano una logica ERM.

Questo elaborato cerca di comprendere le motivazioni di questa situazione. Nel
primo capitolo verra prima di tutto analizzato il rischio, un termine che troppo
spesso viene definito in maniera poco precisa. Tenteremo, quindi, di dare una
definizione del termine rischio, per poi contestualizzarlo all’interno della realta
organizzativa e manageriale. Cercheremo di comprendere da dove possono
scaturire i rischi, analizzando le fonti di rischio e come esso sia un elemento
connaturato all’attivita di impresa. Inoltre, forniremo una classificazione dei rischi

che un’organizzazione puo incontrare nello svolgimento delle proprie funzioni.

Nella seconda parte del primo capitolo illustreremo invece 1’Enterprise Risk

Management inteso come processo. Analizzeremo gli standard internazionali
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esistenti sul tema per esaminare tutti procedimenti che compongono il processo di
gestione dei rischi. Vedremo le principali tecniche utilizzate in fase di analisi del
contesto e di identificazione dei rischi. Mostreremo quanto e importante valutare
gli eventi rischiosi mettendoli in relazione agli obiettivi strategici
dell’organizzazione, per poi analizzare quali sono le possibili azioni per trattare il
rischio, ovvero per diminuirne il possibile impatto o la probabilita di accadimento.
Comprenderemo 1’importanza della comunicazione all’interno del processo e il
valore del coinvolgimento degli stakeholders interni ed esterni per la qualita della

gestione dei rischi.

Nel secondo capitolo verra trattata la responsabilita sociale d’impresa (Csr) da una
prospettiva legata alla gestione del rischio. Analizzeremo il concetto di corporate
social responsibility sia dalla prospettiva delle organizzazioni private sia da quella
delle amministrazioni pubbliche, mostrando come il concetto subisca variazioni
importanti a seconda di quale tipologia di ente lo concretizzi. Vedremo, inoltre,
come intraprendere azioni coerenti con la responsabilita sociale d’impresa sia di
grande aiuto nella prevenzione dei rischi reputazionali, categoria di eventi rischiosi
che possono inficiare in maniera negativa sul raggiungimento degli obiettivi di tutte

le organizzazioni.

Il terzo e il quarto capitolo saranno invece dedicati agli studi di caso. Analizzeremo
come il Risk Management € stato implementato in due contesti organizzativi
differenti, ovvero in un’amministrazione pubblica e in un’azienda privata. Per la
prima fattispecie (terzo capitolo) osserveremo I’Istituto nazionale di statistica
(Istat), una delle pubbliche amministrazioni in cui il sistema di gestione dei rischi
ha raggiunto un alto grado di maturita, mentre nel quarto capitolo valuteremo
I’implementazione del sistema di gestione dei rischi nella realta organizzativa di

Eni, una delle societa multinazionali pit importanti del settore Oil&Gas.



CAPITOLO 1: ’ENTERPRISE RISK MANAGEMENT

1.1 Il rischio

Per poter approcciare il tema del Risk Management il primo passo e fornire una
definizione del termine rischio. Il rischio € un elemento che caratterizza qualsiasi tipo
di attivita umana, dalla piu semplice alla piu complessa. Attraversare la strada,
navigare su internet, comporre un business plan, assumere personale, sono azioni
molto diverse tra loro, ma tutte accomunate dalla presenza, pit 0 meno esplicita, di
rischi. Ne consegue che tutte le organizzazioni, pubbliche, private, profit e no profit,
operano in contesti in cui molti fattori possono dare origine a rischi e incertezze. Prima
di procedere é tuttavia necessario soffermarsi sulla differenza tra certezza, incertezza
e rischio, tre condizioni che si possono verificare in differenti tipologie di contesti
decisionali?. Per “contesto di certezza” si intende “un contesto decisionale in cui una
decisione viene presa con riferimento a variabili il cui evolversi, anche in termini
matematici, & perfettamente noto in anticipo™. In altre parole il soggetto sceglie di
compiere un’azione di cui conosce in maniera deterministica gli effetti e gli impatti.
Ad esempio, un chimico che durante un esperimento miscela due sostanze calcolando

esattamente le dosi, sa gia quale tipo di reazione provochera la sua azione.

Il contesto di certezza, pero, € una situazione molto rara in campo economico e
gestionale; quasi mai un’organizzazione, pubblica o privata, pud compiere delle azioni
che siano completamente avulse da rischi. Il “contesto di incertezza”, invece, “si
manifesta quando il soggetto che valuta e posto di fronte a una serie di possibili scenari
dei quali, pero, non € in grado di conoscere in anticipo la probabilita di accadimento a

essi associabile né 1’entita dei risultati potenziali”. Il soggetto che valuta le scelte puo

2 Giorgino, M. (2015). Risk management, EGEA, Milano
3 Giorgino (2015), Risk Management
4 Giorgino (2015), Risk Management



certamente affidarsi a stime dei possibili impatti delle scelte, ma non puo rimettersi a
dati parzialmente o totalmente certi.

| contesti di incertezza si possono manifestare sia durante le scelte prese dai soggetti
nella vita quotidiana sia nei processi decisionali aziendali. Tuttavia, la componente
sfavorevole del contesto di incertezza pud essere mitigata attraverso processi di
programmazione e di pianificazione: una persona che deve uscire puo decidere se
portare con sé un ombrello oppure no guardando le previsioni del tempo, cosi come
un’azienda pubblica o privata, attraverso un documento programmatico, puo prendere
delle decisioni avendo a disposizione dei dati coerenti con 1’azione da intraprendere.
Detto in altri termini, I’incertezza riguarda “la mancanza di conoscenza relativamente

al fenomeno sotto indagine™.

Differente ¢ il “contesto di rischio”. In questo tipo di situazione il soggetto si trova di
fronte a “diversi possibili risultati attesi, ognuno dei quali esclude gli altri. I possibili
risultati e i relativi effetti sono misurabili e ad essi possono essere attribuite delle
probabilita di accadimento™®. A differenza del contesto di incertezza, nel contesto di
rischio il soggetto conosce sia gli effetti di una determinata decisione sia la probabilita
di accadimento di un evento. Ad esempio, uno studente universitario che deve
raggiungere 1 universita per affrontare un esame in un giorno di sciopero dei mezzi sa
che per raggiungere in tempo I’aula dovra modificare le proprie abitudini per non
rischiare di arrivare in ritardo. Il contesto di rischio € quello tipico delle organizzazioni
che pianificano e progettano le proprie attivita: attraverso queste azioni & infatti
possibile ipotizzare i possibili scenari che potrebbero realizzarsi, assegnando una

probabilita di accadimento dell’evento.

5 Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk management. 1.5.U Universita
Cattolica, Milano, p. 57
6 Giorgino (2015), Risk Management



1.1.1 ll rischio: definizione

Una prima definizione del termine considera il rischio come “I’insieme delle
probabilita di un evento e delle sue conseguenze . In altre parole, il rischio & “la
combinazione della probabilita di un evento (P) e dell’entita delle sue conseguenze
(G)”: R =P x G"8. Questa definizione, ampia e generale, mette in luce due prime
caratteristiche del rischio: la prima e che esso opera in un contesto di rischio, nel quale
una determinata azione pu0 avere come risultato eventi differenti a cui e associata una
probabilita di accadimento. Al concetto di rischio viene associata una natura
probabilistica; “un evento puo essere classificato come rischioso solo quando non si
hanno certezze circa il suo futuro accadimento™®. La seconda & che, in termini generali,
il rischio non é obbligatoriamente da associare ad un evento negativo e indesiderabile:
tra le possibili concretizzazioni degli eventi, infatti, bisogna annoverare anche quelli

che porterebbero benefici e vantaggi.

Un’altra possibile definizione del concetto di rischio si riferisce alla “possibilita che
una variabile aleatoria si realizzi in modo diverso rispetto al suo valore atteso . Se in
termini matematici il valore atteso e “la somma dei prodotti tra modalita di una
variabile e le sue frequenze relative %, il rischio riguarda la probabilita che il risultato

subisca degli scostamenti dalla media.

Questi termini generali per definire il rischio sono stati utilizzati anche per delineare
gli standard internazionali sulle pratiche di Risk Management. L’Organizzazione
Mondiale per la Normazione (in inglese International Organization for
Standardization), la cui abbreviazione e ISO, e la piu importante organizzazione a
livello mondiale per la definizione di norme tecniche. La Guida ISO 73:2009 (Risk
management-Vocabulary) definisce il rischio come “I’effetto dell’incertezza sugli
obiettivi”. Scomponendo questa brevissima definizione si possono fare diverse

considerazioni sui termini utilizzati:

Un effetto e una deviazione dal previsto, e pud quindi essere sia positivo sia

negativo.

7 UNI 11230:2007. Gestione del rischio - Vocabolario
8 Cicchitelli, G. (2012). Statistica: principi e metodi, Pearson, Milano

% Nepi, A. (2001). Analisi e gestione dei rischi di progetto. Metodologie e tecniche, Franco Angeli, Milano

10 Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk management
11 Cicchitelli (2012). Statistica: principi e metodi.
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- Gli obiettivi possono essere differenti e si possono dover essere perseguiti a livelli
diversi.

- L'incertezza ¢ lo stato, anche parziale, di carenza di informazioni relative alla
comprensione o alla conoscenza di un evento, delle sue conseguenze, o della sua
probabilita di accadimento.

- Il rischio é spesso espresso in termini di una combinazione delle conseguenze di un
evento (compresi i cambiamenti di circostanze) e la probabilita associata di

accadimento®?.

Secondo la Guida ISO 73:2009 il rischio va quindi inteso in termini neutri e deve essere
visto, a seconda dei casi, come un elemento positivo 0 negativo. | rischi con
conseguenze potenzialmente positive possono quindi essere considerate
“opportunita”*® a seconda del contesto in cui essi si presentano. Ad esempio, uno
stesso evento pud comportare rischi negativi per un soggetto e rischi positivi per un
altro soggetto. Tuttavia, nelle pratiche di Risk Management il rischio & un elemento
che, per sua natura, porterebbe ad uno scostamento dagli obiettivi, e che quindi
potrebbe compromettere in maniera pit 0 meno incisiva le decisioni di un’azienda o

di un’organizzazione, pubblica o privata.

Lo scopo del Risk Management, dunque, & quello di identificare, stimare, valutare e
trattare il rischio con I’obiettivo di diminuire la probabilita di accadimento dell’evento
dannoso ¢/o di ridurne 1I’impatto per poter perseguire i propri obiettivi. A tal proposito
la stessa Guida ISO 73:2009 precisa che “il termine rischio € generalmente usato solo
quando c¢’¢ almeno la possibilita di conseguenze negative”'*. Di conseguenza, si puo
definire il termine rischio come “la possibilita che un evento si verifichi e influisca in
senso negativo sul conseguimento degli obiettivi”?®. 11 valore di un’organizzazione,
infatti, puo facilmente decrescere se il management non puo conseguire e realizzare in

maniera appropriata i propri obiettivi. Un’opportunita, che ¢ un evento con impatto

12150 31000:2009, Risk management — Principles and guidelines
131S0O 31000:2009, Risk management — A practical guide for SMEs
141SO/IEC Guide 73:2002 - Risk management - Vocabulary
15 Associazione Italiana Internal Auditors, Price Waterhouse Coopers (a cura di). (2006). La gestione del rischio
aziendale. Erm - Enterprise risk management: modello di riferimento e alcune tecniche applicative |l Sole 24 Ore Pirola,
Milano.
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positivo, si puo invece definire come “la possibilitd che un evento si verifichi e

influisca in senso positivo sul conseguimento degli obiettivi” °.

1.1.2 La natura e I’impatto del rischio

Le definizioni che abbiamo dato del termine rischio pongono numerose problematiche.
Abbiamo visto come il rischio sia un elemento instabile, che a seconda dei casi pud
avere un impatto positivo, un impatto negativo o anche entrambi. E quindi utile
chiedersi da dove possano derivare i rischi per le organizzazioni, pubbliche e private,
che operano in un settore economico 0 non economico, per poi interrogarsi sugli

impatti che essi potrebbero avere sulle attivita di un’organizzazione.

La natura dei rischi non e facilmente identificabile. Sono innumerevoli i fattori che
possono comportare degli eventi rischiosi che sarebbero in grado di influire in senso
negativo sul conseguimento degli obiettivi. | fattori di rischio si possono definire come
“le variabili che possono andare a modificare i risultati rispetto alle previsioni”?’. |
rischi che possono minacciare le strategie e gli obiettivi di un’organizzazione possono
avere origine da fattori interni e da fattori esterni ad essa*®. | fattori di rischio interni
riguardano elementi che sono interni all’organizzazione. I fattori esterni riguardano
invece dinamiche ed eventi che non possono essere controllati dall’organizzazione.
Sono elementi definibili come “macro”, e che quindi non dipendono dalle scelte del

management, che deve considerarli come fattori esogeni per prendere le decisioni che

riguardano la pianificazione delle attivita.

I rischi possono danneggiare un’organizzazione nel breve, nel medio e nel lungo

periodo®. L’impatto di un evento, infatti, si puo verificare sia a livello di strategia,

16 Associazione Italiana Internal Auditors, Price Waterhouse Coopers (a cura di). (2006). La gestione del rischio
aziendale. Erm - Enterprise risk management: modello di riferimento e alcune tecniche applicative
17 Giorgino (2015), Risk Management
18 AIRMIC, ALARM, IRM. (2002). Standard di Risk Management, AIRMIC, ALARM, IRM: trad. It. FERMA (Federation of
European Risk Management Association).
1% AIRMIC, ALARM, IRM (2010). A structured approach to Enterprise Risk Management (ERM) and the requirements of
ISO 31000, Available at: https://www.theirm.org/media/886062/1S03100_doc.pdf
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ovvero a livello degli obiettivi fissati da una organizzazione, oppure a livello operativo.
Tale impatto pu0 essere insignificante, ma pud anche essere estremamente

problematico per I’esistenza stessa dell’organizzazione.

1.1.3 La classificazione dei rischi

Classificare i rischi & un procedimento complesso, che necessita alcune premesse.
Innanzitutto, la catalogazione che andremo a esporre non puo essere considerata come
esaustiva: proporremo la suddivisione piu generale e completa possibile, ma ogni
organizzazione, ente o azienda ha le sue peculiarita, che dipendono dalla
organizzazione interna, dal contesto in cui opera e dalle attivita che pone in essere. Per
questo motivo ognuna di queste organizzazioni dovra affrontare rischi differenti.
Inoltre, la classificazione presente non pud essere considerata come mutualmente
esclusiva: un evento rischioso puo infatti far parte di differenti categorie di rischi.
Prendiamo come esempio un’azienda che nella produzione di un bene produce rifiuti
inquinanti: i rischi derivanti da questa azione (inquinare) possono essere, per esempio,
di conformita alla legislazione (se si considerano le norme che regolano la produzione
di rifiuti), ma anche reputazionali, avendo quindi ricadute sulle attivita commerciali e

di mercato.

Una prima distinzione tra i tipi di rischio I’abbiamo gia incontrata: come i fattori di
rischio possono essere interni ed esterni, cosi anche i rischi possono essere classificati
come rischi interni e rischi esterni. I primi “hanno origine all’interno dell’azienda”?°.
Sono rischi che possono essere influenzati dalle disposizioni del management
dell’organizzazione, dalle scelte di programmazione e di pianificazione, dalle
decisioni operative. In altre parole, sono i rischi che ricadono sotto il dominio
dell’organizzazione. Sono rischi interni, per esempio, quelli che riguardano la

sicurezza dei lavoratori, la produttivita aggregata e pro capite, la strutturazione dei

processi gestionali, ma anche la correttezza dei comportamenti tenuti da chi

20 Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk management, p. 63
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rappresenta 1’organizzazione. I rischi interni possono anche essere definiti

“endogeni”?!, mentre i rischi esterni, o “esogeni”?, sono rischi “su cui I’impresa non
ha alcuna possibilita di impatto né di governo, e su cui al massimo avrebbe possibilita
di monitoraggio e di analisi al fine di comprenderne le dinamiche evolutive”. Questa
categoria comprende rischi molto eterogenei tra loro: si puo passare dai rischi relativi
al mondo economico, ai rischi finanziari, ai rischi di crisi ambientale, i rischi legati al
terrorismo internazionale o ai cambiamenti tecnologici, ma anche ai rischi collegati

alla stabilita politica di una nazione.

Cio che accomuna tutti questi rischi ¢ che l’organizzazione non ha potere di
manipolazione, ma pud solamente predisporre dei piani per poter ridurne I’impatto
qualora ’evento rischioso si concretizzi. E importante notare che spesso pud accadere
che rischi interni e rischi esterni possano essere strettamente collegati tra loro. Ad
esempio, un rischio interno come la sicurezza dei lavoratori ha la possibilita di essere

causato da un rischio esterno come una catastrofe ambientale.

Una seconda distinzione tra i rischi si basa sull’effetto che gli eventi possono
determinare all’interno dell’organizzazione: si parla di rischi puri e di rischi
speculativi?®. Anche in questo caso abbiamo gia accennato a questa differenziazione,
quando abbiamo parlato della possibilita, che gli eventi possano avere sia un impatto
positivo sia un impatto negativo. I rischi puri (o downside risk®*) sono i rischi il cui
impatto € negativo per 1’organizzazione; sono quelli che comportano perdite in termini
economici, finanziari o patrimoniali, oppure, usando un’espressione che abbiamo gia
utilizzato, sono i rischi che inficiano in maniera negativa sul perseguimento degli
obiettivi. I rischi speculativi (o upside risks), invece, sono quei rischi che “ammettono
spazi di perdita cosi come spazi di guadagno™. Sono 1 rischi di impresa, elementi propri

dell’attivita economica tout court.

Le differenze tra rischi puri e rischi speculativi non si limitano all’effetto
sull’organizzazione, ma, come mostrato nella Tabella 1, ci possono essere altri

elementi che differenziano questi due tipi di rischi.

2! Giorgino (2015), Risk Management, p. 26
22 Giorgino (2015), Risk Management, p. 49

3 i,

24 Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk management, p. 72
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Rischi puri Rischi speculativi

realizzazione progressiva nel

realizzazione improvvisa tempo

manifestazione
immediatamente osservabilita ritardata rispetto alla

osservabile manifestazione

effetti economici che si

determinano in un breve effetti economici che si

lasso di tempo determinano progressivamente
possibilita di ridurre impossibilita di intervento per
I'impatto dell'evento ridurre le conseguenze degli
tramite misure tempestive eventi gia realizzati

Tabella 1. Fonte: Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk

management; produzione propria.

Un’altra classificazione si puod definire in base alla “vicinanza” o meno con il business
o con la funzione dell’organizzazione. Si puo distinguere tra rischi core e rischi non
core?®: i rischi core sono “connaturati al tipo di attivita svolta dall’organizzazione”.
Dipendono dalla tipologia di mercato in cui opera un’azienda, oppure dalle
responsabilita in capo a una pubblica amministrazione. Per esempio, un’azienda che
opera nel settore Oil&Gas rilevera come rischi core quelli collegati all’estrazione e
alla distribuzione del bene prodotto. I rischi non core, al contrario, “sono conseguenza
dell’attivita aziendale ma non sono riferiti in maniera diretta ai processi core
dell’azienda”. Riguardano, per esempio, I’andamento in borsa di una societa che non

ha come principale business il mercato finanziario.

Un’altra distinzione tra i rischi riguarda i rischi sistematici e i rischi diversificabili?®. |
primi sono i rischi che sono legati a fonti di rischio sistematico. In altre parole sono i
rischi che sono “correlati alle principali variabili macroeconomiche e/o finanziarie”?’.

Esempi tipici di rischi sistematici si sono le fluttuazioni dei tassi di cambio e dei tassi

% Ibid.

26 Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk management, p. 22
27 Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk management, p. 64
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di interesse di mercato, I’andamento generale dell’economia (misurato per esempio
attraverso il PIL) e I’inflazione. I rischi diversificabili (anche detti “non sistematici”)
sono quelli che non sono legati a fonti di rischio sistematiche. Questi rischi sono
definiti diversificabili perché “possono essere eliminati attraverso il processo di
diversificazione?. 1l processo di diversificazione “consiste nell’assumere numerose
variabili aleatorie non perfettamente correlate tra loro in luogo di un’unica variabile
aleatoria, al fine di ridurre la variabilita complessiva attraverso la compensazione dei
rischi”?®. Detto in altri termini, un rischio ¢ diversificabile “se ¢ possibile, attraverso
la composizione con altri rischi non correlati ad esso, ridurre la rischiosita complessiva
dell’azienda™°. La maggior parte dei rischi ha sia una componente sistematica sia una
componente diversificabile. Ad esempio, le vendite di una societa sono legate sia
all’andamento generale dell’economia (rischio sistematico) sia ai processi di

produzione (rischio diversificabile).

Un’ulteriore distinzione si puo effettuare prendendo come parametro il fattore
temporale. In questo caso si distingue tra rischi strategici e rischi operativi®®. | rischi
strategici “sono relativi a fattori che possono minare la redditivita e la sostenibilita
dell’impresa nel tempo”. Detto in altri termini, i rischi strategici sono “cambiamenti
inaspettati in elementi chiave durante il procedimento di formulazione o esecuzione
della strategia™®2. | rischi strategici riguardano eventi che possono pregiudicare il
perseguimento degli obiettivi di medio (3-5 anni) o lungo periodo. I rischi operativi,
invece, “sono associati ai processi e ai sistemi aziendali nonché alla condotta degli
individui all’interno dell’organizzazione”. In altre parole, sono “cambiamenti
inaspettati in elementi relativi alle operazioni come ad esempio le risorse umane, la
tecnologia, i processi”®. Si tratta di una categorizzazione estremamente eterogenea
che scaturiscono, per loro natura, da fonti di rischio prettamente interne. | rischi
operativi sono, per esempio, rischi che potrebbero portare alla produzione di
un’automobile difettosa, o alla mancata o incompleta erogazione di un servizio da

parte di un comune per negligenza di un membro del personale amministrativo.

28 Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk management.
2 Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk management.
30 Giorgino (2015), Risk Management, p. 51
31 i
32 Segal, S. (2011). Corporate Value of Enterprise Risk Management: The Next Step in Business Management. John
Wiley & Sons, Hoboken (New Jersey), p. 27
33 Ibid.
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Dopo aver approfondito le principali suddivisioni dei rischi in cui possono incorrere
le organizzazioni pubbliche e private, & utile provare a costruire una tassonomia degli
eventi rischiosi in base alla loro natura. E perd doveroso sottolineare che creare un
sistema di classificazione dei rischi che si possa applicare a tutte le organizzazioni &
impossibile. Sono troppe le differenze tra, per esempio, un’azienda che opera nel
settore Telecomunicazioni e un bar, cosi come é complicato trovare similitudini tra un
Comune del Nord Italia e un’azienda agricola pugliese. Le organizzazioni hanno
strategie, tattiche e obiettivi differenti tra loro, e i rischi collegati a tali concetti sono
differenti tra loro per definizione. Non a caso la Guida ISO 31000:2009 non
raccomanda una specifica classificazione dei rischi, ma consiglia di svilupparne una
appropriata alla singola organizzazione3*. Questa tipizzazione percid puo essere utile
in sede di identificazione dei possibili rischi che puo correre una organizzazione, ma
deve essere considerata come una lista di rischi non completa e non mutuamente

esclusiva.

La prima grande categoria di rischi che possiamo considerare e quella legata
all’economia. I rischi economici comprendono quella tipologia di rischi che hanno a
che fare con la sfera economica da un punto di vista micro, da un punto di vista macro
e da un punto di vista finanziario. Sono rischi rilevanti per tutte le organizzazioni,
pubbliche e private che, qualsiasi siano le loro funzioni o i loro obiettivi, devono
operare in un contesto economico in costante mutamento. La liquidita, il credito, gli
investimenti, lo sviluppo economico globale, la proprieta intellettuale, la catena di
produzione, la domanda interna ed esterna sono tutti elementi che le organizzazioni
devono considerare se vogliono sviluppare un sistema di Risk Management efficace.
Il ventaglio di eventi che possono arrecare dei danni agli obiettivi e alle strategie

molto ampio. Di seguito analizzeremo alcuni dei rischi economici piu rilevanti.
Rischi di produzione

I rischi di produzione comprendono numerosi eventi che fanno riferimento alle
procedure per la produzione del bene o del servizio venduto o offerto dalla singola
azienda o amministrazione pubblica. Si tratta di una categoria di rischi molto
eterogenea, che dipende dalle caratteristiche del prodotto offerto dalla singola

organizzazione: la realizzazione di pneumatici comporta dei rischi differenti (ma in

34 Airmic, Alarm, IRM. (2010) A structured approach to Enterprise Risk Management (ERM) and the requirements of
I1SO 31000
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alcuni casi anche simili) rispetto a quelli connessi alle pratiche burocratiche per il
rinnovo del passaporto. | rischi di produzione sono normalmente rischi interni, che
possono quindi essere influenzati dalle decisioni del management dell’organizzazione.
Fonti di rischi di produzione sono, per esempio, 1’errore umano, la frode o il non

corretto funzionamento dei macchinari utilizzati.
Rischi di mercato

| rischi di mercato “traggono origine da possibili variazioni inattese delle condizioni
di mercato™*®. Esempi di rischi di mercato sono i rischi relativi alle variazioni del tasso
di cambio tra valute differenti, i rischi collegati alla volatilita del tasso di interesse
relativo ai titoli di stato o obbligazionari, o i rischi azionari, che dipendono dal valore
dei titoli che dipendono dall’andamento sul mercato azionario®®. Una particolare
subcategoria dei rischi di mercato riguarda i rischi commerciali, ovvero quei potenziali
eventi che si possono verificare durante le operazioni di commercio di un bene o di un
servizio. Uno Stato introduce un dazio doganale o una particolare tassa su un
determinato bene, oppure I’ingresso di un nuovo competitor nel mercato di riferimento

sono esempi di rischi commerciali.
Rischi di credito

I rischi di credito hanno a che fare “con la possibilita che un debitore non rimborsi
interamente quanto dovuto nei tempi previsti”’. In altre parole sono legati alla
possibile insolvenza della controparte, o anche alla insolvenza parziale (in questo caso
si parla di rischio di recupero). Sono rischi che possono correre tutte le organizzazioni,
dalle banche alle aziende private fino alle amministrazioni pubbliche: ad esempio lo
Stato deve annoverare tra i rischi di credito anche il rischio Spread, ovvero quel tipo
di rischio connesso alla richiesta da parte del mercato di differenziali di rendimento

diversi da quelli presenti in un dato momento.
Rischi di liquidita
Per rischi di liquidita si intende “I’incapacita dell’organizzazione di far fronte

tempestivamente e in modo economico agli obblighi di pagamento nei tempi

35 Resti, A. (2011) Risk Management, gestione del capitale e controlli interni in Mottura P., Paci S. (a cura di), Banca:
Economia e gestione, EGEA, Milano
36 Ibid.
37 Ibid.
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contrattualmente previsti”®. In altre parole si fa riferimento alla possibilita per
I’organizzazione di contrarre dei debiti e di pagarli nei tempi previsti per evitare di
incorrere in sanzioni. La gestione di questa tipologia di rischi dovrebbe portare a una

ottimizzazione dei flussi di entrata e di uscita in archi temporali ben definiti.
Rischi legati all’economia globale

Una crisi economica come quella del 2007 ha avuto ripercussioni in tutto il mondo.
Famiglie, aziende e pubbliche amministrazioni hanno dovuto fronteggiare gli effetti di
una recessione che ha avuto il proprio focolare anche a migliaia di chilometri di
distanza. In un’economia sempre piu integrata e interconnessa le decisioni e gli eventi
hanno effetti diretti e indiretti che si propagano sull’economia mondiale. Le
organizzazioni devono tener presente questi elementi per poter fronteggiare al meglio

tali rischi.

Dopo aver affrontato il tema dei rischi di natura economica, adesso e doveroso elencare
altri possibili rischi in cui le organizzazioni possono incorrere durante le proprie
attivita.

Rischi naturali

I rischi naturali, detti anche rischi ambientali, sono i rischi che sono collegati agli
eventi naturali. In questa categoria possono rientrare sia eventi catastrofici (terremoti,
inondazioni, frane, valanghe, tornado, uragani, incendi, impatti meteoritici,
smottamenti, tifoni) sia fenomeni di lungo periodo che modificano le condizioni
ambientali (cambiamenti climatici, inquinamento, ondate di caldo, ondate di freddo,
desertificazione del suolo, innalzamento del livello del mare). Di conseguenza
un’organizzazione deve considerare i rischi naturali come possibili pericoli per i propri
obiettivi di breve, medio e lungo periodo. Ad esempio, una qualsiasi azienda ubicata
negli stati centrali degli Stati Uniti d’ America deve prendere tutte le misure necessarie
per contrastare la forza di un tornado, un evento meteorologico comune in quelle zone.
Allo stesso tempo, un’azienda agricola nel Sud dell’Europa deve considerare 1 rischi
della desertificazione del suolo nelle sue strategie di lungo periodo, investendo in

maniera efficace per contrastare tale avvenimento.

38 Ruozi, R., Ferrari, P. (2009) I/ rischio di liquiditd nelle banche: aspetti economici e profili regolamentari, Paper n° 90
Dipartimento di Economia dell’Universita degli Studi di Brescia. available at:
https://unibs.prod.cineca.it/sites/default/files/ricerca/allegati/Paper90.pdf
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| rischi naturali possono comportare danni diretti, come la rottura di macchinari o la
perdita di merci, e danni indiretti, come 1’interruzione della produzione39. Esistono
numerose organizzazioni che si occupano dei rischi ambientali: a livello mondiale
opera 1’agenzia delle Nazioni Unite WMO (World Metereological Organization). In
Europa esiste 1’European Environment Agency, che “fornisce informazioni
indipendenti sull’ambiente per coloro che sono coinvolti nello sviluppo, nell’adozione,
nell’attuazione e nella valutazione delle politiche ambientali e anche per il grande
pubblico™. In Italia opera I’Istituto Superiore per la Protezione e la Ricerca
Ambientale (ISPRA) istituito con la |. 133/2008 di conversione, con modificazioni, del
d.l. 25 giugno 2008, n. 112*!, nato dopo la fusione tra I'Agenzia per la protezione
dell'ambiente e per i servizi tecnici (APAT), I'lstituto centrale per la ricerca scientifica
e tecnologica applicata al mare (ICRAM) e I'lstituto nazionale per la fauna selvatica
(INFS).

Dal 14 gennaio 2017, data di entrata in vigore della legge di Istituzione del Sistema
nazionale a rete per la protezione dell'ambiente e disciplina dell'lstituto superiore per
la protezione e la ricerca ambientale??, 'ISPRA fa parte insieme alle Agenzie
Regionali (ARPA) e Provinciali (APPA) del Sistema delle Agenzie Ambientali, che
ha il compito di “svolgere attivita ispettive, di monitoraggio dello stato dell’ambiente,
di controllo delle fonti e dei fattori di inquinamento, di ricerca, di supporto tecnico-
scientifico alle attivita degli enti statali, regionali e locali che hanno compiti di
amministrazione attiva in campo ambientale, di raccolta, organizzazione e diffusione
dei dati ambientali che, unitamente alle informazioni statistiche derivanti dalle predette
attivita, costituiranno riferimento tecnico ufficiale da utilizzare ai fini delle attivita di
competenza della pubblica amministrazione*. Inoltre, il Ministero dell’ Ambiente ha
pubblicato una “Strategia Nazionale di Adattamento ai Cambiamenti Climatici”**, un

documento programmatico che “identifica i principali settori che subiranno gli impatti

39 || clima cambia, riduciamo i rischi. Catalogo di studio, deliverable n°10 case studies catalogue action A2, DERRIS,
available at: http://www.derris.eu/wp-content/uploads/2016/10/life-derris-del10-case-studies-catalogue.pdf
40 https://www.eea.europa.eu, libera traduzione
41 Decreto-legge 25 giugno 2008, n. 112, Disposizioni urgenti per lo sviluppo economico, la semplificazione, la
competitivita, la stabilizzazione della finanza pubblica e la perequazione Tributaria
42, 28 giugno 2016, n. 132, Istituzione del Sistema nazionale a rete per la protezione dell'ambiente e disciplina
dell'lstituto superiore per la protezione e la ricerca ambientale
43 Sistema nazionale per la protezione dell'ambiente. http://www.isprambiente.gov.it/it/sistema-nazionale-
protezione-ambiente
41l documento é disponibile al seguente indirizzo:
http://www.minambiente.it/sites/default/files/archivio/allegati/clima/documento_SNAC.pdf
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del cambiamento climatico, definisce gli obiettivi strategici e le azioni per la
mitigazione degli impatti.

Rischi umani

I rischi umani sono i rischi che sono collegati alla persona. Essi riguardano i vari aspetti
che riguardano 1’essere umano in quanto tale e in quanto lavoratore, qualsiasi sia la
sua posizione all’interno dell’organizzazione. Solitamente ¢ I'ufficio “Risorse Umane”
ad occuparsi delle tematiche relative a questa tipologia di rischi. Esempi di rischi
umani riguardano la qualita del personale e del management (qualita intesa sia in senso
di talento lavorativo sia di “eticita”), il rispetto dei diritti umani e i rischi legati alla
sicurezza dei lavoratori. Per quanto riguarda la qualita del personale i rischi possono
riguardare tre tipologie di ‘“‘comportamenti” messi in atto dagli individui:
comportamenti skill-based, comportamenti rule-based e comportamenti knowledge-
based®. 1 primi riguardano “comportamenti di routine basato su abilita apprese.
L’impegno cognitivo richiesto € bassissimo ed il ragionamento & inconsapevole”. 1
secondi riguardano “‘comportamenti guidati da regole di cui I’operatore dispone per
eseguire compiti noti, si tratta di riconoscere la situazione ed applicare la procedura
appropriata per 1’esecuzione del compito. L’impegno cognitivo ¢ piu elevato poiché
implica un certo livello di ragionamento noto™. | terzi “sono finalizzati alla risoluzione
di problemi in presenza di situazioni non abitudinarie e conosciute, ma nuove o
impreviste, per le quali non si hanno delle regole o procedure specifiche di riferimento,
e richiedono uno sforzo cognitivo elevato”. Questa classificazione ¢ il modello di skill-
rule-knowledge di Jens Rasmussen, che si pud semplificare nello schema proposto

nella Figura 1.

4> Madonna M., Martella G., Monica L., Pichini Maini E., Tomassini L. Il Fattore Umano Nella Valutazione Dei Rischi:
Confronto Metodologico Fra Le Tecniche Per L’analisi Dell’affidabilita Umana, Prevenzione Oggi Vol. 5, n. %5 2009, pp.
67-83
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Figura 1: Il modello di Rasmussen. Fonte: Madonna M., Martella G., Monica L., Pichini Maini E., Tomassini L., Il
Fattore Umano Nella Valutazione Dei Rischi: Confronto Metodologico Fra Le Tecniche Per L’analisi Dell’affidabilita

Umana, Prevenzione Oggi Vol. 5, n. % 2009, p. 69

| rischi legati a tali comportamenti possono essere Slips (errori che si verificano a
livello di abilita), Lapses (errori dovuti a difetti di memoria) e Mistakes (errori dovuti
all’applicazione della regola sbagliata o alla mancanza di conoscenza). I rischi legati
al rispetto dei diritti umani e alla sicurezza dei lavoratori, invece di porre 1’accento
sulle qualita delle persone in una logica bottom-up, fanno riferimento ad un processo
top-down, ovvero alle condizioni in cui i dipendenti e il management devono compiere

le proprie funzioni.

Dal lato della sicurezza dei lavoratori, oltre a numerose convenzioni internazionali“®,
esiste il Testo Unico Sicurezza®’, che “si applica a tutti i settori di attivita, privati e
pubblici, e a tutte le tipologie di rischio”, individua alcuni rischi per la salute dei
lavoratori che devono essere trattati dalle organizzazioni. Nel testo del decreto si parla
di “rischi derivanti dagli agenti fisici” (campi elettromagnetici e radiazioni ottiche),
“rischi derivanti da vibrazioni meccaniche”, “rischi derivanti da esposizione ad agenti
chimici, fisici e biologici” e anche “rischi di esposizione al rumore”. Inoltre, il Testo
Unico Sicurezza pone in capo al datore di lavoro degli obblighi riguardanti la
valutazione dei rischi riguardanti la salute dei suoi dipendenti®. Il rispetto dei diritti

umani si concretizza in diverse azioni: porre in essere azioni per debellare la

46 Ad esempio le convenzioni OIL (Organizzazione internazionale del lavoro)
47D. Lgs. 9 aprile 2008, n. 81 “Disposizioni in materia di tutela della salute e della sicurezza nei luoghi di lavoro”
48 |’articolo 28 del D. Lgs 9 aprile 2008, n° 81 dispone che il datore di lavoro deve obbligatoriamente redigere
annualmente una relazione sui rischi a cui sono sottoposti i suoi dipendenti, descrivendo le azioni compiute per
prevenirli e i risultati ottenuti.
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discriminazione raziale, etnica, religiosa, la violenza fisica e psicologica, la violazione

della privacy.
Rischi politici

I rischi politici riguardano “I’interferenza dei governi e delle istituzioni sovrane sulle
azioni di impresa”*. In altre parole i rischi politici “derivano dalle azioni del governo
nazionale che interferiscono o impediscono transazioni d’affari, cambiamenti nei
termini contrattuali, o causano la confisca totale o parziale dei beni e delle proprieta™°.
I rischi politici dipendono quindi da variabili esogene, che le organizzazioni devono
considerare come date e in continuo mutamento. Questi rischi vanno considerati in
maniera differente nei diversi Stati del mondo. Ad esempio, un rischio che doveva
essere considerato dalle aziende inglesi o dalle aziende non britanniche ma con sede a
Londra era quello della Brexit, ovvero dell’uscita della Gran Bretagna dall’Unione
Europea. Allo stesso modo vanno individuati e trattati in maniera differente rischi
collegati, per esempio, a colpi di stato, guerre, avanzate di partiti populisti e
antisistema. | rischi politici sono validi sia per le organizzazioni private sia per le
organizzazioni pubbliche, le cui prassi, azioni e processi possono essere modificate. |
rischi politici possono essere anche i rischi di conformita, con particolare riferimento

ai possibili mutamenti della legislazione.
Rischi di conformita

I rischi di conformita fanno riferimento all’osservanza o alla mancata osservanza delle
leggi o delle norme che regolano le attivita. Un’organizzazione, quando analizza la
normativa che la riguarda, puo incontrare degli eventi potenzialmente rischiosi nel
riferimento normativo, nel requisito normativo (ovvero il contenuto della norma) e
nelle sanzioni applicabili in caso di non rispetto della norma. Questi rischi possono
riguardare documenti interni all’organizzazione stessa (ad esempio il Codice Etico),
norme cogenti (leggi dello Stato e normative di settore) ma anche standard

internazionali e certificazioni di qualita, che invece possono non essere obbligatori®:.

49 Kobrin, Stephen J. (1982). Managing political risk assessment : strategic response to environmental change.
University of California Press, Berkeley 8 Studies in international political economy.
50 weston, J. F., & Sorge, B. W. (1972). International Managerial Finance. Homewood, IlI: R. D. Irwin.

51 Nel caso degli standard internazionali spesso sono gli stakeholders a richiedere il conseguimento della certificazione
come garanzia dell’operato dell’organizzazione
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Rischi sociali

I rischi sociali sono eventi che possono manifestarsi all’interno della sfera sociale in
uno Stato ma anche in una zona del mondo o in una regione. Esempi di rischi sociali
sono la poverta, la sicurezza, 1’inclusione sociale. Sono tutti rischi che possono
inficiare in maniera differente sulle organizzazioni: un’azienda difficilmente potrebbe
vendere un proprio prodotto in un Paese o in una regione molto povera. Un’altra
azienda deve investire in sicurezza (per esempio assumendo delle guardie giurate) se
apre uno stabilimento in una zona malfamata di una citta o di una metropoli. Al
contrario, un sindaco se vuole essere rieletto deve fare tutto il possibile per cercare di

risolvere le problematiche sociali legate al territorio che deve amministrare.
Rischi legati al terrorismo

Una particolare forma di rischio sociale, che ha acquisito sempre piu importanza negli
ultimi anni, ¢ quella legata al terrorismo internazionale. Dall’11 settembre del 2001
fino all’attentato di Manchester del 22 maggio 2017 le aziende e le amministrazioni
statali e sovra statali hanno inserito il rischio legato ad attacchi di tipo terroristico tra i
principali rischi da tenere sotto osservazione. Questo ha portato per esempio ad un
maggior investimento sulla sicurezza®. Allo stesso modo le decisioni dei governi
hanno modificato la pianificazione per le aziende: si pensi ad esempio al “Muslim
Ban” varato dalla amministrazione Trump negli Stati Uniti sulle persone provenienti
da Siria, Libia, Iran, Iraq, Somalia, Sudan, Yemen, che ha causato rallentamenti e

disagi anche a cittadini possessori di passaporti differenti agli Stati citati®®.
Rischi tecnologici, infrastrutturali e tecnici (Rischi di innovazione)

I rischi tecnologici fanno riferimento ad eventi di medio e di lungo periodo che
riguardano 1 cambiamenti che lo sviluppo tecnologico pudé comportare per un’azienda
o un’amministrazione. Si pensi ad esempio al colosso della distribuzione statunitense
Blockbuster, famosa in tutto il mondo come la pit importante azienda per I’acquisto e
il noleggio di film e videogiochi sotto forma di videocassette e Dvd. Blockbuster

dominava il mercato, ma nel 2013 é fallita per i cambiamenti tecnologici: sempre meno

52 Ad esempio, il Comune di Milano ha installato tra il 1997 e il 2008 pilu di 900 telecamere. Fonte: Zambelli Francesca,
Videosorveglianza e grandi eventi: una questione di legacy, in Sicurezza, Terrorismo e Societa 1/2015, EDUCatt - Ente
per il diritto allo studio universitario dell'Universita Cattolica, 2015
53 Stretta sui visti d’ingresso negli Usa. Controlli su social media e telefonini, pubblicato su www.corriere.it, available at
http://www.corriere.it/esteri/17 giugno 01/stretta-visti-d-ingresso-usa-controlli-social-media-telefoni-410883b0-
46f8-11e7-b9f8-52348dc803b5.shtml, ultima visita 2 giugno 2017
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persone acquistavano o noleggiavano film in Dvd e tantomeno in videocassetta, e
nuovi servizi, in particolare quelli di streaming, sono entrati nella quotidianita dei
consumatori. L’azienda non ¢ riuscita a rinnovarsi modificando il suo modello di
business, e fu costretta prima ad uscire da diversi mercati (tra i quali quello italiano),
e poi a dichiarare il fallimento. Esistono anche i rischi infrastrutturali, che fanno
riferimento alle infrastrutture utilizzate dalla organizzazione per perseguire i propri
obiettivi: il sistema di comunicazioni e la rete stradale o autostradale sono solo alcuni
esempi di rischio infrastrutturale. | rischi tecnici invece sono, ad esempio, la scelta
errata della tecnologia da utilizzare, la vulnerabilita della tecnologia stessa, il controllo
sulla qualita e sulla presenza di difetti nei macchinari o nelle attrezzature utilizzate®.
Una particolare categoria di rischi tecnici risulta essere quella collegata al mondo

dell’informatica.
Rischi informatici

Negli ultimi anni il crescente utilizzo di internet e di apparecchiature elettroniche nel
mondo del lavoro ha fatto crescere esponenzialmente i rischi che possono derivare da
un sistema informatico poco sicuro. Il mondo IT pud nascondere insidie di varia
natura: ad esempio, gli hacker possono entrare in possesso di dati sensibili riguardanti
’azienda, 1’organizzazione, I’amministrazione pubblica o persone. Allo stesso modo
gli stessi dati possono essere persi irrecuperabilmente. | rischi informatici possono
riguardare sia la struttura hardware (ad esempio i computer, i server, la connessione a

Internet) sia la componente software (antivirus, programmi, motori di ricerca).
Rischi di reporting

I rischi di reporting fanno riferimento ai rapporti, annuali o periodici, che aziende e
amministrazioni pubbliche redigono per rendicontare le attivita svolte ai propri
stakeholders. Questi rapporti possono essere di varia natura (finanziari, non finanziari,
di conformita) e possono essere anche obbligatori, e obbligatoria deve essere anche la
loro pubblicita: e il caso, per esempio, dei bilanci che le aziende devono pubblicare
annualmente presso il registro delle imprese tenuto dalle Camere di Commercio,

oppure della relazione di fine legislatura, ovvero un obbligo ex D.Lgs. n. 149/2011%

54 D’Ambrosio, V. (2010) Azioni sostenibili e tecnologie innovative per i parchi urbani, in Volume 10 di Progetto,
tecnologia, ambiente. Procedimenti e strumentazioni tecniche sostenibili, Alinea Editrice
55 Decreto legislativo 6 settembre 2011, n. 149, Meccanismi sanzionatori e premiali relativi a regioni, province e
comuni, a norma degli articoli 2, 17 e 26 della legge 5 maggio 2009, n. 42
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per le legislature regionali e comunali di rendicontare a tutti i cittadini le attivita svolte
negli anni precedenti. | rischi di reporting possono riguardare la totale o parziale
omissione di informazioni necessarie, o anche ritardi nella pubblicazione dei

documenti.
Rischi reputazionali

Il Regolamento ISVAP n. 20 del 26 marzo 2008 definisce il rischio reputazionale
come “il rischio di deterioramento dell'immagine aziendale”. L’immagine aziendale fa
riferimento alle modalita con la quale i consumatori, gli stakeholders e, piu in generale,
I’opinione pubblica giudicano 1’organizzazione e il suo operato nel suo complesso. In
altre parole, un danno reputazionale si riferisce alle “modalita con le quali un soggetto
giuridico si presenta e viene percepito, sia con riferimento alle definizioni normative
ed alla propria posizione ordinamentale, sia con riguardo alle usuali rappresentazioni
che del medesimo vengono fatte nella realta sociale’. La customer satisfaction
(soddisfazione dei clienti) e la public perception (percezione da parte del pubblico
della propria organizzazione o del proprio prodotto) diventano due indicatori chiave

nella verifica della reputazione di una organizzazione.

La reputazione & un elemento fondamentale non solo per le aziende, ma anche per le
amministrazioni pubbliche e per le organizzazioni no profit, che possono subire ingenti
danni diretti e indiretti da una perdita di apprezzamento da parte dell’opinione
pubblica: i pensi per esempio all’opinione che si puo avere di una amministrazione in
cui sono stati svelati casi di corruzione. In ogni caso il rischio reputazionale
¢ diventato sempre di piul un “asset strategico”®® per le organizzazioni anche a causa
dell’avvento di internet, che ha facilitato la diffusione degli scandali che hanno colpito
le organizzazioni: non € raro incontrare sui social network o su forum online delle
campagne “boycott” riferite ad aziende o amministrazioni la cui reputazione ha subito
un forte danno. E utile fare altri esempi. 1l 2 novembre 2014 il noto programma
televisivo di Rai 3 Report, condotto da Milena Gabanelli, dedico un servizio agli

allevamenti ungheresi appartenenti alla azienda tessile Moncler, accusata di

56 Regolamento n. 20 del 25/03/2008 dell’Istituto per la Vigilanza sulle Assicurazioni Private e di Interesse Collettivo,
ora 'IVASS - Istituto per la Vigilanza sulle Assicurazioni, available at
https://www.ivass.it/normativa/nazionale/secondaria-ivass/regolamenti/2008/n20/Regolamento-20-modificato-e-
integrato.pdf
57 Lupi, A. (1998) Osservazioni in tema di danno all'immagine, in Riv. Corte Conti, n. 3.
58 Barchiesi, A. (2014). Rischio reputazionale: un asset strategico per I'impresa, in Cavadini, Andrea M., Lucietto, G. Risk
Management. Conoscenze e competenze di un unico processo, Cacucci Editore, Bari, pp. 254-260
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maltrattamento sulle oche, il cui piumaggio era utilizzato per i prodotti dell’azienda.
In seguito all’inchiesta la Moncler ¢ stata inondata di messaggi e di mail dal sentimento

negativo, e il suo titolo in Borsa & crollato di cinque punti percentuali®®.

Per quanto riguarda le pubbliche amministrazioni, “Il danno all’immagine della
pubblica Amministrazione tende a configurarsi come danno non patrimoniale,
conseguente a fatti eclatanti e penalmente rilevanti”®. Casi di illecito come corruzione,
concussione, familismo possono far accrescere la diffidenza e la mancanza di fiducia
verso le istituzioni e le amministrazioni pubbliche. I danni in questo caso non sono
finanziari, commerciali o patrimoniali, ma fanno riferimento alla credibilita, al

prestigio e all’immagine della pubblica amministrazione.

Nel 2013 alcuni quotidiani internazionali hanno riportato la notizia che Pascal Husting,
programme’s director di Greenpeace International, aveva viaggiato piu volte tra i
Paesi Bassi e il Lussemburgo (circa 350 km) in aereo per andare a trovare la famiglia
a spese della Ong, che tra le sue campagne ne annoverava una che mirava a
sensibilizzare I’opinione pubblica sui danni ambientali che comportano i viaggi tramite
aeroplano®!. Greenpeace fu costretta a scusarsi e ad obbligare il proprio dirigente a
viaggiare in treno per evitare la caduta di reputazione dovuta all’incoerenza delle
azioni perpetrate dal proprio dipendente. In conclusione possiamo affermare che i
rischi reputazionali possono avere numerose cause differenti, che vanno dalla qualita
del prodotto o del servizio, alle operazioni che si pongono in essere per la produzione,

alla osservanza o mancata osservanza delle norme.

59 piumini d'oca a Report, parte la campagna contro la Moncler accusata di maltrattamento. Tonfo del titolo in Borsa,
available at http://www.huffingtonpost.it/2014/11/03/oca-report-moncler n 6093340.html (ultimo accesso:
19/05/2017)

60 Cangelosi G. (2009). L’immagine della pubblica Amministrazione, ovvero il valore dell’esterioritd, in GIURETA Rivista
di Diritto dell’Economia, dei Trasporti e dell’Ambiente, Vol. VII.

51 Davies, E. Greenpeace chief commutes - by plane: Executive flies 250 miles from Luxembourg to Amsterdam despite
organisation's anti-air travel campaign, available at. http://www.dailymail.co.uk/news/article-2666479/Greenpeace-
chief-commutes-plane-Executive-flies-250-miles-Luxembourg-Amsterdam-despite-organisations-anti-air-travel-
campaign.html (ultimo accesso: 21/09/2017)
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1.1.4 Il rischio nelle attivita di impresa

Nei paragrafi precedenti abbiamo chiarito come il rischio sia un elemento dell’attivita
di ogni tipo di organizzazione, in particolare di quelle che per poter esistere devono
generare un profitto. 1l rischio risulta quindi essere un elemento costitutivo della
attivita di impresa, che si puo definire come “I’organizzazione di fattori produttivi e
finanziari al fine di raggiungere obiettivi di natura economica”®. Gli eventi rischiosi
associati a questa attivita sono innumerevoli e di varia natura, e devono essere
affrontati quotidianamente per il raggiungimento dei propri obiettivi. Possiamo
affermare che tutte le attivita di un’organizzazione implicano ’esistenza di rischi.
Assumere un rischio ¢ infatti connaturato all’attivita di impresa: qualsiasi imprenditore
deve considerare come premessa per il proprio business il rischio. Si pensi ad una
persona che vuole aprire una azienda agricola. Dovra considerare innumerevoli fattori
per le scelte che influenzeranno la propria attivita, gia dalla scelta del luogo dove porre
le basi delle proprie strutture: il terreno fertile 0 meno, la probabilita di disastri naturali
o ambientali, la facilita di spostamento, le infrastrutture presenti, la quantita e la qualita
delle acque sono tutti elementi che vanno presi in considerazione prima di porre le basi
per la propria attivita. Quando si parla di attivita economica si puo quindi parlare di
rischio d’impresa. Il rischio di impresa si puo definire come “il rischio che 1 risultati

della strategia dell’impresa differiscano dagli obiettivi”®3,

Riprendendo la distinzione tra rischi puri e rischi speculativi di cui abbiamo
ampiamente parlato nei paragrafi precedenti, e doveroso ricordare che gli scostamenti
tra i risultati e gli obiettivi possono essere sia positivi sia negativi per 1I’impresa.
Tuttavia, se il rischio speculativo ¢ connaturato nell’attivita di impresa, il rischio puro
pud comportare dei danni. I danni per un’azienda possono essere suddivisi in due
macro categorie®: i danni diretti e i danni indiretti. 1 danni diretti sono quelli

direttamente collegabili all’evento rischioso e che colpiscono 1 beni o le persone. I

52 Giorgino (2015), Risk Management
53 Dickinson, G. (2004). Lo sviluppo dell’enterprise risk management, in Diritto ed economia dell’assicurazione, pp. 483-
491
64 Drovetto L. (2014). Il valore dei beni dell’individuo, delle aggregazioni sociali, delle entita economico-giuridiche, in
Cavadini, Andrea M., Lucietto G. Risk Management. Conoscenze e competenze di un unico processo, Cacucci Editore,
Bari, pp. 49-58
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danni indiretti sono tutti gli altri danni che possono essere visti come una conseguenza
dell’evento. Facciamo un esempio: un’azienda ha posto la propria base operativa in un
territorio che é stato colpito da un terremoto. Il sisma ha causato la rottura di uno dei
macchinari utilizzati per la produzione di un bene (danno diretto). Inoltre il terremoto
ha causato altri danni alle infrastrutture per le quali I’azienda dovra aspettare sei mesi

per poter riprendere le sue attivita (danni indiretti).

Negli anni il management ha dato sempre piu importanza ai rischi connessi all’attivita
di impresa, sia pubblica sia privata. Cosi & stato anche per la nascita di organismi di
vigilanza interni, introdotti in Italia sia per le organizzazioni pubbliche sia per le
organizzazioni private. Nella Figura 2 e rappresentata una classificazione dei rischi
aziendali utilizzata dallo standard di Risk Management della FERMA, la Federation

of European Risk Management Associations.
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RISCHI STRATEGICI

LIQUIDITA E FLUSSO RICERCA E SVILUPPO
DI CASSA CAPITALE INTELLETTUALE

FATTORI INTERNI

CONTROLLI CONTABILI
SISTEMI DI INFORMAZIONE

RISCHI OPERATIVI RISCHI POTENZIALI

FATTOR) gsTERN

Figura 2 La classificazione dei rischi nell’attivita aziendale. Fonte: AIRMIC, ALARM, IRM: 2002, translation copyright FERMA: 2003.
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1.1.5 Cenni sulla misurazione del rischio

Per trattare il tema del rischio e della sua gestione & doveroso accennare alle
metodologie utilizzate per la misurazione del rischio. Gli strumenti che possono essere
utili per questo fine sono quelli che derivano dalla statistica e dal calcolo della
probabilita. Riprendiamo la definizione del rischio come “I’insieme delle probabilita
di un evento e delle sue conseguenze ”. In questo caso il rischio riguarda “la possibilita
che una variabile aleatoria si realizzi in modo diverso rispetto al suo valore atteso”®.
In altre parole un evento si pud considerare rischioso se ha “piu di una realizzazione
possibile, ed e tanto piu rischioso quanto piu tali realizzazioni sono distanti rispetto
alle aspettative”®. L evento X ha quindi piu realizzazioni (X1, X2, X3,...Xn) € & ogni
realizzazione € associata una probabilita (p1, p2, ps,...pn) €ON p1+ P2+ P3+...pn=1. Il
primo indicatore fondamentale per la misurazione del rischio associato ad un evento e
il valore atteso o media, ovvero “il risultato medio che si otterrebbe se fosse possibile

ripetere indefinitamente 1’esperimento che coinvolge la variabile aleatoria in esame™®’.

La media E(X) si calcola sommando i prodotti di ogni possibile evento per la sua

probabilita.

o)

EX) = zxipi

i=1

Come detto, un evento € piu rischioso quanto i suoi valori probabilistici sono piu
lontani dalla media. Per misurare la rischiosita di un evento si ricorre al calcolo dello
scarto quadratico medio o(X), che misura “quanto mediamente le realizzazioni della

variabile aleatoria (X) si scosteranno dal valore atteso®. La formula per calcolarlo é:

n

o) = ) [ —EOIp,

i=1

Possiamo utilizzare un esempio®. Due aziende devono misurare i propri utili attesi e

per farlo calcolano il valore atteso e la varianza.

55 Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk management

% Ibid.
57 Ibid.
&8 Ibid.

59 Esempio tratto da Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali e il processo di risk
management
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Azienda 1:

Scenario Probability | Utile Ut|Ie.x. ‘ Probabilita x (Utile-valore atteso) al
probabilita quadrato
negativo 25% |50 min 12,5 min 625
normale 50% | 100 min |50 mIn 0
positivo 25% (150 min | 37,5 mIn 625
valore atteso 100 min
scarto
guadratico
medio 35,4 min
Azienda 2:
Scenario Probability | Utile Utlle.x. \ Probabilita x (Utile-valore atteso)
probabilita al quadrato
Negativo 25%|-300 min |-75 mIn 40000
Normale 50% | 100 min | 50 min
Positivo 25%| 500 min | 125 min 40000
valore atteso 100 min

scarto
guadratico
medio

282,8 min

L’evento ¢ maggiormente rischioso per ’azienda 2: nonostante il valore atteso sia

uguale a 100 min per entrambe le imprese, lo scarto quadratico medio & nettamente

maggiore per I’azienda 2, che quindi si trova davanti ad un evento rischioso che

potrebbe impattare in modo maggiore sui propri utili aziendali e sui propri obiettivi.

Tuttavia, spesso nel Risk Management non si utilizza lo scarto quadratico medio, bensi

il value at risk (VaR). Si tratta di un indicatore piu intuitivo: “applicato a variabili

aleatorie monetarie, fornisce un’indicazione probabilistica delle perdite a cui si puo

andare incontro mantenendo una determinata esposizione al rischio”’°. Dal punto di

vista matematico il VaR ¢ “la distanza tra il valore atteso e la massima perdita

0 Ibid.
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potenziale”. La perdita massima potenziale ¢ definita “dall’opposto del percentile
della distribuzione a cui corrisponde un livello di confidenza prefissato”. In altre
parole, dopo aver fissato un intervallo di confidenza, si considera 1I’opposto di questo
intervallo: quella sara la massima perdita potenziale. Se al percentile corrisponde un
valore positivo, invece, si parlera di “minimo guadagno potenziale”. La Figura 3
illustra graficamente il VaR e la massima perdita potenziale (MPM) in caso di variabile

di flusso e in caso di variabile di stock.
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Figura 3: VaR e PMP su variabili aleatorie di flusso e di stock. Fonte: Floreani, A. (2004). Enterprise Risk Management. | rischi aziendali
e il processo di risk management

" Ibid.
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VaR e scarto quadratico medio sono i due metodi piu utilizzati durante la misurazione
del rischio funzionale ai processi di Risk Management. Esistono pero anche altri
metodi che vengono utilizzati per operazioni piu specifiche: ad esempio nell’ambito
dell’asset management sono molto utilizzati il coefficiente 3 per 1 portafogli azionari
e la duration per i portafogli obbligazionari. Per la nostra trattazione & sufficiente aver
spiegato questi due metodi, che sono i piu utilizzati in ambito di misurazione dei rischi

per la successiva gestione.
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1.2 ’ENTEPRISE RISK MANAGEMENT

Nella sua storia ’'umanita ha da sempre dovuto affrontare dei rischi. L’'uomo delle
caverne, che doveva uscire dal proprio focolare per cacciare gli animali di cui si cibava,
sapeva che avrebbe potuto correre il rischio di imbattersi in animali feroci. Per questo
motivo inizid a cacciare in gruppo e a sviluppare armi sempre piu sofisticate per

difendersi e per poter procurarsi il cibo in maniera piu rapida, efficace ed efficiente.

Ad Atene e a Roma i contadini sapevano che durante il tragitto che dovevano compiere
per raggiungere la citta e poter vendere i prodotti della propria terra avrebbero potuto
subire attacchi da gruppi di banditi. I piu facoltosi assumevano delle guardie del corpo,
mentre gli altri dovevano trovare altre modalita per non perdere il raccolto o anche la
vita (ad esempio cambiare tragitto, o donare quotidianamente parte del raccolto ai
banditi). Nel medioevo, quando nacquero le prime banche (la prima al mondo fu il
Banco di San Giorgio, fondata a Genova agli inizi del ‘400), gia esisteva il rischio di
credito, di cui abbiamo parlato nei paragrafi precedenti. | banchieri genovesi riuscirono
a gestire tale rischio con strumenti che vengono utilizzati (con modalita differenti)

ancora ora, come per esempio i pegni.

I primi collegamenti tra la gestione delle organizzazioni e il concetto di rischio
risalgono agli anni *20 e ‘30 del ‘90072, quando I’economia e il commercio
internazionale erano gia sviluppati. Il Risk Management nel suo stato embrionale
sostanzialmente si risolveva nella stipulazione di polizze assicurative: un’impresa
semplicemente trasferiva un rischio attraverso uno strumento del mercato assicurativo.
Negli anni ’50 1la Wharton School of the University of Pennsylvania ha cominciato ad
approfondire il tema del Risk Management, iniziando a considerare il rischio non come

un elemento marginale ma come un principio fondamentale della attivita di impresa’>.

72 Gaudenzi B., Nuovi approcci di gestione dei rischi d’impresa: verso I'integrazione tra imprenditore e management, in
Sinergie n. 71/06. Si veda KNIGHT F.H., Risk, uncertainty and proft, Houghton Mifflin, Boston, 1921, p. 233, CORSANI
C., La gestione delle imprese mercantili e industriali. Gli elementi economico-tecnici delle determinazioni di
convenienza, Cedam, 1937, pp. 140-200 e OBERPARLEITER K., Funktionen und Risiken des Warenhandels, Springer,
1930.
73 Dickinson G. (2004). Lo sviluppo dell’enterprise risk management, in Diritto ed economia dell’assicurazione, pp. 483-
491
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E solamente a partire dagli anni >70 che il Risk Management diventa un elemento
chiave per gli strumenti di programmazione delle organizzazioni e delle aziende. La
crescita della “complessita dei sistemi sociali”’# ha comportato vincoli e normative
sempre piu stringenti, un progresso tecnologico piu rapido e innovativo, e ha causato
la nascita di un ventaglio di rischi sempre piu ragguardevole. Per gestire e non subire
questi rischi le organizzazioni hanno assorbito la gestione del rischio nella propria

cultura e nella propria dimensione organizzativa.

Negli anni ’80 ha iniziato ad essere sviluppato il financial risk management, reso
necessario dalla crescita del mercato dei derivati e dalle esigenze legate alla gestione
dei rischi ad essi collegati, mentre negli anni *90 il Risk Management ha iniziato ad
essere pensato come un processo che coinvolge tutta la struttura organizzativa
seguendo il filone delle teorie riguardo la corporate governance, che ’OCSE™
definisce come “le procedure e i processi secondo i quali un'organizzazione é diretta e
controllata. La struttura di corporate governance “specifica la distribuzione dei diritti
e delle responsabilita tra i diversi organi dell’organizzazione - come il consiglio, i
dirigenti, gli azionisti e altri soggetti interessati - e stabilisce le regole e le procedure
per il processo decisionale”’.

Ma perché il Risk Management € diventato sempre piu importante nella struttura
organizzativa? In altre parole, 1 benefici nell’implementazione di un sistema di
gestione del rischio superano i costi in termini di personale, logistica e tempo? La
risposta risiede nella natura intrinseca della gestione del rischio. Ogni azienda, di
qualsiasi dimensione, ogni organizzazione internazionale, ogni no-profit e ogni
amministrazione pubblica deve affrontare degli eventi rischiosi in un contesto di
incertezza. L’ impatto di questi eventi, una volta concretizzatisi, potrebbero essere di
lieve entita, ma potrebbero anche essere letali per gli obiettivi, portando al fallimento
o0 al commissariamento o alla chiusura dell’organizzazione. Il Risk Management risulta
quindi essere una attivita essenziale in ogni tipo di business o di amministrazione,
qualsiasi sia la loro importanza o la loro grandezza. Si tratta di uno strumento di
governance che mira alla gestione del rischio per mitigare I’effetto dell’incertezza

sull’organizzazione, aiutando i manager e i dirigenti a compiere le proprie scelte in

74 Niklas Luhmann defini cosi la modernita nel 1991 nel libro Sociologia del rischio

7> Organizzazione per la cooperazione e lo sviluppo economico, Organisation for Economic Co-operation and
Development (OECD)

76 European Central Bank (2004). Annual Report. Banca Centrale Europea, Francoforte, Glossario.
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funzione degli obiettivi. Ha inoltre I’enorme vantaggio di poter essere implementato
in maniera graduale: una qualsiasi organizzazione pu0 introdurre un sistema di
gestione dei rischi senza dover investire ingenti somme di denaro e tempo nella sua
implementazione. L’investimento stesso, se il Risk Management viene reso operativo

per gradi, risulta essere una fonte di guadagno per 1’organizzazione.

Ma cosa si intende per Risk Management? Esistono numerose definizioni della
gestione dei rischi sia a livello di standard internazionali sia all’interno di normative
nazionali e settoriali. La norma UNI 11230:2007 definisce il Risk Management come
“L’insieme di attivita, metodologie e risorse coordinate per guidare e tenere sotto
controllo un’organizzazione con riferimento ai rischi”. Nella norma ISO 31000:2009
il Risk Management riguarda “attivita coordinate finalizzate alla direzione e al
controllo di un’organizzazione con riferimento ai rischi”. II COSO 2004 (Internal
Control — Integrated Framework) lo definisce come “I’identificazione, valutazione e
risposta al rischio per quanto riguarda un obiettivo specifico”. Nell’AS/NZS
4360:1999, lo standard utilizzato in Nuova Zelanda e Australia, il Risk Management &
“I’insieme della cultura, dei processi e delle strutture che contribuiscono a gestire in

maniera efficace le potenziali opportunita e gli effetti avversi”.

La Circolare n. 263 del 27 dicembre 2006 della Banca d’Italia definisce il processo di
gestione dei rischi come “I’insieme delle regole, delle procedure, delle risorse (umane,
tecnologiche e organizzative) e delle attivita di controllo volte a identificare, misurare
o valutare, monitorare, prevenire o attenuare nonché comunicare ai livelli gerarchici
appropriati tutti i rischi assunti o assumibili nei diversi segmenti, a livello di
portafoglio di impresa e di gruppo, cogliendone, in una logica integrata, anche le
interrelazioni reciproche e con 1’evoluzione del contesto esterno. Anche la Borsa
Italiana ha dato la propria definizione: “Con il termine Risk management (gestione del
rischio) ci si riferisce all'insieme di processi attraverso cui un‘azienda identifica,
analizza, quantifica, elimina e monitora i rischi legati ad un determinato processo

produttivo™’’.

Queste definizioni mettono in luce alcune caratteristiche fondamentali del Risk
Management. Primo, la gestione del rischio deve mettere al centro il rischio. Esso deve

essere considerato in ogni suo aspetto, dalla sua natura fino a tutti i possibili impatti,

77 Borsa Italiana (2010). Sotto la lente: il risk management. Available at: http://www.borsaitaliana.it/notizie/sotto-la-
lente/risk-management-107.htm (ultimo accesso: 27/09/2017).
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cercando eventuali correlazioni e legami tra gli eventi. Il secondo e che il Risk
Management deve essere considerato come un processo. La gestione del rischio non &
un elemento statico all’interno delle organizzazioni, bensi un processo dinamico e
inclusivo, che coinvolge tutti gli uffici e tutte le unita operative che compongono la
struttura organizzativa. Nella Figura 4 possiamo vedere come il processo di Risk
Management e stato raffigurato da Borsa Italiana. Possiamo notare come la gestione
del rischio viene intesa come un cerchio composto da differenti fasi che si susseguono

nel tempo in maniera ciclica.

== Borsa ltaliana

IL RISK MANAGEMENT

I principall rischi
Errori umani
Frodi, mancato
Analisi rispetto di regole

e definizione e procedure
@ del contesto interne

Emrori di processo

. Malfunzionamento
Verifica .
dell'efficacia di:ﬁgz:?o Identificazione '.1' p"""d"'l e
del pi A iai interne o lacune

nei controlli

ed eventuale dei rischi
maodifica

Fattori esogeni
Minacce
ambientali,
attivita criminali,
modifiche
di legge...

Emrori di tecnologia
Rottura

di impianti,
incidenti...

Figura 4: il processo di Risk Management raffigurato da Borsa Italiana

L’ISO 31000:2009 considera I’ERM come un processo che puo essere implementato
all’intera organizzazione, a varie aree e livelli gerarchici ma anche a funzioni, progetti
e attivitd specifiche. Inoltre si possono considerare tutte le tipologie di rischio,

qualsiasi sia la natura o la conseguenza (positiva o negativa) dell’evento.
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1.2.1 Gli obiettivi strategici del Risk Management

Che si tratti di un’azienda pubblica 0 privata, di una ONG, di una societa quotata in
borsa o di una amministrazione pubblica, ogni organizzazione ha i propri obiettivi. Gli
obiettivi di una organizzazione possono essere di breve, di medio e di lungo periodo,
e solitamente vengono fissati dal management. Decidere gli obiettivi non & in ogni
caso un’azione semplice da effettuare in maniera approssimativa. Il termine obiettivo
deriva dal Latino ob iactum, che si pud tradurre come “lanciato avanti”’8. Si rifletta
sulla domanda “Dove vorrai essere tra cinque anni?”. Rispondere a questo quesito ¢
gia complicato a livello individuale; le difficolta aumentano se si devono considerare
innumerevoli fattori interni ma anche esterni all’organizzazione. Il personale, il
mercato, la finanza internazionale, la stabilita dei prezzi e di un governo sono tutti
elementi che un management preparato deve considerare quando vengono fissati gli

obiettivi di un’organizzazione.

Stabilire gli obiettivi & una attivita fondamentale per le organizzazioni, che
modificano, investono, spendono tempo e denaro in vista del loro raggiungimento. La
designazione degli obiettivi e infatti il driver delle attivita dell’organizzazione, che
devono mutare e aggiornarsi in vista del raggiungimento dei fattori chiave per il
successo dell’azienda o dell’amministrazione. Il Risk Management risulta quindi
essere uno strumento importantissimo nelle mani del management per fissare obiettivi
strategici coerenti con la realta organizzativa, o per raggiungere traguardi fissati prima

dell’implementazione del processo di gestione del rischio.

Non solo: il management deve stabilire anche gli obiettivi a cui I’ERM stesso deve
tendere. L organizzazione pud voler implementare un processo di gestione dei rischi
per fare una spending review, evitando quindi gli sprechi di tempo e di risorse, oppure
perché & un sistema richiesto dagli stakeholders, oppure perche, dopo una fusione con
un’altra societa, ¢ necessario capire meglio la realta della nuova organizzazione e 1

suoi obiettivi di breve, medio e lungo periodo.

78 Cavadini, Andrea M. (2014) La designazione degli obiettivi, in Cavadini, Andrea M., Lucietto G. Risk Management.
Conoscenze e competenze di un unico processo, Cacucci Editore, Bari, pp. 80-81
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Per implementare un sistema di Risk Management & necessario conoscere le strategie,
il modello di business, il contesto in cui si opera, ma soprattutto gli obiettivi di breve,
medio e lungo periodo dell’organizzazione. L’integrazione tra gli obiettivi e il concetto
di rischio avviene nel risk appetite framework (RAF). Il RAF si puo definire come
“I’infrastruttura che disciplina quanto rischio ¢ opportuno e/o possibile prendere
rispetto agli obiettivi che ci si propone di raggiungere”’®. Il RAF & entrato anche
nell’ordinamento della Banca d’Italia®, 1’organo di vigilanza del sistema bancario
italiano. Secondo le “nuove disposizioni di vigilanza prudenziale per le banche”, il
RAF ¢ definito come “il quadro di riferimento che definisce - in coerenza con il
massimo rischio assumibile, il business model e il piano strategico - la propensione al
rischio, le soglie di tolleranza, i limiti di rischio, le politiche di governo dei rischi, i
processi di riferimento necessari per definirli e attuarli”, e gli istituti di credito
“definiscono un quadro di riferimento per la determinazione della propensione al
rischio che fissi ex ante gli obiettivi di rischio/rendimento che I’intermediario intende
raggiungere e i conseguenti limiti operativi”. In altre parole, il RAF diventa lo
strumento con il quale le organizzazioni esplicitano il “grado” di rischio che vogliono

assumere nelle proprie strategie.

E opportuno che le organizzazioni riescano a fissare un rapporto rischio/obiettivi che
sia equilibrato. Il RAF infatti ¢ una sorta di biglietto da visita dell’organizzazione, che
spiega non solo il proprio approccio, ma anche la propria filosofia a riguardo del
rischio. All’interno del RAF si puo identificare il risk appetite, letteralmente
“I’appetito di rischio”, ovvero “I’ammontare di rischio complessivo che un’impresa ¢
disposta ad assumere per il raggiungimento degli obiettivi e la creazione del valore™®?,
Il risk appetite contribuisce alla definizione della strategia operativa per il
raggiungimento degli obiettivi; ha il compito di equilibrare le scelte e supportare le

decisioni rispetto ai rischi.

I risk appetite & funzione di tre elementi fondamentali: la risk attitude, la risk maturity

e la risk capacity. Per risk attitude si intende “I’atteggiamento assunto dall’impresa nei

9382

confronti del rischio”®*. In economia I’attitudine al rischio di un soggetto economico

79 Giorgino (2015), Risk Management
80 Nuove disposizioni di vigilanza prudenziale per le banche (Circ. n. 263 del 27 dicembre 2006) — 15° aggiornamento
“Sistema dei controlli interni, sistema informativo e continuita operativa”, available at
https://www.bancaditalia.it/compiti/vigilanza/normativa/archivio-norme/circolari/c263/263CIRC_15AGG.pdf
81 Giorgino (2015), Risk Management
82 Giorgino (2015), Risk Management
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si puo ridurre a tre condotte: avversione al rischio, neutralita al rischio e propensione
al rischio. La risk maturity “rappresenta la capacita dell’impresa di gestire il rischio
all’interno dell’intervallo desiderato®. La risk capacity, invece, “rappresenta la
quantita massima di rischio che un’impresa pud assumere considerati alcuni dati
oggettivi che la caratterizzano, come il capitale proprio [...], i vincoli regolamentari

che la disciplinano™®.

Se la risk capacity rappresenta una quantita effettivamente misurabile in quanto si basa
su dati e informazioni oggettive, la risk attitude e la risk maturity dipendono da
componenti soggettive, come le esperienze pregresse e I’attitudine psicologica del
management, e queste sono tutte variabili che dipendono dalla storia e dalla cultura
delle persone che compongono i vertici dell’organizzazione. Risultano molto
importanti le relazioni che si formano tra la risk capacity e il risk appetite. Ricordando
che il risk appetite ¢ la quantita massima di rischio che un’organizzazione é disposta
ad assumere e la risk capacity ¢ la “capacita” di assumere rischi in base a criteri

oggettivi e misurabili, si possono realizzare due situazioni differenti:

1) Risk capacity maggiore del risk appetite: 1’organizzazione potrebbe
finanziariamente, economicamente e logisticamente decidere di correre dei
rischi, ma il management decide di limitare questa possibilita;

2) Risk appetite maggiore della risk capacity: I’organizzazione vorrebbe prendere
dei rischi, ma le condizioni finanziarie, economiche e logistiche non permettono

questa possibilita.

Il risk appetite risulta quindi essere una grandezza di carattere strategico per
I’organizzazione; per rendere operativo questo concetto bisogna introdurre una
nuova grandezza: la risk tolerance. La Circolare 263 della Banca d’ltalia, ad
esempio, definisce la tolleranza al rischio come “la devianza massima dal risk
appetite consentita”. In altre parole, un’organizzazione fissa il proprio risk appetite;
in caso dovesse superare la quantita di rischio massima per il perseguimento dei

propri obiettivi, la risk tolerance interviene per assicurare all’organizzazione la

8 Ibid.
8 Ibid.
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possibilita di poter intervenire modificando alcune scelte, permettendole di rientrare
entro le soglie di rischio fissate in precedenza.

L’organizzazione deve anche individuare sia le aree di intervento (identificando a
priori quali rischi sono potenzialmente piu “rischiosi”, ovvero quali eventi possono
portare a superare la soglia fissata dalla risk tolerance) sia le azioni da intraprendere
per riportare il rischio entro 1’obiettivo stabilito. La Figura 5 ci viene in aiuto per

capire meglio come operano queste due grandezze e le relazioni che intercorrono tra

di esse.
e
{'?’{&
Risk Appetite ;\E:‘e'
. -l . «
Low level High level

Figura 5: il risk appetite, rappresentato come un intervallo, ha come propria devianza la risk tolerance (in arancione): la tolleranza al
rischio aiuta I'organizzazione a rientrare negli obiettivi di rischio prefissati. Fonte: Marks Norman, “Just what is risk appetite and how
does it differ from risk tolerance?”, available at: https://normanmarks.wordpress.com/2011/04/14/just-what-is-risk-appetite-and-
how-does-it-differ-from-risk-tolerance/

Esistono numerosi metodi per definire il RAF e di conseguenza tutte le grandezze che
esso comprende®®. Ad esempio: si procede alla costruzione di una matrice probabilita-
impatto con la quale si identificano le combinazioni e gli impatti che I'impresa
considera sostenibili o non tollerabili; si utilizzano misure quali il conto economico o
lo stato patrimoniale, di cui I’organizzazione si serve per identificare gli indicatori
chiave per il rischio da assumere; ci si serve di misure value-based, ovvero di misure
di rendimento-risultato rispetto al rischio, come ad esempio il RAROC (risk-adjusted

return on capital) o il RORAC (return on risk-adjusted capital).

& Ibid.
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1.2.2 1l Risk Assessment

Una volta fissati gli obiettivi e le soglie di rischio che il management ritiene accettabili
arriva il momento della gestione del rischio. Come abbiamo gia accennato, il Risk
Management deve essere inteso come un processo composto da numerose fasi che si
susseguono nel tempo. Tuttavia, tale processo deve essere considerato in maniera
dinamica: non ¢ detto che un’organizzazione possa escludere alcune operazioni o
unirle tra loro, ed e anche possibile andare a ritroso nel caso in cui ci si accorga che e
stato commesso un errore 0 una disattenzione, oppure che i dati disponibili siano

parziali o incompleti.

Per capire le modalita di funzionamento del processo di Risk Management
analizzeremo i due standard internazionali piu importanti: il COSO ERM del 2013 (la
cui prima edizione e del 1992) e la norma 1S/1ISO 31000:2009. Entrambi gli standard
tracciano il framework, ovvero la struttura, 1’ossatura del processo di gestione dei
rischi. L’ISO definisce il risk management framework come “I’insieme di componenti
che forniscono le fondamenta e 1’assetto organizzativo per il disegno,
I’implementazione, il monitoraggio, la revisione ¢ il continuo miglioramento del Risk

Management attraverso tutta I’organizzazione”. Vediamoli nel dettaglio.
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Figura 6: il processo di ERM secondo lo standard 1S/ISO 31000:2009

Nella Figura 6 possiamo apprezzare la relazione tra i principi del processo di Risk

Management, la sua struttura e il processo stesso. Lo standard 1S/ISO 31000:2009

identifica numerosi principi fondamentali per I’implementazione della gestione dei

rischi: possiamo verificare che L’ERM crea valore, aiuta il management nel prendere

decisioni, e trasparente e dinamico. L’ISO identifica sette fasi differenti (Figura 6) nel

processo di risk assessment:

Establish the context

Risk identification;

Risk analysis;
Risk evaluation;

Risk treatment;

Communication and consultation;

Monitoring and review.

Se le fasi di analisi del contesto, identificazione, analisi, valutazione e trattamento

dei rischi si susseguono nel tempo, la fase di comunicazione e consultazione e la fase

di monitoring e revisione sono invece trasversali. Esse accompagnano 1’ufficio

incaricato del processo di Risk Management durante tutto il processo di gestione dei
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rischi. E proprio questa trasversalita che spiega in maniera esaustiva ’ERM sia un
processo inclusivo di tutti gli uffici che compongono 1’organizzazione e soprattutto
dinamico. La comunicazione ¢ la consultazione possono avvenire sia all’interno sia
all’esterno dell’organizzazione: si pud consultare il personale, cosi come esperti
esterni. Si devono comunicare le attivita svolte al management, ma anche agli

stakeholders dell’organizzazione.

1
Establish the Context | >
c
L |e— Risk Identification T |—
8 2
=
g 2 3
R : : 4 8.
O |le—s Risk Analysis a |e—| 3
= < oc
@ -5 °2
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B |e— Risk Evaluation —| 2
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o
o
AEEE—— Risk Treatment - "
]

Figura 7: il processo di Risk Management secondo lo standard 1S/ISO 31000:2009 nel dettaglio
Graficamente molto differente, ma sostanzialmente simile nei contenuti, & il
framework identificato dallo standard COSO ERM 2013. In questo caso il processo di
Risk Management viene raffigurato come un cubo le cui facce sono suddivise in

rettangoli piu piccoli.
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Figura 8: il processo di Risk Management secondo lo standard Co.s.o. 2013

Nella faccia frontale del cubo sono descritte le differenti fasi del processo di Risk
Management. A differenza dell’ISO, il COSO riconosce otto fasi differenti, e
graficamente non vi sono trasversalita. Il grafico di questo standard di Risk
Management mette in luce due aspetti differenti rispetto all’ISO. Nella faccia superiore
vengono posti gli obiettivi del processo di gestione dei rischi: gli obiettivi strategici,
gli obiettivi operativi, gli obiettivi di reporting e gli obiettivi di compliance. Nella
faccia laterale invece si mette in luce che il processo di ERM deve toccare tutti i livelli
gerarchici dell’organizzazione: 1 rischi devono essere considerati sia a livello di
singolo ufficio, sia a livello di divisione fino ai possibili fornitori sussidiari. Lo

standard utilizzato dalla FERMA, invece, risulta essere composto da ben 13 fasi.
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Figura 9: il processo di Risk Management secondo lo standard FERMA

Nella nostra trattazione sul Risk Management cercheremo di essere il piu analitici

possibili, suddividendo il processo ERM in sette fasi:

1) Analisi e identificazione dei rischi
2) Descrizione dei rischi

3) Integrazione dei rischi

4) Misurazione e valutazione dei rischi
5) Trattamento dei rischi

6) Trattamento dei rischi residui

7) Comunicazione e reporting dei rischi
Analisi e ldentificazione dei rischi

Il primo passo da compiere per implementare un processo di Risk Management e
I’analisi degli eventi rischiosi che 1’organizzazione deve affrontare. Questa prima fase,
che a prima vista pud sembrare relativamente semplice, ¢ in realta la pit complicata e
importante, in quanto potenzialmente potrebbe pregiudicare tutte le azioni successive.
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L’identificazione dei rischi, essendo la fase preliminare di tutto il processo di gestione
del rischio, comporta un procedimento di acquisizione di informazioni relative
all’organizzazione. Se tali informazioni sono corrette e soprattutto complete, allora
I’organizzazione puo trarne un enorme vantaggio; se al contrario le informazioni sono
errate o parzialmente errate o incomplete, si possono incontrare numerose difficolta
durante lo svolgimento del processo ERM. Non considerare un evento o una categoria
di eventi puo far si che I’organizzazione non sia in grado di affrontare determinati
problemi; allo stesso modo, focalizzarsi su un rischio che in realta non ha conseguenze
sugli obiettivi dell’organizzazione porta a uno spreco di tempo e risorse che avrebbero
potuto essere utilizzate in modo piu efficiente. Inoltre il processo di analisi e di
identificazione dei rischi porta a una maggiore conoscenza da parte
dell’organizzazione del contesto e dell’ambiente (finanziario, culturale, sociale,

politico, economico) in cui opera.

L’esito positivo della fase di identificazione dei rischi dipende in particolare da due
fattori: budget e tempo. Le risorse economiche che I’organizzazione decide di allocare
a tale attivita sono fondamentali per una ricerca accurata e completa. Inoltre, spesso le
organizzazioni si trovano in difficolta a reperire informazioni su particolari tematiche,
e deve acquistarle da altre societa specializzate nella raccolta e nella diffusione di dati.
E quindi pacifico affermare che “esiste un trade off tra costo dell’attivita di
identificazione e beneficio informativo”®®. Dall’altra parte, il fattore temporale risulta
anch’esso estremamente importante per 1’esito della analisi e della identificazione dei
rischi. Si potrebbe affermare, utilizzando un’espressione derivante dalla cultura
popolare, che la fretta & cattiva consigliera. Effettivamente i procedimenti di
identificazione dei rischi possono durare per archi temporali molto lunghi; in poco
tempo si potrebbero acquisire informazioni parziali, rendendo non solo la fase di
analisi, ma tutte le altre fasi del Risk Management potenzialmente poco efficaci.
Non e cosa semplice identificare quali rischi possano pregiudicare le attivita e gli
obiettivi di un’organizzazione. Come abbiamo visto nei paragrafi precedenti, 1 rischi
possono scaturire da eventi di varia natura e possono avere differenti cause. La vera
difficolta nell’analisi e nella identificazione dei rischi ¢ capire quali eventi possono
essere significativi per 1’organizzazione nel mare magnum dei possibili rischi.

Un’impresa multinazionale che opera in Europa deve affrontare dei rischi differenti da

8 Ibid.
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una amministrazione pubblica australiana. Il contesto e I’ambiente di riferimento, cosi
come il singolo prodotto o servizio offerto generano dei rischi differenti, che
I’organizzazione deve essere in grado di identificare in maniera esaustiva e completa.
L’identificazione dei rischi ¢ una fase che dovrebbe quindi interessare tutte le unita
coinvolte nei vari processi di una organizzazione, e non dovrebbe essere attivita
esclusiva dei risk manager o degli uffici preposti a tale compito. Tale fase deve essere
organizzata secondo i principi del dialogo e del confronto con tutte le componenti
dell’organizzazione: il Ceo, il Consiglio d’Amministrazione, i manager, 1 responsabili
delle risorse umane e tutti i dipendenti possono essere possessori di informazioni utili
in fase di identificazione dei rischi. Altrettanto importante ¢ la frequenza con la quale
si effettua I’analisi dei rischi: le condizioni in cui opera un’organizzazione possono

variare nel tempo, cosi come i rischi a cui essa puo essere esposta.

Il primo passo da compiere ¢ I’analisi del contesto, ovvero “la definizione di parametri
interni ed esterni all’organizzazione che devono essere presi in considerazione”®’. Il
contesto interno riguarda la struttura organizzativa, la governance, i ruoli e le
responsabilita, cosi come gli obiettivi e le strategie aziendali, il capitale, le risorse
umane e il sistema informativo. Il contesto esterno riguarda I’economia, la politica, le
normative che regolano un settore, la finanza. La lista dei rischi identificati deve quindi
essere costantemente monitorata e aggiornata per evitare di lavorare su informazioni
incomplete. Esistono diverse tecniche che vengono utilizzate durante la fase di analisi
e identificazione dei rischi, che possono essere utilizzate insieme per avere il massimo

grado di completezza possibile.

Un primo punto di partenza ¢ la costruzione di un catalogo degli eventi. Il catalogo
degli eventi ¢ “un elenco dettagliato degli eventi potenziali comuni a tutte le aziende
che operano in un settore specifico o ai processi e alle attivita che riguardano piu
settori”. 1 catalogo & normalmente redatto dal personale interno all’organizzazione,
che, conoscendo i potenziali eventi rischiosi per le proprie attivita, puo perfezionare il
documento per avere una lista esaustiva. Cio si puo ottenere, ad esempio, attraverso

una revisione dei documenti gia in possesso dell’organizzazione riguardo progetti in

87 Cosi viene definita la fase di definizione del contesto dallo standard 1S/ISO 31000:2009, che include i rischi derivanti
dal sociale, dalla cultura, dalla politica, dalle normative, dalla regolazione, dalla finanza, dalla tecnologia,
dall’economia, dagli eventi naturali, dallo sviluppo internazionale, nazionale, regionale o locale, ma anche dal rapporto
con gli stakeholders e dalle relazioni con le altre organizzazioni
88 Associazione Italiana Internal Auditors, Price Waterhouse Coopers (a cura di). (2006). La gestione del rischio
aziendale. Erm - Enterprise risk management: modello di riferimento e alcune tecniche applicative
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corso di svolgimento oppure gia conclusi: € utile capire quali rischi si sono incontrati
in passato, in quanto é possibile ritrovarli nel futuro. La seconda tecnica e quella dei
workshop: il personale incaricato al processo ERM organizza degli incontri che
possono coinvolgere persone che lavorano nell’organizzazione a vari livelli e con
mansioni differenti ma anche esperti esterni al fine di identificare i possibili eventi
rischiosi. Nei workshop esiste la figura del moderatore, che ha il compito di guidare i
partecipanti attraverso le varie tematiche di interesse. La terza tecnica e quella delle
interviste: 1’ufficio incaricato al processo di Risk Management discute con il personale
in maniera approfondita sulla conoscenza dei possibili rischi che possono incorrere
durante lo svolgimento delle proprie attivita. Questa tecnica ha il vantaggio di poter
entrare nello specifico delle differenti realta organizzative, ma ha lo svantaggio di

essere molto costosa in termini di tempo.

Per superare questo problema si pu0 ricorrere a strumenti quali i questionari e le
indagini. I questionari possono essere composti da domande aperte o chiuse, oppure
da un mix tra le due. Anche interviste e questionari possono essere organizzate per
coinvolgere persone esterne alla realta organizzativa, come ad esempio esperti 0
stakeholders. Un’altra tecnica ¢ quella dell’analisi del flusso del processo. Questa
metodologia consiste nel “rappresentare in forma grafica un processo al fine di meglio
comprendere le interrelazioni dei suoi componenti: input, attivita, output e
responsabilita”®. In base agli obiettivi si possono comprendere quali sono i possibili

rischi che possono verificarsi durante ogni fase del processo.
Descrizione dei rischi

Al termine dell’ttivita di analisi e identificazione dei rischi I’ufficio che ha il compito
di implementare il sistema di Risk Management avra una ingente quantita di dati che
dovranno essere organizzati e sistematizzati. La fase della descrizione dei rischi e
quindi di fondamentale importanza. Prima di tutto & un ottimo termometro della qualita
della fase di identificazione dei rischi: se in fase di descrizione ci si accorge che non e
possibile utilizzare i dati, significa che quest’ultimi sono stati raccolti attraverso una
metodologia errata. Inoltre si tratta di una organizzazione dei dati puntuale che puo
essere utilizzata dalle aziende e dalel amministrazioni pubbliche in successivi processi

di Risk Management. In fase di descrizione dei rischi sono tre le variabili che devono

8 Ibid.
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essere considerate: la sorgente, I’evento e ’effetto®. La sorgente riguarda le possibili
cause che possono comportare al verificarsi dell’evento rischioso. L’effetto invece ¢
I’impatto che tale evento pud avere sulla organizzazione. La sorgente deve
comprendere non il processo in cui si puo verificare il rischio (con anche I’eventuale
sotto-processo), i responsabili diretti del processo (e quindi del rischio) e anche i
responsabili indiretti. Alcuni autori®® consigliano di inserire in questa fase anche la

tipologia dell’evento in base alla possibilita di assicurarlo o meno.

Vedremo in seguito come il mercato assicurativo sia uno dei possibili trattamenti dei
rischi per le organizzazioni. In ogni caso sorgente, evento e effetto sono i tre elementi
indispensabili in fase di descrizione dei rischi. Avere chiare le possibili cause di un
evento potenzialmente negativo é cruciale per poter trattare il rischio in maniera
efficace, diminuendo la probabilitd di accadimento o diminuendo il suo impatto.
Anche I’evento in sé non ¢ di facile individuazione: possono capitare situazioni in cui
piccoli dettagli possono modificare nettamente il tipo di evento che pud accadere.
Precisare 1 possibili effetti di un evento puo aiutare I’organizzazione a capire quali
potrebbero essere gli eventi che possono arrecare ingenti danni nello svolgimento delle
proprie azioni e quali invece possono essere considerati meno importanti in fase di
valutazione dei rischi. Puo essere opportuno trascrivere gli eventi rischiosi e tutte le
informazioni ad essi correlati in un risk register®, che pud essere utilizzato e

aggiornato un numero illimitato di volte.
Integrazione dei rischi

La fase successiva alla valutazione dei rischi ¢ I’integrazione dei rischi. Questa
operazione ¢ molto importante il successivo trattamento degli eventi rischiosi. L atto
di integrare i rischi tra loro ha tanti grandi vantaggi durante il processo di Risk
Management. Primo, una integrazione diligente degli eventi rischiosi puo far emergere
eventuali correlazioni, le relazioni e le interconnessioni tra gli eventi o tra categorie di
eventi. Ad esempio, il possibile accadimento di un evento potrebbe causare il
susseguirsi di altri rischi; I’impatto totale pud quindi crescere in maniera vertiginosa,
e un evento con un impatto basso puo trasformarsi in un elemento da tenere in seria

considerazione per il raggiungimento dei propri obiettivi. Anche la rottura di una

%0 Bianconi R. (2014). Che cosa si intende per Risk Management Process, in Cavadini, Andrea M., Lucietto G. Risk
Management. Conoscenze e competenze di un unico processo, Cacucci Editore, Bari, pp. 49-58
9 Ibid.
92 Giorgino (2015), Risk Management
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lampadina in un ufficio potrebbe, a causa del buio, avere come effetto il rinvio di un
importante meeting di lavoro. Il secondo vantaggio dell’integrazione dei rischi ¢ la
possibilita di capire quale o quali unita operative dell’organizzazione possono essere

colpite dagli eventi rischiosi.

In altre parole, I’integrazione dei rischi aiuta a capire quali sono gli uffici piu esposti
ai rischi e durante quali azioni o processi possono verificarsi gli eventi rischiosi. Capire
quale unita operativa possa essere colpita da quale rischio e di fondamentale
importanza in fase di trattamento, in quanto e possibile capire quali soggetti, ad
esempio, devono modificare i propri comportamenti o provvedere a correggere i propri
processi. Il terzo vantaggio dell’integrazione dei rischi ¢ la possibilita di “raggruppare
i rischi in categorie di eventi omogenei e di esaminarli prima a livello di singola unita
e dopo a livello aziendale”®. In altre parole gli eventi rischiosi correlati tra loro
vengono suddivisi in base al tema e in base all’ufficio di competenza. Cio puo essere
fatto sia in ogni singolo ufficio sia nel complesso della realta organizzativa
dell’azienda o dell’amministrazione pubblica in cui viene implementato il sistema di
ERM. La fase di integrazione dei rischi risulta essere molto complicata poiché, come
abbiamo visto, sottintende una conoscenza approfondita della struttura organizzativa,
delle procedure e dei processi interni all’organizzazione®. In realtd organizzative
complesse puo essere un lavoro molto costoso in termini di tempo e di risorse, ma i

benefici attesi sono molto importanti per il successo del processo di Risk Management.
Misurazione e valutazione dei rischi

Nel processo di Risk Management dopo la fase di analisi e di individuazione dei rischi
e la loro successiva descrizione arriva il momento della misurazione e valutazione dei
rischi. Si tratta della fase di assessment®® vera e propria, in cui gli eventi rischiosi gia
analizzati vengono calati all’interno della realta organizzativa e valutati in base alla
loro probabilita di accadimento e al loro impatto sull’organizzazione. In sede di
valutazione dei rischi sono due le variabili che devono interessare all’ufficio incaricato
del processo di Risk Management: la probabilita di accadimento di un evento

(Probabilita: P) e il suo impatto sull’impresa (Magnitudo: M). Il rischio (R), infatti, ¢

93 Associazione Italiana Internal Auditors, Price Waterhouse Coopers (a cura di). (2006). La gestione del rischio
aziendale. Erm - Enterprise risk management: modello di riferimento e alcune tecniche applicative
% Salomone, S. (2013). Governo sistemico dei rischi nella gestione d'impresa (1l): Una Balanced Scorecard per il Risk
Management, Egea, Milano
% “Assessment” in italiano si pud tradurre facilmente proprio come “valutazione”
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sempre funzione della Probabilita e della Magnitudo: R=f(P,M)%. La valutazione dei
rischi che possono impattare sugli obiettivi dell’organizzazione puo essere effettuata
con tre modalita differenti: si puo fare una valutazione qualitativa, una valutazione

semi-qualitativa e una valutazione quantitativa.

Non e possibile affermare a priori quale di queste tipologie di valutazione sia in
maniera intrinseca la migliore: cio dipende da numerose variabili, come per esempio
la tipologia di rischio, la sua volatilita, ma anche il budget che e stato stanziato per il

processo di Risk Management.

La valutazione qualitativa si limita ad una descrizione dell’evento rischioso. E
possibile utilizzare il risk register costruito durante la fase di descrizione dei rischi, e
permette al management di capire quali sono i rischi piu “pericolosi” per
I’organizzazione e fissare le priorita delle fasi successive dell’ERM. I rischi vengono
classificati sia in base alla loro probabilita di accadimento sia in base al loro impatto.

In base alla probabilita, un evento puo essere:

- Probabile: I’evento puo accadere piu volte in un arco temporale standard, ad esempio
un anno,

- Possibile: I’evento puo verificarsi, ma poco frequentemente;

- Improbabile: ¢ raro che I’evento possa avvenire, ma ci sono gia stati casi in cui si &
verificato;

- Remoto: I’evento ha statisticamente poca probabilita di accadere, si tratta di un

gvento estremamente eccezionale.

In base all’impatto, un evento puo essere:

- Trascurabile: gli effetti sono trascurabili per il raggiungimento degli obiettivi;

- Basso: gli effetti sono di lieve entita ma devono essere tenuti in considerazione;

- Moderato: gli effetti sono rilevanti sul raggiungimento degli obiettivi, in particolare
su quelli di brevissimo e breve periodo;

- Significativo: gli effetti sono tali da poter stravolgere gli obiettivi
dell’organizzazione nel brevissimo, nel breve ma potenzialmente anche nel medio e

lungo periodo.

% Andreotti Pietro, Misurazione del rischio, in Cavadini, Andrea M., Lucietto G. Risk Management. Conoscenze e
competenze di un unico processo, Cacucci Editore, Bari, pp. 104-108
50



La valutazione semi-qualitativa ¢ anch’essa descrittiva, ma viene utilizzata
normalmente una scala di valori con la quale i rischi vengono catalogati. La scala
puo essere numerica (ad esempio da 1 a5 0 da 1 a 10, dove 1 ¢ I’evento meno
rischioso e 10 il piu rischioso), alfabetica (ad esempio il range puo essere A-E), o
anche una scala di colori (verde per i rischi poco impattanti, giallo per quelli medi e

rosso per le priorita).

La valutazione quantitativa é la tipologia sicuramente piu costosa in termini di risorse
e di tempo, ma é quella che entra maggiormente nello specifico del rischio, stimando
con metodo statistico la probabilita di accadimento dell’evento rischioso e misurando
in maniera puntuale I’impatto sull’organizzazione e sui suoi obiettivi. La valutazione
quantitativa puo essere effettuata se le risorse in termini di denaro, formazione del
personale e tempo sono adeguate, in quanto si tratta della metodologia di valutazione
dei rischi piu costosa. Si possono utilizzare sia modelli probabilistici sia modelli
matematici non probabilistici. La scelta delle tecniche da utilizzare deve tener conto
dell’effettiva necessita di ottenere misurazioni precise: alcuni rischi possono essere
misurabili in termini matematici, al contrario altri rischi non possono essere calcolati

con le tecniche di cui abbiamo parlato nei paragrafi precedenti.

Le tre tipologie di valutazione, qualitativa, semi-qualitativa e quantitativa, possono
essere anche utilizzate nello stesso processo di Risk Management, in modo da
ottenere dati coerenti tra loro. Il primo passo € quindi quello di misurare il rischio,
cercando di capire la probabilita di accadimento dell’evento e il suo impatto
sull’organizzazione, considerando anche le possibili correlazioni tra gli eventi. Il
secondo passo ¢ la valutazione vera e propria. Per valutare qualcosa si ha bisogno di
un metro di paragone, ovvero di qualcosa che permetta di capire la “posizione”
dell’evento rischioso nell’ambito dell’organizzazione. In altre parole, bisogna
trovare qualcosa che ci possa far capire se un evento deve essere considerato, usando
la terminologia gia utilizzata, trascurabile o significativo. Nel processo di Risk
Management la grandezza che viene utilizzata come paragone € la risk capacity, che
misura la quantita massima di rischio che 1’organizzazione pud sopportare per il
raggiungimento dei propri obiettivi. Si puo quindi costruire un grafico cartesiano con
la quale si pongono I’impatto e la probabilita di accadimento di un evento sull’asse

dell’ascisse e sull’asse delle ordinate, rappresentando graficamente la risk capacity

51



come una linea retta con pendenza negativa. | rischi a sinistra della retta saranno
rischi poco probabili e con poco impatto; i rischi a destra della retta saranno eventi
molto probabili € con un alto impatto sull’organizzazione. Solitamente il
management si sofferma sugli eventi maggiormente rischiosi e maggiormente

probabili.

rischi non accettabili

probabilita

rischi accettabili

raro improbabile moderato probabile quasicerto

molto basso basso medio alto molto alto

Impatto

Figura 10: la matrice probabilita-impatto. | rischi accettabili sono alla sinistra della retta che rappresenta la risk capacity; i rischi non
accettabili sono alla destra della retta.

Da questo grafico é facilmente ricavabile la Risk Map dell’organizzazione. Costruire
una Risk Map puo essere un’azione di fondamentale importanza per il processo. Si
tratta di una soluzione grafica con la quale I'ufficio predisposto al processo di gestione
dei rischi puo capire quali sono le priorita sulle quali e possibile intervenire durante la
fase di trattamento dei rischi, quali sono da trattare con meno urgenza e quali sono gli
eventi che possono essere trascurati. Utilizzando lo stesso piano cartesiano della
Matrice P-1 (Matrice probabilita-impatto) si pone sull’asse delle ascisse 1’impatto e
sul’asse delle ordinate la probabilita di accadimento dell’evento. Vengono
successivamente inscritti tutti gli eventi che sono stati individuati e misurati come se
fossero dei punti cartesiani. Successivamente vengono utilizzati i colori per
identificare quali sono gli eventi con alta probabilita e con alto impatto (rosso), che
diventano le priorita in fase di trattamento dei rischi, fino ai rischi a cui € associato il

colore verde, ovvero gli eventi che hanno bassa probabilita di accadimento e basso

52



impatto per I’organizzazione, che possono anche essere trascurati ai fini della gestione

dei rischi.

Probabilita

Impatto

Figura 11: Risk Map
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Trattamento dei rischi

Il Risk Management ha come obiettivo quello di gestire i rischi per ridurre la
probabilita di un evento rischioso e/o per diminuirne 1’impatto sull’organizzazione.
Siamo arrivati alla fase del trattamento dei rischi, ovvero al momento in cui il
management deve prendere delle decisioni sul risk treatment. Esistono

sostanzialmente quattro possibili risposte al rischio®”:

- Evitare il rischio;
- Ridurre il rischio;
- Condividere il rischio;

- Accettare il rischio;

Evitare il rischio significa eliminare il processo o 1’azione che genera eventi rischiosi.
E I’opzione di rinuncia: si elimina un prodotto dalla filiera produttiva, si sceglie di
non entrare in un mercato, si decide di vendere un ramo di attivita, si smette di
erogare un servizio. Evitare il rischio ¢ 1’opzione che si utilizza quando non é stato
possibile trovare un’altra soluzione plausibile per il trattamento dell’evento
rischioso.

Ridurre il rischio significa “intraprendere azioni per ridurre la probabilita o I’'impatto
del rischio, oppure entrambi”®, In altre parole I’organizzazione deve modificare
regolamenti, azioni e processi per cercare di ridurre il valore di queste due variabili.
Si pensi per esempio ad un macchinario utilizzato in un’azienda agricola. Il rischio
potrebbe essere la rottura del macchinario, con conseguenti danni diretti e danni
indiretti dovuti allo stop della produzione. L’azienda potrebbe effettuare una rigida
manutenzione per abbattere la probabilita dell’evento, oppure acquistare
previamente un nuovo macchinario che possa sostituire in tempi brevi quello
vecchio, riducendo cosi I’impatto dell’evento sui processi aziendali.

Condividere il rischio riguarda la riduzione della probabilita e/o dell’impatto
dell’evento rischioso “trasferendo oppure compartecipando una parte del rischio”®°,

ad esempio ricorrendo ad una polizza assicurativa, esternalizzando un processo o una

proprieta oppure attraverso altri strumenti di copertura.

97 Associazione Italiana Internal Auditors, Price Waterhouse Coopers (a cura di). (2006). La gestione del rischio
aziendale. Erm - Enterprise risk management: modello di riferimento e alcune tecniche applicative
% Ibid.
% Ibid.
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Accettare il rischio, infine, ¢ ’opzione zero: I’organizzazione decide di non fare nulla
per modificare la probabilita e/o I’impatto del rischio.
Nel decidere quale di queste azioni intraprendere il management deve considerare
numerosi fattori. Prima di tutto dovrebbe analizzare, valutare e possibilmente
quantificare gli effetti di tutte le tipologie di risposta allo stesso evento rischioso. E
di fondamentale importanza che tutto questo sia fatto tenendo come limiti
insuperabili il budget disponibile e soprattutto gli obiettivi strategici e operativi
dell’organizzazione, che il Risk Management deve aiutare a raggiungere. Secondo,
dovrebbe effettuare una seria valutazione costi-benefici rispetto alle azioni da
intraprendere. La limitatezza delle risorse con la quale le organizzazioni devono
convivere fa si che i costi di un intervento non devono superare i benefici che
I’organizzazione puo trarre da tale intervento. Non solo: se trattare un evento
rischioso risulta essere molto costoso, altri eventi non potranno essere trattati per la
mancanza delle risorse disponibili. L’analisi costi-benefici & utile al management
anche per capire quali sono le priorita e quali sono invece le aree di intervento sulle
quali & possibile temporeggiare. In fase di trattamento dei rischi € fondamentale
capire chi deve fare cosa: € quindi doveroso che le azioni di risposta al rischio siano
descritte dettagliatamente. Informazioni come la struttura responsabile, gli effetti
attesi, gli indicatori chiave nella misurazione dell’effetto del trattamento devono

essere presenti tassativamente.
Trattamento dei rischi residui

La fase successiva al trattamento dei rischi é la fase del trattamento dei rischi residui.
Bisogna fare una precisazione terminologica. Si definiscono rischi inerenti gli eventi
in assenza di qualsiasi intervento. Quando abbiamo parlato di rischio fino a questo
momento ci siamo riferiti ai rischi inerenti. | rischi residui, come si puo capire
intuitivamente dal nome, riguarda la quantita di rischio rimanente (residua) dopo il
trattamento dell’evento. Facciamo un esempio: nella filiera per la costruzione di
un’automobile il macchinario che monta le portiere risulta essere vecchio. Per
prevenire la rottura del macchinario il management decide di fare una manutenzione
straordinaria. Questa azione riduce la probabilita di rottura, ma non la elimina
completamente. Questa quantita ridotta e il rischio residuo. 1l management deve
assicurarsi che il rischio residuo sia sotto la soglia della risk capacity e

conseguentemente del risk appetite. Se cosi non fosse, allora il trattamento non é stato
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sufficiente a portare sotto i “livelli di guardia” I’evento rischioso. E quindi doveroso
trattare nuovamente il rischio attraverso le quattro modalita che abbiamo descritto in
precedenza. Ovviamente ¢ possibile anche 1’opzione zero, ovvero I’accettazione del

rischio.
Monitoring dei rischi

Dopo aver trattato gli eventi rischiosi 1’organizzazione ha il compito di monitorare in
un periodo di tempo 1’andamento delle variabili che sono state individuate, misurate e
successivamente valutate. Lo standard 1SO 31000:2009 definisce la fase di
monitoraggio come “un continuo verificare, supervisionare, osservare criticamente,
determinare lo status per identificare cambiamenti del livello di performance richiesti
o attesi”. Per monitorare i rischi bisogna utilizzare dei parametri che devono essere
tenuti sotto controllo. Questi parametri sono dei veri e propri indicatori, che si possono
definire come key risk indicators (KR1)*%. | KRI devono essere associati a dei valori-
soglia da non superare: il superamento della soglia da parte della variabile tenuta sotto
controllo deve essere un campanello d’allarme per 1’organizzazione, che dovrebbe
intervenire tempestivamente per riportare i valori sotto il limite. E quindi importante
che essi siano misurabili da un punto di vista quantitativo. Nella fase di monitoring
I’aspetto pit complicato ¢ la scelta dei KRI piu utili per il controllo continuo delle
variabili. | possibili indicatori possono essere innumerevoli, e il management deve
essere in grado di identificare quelli veramente adatti ai propri scopi. Questi indicatori
servono, secondo lo standard ISO, a misurare la performance del Risk Management e

valutarne quindi I’efficacia.
Comunicazione e reporting dei rischi

Dopo aver individuato, descritto, analizzato, valutato e integrato i rischi rilevati
I’ufficio preposto alle attivita di Risk Management deve comunicare con I’interno e
con I’esterno i rischi che sono stati rilevati. La fase di risk reporting e finalizzata alla
produzione di un documento comprensivo di tutte le informazioni fondamentali
riguardanti gli eventi rischiosi riscontrati all’interno dell’organizzazione. Tale
documento risulta essere di fondamentale importanza. E questo report che viene
presentato agli organi di vertice, che devono decidere le aree di priorita sulle quali

intervenire per trattare gli eventi maggiormente rischiosi in vista del conseguimento

100 Gjorgino (2015), Risk Management
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degli obiettivil®L. Il report pud anche essere inoltrato a tutti gli uffici che compongono
la struttura dell’organizzazione, e pud anche essere utilizzato per la comunicazione
esterna, in particolare se esistono richieste di eventuali stakeholders riguardo la visione
di tale documento. Inoltre, per alcune specifiche tematiche esistono anche degli
obblighi normativi: in Italia il D. Lgs. 9 aprile 2008, n° 81, ovvero il Testo Unico in
materia di salute e sicurezza sul lavoro obbliga il datore di lavoro alla redazione di un
“Documento di Valutazione dei Rischi”, un documento specifico dei rischi collegati
alla sicurezza sul lavoro. Il Documento deve contenere non solo una descrizione dei
possibili rischi per la sicurezza dei lavoratori, ma anche le azioni che devono essere
messe in atto per ridurre la probabilita di accadimento e I’impatto dell’evento lesivo

della sicurezza. Nella fase di reporting dei rischi esistono tre elementi fondamentali*°?:

L’individuazione e 1’analisi degli stakeholders
L’identificazione dei criteri di riferimento

Gli strumenti di reporting e di informazione

Per capire come strutturare la comunicazione dell’attivita di gestione dei rischi ¢
basilare identificare in maniera corretta quali sono gli stakeholders interessati a
ricevere tali informazioni. Ogni interessato, infatti, avra le proprie caratteristiche e le
proprie esigenze rispetto al processo di gestione del rischio; per questo motivo il
documento dovra contenere tutte le informazioni necessarie per poter soddisfare tali
necessitd. Ad esempio le informazioni possono riguardare i rischi a cui
I’organizzazione ¢ esposta, il trattamento scelto per i rischi dal management, cosi
come il livello di rischio ritenuto accettabile, ovvero il risk appetite.
Secondariamente, il report sulla gestione dei rischi dovra avere al suo interno dei
criteri che devono essere utilizzati come “guide” per ’attivita di reporting. Alcuni di
questi criteri possono essere la chiarezza, la completezza delle informazioni, la
tempestivita. L ultimo punto, ovvero gli strumenti di reporting, riguardano il canale

attraverso il quale gli stakeholders ottengono le informazioni. | media utilizzati

101 £ doveroso fare una puntualizzazione. La fase della comunicazione non & staticamente posta alla fine del processo di
Risk Management. In fase di identificazione dei rischi si ha uno scambio di informazioni tra i diversi uffici e 'organo
preposto al processo di gestione dei rischi; alla fine della misurazione e della valutazione dei rischi la Risk Map deve
essere comunicata al management che deve prendere le decisioni su come trattare i differenti rischi. La comunicazione
interna, quindi, e trasversale ad ogni fase della gestione dei rischi.
102 Fumai D. Reportistica interna ed esterna, in Cavadini, Andrea M., Lucietto G. Risk Management. Conoscenze e
competenze di un unico processo, Cacucci Editore, Bari, pp. 218-221
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possono essere disparati, e possono dipendere dal grado di maturita del sistema di
gestione dei rischi. Un Risk Management primordiale potrebbe richiedere
semplicemente una mail, una telefonata o anche un breve filmato. Un sistema di
gestione dei rischi piu complesso e sviluppato puo0 richiedere sistemi di
comunicazione piu complessi, come documenti informativi inclusivi di dati e grafici
specifici, report piu dettagliati o anche sistemi intranet a cui anche gli stakeholders

possono accedere facilmente.

Il processo di reporting puo essere sintetizzato dalla Figura 12. Possiamo notare che
anche qui si tratta di un processo circolare: le informazioni necessarie per la
progettazione del report sono lo specchio dei valori e delle esigenze degli
stakeholders, che ricevono un documento informativo elaborato sulla base dei

principi dell’organizzazione tenendo conto delle necessita delle parti interessate.

Valori /
Esigenze Stakeholders
m \l—/
Risultati Valori/
Assessment Esigenze

Livello di Maturita

<
nella gestione

dei rischi
Sl FLUSSO Elaborazione

Action Plan & Stati
di Avanzamento

Key Risk Indicator Principi

Figura 12: Flow-chart fase di reporting. Fonte: Fumai Domenico, Reportistica interna ed esterna, in Cavadini, Andrea M., Lucietto G.
Risk Management. Conoscenze e competenze di un unico processo, Cacucci Editore, Bari, p. 220
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1.2.3 L’importanza della Governance

Come abbiamo visto, il Risk Management &€ un processo dinamico e inclusivo.
Dinamico in quanto si adatta ai cambiamenti interni ed esterni all’organizzazione;
inclusivo in quanto coinvolge trasversalmente tutte le unita operative
dell’organizzazione. La stessa implementazione di un sistema di gestione dei rischi
riflette i principi e 1 valori di un’organizzazione nella definizione dell’approccio e della
propensione al rischio. Inoltre, il Risk Management ha bisogno di una corporate
governance che sia funzionale al sistema di gestione del rischio'®. Per corporate
governance si intende “Il sistema attraverso il quale le aziende sono dirette e
controllate”%. La corporate governance riguarda quindi la struttura organizzativa, la
suddivisione dei ruoli e delle responsabilita all’interno di un’azienda o di
un’amministrazione pubblica. Ad esempio il consiglio di amministrazione ha il
compito di decidere gli obiettivi strategici dell’organizzazione, gli obiettivi strategici
del processo di Risk Management, il budget da dedicare alla gestione dei rischi, le
priorita su cui intervenire in fase di trattamento dei rischi, la decisione sull’ufficio
responsabile delle attivita di controllo dei rischi. Il consiglio d’amministrazione deve
anche essere il driver di una cultura aziendale consapevole del rischio. Tuttavia i
vertici non devono essere i soli ad avere un ruolo nel processo di Risk Management:
abbiamo visto come tutte le unita operative devono essere coinvolte nelle varie fasi
della gestione del rischio. Le unita operative hanno le proprie responsabilita e
contribuiscono all’individuazione dei rischi. I vertici di ogni unita operativa devono
promuovere una consapevolezza riguardante i rischi, accertandosi di fornire tutte le
informazioni necessarie in ogni fase del Risk Management. Il consiglio di
amministrazione pud anche decidere di costituire un vero e proprio risk office, un
ufficio dotato della competenza e della responsabilita sul processo di gestione del
rischio. Il responsabile del risk office, ovvero il risk officer, ha la responsabilita di
stabilire le politiche del processo di Risk Management, definire i poteri e le
responsabilita degli altri uffici e favorire I’integrazione della gestione del rischio con
le altre attivita di pianificazione e controllo dell’organizzazione, costruire il report con

la quale vengono informate tutte le unita operative, il management e il consiglio di

103 Ad esempio per la costruzione di un RAF coerente con la realta aziendale & importante che ci sia un coinvolgimento
di tutti i vertici dell'impresa e del consiglio di amministrazione, che deve essere esercitato non solo in fase di
approvazione ma anche in fase di costruzione.
104 Questa definizione & stata utilizzata nel 1992 dal Cadbury Report, ovvero il rapporto “the financial aspects
of corporate governance” del “Committee on the Financial Aspects of Corporate Governance and Gee and Co. Ltd”
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amministrazione del lavoro svolto'®. Ad esempio il Codice di autodisciplina di Borsa

Italiana definisce i seguenti attori nel processo di Risk Management:

- Il consiglio di amministrazione

- L’amministratore incaricato del sistema di controllo interno e di gestione dei rischi
- Il responsabile della funzione di internal audit

- Il collegio sindacale

- Il risk officer

- L’indipendent assurance provider

Governance

Enterprise Risk Management

Internal Control

Figura 13: il rapporto tra Controlli interni, ERM e governance. Fonte: Co.s.o. 2013, p.180

La Figura 13 mostra la relazione tra il la governance, il Risk Management e il sistema
dei controlli interni. La figura piu interna si muove negli spazi dell’ERM, che pero va

oltre rispetto al sistema di controlli interni, in quanto prevede anche decisioni di

105 Associazione Italiana Internal Auditors, Price Waterhouse Coopers (a cura di). (2006). La gestione del rischio
aziendale. Erm - Enterprise risk management: modello di riferimento e alcune tecniche applicative
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carattere operativo rispetto ai rischi individuati e misurati. Queste attivita perd hanno
come requisito fondamentale un sistema di governance che identifichi i ruoli e le
responsabilita di tutti 1 processi di un’organizzazione. Riferendosi al processo di
gestione dei rischi alcuni autori'® parlano di risk governance, in quanto nelle varie
fasi intervengono numerosi attori, ognuno con il proprio ruolo e le proprie

responsabilita.

106 Segal, S. (2011). Corporate Value of Enterprise Risk Management: The Next Step in Business Management, John
Wiley & Sons, Hoboken (New Jersey), p. 297
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CAPITOLO 2: La Csr come prevenzione del rischio

Nei paragrafi precedenti abbiamo analizzato il rischio e il processo che le
organizzazioni possono implementare per gestirlo, riducendone la probabilita di
accadimento e I’impatto dell’evento. Abbiamo visto come una delle possibili tipologie
di eventi rischiosi sia legata ai rischi reputazionali, ovvero eventi che possono
compromettere 1’apprezzamento e la stima da parte dell’opinione pubblica
dell’organizzazione ¢ delle sue strategie. Questi eventi possono essere gestiti
attraverso il processo ERM, che puo essere di grande aiuto sia nell’abbattimento della
probabilita di accadimento dell’evento dannoso sia nella riduzione dell’impatto
sull’organizzazione. C’¢ pero la possibilita di prevenire in maniera costante tali rischi:
adottando politiche organizzative coerenti con la responsabilita sociale d’impresa
(RS, in inglese corporate social responsibility, CSR). Il concetto di RSI & ampio e
generale, ed é di difficile determinazione, e soprattutto non si puo ridurre a un metodo
per prevenire i rischi reputazionali. Certamente & molto utile in tal senso, ed é per
questo che € legata al processo di Risk Management. Ma limitare la CSR a questo fine
non sarebbe adeguato, in quanto come vedremo la RSI € uno strumento che, senza
considerare tutte le riflessioni di carattere etico, aiuta 1’organizzazione a creare valore.
La responsabilita sociale d’impresa si puo definire come “I’insieme dei comportamenti
socialmente responsabili che un’impresa tiene nei confronti dei propri azionisti,
stakeholders e, piu in generale, della collettivita, adottati in modo perlopiu volontario

e aldila del rispetto degli obblighi di legge”?’.

Il Libro Verde della Commissione europea del 2001 la definisce come “I’integrazione
volontaria delle preoccupazioni sociali ed ecologiche delle imprese nelle loro
operazioni commerciali e nei loro rapporti con le parti interessate. Essere socialmente
responsabili significa non solo soddisfare pienamente gli obblighi giuridici applicabili,

ma anche andare al di 1a investendo “di piu” nel capitale umano, nell’ambiente e nei

107 Sena, B. (2009) L' agire responsabile. La responsabilitd sociale d'impresa tra opportunismi e opportunitd, Citta
Nuova, Roma. p.9
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rapporti con le parti interessate. L’esperienza acquisita (..) suggerisce che, andando
oltre gli obblighi della legislazione le imprese potevano aumentare la propria
competitivita. L’applicazione di norme sociali che superano gli obblighi giuridici (..)
puo avere un impatto diretto sulla produttivita. Si apre in tal modo una strada che
consente di gestire il cambiamento e di conciliare lo sviluppo sociale con una maggiore
competitivita”%. In altre parole la CSR parte dal presupposto che le aziende,
pubbliche e private, non devono avere come unico fine quello del profitto, ma nel loro
operare devono occuparsi e preoccuparsi anche di altri obiettivi, spesso meno tangibili
rispetto alle attivita economiche pure. Inoltre il termine “responsabilita” fa riferimento
ad una sorta di obbligo, di incombenza a cui le aziende devono adempiere nei confronti
della societa o della comunita nelle quali operano. E il dovere di rendere conto delle
proprie scelte, delle proprie strategie e delle proprie azioni, dell’attivita complessiva

della propria organizzazione.

Nella responsabilita sociale d’impresa ¢ centrale il concetto di stakeholder. Lo
stakeholder, o portatore di interessi, ¢ “I’individuo o il gruppo di individui che puo
influenzare o essere influenzato dalle attivita di impresa e che ha un interesse legittimo
o0 una pretesa legittima sull’impresa”1%®. Possiamo notare come questa definizione sia
molto generica: i potenziali stakeholder possono essere gruppi di persone molto
eterogenei tra loro. Freeman, padre della teoria dello stakeholder, nella sua opera
madre Strategic Management: A Stakeholder Approach del 1984 suddivise gli
stakeholders in due categorie, gli stakeholders in senso stretto e gli stakeholders in
senso ampio. La prima categoria di portatori di interesse comprende tutte le persone
che con i loro comportamenti contribuiscono all’aumento o alla diminuzione del valore
dell’organizzazione: gli azionisti, gli investitori, i manager, la proprietd, i fornitori, i
dipendenti e anche i clienti vengono definiti stakeholders in senso stretto, o primari.
La seconda categoria comprende invece gli individui o i gruppi di individui che
subiscono gli effetti dell’attivita dell’organizzazione. La popolazione della citta in cui
I’organizzazione opera, 1 sindacati, 1 media, le associazioni e le organizzazioni di
cittadini, le associazioni di categoria sono tutti stakeholders in senso ampio, 0

stakeholders secondari. Le politiche di RSI devono tenere in conto entrambe le

108 | ibro Verde Promuovere un quadro europeo per la responsabilitd sociale delle imprese, presentato dalla
Commissione europea COM(2001) 366 il 18 luglio 2001
109 Freeman, R & Mcvea, John. (2001). A Stakeholder Approach to Strategic Management. SSRN Electronic Journal. .
10.2139/ssrn.263511. DOI: 10.2139/ssrn.263511
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categorie di stakeholders, in quanto fanno tutte parte della sfera lavorativa e sociale

nella quale ¢ inglobata 1’organizzazione.

Esistono numerose fonti normative che riguardano la responsabilita sociale d’impresa.
Alcuni autori'® sostengono che la CSR sia citata anche nella Costituzione italiana,
precisamente nell’articolo 41 che recita: “l'iniziativa economica privata e libera. Non
puo svolgersi in contrasto con 1’utilita sociale o in modo da recare danno alla sicurezza,
alla liberta, alla dignita umana. La legge determina i programmi e i controlli opportuni
perché I'attivita economica pubblica e privata possa essere indirizzata e coordinata a
fini sociali”. La prima disposizione sancisce la liberta dell’iniziativa economica; la
seconda stabilisce che I’unico limite ¢ il “non essere in contrasto con 1’utilita sociale”;
la terza disposizione prescrive le modalita con la quale lo Stato puo indirizzare e
coordinare 1’attivita economica sia pubblica sia privata a fini sociali. E interessante
approfondire il fatto che I’attivita economica non puo pregiudicare “1’utilita sociale” 0
“recare danno alla sicurezza, alla liberta, alla dignita umana”. L’utilita sociale fa
riferimento al benessere della comunita o piu in generale della cittadinanza. Se quindi
esiste un collegamento all’utilita sociale, bisogna comprendere tra le azioni vietate
anche quelle che possono svolgersi in contrasto con 1’ambiente, la salute pubblica, la
salute alimentare; le liberta sono le liberta politiche, religiose, di pensiero, sindacali;

la dignita umana riguarda i diritti umani della persona.

E perd I’Unione Europea ad aver dato un forte impulso allo sviluppo delle pratiche di
RSI. Molecole di responsabilita sociale d’impresa gia nel Trattato di Roma del 1957
istitutivo della Comunita economica europea, in quanto individuava come obiettivi
uno sviluppo armonioso delle attivita economiche e la prosperita dei cittadini, e nel
Trattato di Maastricht del 1992 in cui si descrive “uno sviluppo armonioso ed
equilibrato delle attivita economiche nell’insieme della Comunita” e di “una crescita
sostenibile, non inflazionistica e che rispetti 1’ambiente”'**, Ma & con il nuovo
millennio che arriva la svolta, con documenti e raccomandazioni che affrontano
direttamente il tema della CSR. Nel 2001 la Commissione europea pubblica il gia
citato Libro verde “Promuovere un quadro europeo per la responsabilita sociale delle

imprese”. Nel Libro verde la Commissione sottolinea due dimensioni della RSI, la

110 Ricci, P. (2010). L’articolo 41 della Costituzione italiana e la responsabilitd sociale d’impresa, Rivista Italiana di
Ragioneria e di Economia Aziendale - R.I.R.E.A. Vol. 3/4
111 Nicoletti, P. (a cura di). (2014). Responsabilita sociale d’impresa: policy e pratiche, Isfol, | libri del Fondo sociale
europeo 192, Roma.
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dimensione interna e la dimensione esterna, nelle quali implementare politiche e prassi
coerenti con la responsabilita sociale. Nella dimensione interna sono comprese la
gestione delle risorse umane (forme di reclutamento non discriminanti, formazione,
istruzione, applicazione del principio di uguaglianza tra uomini e donne, equilibrio tra
lavoro e tempo libero), la salute e la sicurezza sul lavoro, 1’adattamento alle
trasformazioni (saper adattare la struttura organizzativa alle esigenze derivanti dal
mercato, anche attraverso fusioni e acquisizioni di altre societa per evitare il fallimento
o licenziamenti, che possono avere ripercussioni economiche e sociali sulla comunita
di riferimento, sui dipendenti e sulle loro famiglie) e la gestione degli effetti
sull’ambiente e delle risorse naturali. La dimensione esterna invece considera elementi

che si posizionano “al di la del perimetro dell’impresa” e include quattro fattori:

- Le comunita locali: 1’organizzazione socialmente responsabile si deve integrare
nella comunita in cui opera a livello locale ma anche a livello internazionale. Deve
rispettare I’ambiente svolgendo 1 propri processi e le proprie attivita in maniera
sostenibile, riducendo il proprio impatto ambientale. Deve anche integrarsi nella
societa proponendo, ad esempio, “formazioni professionali complementari,
sostenendo le associazioni non a fini di lucro attive nella tutela dell’ambiente,
reclutando tra gli esclusi, fornendo strutture di custodia dei figli dei dipendenti,
stringendo partnership locali, sponsorizzando manifestazioni sportive o culturali
locali o facendo donazioni ad opere di carita”.

- Partnership commerciali, fornitori e consumatori: la CSR riguarda anche le
persone fisiche e giuridiche con la quale I’organizzazione ha rapporti di tipo
commerciale. Rispetto di criteri etici, fornitura di beni e servizi di qualita,
investimenti sulla soddisfazione degli stakeholder sono tutte azioni che
’organizzazione responsabile dovrebbe implementare.

- Diritti dell’'uvomo: I’organizzazione socialmente responsabile non solo rispetta i
diritti inalienabili dell’uomo nei propri processi (ad esempio eliminando il lavoro
minorile dalla propria catena di produzione), ma si deve fare promotrice di questi
stessi diritti con i propri stakeholder (ad esempio rifiutandosi di stipulare accordi
commerciali o di fornitura con aziende o organizzazioni che non rispettano i diritti
dell’uomo). 11 tutto si puo rafforzare adottando un codice di condotta'*?, ovvero

una sorta di “costituzione” dell’organizzazione nella quale sono scritti 1 principi

11211 15/1/1999 il Parlamento europeo ha adottato una risoluzione sulle “Norme comunitarie applicabili alle imprese
europee che operano nei paesi in via di sviluppo: verso un codice di condotta”
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fondamentali che ispirano tutte le operazioni e i processi che vengono
implementati. Il Libro verde pone 1’accento sulla lotta alla corruzione sia attiva sia
passiva, ponendo in capo all’organizzazione I’obbligo di adottare tutte le misure
necessarie per contrastare tale fenomeno.

- Preoccupazioni ambientali a livello planetario: le organizzazioni, utilizzando nelle
proprie azioni quotidiane delle risorse che provengono dal mondo intero, hanno
anche una responsabilita che trascende la citta, regione o nazione nella quale opera,
e che si riferisce all’intero pianeta. Si tratta del rispetto dell’ambiente, che quindi
deve essere considerato come un valore fondamentale che si applica a livello

globale.

La Comunicazione dell’Unione va nella stessa direzione del Global Compact,
I’iniziativa delle Nazioni Unite nata nel 2000 volta alla promozione di politiche di
responsabilita sociale delle imprese a livello mondiale. Il Global Compact sottolinea

dieci principi fondamentali suddivisi in quattro categorie:

Diritti Umani
Promuovere e rispettare i diritti umani universalmente
Principio 1: | riconosciuti nell'ambito delle rispettive sfere di influenza
Assicurarsi di non essere complici nelle violazioni dei diritti
Principio 2: | umani
Lavoro
Riconoscere la liberta di associazione e il diritto alla
Principio 3: | contrattazione collettiva
Principio 4: | Eliminare tutte le forme di lavoro forzato o obbligatorio
Principio 5: | Eliminare il lavoro minorile
Eliminare ogni forma di discriminazione in materia di impiego
Principio 6: | o professione
Ambiente

Sostenere un approccio preventivo nei confronti delle sfide
Principio 7: | ambientali

Intraprendere iniziative che promuovano una maggiore
Principio 8: | responsabilitd ambientale

Incoraggiare lo sviluppo e la diffusione di tecnologie che
Principio 9: | rispettino l'ambiente

Anticorruzione

Impegnarsi a contrastare la corruzione in qualsiasi sua forma,
Principio 10: | incluse estorsioni e tangenti
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L’Unione Europea ha rafforzato la sua spinta verso la promozione della CSR con la
Comunicazione n° 136 del 2006 della Commissione “Il partenariato per la crescita e
I’occupazione: fare dell’Europa un polo di eccellenza in materia di responsabilita
sociale delle imprese”. La Comunicazione, emanata con I’intento di “dare maggiore
visibilita politica alla RSI per dare un riconoscimento agli sforzi gia compiuti dalle
imprese europee in questo campo e per incoraggiarle a fare di piu”, esplicita una serie
di azioni che devono essere messe in atto per promuovere la CSR tra le organizzazioni
europee (sensibilizzazione, sostegno economico, trasparenza..) attraverso partenariati
tra aziende private, pubblico e societa civile. 1l documento successivo arriva nel 2011,
con la Comunicazione 366 “Strategia rinnovata dell'lUE per il periodo 2011-14 in
materia di responsabilita sociale delle imprese”, che si allinea alla Strategia Europa
2020, ovvero i cinque obiettivi di durata decennale per una crescita economica

sostenibile elaborati dalla Commissione nel 201013,

In questo atto la Commissione propone una nuova definizione di RSI come
"responsabilita delle imprese per il loro impatto sulla societa” e identifica cinque
documenti riconosciuti a livello internazionale che al loro interno presentano alcuni
principi fondamentali per le imprese che vogliono intraprendere un percorso di CSR4,
Inoltre viene sviluppato il programma d’azione triennale per la promozione della
responsabilita sociale delle imprese. La pressione europea sugli Stati membri al fine
di implementare politiche a favore della CSR ha avuto in Italia la sua massima
espressione con l’adozione del “Piano d’azione Nazionale Sulla Responsabilita
Sociale D’impresa 2012-2014” emanato di concerto dal Ministero del Lavoro e delle
Politiche Sociali e dal Ministero dello Sviluppo Economico e volto a “creare un
contesto piu propizio ai comportamenti volontari delle imprese e alle attivita del terzo
settore, per favorire il raggiungimento degli obiettivi pubblici orientati allo sviluppo

dell’economia e della societa e alla tutela dell’ambiente”. Nel documento viene

113 | cinque obiettivi riguardano: Occupazione: innalzamento al 75% del tasso di occupazione per la fascia di eta
compresa tra i 20 e i 64 anni; Ricerca e sviluppo: aumento degli investimenti in ricerca e sviluppo al 3% del PIL dell'UE;

Cambiamenti climatici e sostenibilita energetica: riduzione delle emissioni di gas serra del 20% rispetto al 1990, 20% del
fabbisogno di energia ricavato da fonti rinnovabili, aumento del 20% dell'efficienza energetica (obiettivo ricordato come
20-20-20); Istruzione: riduzione dei tassi di abbandono scolastico precoce al di sotto del 10%, aumento al 40% della
fascia di eta 30-34 anni con un'istruzione universitaria; Lotta alla poverta e all'emarginazione: almeno 20 milioni di

persone a rischio o in situazione di poverta ed emarginazione in meno.

114 |n particolare i Principi direttivi dell'OCSE destinati alle imprese multinazionali, i gia citati dieci principi del Global
Compact delle Nazioni Unite, la norma di orientamento sulla responsabilita sociale ISO 260000, la Dichiarazione

tripartita dell'OIL sulle imprese multinazionali e la politica sociale e i Principi guida su imprese e diritti umani
delle Nazioni Unite.
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ribadito il principio secondo il quale “oltre ad avere ricadute positive sui lavoratori e
sul territorio, un corretto approccio strategico alla CSR comporta un vantaggio per la
competitivita delle imprese, in termini di gestione del rischio, riduzione dei costi,
accesso al capitale, relazioni con i clienti, gestione delle risorse umane e capacita di

innovazione”.

Il Piano nazionale individua tutti gli attori coinvolti nel processo di promozione della
RSI: oltre alle amministrazioni pubbliche, anche le imprese, le associazioni di
categoria, le camere di commercio (tramite Unioncamere), le organizzazioni sindacali,
le organizzazioni del terzo settore, della cittadinanza attiva e della societa civile
nonché il sistema finanziario devono partecipare attivamente alla promozione della
CSR. Tutti questi attori devono collaborare al fine di raggiungere sei obiettivi

fondamentali:
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A) Aumentare la cultura della responsabilita presso le imprese, i cittadini e le

comunita;

1. Diffusione a) Azioni di informa- || Creazione di un tavolo multistakeholders presso il Ministero del Lavo-
della RSI co- zione ¢ formazione || 1o ¢ delle Politiche sociali
me approceio delle imprese ¢ dif-
integrato ¢ fusione delle buone || Partecip alle piattaforme pee multistakehold
strategico pratiche
dell"impresa P: 1ato pubblico-p settoriale e/o territoriale per
1l perseguimento di obicttivi condivisi
Partenanato tra sindacati ¢ imprese per la definizione di di qua-
dro volti a promuovere la CSR anche nella catena di subfornitura
Strumenti multimediali, eventi, seminan ¢ workshop tematici/settorials
per diffondere la cultura strategica della RSI ¢ le miglioni pratiche
Azioni di formazione delle imprese, delle istituzions, delle organizza-
zioni di terzo settore ¢ deghi stakeholders
Azioni di sensibilizzazione su filiere tecnologiche e distretti per lo svi-
luppo di progetti congiunti
Creazi impl del canale CSR/Terzo settore nel
SIONP- s:stcma informativo delle organizzazioni non profit del Mini-
stero del Lavoro e delle Politiche Soc:ah
b) Integrazione della Iniziative per 1l collega scuol prese sui tem della
RSI ncll’ambi RS, f fo 1l partenariato pubblu:o-pnvmoe la partecipazione dei
dell"struzione, del- || sindacati, delle cooperative sociali e delle imprese sociali
la formazione ¢
della ricerca Iniziative per la formazione continua dei lavoraton in coordinamento
con gli enti bilaterali e i fondi interprofessionali di formazione conti-
nua
Coordinamento degli interventi nazionali con 1 progr P
“gioventu in azione” ¢ “lifelong learning™
2. Renderecon- | a) Strumenti perla Azioni per la valonizzazione e la visibilita delle imprese virtuose
sapevoli i cit- visibilita delle im- (premi, albi ecc.)
tadini ¢ evita- prese responsabili
re pratiche Valorizzazione ¢ supporto alla realizzazione in Italia dell” “European
slealt CSR Award”
b) Azioni per migho- | Efficace applicazione della normativa sulle pratiche sleali
rare il livello di fi-
ducia dei consuma- || Rafforzamento della tutela dei consumatori
tori
Diffusione ¢ applicazione del “rating di legalita™
Lotta al transfer pricing ¢ a1 paradis: fiscali
Pr 1one di buone pratiche di legalita del do privato, delle or-
1oni di terzo settore, di cittadinanza attiva, della societa civile
e di altni stakeholders
Coordinamento Stato-Regiom per rafforzare la lotta all"illegalita ¢ alle
nfiltraziont negli appalti pubblici
¢) Mighoramento dei || Azioni di accompagnamento ai processi di autoregolamentazione e t8-
processi di autore- lamentazione
golamentazione ¢
co-rego lamenta- Individuazione di procedure di monitoraggio ¢ controllo indipendent:
zione
Definzione di Accordi Quadro tra le parti sociali
d) 1l contributo della Diffusione ¢ upphcanom dei principi, delle norme e delle buone pra-
PA: trasparenza ¢ tiche di trasp: ¢ legalita nella Pubblica Amministrazione
legalita
Promozione di buone pratiche in materia di legalita e lotta alla corru-
zione
Coordinamento Stato-Region: per rafforzare la lotta all’illegalita, alla
| corruzione ¢ alle infiltrazi fiose negli appalti pubblici
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B) Sostenere le imprese che adottano la RSI,

Dct'mznone di indicatori, criteri ¢ nmmsm di valutazione per

1. Sostegno dal a) lnoemm, sgravi " le imp nell”. aifi 1 pubblici o forme
lato i, premialitd ¢ di semplificazione amministrativa in linca con gl strumenti interna-
dell’offerta semplificazione zionali sottoscritti dal Governo
pubblica

Ricorso a strumenti stabili per il finanziamento delle iniziative (qualt
ad es. misure mnserite nella programmazione dei fondi strutturali curo-
pei, fondi regionali per la flessibilita del lavoro ecc.)

Incentivi alle PMI per il sostegno agli investimenti in RSI
Meccamsmi di premualita e semplificazion: per ’accesso alle risorse

pubbliche e alle procedure autorizzative
Procedure di itoraggio ¢ controllo dei progettt

C) Contribuire al rafforzamento degli “incentivi di mercato” per la RSI;

1. 1l contnbuto a) Promozione delle Iniziative per favorire la trasparenza delle informazion da parte delle

del mondo fi- miziative per ghi wstituzioni finanziarie, dei fondi di investimento ¢ dei fondi pensione
nanziario investimenti ¢ il
credito ibili Pr ione della due diligence nel scttore finanziario anche sulla base
dcn lavon OCSE in materia
Collaborazione nelle inizative del settore bancario ¢ dei fonds di inve-
stimento per incrementare la quota di risorse finanziarie investite in
imprese “virtuose”

Promozione della “Carta dell’Investimento Sostenibile ¢ Responsabile
della finanza italiana™

b) Finanza etica Promozione dei principi della Finanza etica

Sostegno alle imiziative per il finanziamento delle organzzazioni di
Terzo settore, di cittadinanza attiva ¢ della societa civile

Sostegno ¢ 1 1one delle inziative di mi dito del settore

Raccolta, diffusione ¢ pubblicazione di buone pratiche ed esempi di
successo di partnership tra imprese /o organizzazioni del Terzo setto-
re, di cmnduunm attiva ¢ della societa civile

2. Appalti pub- a) Promozione di ap- delle iniziative nazionali ¢ regionali per la definizione di
blici palti pubblici che criteri socto-ambientali negli appalts pubblici
integrno criteri so-
ciali e ambientali B ione dell’applicazione det criteri sociali ¢ ambientali negli ap-
palti pubblici
Definizione di un si di qualificazione delle imprese e dei |
ton autonomi, con nferimento alla tutela della salute e della sicurezza
sul lavoro
Linee guida per P'inseri di clausole sociali riguardanti le p
disabili nelle procedure di appalto delia PA nell “ambito del Fogcno
CSR+D
3. Consumatori | a) Retie Forumdi Campagne di sensibilizzazione dei consumaton
Consumatori
Pr 1one del dialogo imp 1 ¢ delle reti dei consuma-
tori
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D) Promuovere le iniziative delle imprese sociali, delle organizzazioni di Terzo

settore, di cittadinanza attiva e della societa civile;

L a) Diffusione della Pr 1one del dialogo imp 2 1oni di Terzo settore, di
delle potenzia- RSI presso le orga- || cittadinanza attiva e della societa civile
lita sociali ed nizzazioni di terzo
economiche settore ¢ gr P ione di attivita ¢ sulla trasy (rendi
delle organiz- al dialogo con le sociale, bilanci sociali ¢ di sostenubilita ecc.)
zaziom di imprese
Terzo settore, Promozione di esperienze di “Sportelli CSR e vol 1ato™ nei centri
di cittadinanza servizio per il volontariato
attiva ¢ della
societa civile Pubblicazione su supporto informatico di buoni esempi di partnership

tra imprese efo organizzaziont di Terzo settore, in particolare imprese
sociali, cooperative sociali, organizzazioni che st occupano della coo-
ione ¢ della solidaricta internazionale

Promozione della cultura della legalita con la compartecipazione delle
organizzazioni di terzo settore, di cittadinanza attiva e della societa
civile

E) Favorire

la trasparenza e la divulgazione delle informazioni economiche,

finanziarie, sociali e ambientali;

. Informazione, | a) Diffusione ¢ coe- Promozione della divulgazione ¢ della trasp delle infc
trasparenza ¢ re- renza dei quadn di || finanziaric ¢ extra-finanziarie
porting delle im- riferimento e deght
prese mdicaton R lo delle iniz: It sugh indi 1¢ il reporting
Strumenti per le imprese per il ricorso agh standard di reporting te-
nendo conto delle specificita settoriali e dr 1onali delle aziend
b) per Sostegno pubblico all’adozione di forme di rendicontazione ¢ repor-
"adozione di stan- || ting sulla RSI da parte delle PMI ¢ nelle organizzazioni di Terzo setto-
dard di sosterubili- || re, di cittadinanza attiva e della societa civile (in particolare cooperats
ta e per il reporting || ve sociali e imprese sociali)
extra-finanziario
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F) Promuovere la RSI attraverso gli strumenti riconosciuti a livello internazionale e

la cooperazione e la solidarieta internazionale;

[ 1. LeLmee Gu- || a) Attuazione delle || Diffusione ¢ implementazione delle Lince Guida OCSE a livello na- |

da OCSE per Linee Guida OCSE le e le, in di conle A 1 na-
le imprese zional, le Ag per 't ionalizzazione, le imprese, 1 sindacati
multinazionali ¢ gh altri stakeholders
Promozione della tutela dei dirittt umani in collegamento con le mnizia-
tive nazionali ¢ internazionali
Spenmentazioni sulla due diligence nella catena del valore per le im-
prese nei diversi settori ici, con particol sone alle PMI
Produzione di toolkit ¢ altri perativi per le imprese da dif-
fondere anche ite le Ambasciate itali
Partecipazione alle intziative OCSE per la proactive agenda ¢ alle -
niziative di outreach delle Linee Guida
Collaborazione con i soggetti istituzionali ¢ gli stakeholders
"attuazione del Piano di Azione nazionale in materia di RSI
2. Promozioncdi | a) Global Compact Pr ! dell’adess ! 1a delle imp ¢ delle organizza-
standard ¢ im- delle Nazioni Unite || zioni di terzo settore al Global Compact
ziative infer-
nazionali Consolidamento ¢ diffusione delle buone pratiche
Partec; attiva ai p 1 del GC
b) 1SO 26000 Pr 1one dell’ad: ! delle imprese ¢ delle organizza-
zioni allo standard 1SO 26000
Definizione, con il supporto dell’INAIL, di Linee Guida semplificate
per le PMI ¢ di settore in materia di salute e sicurezza sui luoghi di la-
voro_con 1l contributo delle parts sociali
¢) Extractive Indu- Sostegno all’imziativa EITI per la definizione di uno standard minimo
stries Transparency || globale
Initiative
Coordinamento con le Lince Guida OCSE e con 1l Global Compact
dell’lONU
d)  Gruppo di lavoro Sostegno alle imiziative di lotta alla corruzione di tipo legislativo e di
del G20 sulla lotta || accompagnamento delle imprese
allac 1
3. Coop a) A le impr Iniziative per la comp P delle imprese agli obiettivi ¢ alle
internazionale verso i Paesi priori- || azioni di cooperazione internazionale allo sviluppo e di solidarieta
tari della coopera- mternazionale

zione ¢ della soli-
darieta internazio-
nale

Pr.

Pr 1one delle par prese, org: I0NI NON gover-
native di cooperazione 1 le ¢ di solidaneta internazionale ¢
organizzazioni di terzo settore, di cittadinanza attiva ¢ della societa
civile

P ione della sinergia tra i ionalizzazi T bile ¢
cooperazione allo sviluppo sostemibile s0 le reti istituzional
nazionali (Ambasciate, Agenzie per |'internazionalizzazione, Camere
di Commercio, ecc.)

hip tra
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2.1 La responsabilita sociale delle imprese private

Nel paragrafo precedente abbiamo osservato come la responsabilita sociale d’impresa
sia diventata negli ultimi anni un tema importante sia a livello internazionale sia a
livello locale. Questo approccio ridisegna la posizione delle aziende nella societa: le
imprese non devono avere come unica preoccupazione il profitto (cosi come illustrava
la teoria economica classica di Adam Smith), ma devono affiancare altri obiettivi di
carattere “etico”!’®, che riguardano per esempio la comunita nella quale opera,
I’ambiente e il benessere dei propri lavoratori. Sembra quindi esistere una sorta di
trade-off tra profitto e comportamenti aziendali etici. Tuttavia sia la teoria economica
sia alcuni studi empirici dimostrano come la realta sia ben diversa: chi investe in
politiche di RSI ha anche un ritorno in termini di profitto che giustificano la scelta

degli investimenti.

e N
4 4 4

Financial Mission and vision
) Governance
Manufactured Manufactured

v ! Risks and Strategy and V' N
Intellectudl opportunities resource allocation Intellectual

>
Human
Social and relationship ' Packoemionce Social and relationship
Natural Natural
External environment
\ & J

Value creation (preservation, diminution) over time ’

Figura 14: Il processo di creazione del valore. Sono molti gli elementi che concorrono nell'accrescere il valore di un'azienda. Fonte: IIRC
Framework 2013

115 caselli C. (2003). Etica e responsabilitad d’impresa nelle relazioni internazionali, Symphonya. Emerging Issues in
Management n. 1. pp. 33-45
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La gia citata Comunicazione europea del 2011 descrive i benefici di cui 1’azienda puo
usufruire nell’implementare tali politiche suddividendoli in tre categorie: consumi,
appalti pubblici e investimenti. Inoltre, la Commissione mette in luce come le scelte
dei consumatori stiano cambiando negli ultimi anni. Spesso le preferenze vengono
influenzate dall’attitudine del cittadino rispetto a temi che riguardano la CSR, come
ad esempio il rispetto dell’ambiente o dei diritti umani*!®. 1l secondo punto riguarda la
facilita di accesso agli appalti pubblici: la Commissione gia nel 2011 aveva come
obiettivo la creazione di strumenti che favorissero le aziende virtuose nei bandi per gli
appalti. In Italia il nuovo Codice degli Appalti''’ prevede all’articolo 34 i cosi detti
Criteri Ambientali Minimi (CAM), ovvero delle clausole obbligatorie che vengono
inserite nei contratti di fornitura alla pubblica amministrazione e che riguardano
I’impatto sull’ambiente. Il terzo punto riguarda la “eticita” degli investimenti. La
Commissione ha sancito la volonta di rendere il sistema finanziario piu responsabile e
trasparente nei confronti degli investitori. La responsabilita sociale puo quindi aiutare
le imprese nel loro fine ultimo, ovvero quello di creare valore. In particolare
aumentano le risorse intangibili a disposizione dell’impresa, ovvero “beni di natura
immateriale (percio distinti dalle risorse fisiche e da quelle monetarie) di cui I’azienda
detiene il possesso diretto o le potenzialita di accesso, e che costituiscono fonti di
valore, in quanto sono in grado di contribuire in futuro alla generazione di flussi di

reddito e, nel caso delle imprese quotate, all’incremento dei valori di borsa”!®®,

116 | 5 teoria economica sta iniziando a spiegare il fenomeno per cui un consumatore preferisce acquistare un bene
“green” rispetto a un bene non prodotto secondo standard ambientali certificati. Per approfondimenti si veda il paper:
Ben Elhadj, N. Tarola, O. (2014). Environment and Development Economics, s 00: 1-26 Cambridge University Press,
doi:10.1017/51355770X14000576

117 Decreto legislativo 18 aprile 2016, n. 50, Attuazione delle direttive 2014/23/UE, 2014/24/UE e 2014/25/UE
sull'aggiudicazione dei contratti di concessione, sugli appalti pubblici e sulle procedure d'appalto degli enti erogatori nei
settori dell'acqua, dell'energia, dei trasporti e dei servizi postali, nonché per il riordino della disciplina vigente in materia
di contratti pubblici relativi a lavori, servizi e forniture

118 Molteni, M. (2004). Responsabilita sociale e performance d'impresa. Per una sintesi socio-competitiva, Vita e
Pensiero, Milano.
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Figura 15: esempi di risorse intangibili per un’azienda. Fonte: Molteni, M. (2004). Responsabilita sociale e performance d'impresa. Per
una sintesi socio-competitiva, Vita e Pensiero, Milano.

Queste risorse intangibili (di cui possiamo apprezzare alcuni esempi nella Figura 15)
aiutano I’impresa nella creazione di valore all’interno di tutti i processi che
compongono le azioni aziendali. Nella Figura 16 € mostrato il processo secondo il
quale I’implementazione di politiche di CSR potrebbe creare un effetto domino che
porta 1 propri benefici in tutte le azioni aziendali. Reputazione dell’azienda, qualita del
personale e produttivita, riduzione dei costi e dei rischi aziendali sono solamente alcuni
tra 1 possibili grandi vantaggi che seguono 1’adozione di politiche coerenti con una
strategia che abbraccia la RSI. 1l problema piu grande che riguarda le iniziative di
responsabilita sociale d’impresa ¢ quello di misurare i risultati ottenibili attraverso la
loro implementazione. Ad esempio, la scelta di introdurre strumenti di flessibilita di
entrata e di uscita dal luogo di lavoro per i dipendenti quanto pud aumentare la
produttivita oraria? Quanto vale e che tipo di ritorno puo avere un’impresa che cura la
vegetazione che si trova vicino alla propria sede? Negli ultimi anni si & sviluppato il
sistema di misurazione delle politiche di CSR denominato SROI, ovvero Social Return
of Investment. In altre parole, se I’investimento rientra nel perimetro della
responsabilita sociale d’impresa, allora anche il ritorno sara per I’impresa un ritorno

sociale.
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Figura 16: gli effetti dell'implementazione di azioni di RSI. Fonte: Molteni, M. (2004). Responsabilita sociale e performance d'impresa.
Per una sintesi socio-competitiva, Vita e Pensiero, Milano.

Il metodo SROI, sviluppato negli Stati Uniti''®, mira a misurare gli outcome
ambientali, sociali ed economici di un investimento in responsabilita sociale d’impresa
e a monetizzarlo. L’obiettivo ultimo ¢ quello di capire il rapporto tra investimento e
ritorno economico da un punto di vista monetario: un rapporto di 3:1, per esempio,
indica che un investimento di 1 euro genera 3 euro di valore sociale'?. Come possiamo
vedere nella Figura 17 ogni intervento in RSI ha un suo outcome, che puo essere visto
sia dalla prospettiva economica sia dalla prospettiva sociale. Tuttavia, lo SROI serve
per far coincidere le due facce della medaglia, misurando economicamente il ritorno
sociale dell’investimento. Lo SROI puo essere valutativo, ovvero viene usato per
misurare un investimento gia effettuato, oppure previsionale, ovvero diventa uno
strumento di analisi ex ante che aiuta a capire il management su quale politica di CSR

€ piu conveniente investire.

119 |indgaard, M., Thorgaard, P., Wiene, M. (2016). Ne vale la pena? Misurare il ritorno sociale degli investimenti per
un welfare migliore: Misurare il ritorno sociale degli investimenti per un welfare migliore, FrancoAngeli, Milano
120 Human Foundation. (2012).Guida al Ritorno Sociale sull’Investimento SROI available at:
http://humanfoundation.it/ita/il-nostro-lavoro/pubblicazioni/1-guida-sroi.html
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Figura 17: 'outcome di un’azione di RS si puo vedere dal lato economico e dal lato sociale, anche se in un secondo momento le due
prospettive tendono a fondersi. Fonte: Human Foundation. (2012).Guida al Ritorno Sociale sull’lnvestimento SROI available at:
http://humanfoundation.it/ita/il-nostro-lavoro/pubblicazioni/1-guida-sroi.html

Lo SROI si sviluppa attraverso 5 fasi*?!:

1) Definizione del campo di analisi e individuazione degli stakeholder: la definizione
del campo di analisi comprende le scelte aziendali rispetto all’oggetto da misurare
(un investimento o piu investimenti, eterogenei 0 omogenei tra loro), il pubblico a
cui sara rivolto il documento finale (ad uso interno o ad uso esterno), i fini e gli
obiettivi strategici dell’organizzazione per i quali sono stati integrati gli
investimenti in CSR e le risorse disponibili per la misurazione dello SROI e in
quale contesto aziendale viene adottato lo strumento di RSI. Successivamente
bisogna capire quali sono gli stakeholders interessati alla misurazione dello SROI:
chi verra influenzato o chi ¢ stato influenzato dalla politica di CSR? L’incaricato
allo SROI deve analizzare tutti i possibili stakeholders, soffermandosi su coloro
che “hanno vissuto un cambiamento materiale come risultato delle attivita”. E
fondamentale coinvolgere gli stakeholders nella misurazione dello SROI per capire
se hanno subito un impatto positivo o negativo dall’implementazione della politica
coerente con la responsabilita sociale d’impresa. Essi possono essere coinvolti
attraverso incontri o questionari.

2) Mappare gli outcome: prima della fase di mappatura degli outcome, ovvero degli
effetti che ha avuto la politica implementata, & importante capire quali sono e quale
e il valore degli input, ovvero degli strumenti di CSR introdotti. Monetizzare il

valore di tali input pud essere semplice, ma anche estremamente complicato.

121 Human Foundation. (2012).Guida al Ritorno Sociale sull’Investimento SROI available at:
http://humanfoundation.it/ita/il-nostro-lavoro/pubblicazioni/1-guida-sroi.html
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3)

4)

5)

Supponiamo un’impresa che si fa carico dei lavori di ristrutturazione di una scuola.
L’input sara pari al costo della sistemazione; dall’altro lato, ci sono variabili che
sono piu complicate da misurare: quanto vale un’ora di volontariato in una mensa?
soluzione per quantificare la variabile temporale & equipararla al salario orario
netto, ma vi sono altre variabili piu complicate. Successivamente bisogna mappare
gli outcome, ovvero capire tutti 1 possibili impatti dell’iniziativa verso tutti i
potenziali stakeholders. Anche la mappatura degli outcome € una pratica
complicata che puo richiedere molto tempo.

Evidenziare gli outcome ed assegnargli un valore: per effettuare questa operazione
e doveroso costruire degli indicatori da monitorare e analizzare. Questi indicatori,
che misurano il cambiamento di una variabile, devono essere coerenti con
I’obiettivo che 1’azienda voleva raggiungere con 1’attuazione di una politica
coerente con la CSR. Tali indicatori sono molto utili nella misurazione del valore
dell’outcome. Come abbiamo visto puo essere complicato dare un valore a
qualcosa di immateriale, ma a tal proposito possono essere utilizzate differenti
tecniche che aiutano a stimare il valore dell’outcome.

Definire I’impatto: il passo successivo ¢ quello di definire I’impatto che 1’azione
di CSR ha avuto sugli stakeholder. Si tratta di una fase estremamente complicata,
nella quale rientrano metodologie derivanti dalla statistica che servono a capire se
la propria azione di RSI ha avuto un reale impatto sugli stakeholders oppure se
sono state condizioni esterne a modificarne le attitudini. Si possono utilizzare
metodi come il deadweight (la misura della quantita di outcome che sarebbe
avvenuta anche nel caso in cui I’attivita non avrebbe avuto luogo) o il drop-off
(utilizzato per calcolare “I’ammortamento” di un investimento in CSR nel corso
degli anni).

Calcolare lo SROI: dopo aver trovato, analizzato e catalogato tutte le informazioni
necessarie, 1’azienda puo finalmente calcolare lo SROI. I metodi di calcolo dello
SROI sono diversi: il piu semplice utilizza lo strumento statistico del
controfattuale. L’utilizzo del controfattuale richiede un confronto tra le variabili
prima e dopo il trattamento (ovvero I’implementazione dello strumento di CSR).
Al tempo to si calcola il valore della variabile; al tempo t; si calcola il valore sia
con il trattamento sia come se il trattamento non ci fosse stato, cosi da poter

individuare anche possibili variabili spurie che potrebbero aver inficiato sul
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risultato. La differenza tra le due grandezze registrate ¢ lo SROI, ovvero I’effettivo
ritorno sociale dell’investimento, che poi deve essere rappresentato in rapporto
all’investimento.

6) Restituire, utilizzare e integrare: 1’ultima fase ¢ quella relativa alla comunicazione
dei risultati ottenuti. I risultati dello SROI possono essere inoltrati agli stakeholders
in caso sia di SROI valutativo sia di SROI previsionale; in quest’ultimo caso i
risultati vengono anche utilizzati per capire i benefici dalla possibile
implementazione di uno strumento di CSR. Se lo SROI previsionale non porta ai

risultati sperati il management puo decidere di investire in un altro settore.

L’analisi dello SROIL che pud essere anche uno strumento a utilizzo meramente
interno, € solitamente affiancato dal bilancio sociale. Il bilancio sociale € “un sistema
di rendicontazione quantitativa/qualitativa tra I’impresa e I’intera collettivita che tende
a delineare un quadro completo e trasparente dalla interdipendenza tra i fattori
economici e quelli sociopolitici connessi alle scelte fatte”?2, In altre parole si tratta di
un vero e proprio bilancio in cui 1’azienda descrive sotto un profilo qualitativo e
quantitativo le attivita di CSR messe in atto nei confronti degli stakeholders. Il bilancio
sociale € un documento che, nonostante la presenza del termine “bilancio”, non
contiene solamente passivita e attivita relative ad uno o piu anni finanziari, ma é un
“rendiconto dei comportamenti attenti agli aspetti sociali ed etici dell’attivita

esaminata ed una presentazione documentata dei risultati conseguiti”?3,

Inoltre, se il bilancio economico é obbligatorio e deve essere reso pubblico ogni anno,
il bilancio sociale non e previsto dalla normativa italiana, come invece accade in
Francial?*, Tuttavia con il D. Lgs. 30 dicembre 2016, n. 254'2° di attuazione della
Direttiva europea 2014/95/UE sulla comunicazione di informazioni di carattere non

finanziario, alcune categorie di aziende private hanno 1’obbligo di pubblicare

122 Casotti. A. (2005) La responsabilita sociale delle imprese. Definizione, certificazione, bilancio sociale e codici etici,
Volume 5 di Guide operative, Wolters Kluwer ltalia.

123 Corrocher, A. (2005) Il bilancio sociale. Come realizzarlo nelle aziende profit, nelle organizzazioni non profit, negli enti
pubblici, Volume 313 di Formazione permanente-Problemi d'oggi, FrancoAngeli, Milano.

124 5j tratta della legge del 12 luglio 1977 n. 769. Per maggiori informazioni si rimanda a: Berruti Giuseppe M., Il bilancio
sociale d'impresa nella legge francese del 12 luglio 1977 n. 769: uno spunto per il legislatore italiano, 1l Foro Italiano,
Vol. 102, PARTE QUINTA: MONOGRAFIE E VARIETA (1979), pp. 37/38-45/46

125 Decreto legislativo 30 dicembre 2016, n. 254. Attuazione della direttiva 2014/95/UE del Parlamento europeo e del
Consiglio del 22 ottobre 2014, recante modifica alla direttiva 2013/34/UE per quanto riguarda la comunicazione di
informazioni di carattere non finanziario e di informazioni sulla diversita' da parte di talune imprese e di taluni gruppi di
grandi dimensioni, entrato in vigore il 25/01/2017
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annualmente il bilancio sociale, che deve contenere la descrizione delle attivita svolte
riguardo sei differenti tematiche'®®. Nonostante abbia ricevuto alcune critiche'?’, la
Direttiva 95/2014/UE ¢ il primo atto dell’Unione Europea che rende obbligatorio il
bilancio sociale. Le ragioni che hanno portato alla Direttiva riguardano gli
stakeholders: i clienti, la comunit, la societa civile e i dipendenti vogliono conoscere
le azioni dell’azienda nei confronti di tematiche come 1I’ambiente e il rispetto dei diritti

umani, considerate di interesse collettivo.

Dalla pubblicazione del bilancio sociale le aziende possono ottenere diversi vantaggi:
rendere I’immagine dell’azienda piu competitiva, ricercando una sorta di legittimita
delle proprie azioni aziendali, incentivare i talenti a lavorare per I’impresa, evitare
rischi reputazionali. Il documento finale deve avere alcune caratteristiche essenziali*?®.
Il bilancio sociale deve essere innanzitutto leggibile: le informazioni devono essere
esposte in maniera chiara e intuitiva, anche attraverso 1’utilizzo di immagini e grafici.
Il bilancio sociale deve essere quindi costruito in modo da poter essere letto da tutti, a
prescindere dalle capacita e dalle conoscenze pregresse personali. Il documento non
deve essere troppo lungo, cosi come il linguaggio deve essere il pit semplice possibile.
In secondo luogo il bilancio sociale deve essere trasparente: deve contenere in maniera
specifica gli interventi e i processi di responsabilita sociale, fornendo informazioni
circa I’investimento, I’output e anche I’outcome; puo anche contenere lo SROIL se ¢
stato calcolato. In altre parole, il lettore deve essere in grado di capire tutti i passaggi
delle azioni descritte nel bilancio sociale, dalla fase di progettazione fino alla
conclusione. Il bilancio sociale, inoltre, deve essere pubblicato in maniera sistematica.
Servirebbe a poco un documento pubblicato una tantum e relativo ad un solo anno;
sarebbe congeniale all’azienda e agli stakeholder una pubblicazione annuale o biennale

del bilancio sociale.

126 La norma & rivolta agli “Enti di interesse pubblico” (cosi come descritti e indicati all'articolo 16, comma 1, del decreto
legislativo 27 gennaio 2010, n. 39 ) con uno stato patrimoniale di almeno 20 milioni di euro e un totale dei ricavi netti
delle vendite e delle prestazioni superiore a 40 milioni di euro, e il documento deve contenere informazioni sulle attivita
dell’azienda riguardo I'ambiente, le politiche sociali, il rispetto dei diritti umani, I’anticorruzione, le politiche di genere
e la diversita. L'Unione Europea ha anche approvato la Comunicazione C215 del 5 luglio 2017 dal titolo “Orientamenti
sulla comunicazione di informazioni di carattere non finanziario (Metodologia per la comunicazione di informazioni di

carattere non finanziario)”

127 5 leggano sul sito www.osservatoriosocialis.it I'intervista a Luciano Hinna e il commento del direttore Roberto Orsi

sul recepimento italiano della Direttiva europea.

128 Corrocher, A. (2005). Il bilancio sociale. Come realizzarlo nelle aziende profit, nelle organizzazioni non profit, negli

enti pubblici, Volume 313 di Formazione permanente-Problemi d'oggi, FrancoAngeli, Milano.
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Per quanto riguarda i contenuti e la forma del bilancio sociale esistono alcuni
autorevoli standard internazionali. Esistono 1’AA1000 (AccountAbility 1000),
pubblicato nel 1999 dall’Institute of Social and Ethical Accountability (ISEA), le
“Linee guida per il reporting di sostenibilita” del Global Reporting Initiative (GRI)
aggiornate nel 2016 e 1 “Principi di redazione del bilancio sociale” pubblicati nel 2013

dal Gruppo di Studio per il Bilancio Sociale (GBS).
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Figura 18: gli indici dei bilanci sociali relativi all’'anno 2015 di Enel, Eni e Iren.

Nella Figura 18 sono rappresentati gli indici dei bilanci sociali pubblicati nel 2016 e
relativi all’anno 2015 di tre aziende italiane operanti nel settore dell’energia, Enel, Eni
e Iren. Tutti i bilanci sociali iniziano con una lettera, solitamente dell’ Amministratore
Delegato, agli stakeholder. La lettera pone 1’accento sull’importanza della sostenibilita
all’interno delle strategie aziendali: si tratta di un atto formale, firmato, in cui i vertici
aziendali si impegnano nelle attivita socialmente responsabili, conferendo una
legittimita formale e sostanziale. Successivamente vi € la presentazione dell’azienda:
la storia, la struttura organizzativa, i settori in cui opera e i risultati economici
raggiunti. In seguito vengono esplicitati i valori nei quali 1’azienda si riconosce, la
mission e la vision aziendale e la strategia pluriennale dell’azienda per la sostenibilita.

Successivamente vengono descritte le attivita poste in essere che riguardano la
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129 "Infine vengono espressi e

responsabilita sociale d’impresa suddivise in categorie
quantificati gli indicatori di performance, le relazioni delle societa di revisione dei
bilanci e la conformita con le linee guida internazionali (Enel e Iren, per esempio,

hanno scelto le Linee guida del GRI).

Negli ultimissimi anni, sotto la spinta dell ’International Integrated Reporting Council
(IIRC)*, ¢ nata la prassi del report integrato, ovvero la possibilita di costruire un unico
documento che includa al suo interno le informazioni del bilancio sociale e del bilancio
d’esercizio. Nel 2013 I’IIRC ha pubblicato un framework che riguarda il reporting
integrato®!. 11 principio fondamentale & che 1’azienda deve pensare a una logica di
gestione integrata che riguarda tutti gli elementi che possono creare valore, valore che
pud economico ma anche sociale'®. In altre parole per la costruzione di un report
integrato € necessario che la filosofia dell’azienda, il suo modello di business, la
gestione dei processi e dei rischi siano elementi che devono essere considerati come

un tutt’uno in un sistema di governance inclusivo.

129 Significativa & la scelta di Eni di legare le aree di attivita agli obiettivi 2030 (i Global Goals) delle Nazioni Unite
130 Ente globale composto da organismi regolatori, investitori, aziende, enti normativi, professionisti operanti nel
settore della contabilita e ONG. Nel 2008 ha pubblicato il framework internazionale di riferimento per il reporting

integrato.

31| framework & disponibile al seguente indirizzo: http://integratedreporting.org/wp-content/uploads/2015/03/13-

12-08-THE-INTERNATIONAL-IR-FRAMEWORK-Italian.pdf
132 Giovannoni, E. Fabietti, G. La sfida della sostenibilita integrata, in "Equilibri" 2/2014, pp. 371-380, doi:
10.1406/77719
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elementi che in una logica non integrata vengono presentati nel bilancio finanziario.
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2.2 La responsabilita sociale delle pubbliche amministrazioni

La responsabilita sociale delle pubbliche amministrazioni € un concetto ambiguo che
pone numerose problematiche. Prima di tutto & necessario stabilire quali enti e
organizzazioni possano essere considerati amministrazioni pubbliche e quali invece
no. Successivamente ¢ doveroso soffermarsi sul significato dell’espressione
“responsabilita sociale” legato al mondo della pubblica amministrazione. In ultima
istanza e utile approfondire il tema della costruzione e della pubblicazione del bilancio
sociale delle amministrazioni pubbliche e a quali regole deve sottostare nel nostro
Paese.

In Italia non & semplice capire quali organizzazioni sono pubbliche amministrazioni
pubbliche e quali invece non lo sono. Questo perché nel nostro ordinamento non esiste
una definizione di amministrazione pubblica'®. L’unica nozione giuridica di pubblica
amministrazione ¢ contenuta all’articolo 1 comma 2 del D. Lgs. 30 marzo 2001, n.
1654 dove si legge che “Per amministrazioni pubbliche si intendono tutte le
amministrazioni dello Stato, ivi compresi gli istituti e scuole di ogni ordine e grado e
le istituzioni educative, le aziende ed amministrazioni dello Stato ad ordinamento
autonomo, le Regioni, le Province, i Comuni, le Comunita montane, e loro consorzi e
associazioni, le istituzioni universitarie, gli Istituti autonomi case popolari, le Camere
di commercio, industria, artigianato e agricoltura e loro associazioni, tutti gli enti
pubblici non economici nazionali, regionali e locali, le amministrazioni, le aziende e
gli enti i del Servizio sanitario nazionale, I'Agenzia per la rappresentanza negoziale
delle pubbliche amministrazioni (ARAN) e le Agenzie di cui al decreto legislativo 30
luglio 1999, n. 300. Fino alla revisione organica della disciplina di settore, le

disposizioni di cui al presente decreto continuano ad applicarsi anche al CONI”.

Questo elenco & estremamente eterogeneo sia per la tipologia delle amministrazioni
pubbliche sia per la varieta delle funzioni che svolgono. L’elemento che le accomuna
e che tutte queste organizzazioni sono chiamate a svolgere funzioni di interesse

generale producendo beni e servizi che non devono essere destinati allo scambio di

133 Mussari R., Economia della Amministrazioni Pubbliche, McGraw-Hill, Milano: 2011
134 Norme generali sull'ordinamento del lavoro alle dipendenze delle amministrazioni pubbliche
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mercato. Restano quindi esclusi gli organismi pubblici che svolgono una funzione
imprenditoriale?*®, e rimane soprattutto il problema di definire cosa & amministrazione
pubblica e cosa non lo €. A risolvere il problema ¢ I’Istat, 1’Istituto nazionale di
statistica (di cui parleremo ampiamente nel prossimo capitolo). Le amministrazioni
pubbliche sono infatti uno dei cinque settori in cui sono raggruppate le unita
istituzionali per il funzionamento del Sistema europeo dei conti nazionali e regionali
(Sec95). 11 Sec95 ¢ un sistema contabile, creato dall’Unione Europea per permettere
comparazioni statistiche internazionali. 1l Sec95, coerente con lo Sna93, ovvero con il
sistema contabile internazionale nato in seno all’Onu, divide le unita istituzionali in
sei categorie. La terza categoria (denominata S.13) e quella delle amministrazioni
pubbliche, e D’Istat ogni anno diffonde un elenco con il quale dichiara se
un’organizzazione deve essere considerata amministrazione pubblica oppure no. Per
stabilire se un’organizzazione debba entrare nel S.13 [D’Istat usava un criterio
funzionale: il prezzo economicamente significativo. Nell’S.13 sono comprese le “unita
istituzionali che agiscono da produttori di beni e servizi non destinabili alla vendita la
cui produzione [...] ¢ finanziata in prevalenza da versamenti obbligatori effettuati da
unitd appartenenti ad altri settori [...] la cui funzione principale consiste nella
redistribuzione del reddito e della ricchezza del Paese”. Un prezzo non ¢
economicamente significativo quando “il suo ammontare non influisce in misura
rilevante sulle quantita del bene o del servizio offerto e richiesto”3¢. Nel Sec95 il grado
di significativita di un prezzo si tramuta nel criterio del 50%: se le vendite coprono
una quota inferiore al 50% dei costi di produzione, allora il prezzo non é
economicamente significativo, e l’organizzazione deve essere considerata una

amministrazione pubblica.

A settembre 2014, con I’entrata in vigore del Regolamento Ue del Parlamento europeo
e del Consiglio, n. 549/2013, il Sec95 e diventato Sec2010, in coerenza con il nuovo
Sna2008 dell’Onu. Nel Sec2010 cambia la nozione di amministrazione pubblica: viene
considerata pubblica amministrazione anche 1’organizzazione che produce beni e
servizi destinabili alla vendita, in quanto il criterio fondamentale per rientrare nel
settore S.13 é il controllo pubblico. Secondo il SEC 2010 infatti il Settore S13 “¢
costituito dalle unita istituzionali che agiscono da produttori di beni e servizi non

destinabili alla vendita, la cui produzione e destinata a consumi collettivi e individuali

135Mussari R., Economia della Amministrazioni Pubbliche, McGraw-Hill, Milano: 2011
136 1pid.
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e sono finanziate da versamenti obbligatori effettuati da unita appartenenti ad altri
settori, nonché dalle unita istituzionali la cui funzione principale consiste nella
redistribuzione del reddito della ricchezza del paese” In altre parole, anche le aziende
di diritto privato che pero sono controllate da un ente di diritto pubblico (ad esempio
le partecipate) rientrano nella categoria delle pubbliche amministrazioni. Per controllo
pubblico si intende la capacita di determinare la politica generale e i programmi di una
unita istituzionale. In conclusione, sono considerate amministrazioni pubbliche tutte
le unita istituzionali che subiscono un controllo pubblico. Il controllo pubblico si puo
concretizzare attraverso diverse forme: la nomina di funzionari, clausole nello statuto,

finanziamento, la maggioranza dei voti nel Cda o anche la golden share.

Dopo aver chiarito quali organizzazioni si debbano considerare amministrazioni
pubbliche, adesso e arrivato il momento di considerare la nozione di responsabilita
sociale d’impresa per le pubbliche amministrazioni. La pubblica amministrazione
gioca in questo contesto un doppio ruolo: da una parte ha il dovere di lavorare per la
promozione ¢ la diffusione della cultura della responsabilita sociale d’impresa,
dall’altra opera come parte che deve adottare pratiche di responsabilita sociale sia
all’interno della propria struttura che verso i cittadini'®’. Inoltre, le amministrazioni
pubbliche sono responsabili per definizione. Si pensi agli enti locali come i comuni,
dove sindaci e consiglieri devono puntare alla rielezione e quindi devono rendere conto
delle loro azioni. Come per le aziende private, anche per le amministrazioni pubbliche
italiane non esiste un obbligo normativo che riguarda la responsabilita sociale

d’impresa e la pubblicazione del bilancio sociale.

Esistono perd documenti piu specifici, in particolare in materia ambientale: per
esempio il Ministero dell’Ambiente e della Tutela del Territorio e del Mare ha
elaborato il “Piano d'azione per la sostenibilita ambientale dei consumi della pubblica
amministrazione”. 11 Piano, pubblicato nel 2008, mira a diminuire 1’impatto
ambientale delle risorse utilizzate durante lo svolgimento delle funzioni delle
amministrazioni pubbliche per razionalizzare i consumi**®. Riguardo la responsabilita
sociale esiste una Direttiva del Ministero della Funzione pubblica del 16 marzo 2006

“sulla rendicontazione sociale nelle amministrazioni pubbliche”. A questo documento

137 Ferrante, A. Responsabilitd sociale e pubbliche amministrazioni, Relazione introduttiva al Seminario Allievi SSPA —

CNEL, Roma, 2 luglio 2008, available at:

http://www.sintesidialettica.it/politicamministrazione/Responsabilita_sociale_e_pubbliche_amministrazioni.pdf

138 || PAN GPP si lega in maniera indissolubile con i Criteri Ambientali Minimi di cui abbiamo parlato in precedenza.
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si accompagnano le “Linee guida per le amministrazioni pubbliche*% nella redazione
del bilancio sociale del Formez, il Centro servizi, assistenza, studi e formazione per
I'ammodernamento delle P.A. La Direttiva ministeriale nasce dalla necessita, sorta a
partire dall’approvazione della L. 7 agosto 1990, n. 24140 di rendere il sistema delle
pubbliche amministrazioni piu trasparente nei confronti del cittadino, che da “suddito”
diventa un portatore di interessi nei confronti delle amministrazioni pubbliche, e quindi

suo stakeholder.

Nella premessa della Direttiva ministeriale si legge: “Tra le iniziative che le
amministrazioni, proprio in questa logica, hanno iniziato ad adottare e che si stanno
sempre piu diffondendo, quella dell’utilizzo di tecniche di rendicontazione sociale ha
particolare rilevanza e specifiche potenzialita[...] il bilancio sociale pubblico puo
essere considerato il principale, in quanto finalizzato a dar conto del complesso delle
attivita dell’amministrazione e a rappresentare in un quadro unitario il rapporto tra

visione politica, obiettivi, risorse e risultati.”.

Nelle “Linee guida” del Formez vi ¢ invece una definizione del concetto di
responsabilita sociale per le pubbliche amministrazioni. Si tratta di un concetto simile
a quello che riguarda le aziende private, ma che ha qualche differenza. “In ambito
pubblico la responsabilita sociale coincide con la finalita istituzionale di ogni singola
amministrazione, che per propria natura & chiamata a generare con la propria azione
effetti positivi nei confronti di una comunita. Diventa quindi di grande interesse e
attualita introdurre forme innovative di rendicontazione, che possano superare i limiti
informativi e comunicativi della rendicontazione economico-finanziaria!t. Infatti
“ogni amministrazione pubblica, in quanto titolare di una funzione di tutela di interessi
e di soddisfazione di bisogni dei cittadini, ha I’onere di rendere conto di quanto operato
nei propri ambiti di competenza”. Per comprendere la responsabilita sociale di una
pubblica amministrazione e quindi di fondamentale importanza la finalita istituzionale
del’amministrazione stessa, anche perché tale nozione circoscrive quali sono gli

stakeholders di riferimento. Ad esempio un comune dovra rendere conto delle proprie

139 Dipartimento della funzione pubblica e Formez, Bilancio sociale: linee guida per le amministrazioni pubbliche, 8
luglio 2008
1401 7 agosto 1990, n. 241. Nuove norme sul procedimento amministrativo.
141 Dipartimento della Funzione pubblica, Direttiva in materia di rendicontazione sociale nelle amministrazioni
pubbliche, 16 marzo 2006.
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azioni ai propri abitanti; il Coni ha come stakeholders di riferimento potenzialmente

I’intera popolazione dell’Italia.

La Direttiva ministeriale pone come obiettivi della pubblicazione di un bilancio sociale
la promozione, la diffusione e lo sviluppo nelle amministrazioni pubbliche di un
orientamento teso a rendere accessibile, trasparente e valutabile il loro operato da parte
dei cittadini, mediante I’adozione del bilancio sociale. Il bilancio sociale € definibile
come il documento, da realizzare con cadenza periodica, nel quale I’amministrazione
riferisce, a beneficio di tutti i suoi interlocutori privati e pubblici, le scelte operate, le
attivita svolte e i servizi resi, dando conto delle risorse a tal fine utilizzate, descrivendo
i suoi processi decisionali ed operativi”. Dal punto di vista contenutistico, la Direttiva
prevede la presenza dei valori di riferimento, della visione e dei programmi
dell’amministrazione, le politiche e i servizi resi ai cittadini nelle varie aree di
intervento interessate e le risorse disponibili e realmente utilizzate per le proprie
finalita’*?. Deve quindi contenere “il modo in cui I’amministrazione interpreta la
propria missione istituzionale, esplicitandone i valori di riferimento, la visione e le
priorita di intervento, con riferimento alle caratteristiche e all’evoluzione del contesto
in cui opera”. La seconda parte deve contenere le politiche e i servizi forniti
dall’amministrazione in maniera puntuale e organizzata “per aree di rendicontazione”.

Ogni politica o servizio deve contenere:

a) gli obiettivi persequiti;

b) le azioni intraprese,

c) le risorse impiegate;

d) i risultati raggiunti;

e) gli impegni e le azioni previste per il futuro.

La rendicontazione delle risorse disponibili e utilizzate deve descrivere le seguenti

informazioni:

a) entrate e spese della gestione;
b) proventi e costi della gestione;

C) patrimonio dell’amministrazione e sua variazione;

88



d) dotazione e caratteristiche del personale;
e) interventi di razionalizzazione e innovazione organizzativa;
f) interventi per accrescere e valorizzare il capitale umano dell’amministrazione;
g) utilizzo e sviluppo di infrastrutture e soluzioni tecnologiche per la gestione dei processi
e dei servizi;
h) partecipazioni promosse e realizzate dall’amministrazione con altri soggetti pubblici e

privati.

Il bilancio sociale non ¢ 1’'unico documento di rendicontazione che le amministrazioni
pubbliche possono pubblicare. Esistono anche atti specifici regolamentati dalla legge
che devono essere redatti obbligatoriamente. E il caso della relazione di fine mandato
delle province e dei comuni e della relazione di fine legislatura delle regioni. Tali
documenti, previsti dagli artt. 1 e 4 del D. Lgs. 6 settembre 2011, n. 149** prevedono
che tali amministrazioni pubbliche debbano redigere un documento alla fine del loro
mandato che descriva la situazione finanziaria dell’ente e le attivita normative ¢
amministrative attuate durante il mandato. A garanzia della trasparenza, tali relazioni
devono essere pubblicate sui siti delle regioni, delle province e dei comuni per
garantire “la massima responsabilizzazione, I’effettivita e la trasparenza del controllo

democratico nei confronti degli elettori”.

143 Meccanismi sanzionatori e premiali relativi a regioni, province e comuni, a norma degli articoli 2, 17 e 26 della legge
5 maggio 2009, n. 42.
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CAPITOLO 3

L’applicazione del’ERM nelle organizzazioni pubbliche:

il caso Istat

Nel capitolo precedente abbiamo parlato in maniera dettagliata dell’Enterprise Risk
Management e di tutte le fasi che lo possono comporre. Abbiamo posto 1’accento sul
fatto che il processo di gestione dei rischi non puo per sua natura seguire uno schema
rigido e preimpostato, ma deve essere adattato alle caratteristiche dell’organizzazione
nella quale viene implementato e soprattutto agli obiettivi strategici che devono essere
perseguiti. Gli standard internazionali che abbiamo descritto (ISO 31000:2009, COSO
2013) devono essere considerati come linee guida che le organizzazioni possono tenere
in considerazione durante la fase di pianificazione dell’implementazione del Risk
Management, ma devono in ogni caso essere adeguati alle realta organizzative,

procedurali e relazionali delle organizzazioni.

I rischi che possono correre le imprese o le pubbliche amministrazioni possono essere
infatti molto diversi. La loro origine dipende dal contesto in cui opera
un’organizzazione. Si pensi, ad esempio, ad una multinazionale operante nel settore
della cosmetica e la si metta a confronto con un comune del Sud Italia. Le situazioni
che devono affrontare, le variabili economiche e sociali che devono esaminare, gli
elementi normativi e legislativi che devono essere tenuti in considerazione sono troppo
differenti per poter essere comparati. Pudo pero essere comparata la metodologia
utilizzata per I’implementazione di un sistema di gestione dei rischi. L’idea ¢ quella
che qualsiasi organizzazione, impresa, pubblica amministrazione, associazione o no-
profit possa (o addirittura debba) applicare i principi dell’Enterprise Risk Management
per la gestione dei rischi associati alla propria attivita. Se come abbiamo visto il Risk
Management ¢ un processo che serve alla creazione di valore, all’abbattimento dei
costi e al miglioramento dell’efficienza e dell’efficacia dei processi produttivi, allora
tutte le organizzazioni trarrebbero vantaggi nell’adozione delle pratiche di questo
processo. Vedremo nelle prossime pagine come due organizzazioni hanno deciso di

implementare ’ERM. La scelta ¢ ricaduta su un’amministrazione pubblica, Istat, e
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un’azienda privata, Eni. Cercheremo di mettere in luce le similitudini ma anche le

differenze che vi sono tra i due sistemi di Risk Management che analizzeremo.

L’Istat, I’istituto nazionale di statistica, € il principale ente di ricerca pubblico nel
nostro Paese. Le sue attivita riguardano “la rilevazione, 1’elaborazione, I’analisi, la
diffusione e I’archiviazione dei dati statistici svolte dagli enti ed organismi pubblici di
informazione statistica, al fine di realizzare l'unita di indirizzo, I'omogeneita
organizzativa e la razionalizzazione dei flussi informativi a livello centrale e locale,

nonché 1'organizzazione e il funzionamento dell'Istituto nazionale di statistica”*4,

L’Istat nacque nel 1926, quando con la legge n.1162 il governo decise di affidare
all’allora Istituto Centrale di Statistica il compito di coordinare le attivita di
rilevazione, elaborazione e diffusione dei dati con il fine di razionalizzare un sistema
troppo frammentato in cui non vigeva alcuna forma di coordinamento?*. Dopo la
Seconda Guerra Mondiale la produzione di dati da parte dell’Istat incorporo ricerche
effettuate su redditi delle famiglie italiane (la prima nel 1950) e sulla forza lavoro
(1957). Nel 1967 inizio la pubblicazione “Conti degli italiani” riguardante gli aspetti
piu significativi del processo di crescita economica del Paese. Nel 1989 il ruolo di Istat
venne modificato con il D. Lgs. 6 settembre 1989, n. 322. Fu con I’approvazione di
questo decreto che I’Istituto Centrale di Statistica ottenne la denominazione odierna di
Istituto nazionale di statistica. Inoltre venne istituito il Sistan, il Sistema statistico
nazionale, ovvero “la rete di soggetti pubblici e privati che fornisce al Paese e agli

organismi internazionali l'informazione statistica ufficiale”*¢. All’interno del Sistan

144 DECRETO LEGISLATIVO 6 SETTEMBRE 1989, N. 322, Norme sul Sistema statistico nazionale e sulla riorganizzazione
dell'lstituto nazionale di statistica, ai sensi dell'art. 24 della legge 23 agosto 1988, n. 400
145 Dal 1861 la raccolta, analisi e distribuzione dei dati era affidata a ogni dicastero in base alla propria area di
competenza. Fonte: http://www.istat.it/it/istituto-nazionale-di-statistica
148 http://www.sistan.it/index.php?id=422. Secondo I'articolo 2 del D. Lgs. 1989, n. 322 “fanno parte del Sistema
statistico nazionale”:
a) l'lstituto nazionale di statistica (ISTAT);
b) gli uffici di statistica centrali e periferici delle amministrazioni dello Stato e delle
amministrazioni ed aziende autonome, istituiti ai sensi dell'art. 3;
c) gli uffici di statistica delle regioni e delle province autonome;
d) gli uffici di statistica delle province;
e) gli uffici di statistica dei comuni singoli o associati e delle unita sanitarie locali;
f) gli uffici di statistica delle camere di commercio, industria, artigianato e
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I’Istat ha compiti di coordinamento, di indirizzo e di controllo. Il Decreto ha anche
profondamente modificato la struttura organizzativa dell’Istat: ad esempio Il
presidente dell’istituto, scelto tra i professori ordinari di statistica, deve essere
nominato dal Presidente della Repubblica su proposta del Presidente del Consiglio e
previa deliberazione del Consiglio dei Ministri. Vennero anche previsti altri organi
come il Comitato di indirizzo e coordinamento dell’informazione statistica e il
Consiglio dell’Istat, che ha alcune competenze sulla gestione finanziaria ed economica
dell’ente pubblico e sulla pubblicazione del bilancio annuale. Dall’approvazione del
Regolamento (CE) n. 223/2009 del Parlamento europeo e del Consiglio, Istat & inoltre
inserito nel Sistema statistico europeo (European Statistical System), ovvero il sistema
di coordinamento tra 1’Eurostat (1’autorita statistica dell’Unione posta sotto 1’egida
della Commissione) e gli istituti di statistica degli stati europeil*’. Il sistema garantisce
che le statistiche prodotte in tutti gli Stati membri dell’Unione europea siano affidabili
e seguano criteri e definizioni comuni per rendere le informazioni sempre comparabili

tra i diversi paesi.

Per entrare nell’ottica del Risk Management cosi come ¢ stato implementato in Istat
bisogna compiere lo sforzo di immaginare I’istituto nazionale di statistica come
un’azienda che deve realizzare un prodotto. Come descritto nella Mission dell’ente,
questo prodotto ¢ “I’elaborazione e la comunicazione di informazioni statistiche,
analisi e previsioni di elevata qualita. [...] Lo scopo €& quello di sviluppare
un’approfondita conoscenza della realta ambientale, economica e sociale dell’Italia ai
diversi livelli territoriali e favorire i processi decisionali di tutti i soggetti della
societd”. E quindi il dato il fine ultimo della “catena di produzione” dell’Istat: le
informazioni devono essere di qualita, attendibili ed affidabili, in quanto devono
coadiuvare decisori pubblici e privati nelle proprie scelte. Questo processo nasconde
insidie e difficolta in ogni fase, dalla raccolta delle informazioni alla loro elaborazione

fino alla presentazione e alla comunicazione.

agricoltura;
g) gli uffici di statistica, comunque denominati, di amministrazioni e enti pubblici
individuati ai sensi dell'art. 4;
h) gli altri enti ed organismi pubblici di informazione statistica individuati con
decreto del Presidente del Consiglio dei Ministri.
147 La normativa @ stata rivista dopo "approvazione del Regolamento (UE) 2015/759 del Parlamento europeo e del
Consiglio
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Inoltre Istat opera in un contesto di forte integrazione con altre realta italiane ed
europee con le quali deve collaborare nell’esercizio delle proprie funzioni. Esistono
quindi vincoli che non derivano solamente dalla scienza statistica, ma esistono anche
obblighi normativi esterni ed interni che condizionano I’attivita dell’ente. Ad esempio
per un istituto nazionale di statistica la sicurezza dei dati e dei sistemi informatici € un
tema di fondamentale importanza: i dati personali delle persone intervistate devono
essere trattati in conformita con le disposizioni del Decreto legislativo 30 giugno 2003,

n. 196, il Codice per la privacy.

Per far fronte ad un contesto cosi complicato nel 2009 I’Istat inizid il progetto di
implementazione del Risk Management. Nella presentazione del “progetto Risk

Management”148

si legge che “I’Istat svolge la propria attivitda ponendo sempre
maggiore attenzione alla trasparenza dell’azione amministrativa e dell’organizzazione
del lavoro, nell’ottica di un continuo miglioramento della qualita dei servizi forniti alla
collettivita. Nello svolgimento di tale attivita possono verificarsi scostamenti dai
risultati attesi per effetto di eventi di incerta manifestazione, interni o esterni. Per tale
motivo, e diventata sempre piu evidente la necessita di disporre di un valido modello
di riferimento per identificare, valutare e gestire i rischi”. L’attenzione ¢ quindi non
solo sulla qualita del proprio prodotto, ma anche sulla trasparenza del proprio operato
in ottemperanza anche delle numerose norme che il legislatore ha dedicato a tale

materia.

Il primo passo per I'implementazione del Risk Management in Istat fu quello di
identificare il responsabile del progetto, che venne inquadrato in un ufficio interno
all’organizzazione. L’anno successivo il piano venne presentato agli organi di governo
dell’istituto, che lo approvarono e costituirono una Commissione tecnica che avesse il
compito di definire in maniera dettagliata il percorso per I’introduzione, la
sperimentazione e I’implementazione del progetto. Parallelamente vennero organizzati
dei corsi di formazione per la dirigenza e venne aperto il sito web sul Risk Management
http://risk.istat.it/**°. 11 2010 fu anche 1’anno della prima vera sperimentazione del Risk
Management in Istat: il sistema venne applicato ai macro-processi relativi alle attivita

di Censimento generale e dell’Information and Communication Technology. Inoltre si

148 |stat. Presentazione progetto Risk Management.
http://www3.istat.it/istat/comunicazionilegali/buone_prassi/presentazione_risk_management.pdf
149 |’indirizzo internet non & attualmente raggiungibile

93



inizio a compilare il Catalogo dei rischi, di cui abbiamo parlato ampiamente nel

capitolo precedente.

Nel 2011 il progetto pilota fu allargato ad alcune aree amministrative, come
I’acquisizione di beni e servizi, la gestione del patrimonio e la ragioneria e anche a
macro-fasi della produzione statistica. In quest’anno si iniziarono anche a raccogliere
i primi risultati: si noto infatti che i rischi piu frequenti provenivano da fonti di rischio
interne. Per capire quale fosse la percezione del rischio da parte del top management,
venne realizzato un questionario che venne somministrato a trenta manager. Il
questionario, composto da sessanta domande, verteva sul livello dell’attenzione data
alla gestione del rischio durante la fase di programmazione e monitoraggio delle
attivita principali dell’istituto, 1’allineamento al programma informatico utilizzato per
il sistema di gestione dei rischi e su quali fossero i principali rischi che i manager

incontravano durante lo svolgimento delle proprie attivita.

= =« Top Management (Risk Appetite) 9
All the respondents S
@ Masimum i’/ .

@ Minimum f 4 .\

Figura 20: la percezione del rischio in sequito al questionario effettuato in Istat. Fonte: Istat (2017). Guidelines on

risk management practices in statistical organizations: 4th draft

I risultati del questionario sono rappresentati graficamente nella Figura 20. Si puo
notare come il rischio fosse considerato come un elemento importante durante la
pianificazione delle proprie attivita (Size A) in particolare dal Top Management.
Dall’altra parte, pero, la percezione del rischio come un elemento che puo pregiudicare
il raggiungimento degli obiettivi dell’intera organizzazione ¢ decisamente bassa. |

punti C e D mostrano un giudizio generalmente positivo sulla maturita del gia presente
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sistema di controlli interni. A fine anno venne anche costruito il primo Catalogo dei
rischi: gli eventi rischiosi, accompagnati dalla valutazione di impatto e dalla stima
della probabilita di accadimento, furono descritti all’interno di un solo documento. Le
azioni di risposta agli eventi rischiosi furono anche inserite all’interno del Piano
Annuale delle Attivita riguardante 1’anno 2012. Anche nel 2012 I’implementazione
del Risk Management segui un piano ben preciso: venne aggiornato il Catalogo dei
rischi, dal quale vennero eliminati i rischi considerati ormai superati e vennero aggiunti
quelli che erano stati riscontrati durante le nuove fasi di identificazione dei rischi.
Vennero inoltre classificati gli eventi rischiosi rispetto a macro-aree tematiche (ad
esempio governance, produzione statistica, salute e sicurezza). I1 2013 fu 1’anno del
consolidamento dell’introduzione delle pratiche di Risk Management in Istat. Tutto il
sistema di gestione dei rischi fu trasferito su una piattaforma web based permettendo
una maggiore efficienza ed efficacia nell’inserimento e nel reperimento delle

informazioni necessarie all’analisi degli eventi e dei relativi impatti.

Venne inoltre potenziato il sistema di corsi di formazione per la dirigenza e per il
personale coinvolto nell’implementazione del sistema. La grande novita fu perd
I’integrazione del Risk Management con gli altri sistemi di controllo interno, come ad
esempio I’attivita di Risk Assessment previsto da Eurostat per la Contabilita Nazionale
e I’Audit per la qualita della produzione statistica. In questo modo il sistema di
gestione dei rischi sviluppato in Istat divenne efficiente al punto da essere inserito tra
le best practices internazionali. Per questo motivo I’Istituto di statistica nazionale
inizio a produrre delle linee guida per le organizzazioni statistiche nazionali di tutto il
mondo. Il documento piu recente riguardante il Risk Management in Istat & stato
denominato “Guidelines on Risk Management practices in statistical organizations”.
Le linee guide, giunte alla quarta edizione, sono state pubblicate nel gennaio del 2017,
e sono state curate dall’Istituto nazionale di statistica in collaborazione con
I’Universita degli Studi di Roma Tor Vergata e sotto il coordinamento del Gruppo per
la Modernizzazione della Statistica Ufficiale dell’UNECE.

Nelle linee guida viene descritta (anche se 1’Istat non la utilizza) la metodologia

“Agile” per I’'implementazione del sistema di gestione dei rischi. La metodologia
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Agile, nata in seno al project management in ambito informatico, si basa su quattro

principi fondamentali®°:

- Le persone e le interazioni sono piu importanti dei processi e degli strumenti (ossia le
relazioni e la comunicazione tra gli attori di un progetto software sono la miglior
risorsa del progetto);

- E pil importante avere software funzionante che documentazione (bisogna rilasciare
nuove versioni del software ad intervalli frequenti, e bisogna mantenere il codice
semplice e avanzato tecnicamente, riducendo la documentazione al minimo
indispensabile);

- Bisogna collaborare con i clienti oltre che rispettare il contratto (la collaborazione
diretta offre risultati migliori dei rapporti contrattuali);

- Bisogna essere pronti a rispondere ai cambiamenti oltre che aderire alla pianificazione
(quindi il team di sviluppo dovrebbe essere pronto, in ogni momento, a modificare le

priorita di lavoro nel rispetto dell'obiettivo finale).

In altre parole la metodologia Agile propone che i requisiti e le soluzioni si evolvano
attraverso la collaborazione tra team auto-organizzati e cross-funzionali. Promuove
una pianificazione capace di adattarsi al cambiamento, favorisce il miglioramento
continuo e incoraggia una risposta rapida e flessibile ai cambiamenti. Questa
metodologia si concentra sulla fornitura di soluzioni appropriate in modo rapido per
soddisfare le esigenze dei clienti. Tale approccio € in grado di ridurre il rischio.
Fronteggiare il cambiamento di una componente del contesto attraverso feedback
continui degli stakeholders consente di contrastare in maniera piu efficace i rischi, di
poter tollerare una quantita maggiore di rischio e di poter conseguire gli obiettivi in

maniera piu efficiente.

La metodologia Agile & anche quella che si adatta per una pubblica amministrazione.
Questo perché I’utilizzo di denaro pubblico e I’impatto che I’organizzazione puo avere
sulla societa in cui ¢ inserita necessita una pianificazione di lungo termine. Dall’altra
parte spesso il Risk Management € percepito come un processo troppo rigoroso e con
scadenze fortemente rigide. Questa mancanza di flessibilita viene superata attraverso
I’adozione della metodologia Agile nell’implementazione di un sistema di gestione di

rischi. La metodologia tradizionale risulta essere piu rigorosa e lascia meno spazio

150 Madaio, V. (2012). Project management: I’avvento della Metodologia Agile in TenStepltalia, Available at:
http://www.tenstep.it/Letture-particolari/2012-07-Agile-Project-Management.pdf
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2)

3)

all’errore o all’omissione, ma allo stesso tempo ¢ anche piu lenta. La metodologia
Agile é stata pensata per essere piu rapida e per poter rispondere in maniera piu efficace
alle esigenze dei clienti. Allo stesso modo tale approccio aiuta, attraverso lo scambio
di informazioni e il coinvolgimento degli stakeholders, a non considerare il rischio
come un elemento negativo, ma come un’opportunita dalla quale I’organizzazione puo

trarne vantaggi.

Le linee guida dell’Istat identificano tre principi fondamentali per 1’utilizzo della

metodologia Agile nel processo di Risk Management:

Definire I’appetito per il rischio ¢ renderlo reale: “uno dei principi della metodologia
Agile ¢ l'obiettivo di soddisfare le esigenze dei clienti. Questo diventa un principio
fondamentale durante la gestione dei rischi e diventa la garanzia che un'organizzazione
comprende e mitiga le minacce ai propri obiettivi. Al fine di consentire ad
un‘organizzazione di capire le esigenze dei suoi clienti e di fornire per gestire il rischio,
e fondamentale definire e concordare i livelli di appetito al rischio”.

Identificare minacce e opportunita: nel capitolo precedente ci siamo soffermati a lungo
sulla doppia identita di un evento rischioso. Essendo il rischio uno scostamento dal
risultato atteso, esso pud essere sia positivo sia negativo. La metodologia Agile
permette una integrazione tra il processo di Risk Management e gli obiettivi a breve
ma soprattutto a lungo termine dell’organizzazione. Per questo motivo i manager
possono avere una quantita maggiore di informazioni per capire se 1’evento rischioso
sia una minaccia da limitare oppure un’opportunita per la creazione di valore.
Affrontare le minacce e sfruttare le opportunita al livello pitu appropriato: la
metodologia Agile prevede che ci sia una distribuzione delle competenze e delle
responsabilita. Le decisioni devono quindi essere prese al livello piu appropriato nella
scala gerarchica di un’organizzazione. La figura 21 ¢ la Piramide dell’Incertezza, un

modello che formalizza questa distinzione di competenze.
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Strategic Risk Board level.
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appetite level

Risks within operational
procedures. Controlled, resilient
and living within appetite. NOT
recorded on Risk Database

Figura 21: la Piramide dell’Incertezza. Fonte: Istat (2017). Guidelines on risk management practices in statistical

organizations: 4th draft

I rischi strategici dovrebbero essere affrontati dai livelli dirigenziali, mentre i rischi
operativi e le decisioni ordinarie dovrebbero essere prese dai livelli gerarchici piu
bassi. Vige quindi una sorta di principio di prossimita: le decisioni devono essere prese
dalla persona o dall’ufficio il piu possibile vicino a dove potrebbe verificarsi I’evento

rischioso.
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Figura 22: il processo di Risk Management in Istat. Si notino le relazioni tra i vari livelli dell’organizzazione. Fonte:

Istat (2017). Guidelines on risk management practices in statistical organizations: 4th draft

Nella figura 22 viene descritto il processo di Risk Management cosi come € stato
implementato in Istat. Si puo subito apprezzare come il procedimento segua una logica
sia top-down sia bottom up, con una suddivisione di competenze chiara ma anche con
una forte integrazione tra tutti i livelli che compongono il processo. Il top management,
che costituisce la governance, ¢ ’organo di controllo di tutto il processo ed ha il
compito di stabilire il Risk appetite (“’ammontare di rischio complessivo che
un’impresa ¢ disposta ad assumere per il raggiungimento degli obiettivi e la creazione
del valore”!), la Risk capacity (I’ammontare massimo di rischio che
un’organizzazione puo sopportare) e la Risk tolerance (la deviazione massima dal Risk

appetite), ovvero le misure necessarie per capire ’attitudine dell’organizzazione nei

151 Giorgino, M. (2015). Risk management. EGEA, Milano
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confronti del rischio. Il Risk manager coadiuva gli organi direttivi nelle scelte di queste
grandezze, che possono essere modificate all’aumentare della maturita
dell’implementazione del progetto. Allo stesso modo I’ufficio Risk Management, oltre
ad avere il compito di aggiornare il Risk Register, deve preparare rapporti periodici da
presentare agli organi di governo, che possono successivamente dare direttive sulle
aree di maggiore interesse per la creazione di valore e sulla programmazione futura
delle azioni di gestione del rischio. Si pu0 notare inoltre che tutto il processo si
sviluppa in maniera coordinata con 1’organo preposto ai controlli interni (Internal

Audit).

Risk Management Maturity

Context Analysis

Risk Assessment

Risk Identification

=
)
S
>
*]
=
5
o
Ro
ol
)
<.
)
=

-

Risk Analysis & Measurement -

Risk Weighting

c
2
—
o
=
5
w
c
o
-
oJ
c
2
®
=
=
S
E
£
Q
o

upny paseq 3siy

Risk Treatment \
A

Information Supporting System

)

Figura 23: il processo di Risk Management in Istat. Fonte: Istat (2017). Guidelines on risk management practices

in statistical organizations: 4th draft

Nella Figura 23 é descritto il processo di gestione del rischio in Istat. Possiamo notare

come la rappresentazione grafica sia molto simile a quella utilizzata nello standard ISO
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31000:2009 che abbiamo descritto nel capitolo precedente. In Istat alla base del
processo Vi € la comunicazione e la consultazione, processo trasversale con la quale si
iniziano ad ottenere le prime informazioni che saranno utili in sede di identificazione
dei rischi. Parallelamente vi € I’analisi del contesto in cui opera I’istituto: elementi
sociali, economici e legali vengono studiati in ottica di identificazione dei rischi. Gli
eventi rischiosi vengono successivamente analizzati e misurati da un punto di vista
quantitativo, per poi essere ponderati rispetto alla Risk capacity e alla Risk tolerance.
Vi e poi il trattamento dei rischi, che vengono successivamente monitorati da un
sistema di controllo rigoroso. In Istat tutto il processo di Risk Management e basato su
un software sviluppato appositamente per I’organizzazione nel 2013. Vediamo nel

dettaglio le fasi:

- Comunicazione e consultazione: la fase di comunicazione e di consultazione “non ¢
uno step distinto, ma ¢& trasversale a tutto il processo di gestione dei rischi”*®2, Essa
deve essere sia interna, coinvolgendo tutti gli uffici e gli organi che compongono
I’organizzazione, ma anche esterna, ovvero con i principali stakeholders, che nel caso
di Istat sono la collettivita, i media, le associazioni dei consumatori. Adottare un
processo di comunicazione interna porta numerosi vantaggi: aiuta a diffondere le
prassi di Risk Management in tutta 1’organizzazione, migliora la trasparenza del
processo e facilita la cooperazione tra gli uffici e gli organi che compongono
I’organizzazione. Allo stesso modo la comunicazione esterna, effettuata attraverso

report, aiuta |Istat a migliorare i rapporti con i propri stakeholders.

- Analisi del contesto: ’analisi del contesto per un istituto statistico non ¢ affatto
semplice. Si pensi al grado di integrazione che vige tra Istat e gli uffici statistici dei
circa 8.000 comuni italiani, delle Regioni e delle altre organizzazioni che fanno parte
del Sistema statistico nazionale. Oppure a quello vigente con Eurostat e gli altri istituti
statistici dei Stati Membri dell’Unione Europea. Il contesto in cui opera Istat ¢
estremamente complicato, e 1’analisi delle componenti legali, regolatorie, finanziarie,
tecnologiche ed economiche diventa un momento estremamente importante per il
successo di tutto il processo di Risk Management. L’intero processo di analisi del
contesto viene effettuato prendendo come punto di partenza gli obiettivi strategici

dell’organizzazione. Se, come ¢ accaduto nell’Istituto di statistica, 1’obiettivo € quello

152 stat (2017). Guidelines on risk management practices in statistical organizations: 4th draft
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di migliorare la reputazione®®3, i processi che vengono analizzati sono tutti quelli che
riguardano i comportamenti del personale, dalle norme anticorruzione (ad esempio le
direttive dell’ Anac, I’autorita nazionale anticorruzione) alla formazione dei rilevatori.
Durante il processo di analisi del contesto, cosi come nelle fasi successive, i principali
stakeholders dell’organizzazione (collettivitd, unioni dei consumatori, organismi

internazionale e i media) non vengono coinvolti.

- Identificazione dei rischi: in fase di identificazione dei rischi Istat analizza i propri
processi produttivi utilizzando come modello il Generic Statistic Business Process
Model (GSBPM), ovvero un modello che spiega e definisce quali sono i processi
aziendali necessari per la produzione di statistiche ufficiali. Il GSBPM é uno standard
di produzione statistica in cui vengono descritti tutti i processi che devono essere
seguiti per produrre dati statistici di qualita. Usando come framework questo
documento é possibile capire in maniera efficace ed efficiente quali sono i possibili
eventi rischiosi che possono pregiudicare il raggiungimento degli obiettivi. Oltre al
GSBPM, in Istat si usano altre tecniche per I’identificazione dei rischi, come ad
esempio I’analisi dei problemi incontrati durante le attivita passate, questionari
sottoposti a team di esperti, tecniche induttive come ’'HAZOP e il HACCP, la
Scenario analysis e metodi statistici come ’analisi Monte-Carlo e 1’analisi di Bayes.
In particolare in fase di identificazione vengono effettuati dei brainstorming guidati
seguendo una metodologia che si avvicina a quella descritta dal metodo Delphi. Una
volta identificati gli eventi potenzialmente rischiosi in Istat si effettua un’analisi delle
cause del rischio. Si procede a ritroso usando metodologie che mettono in luce il
rapporto causa-effetto tra gli avvenimenti. Questo procedimento serve a capire quali
sono gli eventi rischiosi che possono essere correlati tra loro, anche se fanno parte di

categorie di rischi o di processi aziendali totalmente distinti.

153 Una caduta di reputazione dell’Istat porterebbe a una perdita di credibilita dei dati raccolti e diffusi a livello
nazionale e internazionale. Se come abbiamo detto il prodotto € il dato di qualita, esso deve essere percepito come
tale anche dalla popolazione.
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- LO SCHEMA PROPOSTO PER LA RILEVAZIONE DEL RISCHIO

Scheda identificativa dei processi produttivi

1 id
2 Sottoprocesso/macrofase
3 Responsabile
4 Descrizione sintetica
5 Macrofasi diriferimento
6 Natura
7 Obiettivo (valore aggiunto)
8 Input
9 Output
10 | Criticita
11 | Sistemainformatico/informativo
12 | Sistema di documentazione
13 | Tempi previsti

Scheda per la mappatura del processo produttivo

Sottoprocesso
Responsa Sttt s Output Criticita Criticita Effetto/ Proposta Tempi
bile interne esterne conseguenza | intervento | previsti
macrofase
B Istat
Pag. 3

Figura 24: lo schema utilizzato per la rilevazione del rischio. Fonte: Slides utilizzate a lezione dal Prof. Enrico

Giovannini

Nella Figura 24 ¢ rappresentata la modalita con la quale Istat descrive i rischi che
vengono identificati. Nella tabella vengono inscritte tutte le informazioni che
riguardano il processo produttivo con i propri input e i propri output, il responsabile

del processo e le eventuali criticita riscontrate.

Analisi e misurazione dei rischi: La misurazione del rischio, ovvero la misura
dell’effetto combinato del livello di probabilita del suo verificarsi e dell'effetto che
esso puod determinare, utilizza la metodologia del "Control & Risk Self Assessment”.
Questa metodologia consiste in una autovalutazione che il Risk Manager, in
collaborazione con i responsabili dei differenti progetti, deve compiere giudicando e
monitorando in maniera formale e documentata gli eventi rischiosi che sono stati
identificati durante la fase precedente. 1l Control & Risk Self Assessment prevede
’utilizzo di un questionario realizzato utilizzando una scala identificata dall’ufficio
Risk Management; tale questionario viene somministrato alle persone responsabili dei
propri uffici, e serve per valutare gli eventi rischiosi identificati. Solitamente le stesse

variabili vengono somministrate alle stesse persone a distanza di tempo per vedere
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come pud cambiare la percezione del rischio all’interno dell’organizzazione.

Ponderazione dei rischi: in Istat questa fase viene utilizzata per capire quali sono i
rischi piu significativi, ovvero quelli che potrebbero portare ad uno scostamento
maggiore rispetto agli obiettivi. E la fase in cui si verificano quali sono i rischi che
verranno successivamente trattati per ridurne la probabilita di accadimento o per
diminuirne il potenziale impatto negativo sull’organizzazione. In Istat viene utilizzata
la Risk Map, strumento che abbiamo descritto dettagliatamente nel capitolo
precedente. Vengono posizionati i rischi considerati intollerabili, ovvero gli eventi che
verranno trattati con priorita maggiore, nella parte in alto a destra della mappa, nella
fascia centrale gli eventi meno dannosi ma per la quale sarebbe opportuno trovare una
soluzione e nella fascia in basso a sinistra gli eventi che possono invece essere

trascurati in quanto non sono rilevanti in vista del perseguimento degli obiettivi.

- Trattamento dei rischi: esistono differenti tipologie di trattamento degli eventi
rischiosi. La prima e quella che porta ad una tolleranza del rischio: nessuna azione
viene intrapresa per mitigare gli effetti dell’evento in caso di suo accadimento.
Questo approccio pud essere messo in atto sia nei confronti del rischio in sé
oppure anche nei confronti del rischio residuo, ovvero la quantita di rischio che
rimane dopo il trattamento di un evento. Il secondo approccio € quello del
trattamento vero e proprio: 1’Istat compie delle azioni per rimuovere il rischio
oppure per diminuirne la probabilita di accadimento o agendo sull’impatto sugli
obiettivi. Il terzo approccio e quello del trasferimento del rischio. Si puo trasferire
il rischio o parte di esso ad esempio attraverso una polizza sul mercato
assicurativo. Questa metodologia € per0 vietata a causa delle norme
anticorruzione. Spesso vengono utilizzati servizi di consulenza esterni per
provare a condividere il rischio con un’altra organizzazione. La quarta modalita
¢ quella che porta al termine dell’attivita che nasconde 1’evento rischioso. Spesso,
guando si identifica un possibile evento che comporterebbe un impatto troppo
alto per 1’organizzazione, € preferibile rimuovere il problema alla radice
eliminando il processo in questione. In Istat alcuni progetti sono stati abbandonati
in quanto venne considerato che i rischi esterni, tra i quali i rischi legati alla

metodologia di raccolta dei dati, erano troppi e dall’impatto troppo alto.
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La fase di trattamento dei rischi & un processo ciclico, composto da quattro fasi>*:
1) Valutazione dei possibili trattamenti: il fine & quello di capire quale trattamento
sia il piu efficace per il rischio analizzato. Bisogna effettuare una valutazione
costi-benefici rispetto a differenti opportunita di trattamento e capire quale possa
essere la migliore anche considerando gli aspetti legali, regolatori e reputazionali
di una possibile risposta al rischio.

2) Piano di trattamento del rischio: per ognuna delle differenti possibilita di
trattamento si costruisce un piano del trattamento del rischio, che deve includere
le ragioni che hanno portato alla considerazione delle azioni coinvolte, chi sono
gli uffici responsabili del trattamento, le azioni proposte, le risorse necessarie, le
possibili connessioni con altri uffici, i requisiti di reporting e di monitoraggio e il
tempo necessario per il trattamento. Alla fine sara il management a decidere quale
azione intraprendere, prendendosi quindi la responsabilita sulla scelta
effettuata.

3) Monitoraggio dell’efficacia del trattamento: tale fase € necessaria per capire se
il trattamento scelto é stato efficace ed ha raggiunto gli obiettivi che
I’organizzazione aveva prefissato. I controlli che devono essere effettuati sono
quattro: i controlli preventivi, effettuati gia durante la fase di costruzione del
piano di trattamento del rischio, i controlli correttivi, che servono per evitare
possibili effetti indesiderati del trattamento, i controlli direttivi, che servono per
correggere le azioni intraprese in funzione del raggiungimento di un particolare
effetto e i controlli investigativi, che servono per monitorare i rischi residui dopo
il trattamento.
4) Misurazione del rischio residuo: se dopo il trattamento persiste un rischio
residuo, allora 1’organizzazione deve misurarlo ¢ decidere se trattare in maniera

differente il rischio oppure se accettarlo.

- Monitoraggio e controlli: il monitoraggio degli effetti delle azioni di trattamento dei
rischi € un’azione prioritaria che in Istat viene effettuata in maniera precisa e
sistematica. Questa fase serve per controllare ’efficacia e I’efficienza delle azioni
intraprese, ma anche per identificare nuovi possibili rischi nati a causa del trattamento.
Per la fase del monitoraggio devono essere individuati dei Key risk indicators, ovvero

delle variabili che devono essere controllate per poter capire gli effetti dell’azione di

154 |stat (2017). Guidelines on risk management practices in statistical organizations: 4th draft
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trattamento sull’evento rischioso. In Istat non esiste ancora una cultura diffusa che
riguardano i KRI. Queste misure, che nella maggior parte dei casi sono quantitative,

vengono Spesso ricavati dagli indicatori della performance.

- Controlli basati sui rischi: questa fase, che non é presente nello standard 1SO
31000:2009, si riferisce all’integrazione del monitoraggio delle azioni di Risk
Management con gli altri sistemi di controlli interni presenti all’interno di Istat. Questi
controlli si sviluppano su tre differenti livelli, e aiutano 1’organizzazione a garantire la
strategia di risk management e a valutarne 1’adeguatezza per il raggiungimento degli

obiettivi.

In conclusione possiamo affermare che il modello di Risk Management implementato
in Istat ha raggiunto un alto livello di maturita. L approccio che segue una logica
mistal® permette una reale integrazione e suddivisione delle competenze non solo tra
uffici e organi gerarchicamente ordinati, ma anche tra organismi posti su un livello
simile. Inoltre le modalita con la quale vengono individuati e descritti gli eventi
rischiosi permette di comprendere facilmente le responsabilita assegnate alle unita
individuali nel processo di gestione dei rischi. Nelle linee guida pubblicate a gennaio

viene descritto il processo di maturita del sistema di Risk Management in Istat.

Le seguenti tabelle'®® mostrano i quattro livelli specifici di maturita che ogni processo
puo raggiungere, basandosi sull’analisi delle pratiche di gestione dei rischi raccolte
attraverso le indagini e dal confronto tra i piu rilevanti standard internazionali di
gestione dei rischi. Ogni livello presenta alcuni attributi e alcuni indicatori di
performance che permettono di capire il grado di maturita raggiunto dal processo.
Vengono considerati tre elementi differenti del sistema di gestione dei rischi rispetto
al grado di maturita raggiunto: la razionalizzazione dei rischi, ovvero “la traduzione
dell'incertezza in una concettualizzazione gestibile e comunicabile dei rischi e le
definizioni delle attivita e dei compiti per affrontarli” (Risk rationalities), la
suddivisione delle competenze e delle responsabilita (Uncertanty experts) e le

tecnologie usate come supporto alle attivita di Risk Management (Technologies).

155 Né top-down né bottom-up
156 Fonte: Istat (2017). Guidelines on risk management practices in statistical organizations: 4th draft
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CAPITOLO 4:
L’applicazione del’ERM nelle imprese private:

il caso Eni

Dopo aver descritto il sistema di Risk Management vigente in un’amministrazione
pubblica come Istat, adesso € giunto il momento di concentrarsi su un’azienda privata.
La scelta é ricaduta su Eni, supermajor del settore Oil & Gas che opera in 73 Paesi nel
mondo. Fondata nel 1953 come ente pubblico dello stato italiano (la denominazione
era Ente Nazionale Idrocarburi), Eni € una societa per azioni dal 1992 ed ¢ attiva nei
mercati del petrolio, del gas naturale, della petrolchimica, della produzione di energia

elettrica, dell'ingegneria e delle costruzioni.

A partire dal 2010 Eni ha sviluppato un modello di Risk Management Integrato
fortemente voluto dal top management, dagli organi di gestione e controllo e
dall’Amministratore Delegato. Il termine “integrato” viene utilizzato in quanto il
sistema di Risk Management ¢ stato inserito all’interno degli altri sistemi di controlli
interni, ed ¢ quindi presente in tutti i processi che caratterizzano ’azienda. Il sistema
di gestione dei rischi prende il nome di Sistema di Controllo Interno e di Gestione dei
Rischi (SCIGR). Per I’Enterprise Risk Management il framework di riferimento é stato
il COSO 2013, ma sono presenti anche elementi provenienti dallo standard I1SO
31000:2009. 1l sistema ERM é stato implementato con il fine di assicurare che il
management potesse assumere decisioni consapevoli tenendo in adeguata
considerazione i rischi anche di medio e lungo termine. In Eni per rischi si intendono
“eventi potenziali che possono influire sull’attivita di Eni e il cui accadimento potrebbe

influenzare il raggiungimento dei principali obiettivi aziendali”**’.

157 Eni (01/09/2017). Controlli e rischi. https://www.eni.com/it_IT/azienda/governance/controlli-e-rischi.page (ultimo
accesso: 28/09/2017)
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Gli attori del SCIGR e i tre livelli di controllo

OdV

Primo livello di controllo

CdA Presidente
Collegio Comitato
Sindacale Controllo e Rischi
CEQO'

Comitato di Compliance
Comitato Rischi

Secondo livello di controllo

Funzioni
identificate
Process Owner dai modelli Process Ou!ner
Compliance/ di Compliance/ _ processi
Governance Governance di core business
e di supporto
al business

Dirigente preposto
Compliance Integrata

Obiettivi di Compliance?

(1) Amministratore incaricato di sovrintendere al sistema di controllo interno e di gestione dei rischi.
(2] Inclusi gli obiettivi di attendibilita dell'informativa finanziaria.
(3] Il Senior Executive Vice President Internal Audit dipende gerarchicamente dal Consiglio e, per esso, dalla Presidente, fatta salva la dipendenza funzionale dello stesso dal Comitato Controllo

e Rischi e dalfAmministratore Delegato quale

Figura 25: Gli attori

istratore incaricato di sovrintendere al si

del Sistema di Controllo Interno e di

Gestione dei

Funzioni dedicate/
non dedicate in
via esclusiva
(ove esistente)
Risk specialist

Pianificazione
e controllo

Risk Management Integrato

Obiettivi Stategici, Operativi e di Reporting

di controllo interno e di gestione dei rischi.

Rischi di

Terzo livello di controllo

Fonte: Eni (01/09/2017). Controlli e rischi. https.//www.eni.com/it_IT/azienda/qovernance/controlli-e-rischi.page

(ultimo accesso: 28/09/2017)

Nella Figura 25 e rappresentato il sistema di governance del rischio in Eni. Il processo

e composto da tre livelli di controllo: il primo livello € di competenza del risk owner,

ovvero dal responsabile del processo in cui si possono verificare gli eventi rischiosi

identificati. Il risk owner ha compiti di identificazione, valutazione, gestione e

monitoraggio dei rischi, in relazione ai quali individua e attua le azioni di trattamento.

Il secondo livello di controllo ha compiti di monitoraggio sui principali rischi e serve

per assicurarsi rispetto all’efficienza e all’efficacia delle misure adottare per trattarli.

Inoltre fornisce supporto al primo livello nella definizione e implementazione di

adeguati sistemi di gestione dei rischi. Oltre al risk owner, entrano in gioco altri attori

in base alle finalita: gli obiettivi di Compliance interna ed esterna coinvolgono il

Comitato Rischi ma anche il Comitato Compliance, cosi come per gli obiettivi

strategici, operativi e di reporting entrano in gioco gli organi preposti alla

Pianificazione e al controllo. Il terzo livello di controlli, effettuato dalla Direzione
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Internal Audit e dal Top Management dell’azienda, ha funzioni di garanzia e di
valutazione indipendente e obiettiva sull’operativita del SCIGR nella sua interezza. La
Direzione svolge verifiche con approccio “risk based” sul SCIGR di Eni nel suo
complesso, attraverso interventi di monitoraggio su Eni e sulle altre societa controllate.
Tutto il sistema SCIGR é sottoposto al controllo del Top Management: il Cda, previo
parere del Comitato Controllo e Rischi, definisce le linee di indirizzo nella gestione
dei rischi e il grado di compatibilita dei rischi con una gestione dell’impresa coerente
con gli obiettivi strategici. In altre parole e quindi il Cda a calcolare e a relazionare la
risk capacity, il risk appetite e la risk tolerance di Eni, prendendo le decisioni
necessarie per pianificare le azioni di Risk Management.

Il compito di sovrintendere a tutto il Sistema ¢ dell”’ Amministratore Delegato, il quale
trimestralmente presenta al Cda i principali rischi di Eni al fine di realizzare una
politica di gestione dei rischi integrata. Infine, il Comitato Rischi, presieduto dall’AD,
svolge funzioni consultive nei suoi confronti in merito ai principali rischi e puo
esprimere pareri su tematiche riguardanti il SCIGR e la gestione dei rischi. Questo
sistema di governance ha anche ’effetto di rafforzare una cultura aziendale orientata
al rischio e alla sua gestione. Inoltre e coerente con le norme stabilite dal D. Lgs. 8
giugno 2001 n. 231 e dal Codice di Autodisciplina di Borsa Italiana.

Il D. Lgs. 8 giugno 2001 n. 231%8 introduce nel nostro Paese la responsabilita
amministrativa delle societa e degli enti per gli illeciti commessi dai propri
amministratori e dipendenti nell'interesse delle stesse!™®. Risulta essere di nostro
interesse in particolare ’art. 6, riguardante 1 modelli organizzativi che permettono
all’ente di non essere considerato responsabile!®. Sostanzialmente I’introduzione di

un sistema di controlli interni e di gestione dei rischi nella struttura organizzativa

158 "pisciplina della responsabilitd amministrativa delle persone giuridiche, delle societa e delle associazioni anche
prive di personalita giuridica, a norma dell'articolo 11 della legge 29 settembre 2000, n. 300"

159 Testualmente all’art. 5.1: “1. L'ente & responsabile per i reati commessi nel suo interesse o a suo vantaggio:
a) da persone che rivestono funzioni di rappresentanza, di amministrazione o di direzione dell'ente o di una sua unita
organizzativa dotata di autonomia finanziaria e funzionale nonché da persone che esercitano, anche di fatto, la
gestione e il controllo dello stesso;
b) da persone sottoposte alla direzione o alla vigilanza di uno dei soggetti di cui alla lettera a).
160 5j legge: “I'ente non risponde se prova che: a) I'organo dirigente ha adottato ed efficacemente attuato, prima della
commissione del fatto, modelli di organizzazione e di gestione idonei a prevenire reati della specie di quello
verificatosi; b) il compito di vigilare sul funzionamento e I'osservanza dei modelli di curare il loro aggiornamento e'
stato affidato a un organismo dell'ente dotato di autonomi poteri di iniziativa e di controllo; c) le persone hanno
commesso il reato eludendo fraudolentemente i modelli di organizzazione e di gestione; d) non vi e stata omessa o
insufficiente vigilanza da parte dell'organismo di cui alla lettera b)”.
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dell’ente permette allo stesso di non essere responsabile per attivita illecite poste in
essere dai propri dirigenti o dal proprio personale nel caso in cui I’atto illecito fosse
compiuto in favore dell’ente. Tale sistema di controlli e di gestione deve avere per
legge determinate caratteristiche: “a) individuare le attivita nel cui ambito possono
essere commessi reati; b) prevedere specifici protocolli diretti a programmare la
formazione e l'attuazione delle decisioni dell'ente in relazione ai reati da prevenire; c)
individuare modalita di gestione delle risorse finanziarie idonee ad impedire la
commissione dei reati; d) prevedere obblighi di informazione nei confronti
dell'organismo deputato a vigilare sul funzionamento e l'osservanza dei modelli; €)
introdurre un sistema disciplinare idoneo a sanzionare il mancato rispetto delle misure

indicate nel modello”.

Possiamo notare che tra queste caratteristiche vi sono alcuni elementi dell’Enterprise
Risk Management, anche se ridotti a quelli che nel primo capitolo abbiamo definito
come rischi umani, categoria che comprende anche fattispecie come la frode e le
attivita illecite. Eni ha adottato il primo modello 231 nel gennaio 2004; tale modello &
stato aggiornato piu volte fino al 27 ottobre 2016. Parte integrante del modello ¢ il
Codice Etico della societd, che deve essere rispettato da tutte le persone che

compongono i vari livelli gerarchici della governance di Eni.

Il Codice di autodisciplina di Borsa Italiana, documento la cui adesione é su base
volontaristica, prevede all’articolo 7 un sistema di controlli interni e di gestione dei
rischi:” Ogni emittente si dota di un sistema di controllo interno e di gestione dei rischi
costituito dall’insieme delle regole, delle procedure e delle strutture organizzative
volte a consentire I’identificazione, la misurazione, la gestione e il monitoraggio dei
principali rischi. [...] Un efficace sistema di controllo interno e di gestione dei rischi
contribuisce a una conduzione dell’impresa coerente con gli obiettivi aziendali definiti
dal consiglio di amministrazione, favorendo 1’assunzione di decisioni consapevoli.
Esso concorre ad assicurare la salvaguardia del patrimonio sociale, 1’efficienza e
I’efficacia dei processi aziendali, 1’affidabilita delle informazioni fornite agli organi
sociali ed al mercato, il rispetto di leggi e regolamenti nonché dello statuto sociale e

delle procedure interne”.

Il Codice pone I’accento sulla struttura di governance che una societa quotata deve
possedere per implementare un sistema di gestione dei rischi il piu efficace ed

efficiente possibile. In particolare definisce gli organi competenti e le funzioni che
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devono svolgere!®?, 1l Codice si limita a definire i ruoli e le competenze nel processo
di gestione dei rischi, ma non da alcun consiglio o direttiva sull’implementazione del
Risk Management. Questo perché “non ¢ compito di un codice di comportamento
fornire indicazioni di natura organizzativa sull’architettura dei controlli, poiché questa
dipende da una serie di variabili specifiche di ogni singolo emittente, quali il tipo di
attivita svolta, la dimensione, la struttura del gruppo e il contesto regolamentare, che

161 || Consiglio d’Amministrazione “definisce le linee di indirizzo del sistema di controllo interno e di gestione dei
rischi, determina il grado di compatibilita di tali rischi con una gestione dell'impresa coerente con gli obiettivi
strategici individuati, valuta, con cadenza almeno annuale, I'adeguatezza del sistema di controllo interno e di gestione
dei rischi rispetto alle caratteristiche dell'impresa e al profilo di rischio assunto, approva, con cadenza almeno
annuale, il piano di lavoro predisposto dal responsabile della funzione di internal audit, descrive, nella relazione sul
governo societario, le principali caratteristiche del sistema di controllo interno e di gestione dei rischi”.

-Il Comitato controlli e rischi, “composto da amministratori indipendenti o in alternativa da amministratori non
esecutivi, in maggioranza indipendenti”, assiste il Consiglio d’Amministrazione “valutando il corretto utilizzo dei
principi contabili e, nel caso di gruppi, la loro omogeneita ai fini della redazione del bilancio consolidato, esprimendo
pareri su specifici aspetti inerenti alla identificazione dei principali rischi aziendali, esaminando le relazioni periodiche,
aventi per oggetto la valutazione del sistema di controllo interno e di gestione dei rischi, e quelle di particolare
rilevanza predisposte dalla funzione internal audit, monitorando I'autonomia, I'adeguatezza, I'efficacia e I'efficienza
della funzione di internal audit”. Inoltre “puo chiedere alla funzione di internal audit lo svolgimento di verifiche su
specifiche aree operative, dandone contestuale comunicazione al presidente del collegio sindacale, riferisce al
consiglio, almeno semestralmente, in occasione dell’approvazione della relazione finanziaria annuale e semestrale
sull’attivita svolta nonché sull’adeguatezza del sistema di controllo interno e di gestione dei rischi, supporta, con
un’adeguata attivita istruttoria, le valutazioni e le decisioni del consiglio di amministrazione relative alla gestione di
rischi derivanti da fatti pregiudizievoli di cui il consiglio di amministrazione sia venuto a conoscenza”.
-L’amministratore incaricato del sistema di controllo interno e di gestione dei rischi, il quale “cura I'identificazione dei
principali rischi aziendali, tenendo conto delle caratteristiche delle attivita svolte dall’emittente e dalle sue controllate,
e li sottopone periodicamente all’esame del consiglio di amministrazione, da esecuzione alle linee di indirizzo definite
dal consiglio di amministrazione, curando la progettazione, realizzazione e gestione del sistema di controllo interno e
di gestione dei rischi e verificandone costantemente I'adeguatezza e |'efficacia, si occupa dell’adattamento di tale
sistema alla dinamica delle condizioni operative e del panorama legislativo e regolamentare, puo chiedere alla
funzione di internal audit lo svolgimento di verifiche su specifiche aree operative e sul rispetto delle regole e
procedure interne nell’esecuzione di operazioni aziendali, dandone contestuale comunicazione al presidente del
consiglio di amministrazione, al presidente del comitato controllo e rischi e al presidente del collegio sindacale,
riferisce tempestivamente al comitato controllo e rischi (o al consiglio di amministrazione) in merito a problematiche e
criticita emerse nello svolgimento della propria attivita o di cui abbia avuto comunque notizia, affinché il comitato (o il
consiglio) possa prendere le opportune iniziative”.

-1l responsabile della funzione di internal audit che “non & responsabile di alcuna area operativa, dipende
gerarchicamente dal consiglio di amministrazione e ha accesso diretto a tutte le informazioni utili per lo svolgimento
dell’incarico, verifica I'operativita e I'idoneita del sistema di controllo interno e di gestione dei rischi, predispone
relazioni periodiche contenenti adeguate informazioni sulla propria attivita, sulle modalita con cui viene condotta la
gestione dei rischi nonché sul rispetto dei piani definiti per il loro contenimento, predispone tempestivamente
relazioni su eventi di particolare rilevanza e le trasmette ai presidenti del collegio sindacale, del comitato controllo e
rischi e del consiglio di amministrazione nonché all’amministratore incaricato del sistema di controllo interno e di
gestione dei rischi”.

-1l collegio sindacale, anche in quanto comitato per il controllo interno e la revisione contabile, che vigila sull’efficacia
del sistema di controllo interno e di gestione dei rischi.

-Altri ruoli e funzioni aziendali con specifici compiti in tema di controllo interno e gestione dei rischi, articolati in
relazione a dimensioni, complessita e profilo di rischio dell'impresa.
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potrebbe talvolta imporre ai soggetti vigilati scelte non allineate con quelle qui
suggerite”. Il processo di gestione dei rischi deve quindi essere condotto rispettando le
norme descritte. Tuttavia, il D. Lgs. 231 e il Codice di autodisciplina di Borsa Italiana

sono solamente due dei documenti che compongono il Sistema Normativo di Eni.

1l Sistema Normativo di Eni

Quadro di riferimento generale del Sistema Normativo

Codice Etico | | Codice di Autodisciplina ‘ Principi del Modello 231| | Principi el sistema di controllo CoSo Report framework

‘ Statuto ‘ Eni sull'informativa finanziaria

|

&

]

10 Policy, approvate dal CdA, sono documenti inderogabili che definiscono i principi e le regole generali
di comportamento che devono ispirare tutte le attivita svolte da Eni al fine di garantire il conseguimento
degli obiettivi aziendali, tenuto conto di rischi e opportunita:
Eccellenza operativa; | nostri asset materiali e immateriali; | nostri partner della catena del valore;

Policy I nostri partner istituzionali; La global compliance; La sostenibilita; Le nostre persone; Linformation
management; L'integrita nelle nostre operations; La corporate governance.

42 Management System Guideline (""MSG") articolate in:

- 1 MSG del Sistema Normativo definisce il processo di gestione del Sistema Normativo;

- 31 MSG di processo definiscono le linee guida finalizzate ad un’adeguata gestione del processo
di riferimento e dei relativi rischi anche in un'ottica di compliance integrata;

Management - 10 MSG di compliance/governance (approvate di norma dal CdA) definiscono le regole di riferimento
System finalizzate ad assicurare il rispetto di leggi, regolamenti o norme di autodisciplina:
Guideline Codice delle pratiche commerciali e della pubblicita; Composizione degli Organismi di Vigilanza

Indirzzo, coordinamento e controllo

e svolgimento delle attivita di competenza, a supporto delle societa controllate di Eni; Corporate
Governance delle societa di Eni; Market Abuse; Anti-Corruzione; Codice Antitrust; Operazioni con interessi
degli Amministratori e Sindaci e Operazioni con Parti Correlate; Privacy; Sistema di Controllo Interno e
Gestione dei Rischi; Sistema di controllo interno Eni sull’informativa finanziaria;

1§ Procedure - definiscono le modalita operative con cui le attivita delle societa devono essere svolte;
s - . . .
b - definiscono il dettaglio delle modalita operative riferite ad una specifica funzione, unita organizzativa,
6‘ Operating Instruction area o famiglia professionale.
Figura 26: il sistema normativo di Eni. Fonte: Eni (01/09/2017). Controlli e rischi.

https://www.eni.com/it _IT/azienda/governance/controlli-e-rischi.page (ultimo accesso: 28/09/2017)

Nella Figura 26 é rappresentato il Sistema Normativo di Eni. Oltre al Codice di
Autodisciplina e il Modello 231 esistono anche documenti interni, quali lo Statuto
societario, il Codice Etico e 1 Principi del sistema di controllo Eni sull’informativa
finanziaria. Dal punto di vista esterno viene invece considerato il framework di Risk
Management COSO 2004. Tutti questi documenti devono essere rispettati da tutte le
risorse aziendali, dai componenti del Cda all’Amministratore delegato fino a tutte le
unita produttive gerarchicamente sottoposte. Il Sistema Normativo viene
successivamente completato da altri documenti redatti da differenti organi aziendali
seguendo una logica piramidale: il Cda deve approvare 10 Policy, ovvero documenti

“che definiscono i principi e le regole generali di comportamento”®? che devono

162 Fnj (01/09/2017). Controlli e rischi. https://www.eni.com/it |T/azienda/governance/controlli-e-rischi.page (ultimo
accesso: 28/09/2017)
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essere rispettati da tutti i dipendenti. I manager, secondo la loro area di competenza,
devono presentare delle linee guida del sistema manageriale rispetto alle competenze
a loro assegnate dal sistema di governance. Le procedure definiscono invece le
modalita operative con cui il personale aziendale deve svolgere le attivita della societa,
mentre le istruzioni operative definiscono nel dettaglio cio che viene descritto nelle
procedure. Dopo aver analizzato il sistema di governance dei rischi di Eni e il Sistema

Normativo, é giunto il momento di esaminare il processo di gestione dei rischi.

Figura 27: il processo di gestione dei rischi in Eni. Fonte: Eni (26/07/2017). Risk Management Integrato.

https://www.eni.com/it_IT/investitori/strategia/qestione-rischi-impresa.page (ultimo accesso: 28/09/2017)

La Figura 27 mostra il sistema di gestione dei rischi in Eni. Il modello RMI “si esplicita
attraverso un processo di gestione integrata del rischio continuo e dinamico, che
valorizza i sistemi di gestione del rischio esistenti a livello di Aree di Business e di
processi aziendali, promuovendone I’armonizzazione con le metodologie e gli
strumenti specifici del’RMI”®3, L’azienda identifica sei fasi differenti che

compongono il processo di Risk Management Integrato.

163 Eni (26/07/2017). Risk Management Integrato. https://www.eni.com/it_IT/investitori/strategia/gestione-rischi-
impresa.page (ultimo accesso: 28/09/2017)
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1) Indirizzi sulla gestione dei rischi: il punto di partenza riguarda le linee di
indirizzo che il Top Management deve varare come base per tutto il sistema di
gestione dei rischi. Tali linee guida infatti seguono una logica prettamente top-down.
Abbiamo gia visto come sia il Cda, previo parere del Comitato Controllo e Rischi, a
dettare tali indirizzi sulla gestione dei rischi. E in questa fase che il Cda decide quali
sono i livelli di rischio che possono essere considerati accettabili all’interno
dell’azienda in funzione del raggiungimento degli obiettivi aziendali. Questa fase ha
come fine la corretta identificazione, misurazione, gestione o monitoraggio dei

principali  rischi di Eni.

2) Risk Strategy: Dopo aver elaborato gli indirizzi sulla gestione del rischio, il Cda
ha anche compiti di individuazione delle unita organizzative e dei processi di Eni (e
delle Societa Controllate) che si prevede contribuiranno in termini rilevanti al
raggiungimento degli obiettivi dell’azienda e il relativo management da coinvolgere
nel processo RMI. In questo modo il Cda costruisce la Risk Strategy, ovvero la
strategia di gestione degli eventi rischiosi. E in questa fase che ha inizio la
comunicazione interna tra i diversi organi aziendali che dovranno essere chiamati in
causa durante la fase di assessment. Per la definizione dell’ambito del Risk
Assessment viene effettuata 1’analisi del Piano Strategico pluriennale al fine di
declinare i principali obiettivi, identificare le azioni e i rispettivi manager di

riferimento.

3) Risk assessment & treatment: la fase di Risk assessment, ovvero di gestione dei
rischi vera e propria, in Eni € eseguita considerando come framework il COSO 2004.
Sintetizzando, la prima fase ¢ I’identificazione dei rischi; tali rischi vengono
successivamente misurati e valutati rispetto al conseguimento degli obiettivi
aziendali. In Eni la valutazione viene effettuata attraverso una metodologia mista, che
unisce il metodo quantitativo a quello qualitativo. Infine vengono identificate le
potenziali azioni da intraprendere per trattare tali eventi rischiosi; tali azioni vengono

successivamente  formalizzate nel Piano di trattamento dei rischi.

4) Risk monitoring: in Eni la fase di monitoraggio ha tre differenti obiettivi. Il
primo & quello di verificare se il trattamento degli eventi rischiosi é stato efficace,

ovvero se l’azione intrapresa ha avuto I’effetto di diminuire la probabilita di
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accadimento o I’impatto del rischio. Il secondo riguarda il monitoraggio dei principali
rischi aziendali, ovvero quelli che potrebbero inficiare in maniera maggiore rispetto
al raggiungimento degli obiettivi aziendali. 1l terzo tipo di monitoraggio considera
invece il possibile insorgere di nuovi eventi rischiosi, che devono essere identificati
e monitorati in maniera efficace per poi essere trattati nel seguente ciclo di
assessment. Per effettuare il monitoraggio vengono individuati dei KRI (key risk
indicators), ovvero delle variabili quantitative che devono essere costantemente

misurate.

5) Risk reporting: il processo di gestione dei rischi deve essere rendicontato ai
vertici dell’azienda. Semestralmente devono essere preparati dei report che devono
essere presentati al Cda. Tali documenti devono contenere informazioni sul processo
di gestione dei rischi dalla fase di individuazione fino al trattamento dei rischi e al
monitoraggio. Altrettanto importante & la comunicazione esterna: Eni nella propria
Relazione Finanziaria annuale inserisce una parte dedicata ai principali rischi che
I’azienda deve affrontare. Inoltre sul sito internet dell’azienda vengono descritti
minuziosamente i principali rischi che Eni deve affrontare nello svolgimento delle

proprie azioni di business.

6) Risk culture: tutto il processo di Risk Management e finalizzato a creare e a
consolidare una cultura aziendale orientata al rischio. L’obiettivo ¢ quello di far
inserire considerazioni inerenti ai rischi in tutti i processi aziendali e di business,
inserendo nuove competenze e aumentando la maturita professionale di tutte le

persone coinvolte nel processo.

Analizzando il sistema di gestione dei rischi in Eni si puo apprezzare 1’importanza del
ruolo che svolge la comunicazione. Dal punto di vista interno i flussi informativi
permeano tutte le fasi del processo di Risk Management Integrato. La logica seguita e
sia top-down sia bottom-up. Si pensi per esempio agli indirizzi sulla gestione dei rischi,
che vengono decisi dagli organi direttivi posti piu in alto nella scala gerarchica e che
devono raggiungere tutti i manager e le unita produttive di Eni. Al contrario, la fase di
Risk reporting prevede che la documentazione sul processo di gestione dei rischi debba
essere preparata dagli organi gerarchicamente sottoposti e debba essere presentata al
Cda. Per quanto riguarda invece la comunicazione esterna si puo osservare come la

gestione dei rischi sia un elemento tenuto in grande considerazione. Sono
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particolarmente importanti le relazioni di Eni con i propri stakeholders, che vogliono
essere informati rispetto agli eventi rischiosi che la societa deve affrontare
nell’esercizio delle proprie funzioni aziendali. Per i nostri fini € interessante analizzare
quali sono le informazioni riguardanti i rischi che vengono inserite all’interno della
Relazione Finanziaria annuale. Prenderemo in esame I’ultimo documento disponibile,
ovvero la Relazione Finanziaria 2016 di Eni'®. Nella Relazione 2016 i paragrafi
dedicati al Risk Management sono due: il primo, intitolato “Obiettivi, rischi e azioni

di trattamento”, presenta i “top risk” in relazione agli obiettivi aziendali.

164 Eni. Relazione finanziaria annuale 2016. Available at: https://www.eni.com/docs/it_IT/eni-com/documentazione-
archivio/documentazione/bilanci-rapporti/rapporti-2016/Relazione-finanziaria-annuale-2016.pdf
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Figura 28: i “top risk” in relazione agli obiettivi aziendali di Eni. Fonte: Eni. Relazione finanziaria annuale 2016.

Available  at:

https://www.eni.com/docs/it_IT/eni-com/documentazione-archivio/documentazione/bilanci-

rapporti/rapporti-2016/Relazione-finanziaria-annuale-2016.pdf
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Nella Figura 28 sono rappresentati i “top risk” individuati da Eni. I rischi vengono
catalogati in base alla categoria di appartenenza (rischi legati alla Commaodity, rischi
operativi, rischio paese, rischi strategici, rischi di compliance, rischi controparte e
rischi legati all’evoluzione normativa). Viene inoltre formalizzato 1’obiettivo relativo
all’evento rischioso individuato e, in maniera piu dettagliata, I’evento rischioso,
mentre non sono presenti informazioni sugli impatti e la probabilita di accadimento.
Per tutti gli eventi rischiosi vengono inoltre descritte le azioni di trattamento gia in

attuate in Eni.

Il secondo paragrafo riguardante la gestione del rischio, intitolato “Fattori di rischio e
incertezza”, descrive in maniera piu dettagliata le principali categorie di rischi che la
societa deve affrontare nel raggiungimento dei propri obiettivi. Vengono identificati

sette principali fattori di rischio:

1) Rischi connessi alla ciclicita del settore Oil & Gas: questa prima categoria
riguarda la volatilita dei prezzi dei beni prodotti e commerciati da Eni, ovvero il
prezzo del petrolio e del gas: “La riduzione dei prezzi degli idrocarburi ha effetti
negativi sui ricavi, I’utile operativo e il cash flow a livello consolidato e determina la
flessione dei risultati nel confronto anno su anno; viceversa, in caso di aumento dei
prezzi”%. Vengono descritti dettagliatamente tutti i possibili effetti della volatilita
dei prezzi, cosi come i piani pluriennali a medio (fino al 2020) e a lungo (dopo il
2020) termine per contrastare gli impatti negativi sugli obiettivi aziendali.

2) Rischio paese: “Al 31 dicembre 2016 circa 1’85% delle riserve certe di
idrocarburi e circa il 60% degli approvvigionamenti long-term di gas di Eni
provenivano da Paesi non OCSE, principalmente da Africa, Russia, Asia Centrale e
America Meridionale. Questi Paesi sono caratterizzati per ragioni storiche e culturali
da un minore grado di stabilita politica, sociale ed economica rispetto ai Paesi
sviluppati dell’OCSE. Pertanto Eni ¢ esposta ai rischi di possibili evoluzioni negative
del quadro politico, sociale e macroeconomico che possono sfociare in eventi
destabilizzanti quali conflitti interni, rivoluzioni, instaurazione di regimi non
democratici e altre forme di disordine civile, contrazione dell’attivita economica e

difficolta finanziarie dei governi locali”®, Il rischio Paese & uno dei fattori di rischio

165 Eni. Relazione finanziaria annuale 2016.

186 1bid.
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piu rilevanti per Eni: si pensi agli sconvolgimenti politici e sociali avvenuti in Libia
e in Egitto durante le “Primavere arabe”, o alle tensioni etniche e religiose presenti in
Nigeria, tutti Paesi in cui Eni opera quotidianamente®’. Eni monitora costantemente
il rischio paese degli Stati in cui ha investito o intende investire, anche perche gli
eventi connessi a questa tipologia di rischio possono avere impatti anche sul prezzo

degli idrocarburi.

3) Rischi specifici dell’attivita di ricerca e produzione di idrocarburi: questo fattore
di rischio riguarda D’attivita di ricerca e di produzione di idrocarburi, categoria che
puo contenere rischi strategici, come per esempio l’errata scelta o le caratteristiche
fisiche dei giacimenti di petrolio e di gas, oppure rischi operativi, che possono

riguardare la sicurezza  dei lavoratori e incidenti.

4) Rischio operation e connessi rischi in materia HS&E®®: questi rischi riguardano
le attivita industriali di Eni e considerano cio che concerne la salute, la sicurezza dei
lavoratori e I’ambiente. Le attivita di Eni sono infatti sottoposte a possibili “guasti
tecnici, malfunzionamenti di apparecchiature e impianti, errori umani, atti di
sabotaggio, perdite di contenimento, collisioni navali, eventi atmosferici avversi
possono innescare eventi dannosi quali esplosioni, incendi, fuoriuscite di greggio e
gas da pozzi, pipeline, depositi e condutture, rilascio di contaminanti, emissioni
nocive”. Si pensi alle difficolta che si possono riscontrare, per esempio,
nell’estrazione di idrocarburi in territori e in ambiti territoriali quali I’ Artico o 1l Mar
Caspio. Vengono successivamente descritte le norme che Eni deve rispettare a
riguardo di questi temi e le azioni intraprese per adempiere agli obblighi, come ad

esempio 1’entrata in vigore della Legge 29 maggio 2015 n°® 68 che introduce nel

167 Connessi al rischio paese si possono individuare altri possibili eventi rischiosi:
“- Mancanza di un quadro legislativo stabile e incertezze sulla tutela dei diritti della compagnia straniera in caso di
inadempienze contrattuali da parte di soggetti privati o Enti di Stato.
- Sviluppi o applicazioni penalizzanti di leggi, regolamenti, modifiche contrattuali unilaterali che comportano la
riduzione di valore degli asset Eni, disinvestimenti forzosi, nazionalizzazioni ed espropriazioni.
- Restrizioni di varia natura sulle attivita di esplorazione, produzione, importazione ed esportazione.
Incrementi della fiscalita applicabile.
- Percezione negativa di alcuni stakeholder locali e internazionali sulle attivita dell’industry Oil & Gas con impatti
anche a livello mediatico.
- Conflitti sociali interni che sfociano in guerre, atti di sabotaggio, attentati, violenze e accadimenti simili”.
- Difficolta di reperimento di fornitori internazionali in contesti operativi critici.
- Complessi iter di rilascio di autorizzazioni e permessi che impattano sul time-to-market dei progetti di sviluppo.
168 Health, Safety, and Environment
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Codice Penale del nostro Paese una nuova sessione dedicata ai delitti contro
I’ambiente o, dal punto di vista internazionale, dell’Accordo di Parigi del 2016. Eni
si ¢ dotata di sistemi gestionali integrati, standard di sicurezza e pratiche operative
per assicurare il rispetto della regolamentazione ¢ per tutelare ’integrita delle

persone, e dell’ambiente.

5) Rischi e incertezze associati con il quadro competitivo del settore europeo del
gas: in questa categoria rientrano elementi che riguardano la concorrenza con gli altri
operatori europei e mondiali nel settore della distribuzione del gas!®. In Italia il
mercato del gas ¢ regolamentato dall’Autorita per 1’Energia Elettrica il Gas e il
Sistema Idrico (AEEGSI), che “monitora i livelli dei prezzi del gas naturale e

definisce le condizioni economiche di fornitura del gas ai clienti che hanno diritto di

accedere alle condizioni tariffarie stabilite dalla stessa  Autorita”.

6) Rischi connessi al cambiamento climatico: Eni intende essere un attore primario
e responsabile nella lotta al cambiamento climatico, tanto che la propria strategia sul
clima e strettamente integrata con la strategia di business. In particolare la riduzione
delle emissioni in atmosfera per garantire sia la sostenibilita di lungo termine del
business, sia la compliance con regolamentazioni ambientali sempre piu stringenti.
“Il processo di gestione dei rischi e delle opportunita connesse al climate change e
svolto con cadenza semestrale considerando driver normativi, tecnologici, di

scenario, reputazionali e fisici”.

7) Rischio di coinvolgimento in procedimenti legali e indagini anticorruzione: “Il
verificarsi di queste eventualita potrebbe generare sanzioni, danneggiare la
reputazione del Gruppo ed erodere il valore per gli azionisti”. Eni assicura i propri
stakeholders rispetto a indagini anticorruzione attraverso 1’adozione del gia citato
Codice Etico e soprattutto attraverso il “Compliance Program Anti-Corruzione™’°,
un sistema di regole e controlli interni elaborato a partire dal 2009 che mira ad

eliminare il rischio corruzione dalla societa. Il “Compliance Program Anti-

169 Rientrano anche i rischi collegati al mercato del gas, che in questa fase sta attraversando un periodo di eccesso di
offerta.

170 Enj (07/04/2017). Il Compliance Program Anti-Corruzione di Eni. Available at:

https://www.eni.com/it IT/sostenibilita/integrita-diritti-umani/contrasto-corruzione.page (ultimo accesso:
28/09/2017)
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Corruzione” viene costantemente rafforzato e aggiornato in base al principio di
tolleranza zero presente all’interno del Codice Etico. Inoltre Eni stanzia ogni anno

nel proprio bilancio un fondo specifico per gestire questa tipologia di rischi.

La comunicazione esterna dei rischi aziendali da parte di Eni non si ferma alle relazioni
finanziarie annuali, obbligatorie ai sensi del Testo Unico della Finanzal™. Sul sito
internet della societa € presente un’intera sezione, denominata “Enipedia”, creata “per
conoscere la storia e D’attualita di Eni”. Con oltre 700 contenuti e piu di 1.000
documenti si tratta di una vera e propria banca dati che riguarda la societa a 360 gradi.
Parte di questi contenuti sono dedicati alla gestione dei rischi. In particolare vengono
descritti i nove principali fattori di rischio per la societa. Oltre ai gia citati rischi di
coinvolgimento in procedimenti legali e indagini anticorruzione, rischi paese, rischi
specifici dell’attivita di ricerca e produzione di idrocarburi, rischi e incertezze associati
con il quadro competitivo del settore europeo del gas e rischi operation e rischi
connessi in materia HS&E, vengono individuate altre quattro tipologie di rischi: i

rischi di mercato, i rischi di liquidita, i rischi di cyber attack e il rischio di credito.

I rischi di mercato sono dati dalle variazioni dei tassi di cambio, dei tassi di interesse
e dei prezzi delle commodity, variabili che possono influire negativamente sul valore
delle attivita, delle passivita o dei flussi di cassa attesi. Il rischio di tasso di cambio
puo avere grosse ripercussioni per Eni: essendo una multinazionale, la societa opera
in molti paesi in cui la valuta non ¢ I’Euro. Nel dettaglio il rischio di tasso di cambio
puo avere impatti “sul risultato economico per effetto della differente significativita di
costi e ricavi denominati in valuta rispetto al momento in cui sono state definite le
condizioni di prezzo (rischio economico) e per effetto della conversione di
crediti/debiti commerciali o finanziari denominati in valuta (rischio transattivo), sul
bilancio consolidato (risultato economico e patrimonio netto) per effetto della
conversione di attivita e passivita di aziende che redigono il bilancio con moneta
funzionale diversa dall’euro”. Il Risk Management in Eni ha come obiettivo “la
minimizzazione del rischio di tasso di cambio transattivo e 1’ottimizzazione del rischio
di cambio economico connesso al rischio prezzo commodity compensando le

esposizioni di segno opposto derivanti dalle diverse attivita di business coinvolte e

171 Decreto legislativo 24 febbraio 1998, n. 58 aggiornato con le modifiche apportate dal D.Lgs. n. 254 del 30.12.2016
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coprendo con il mercato 1’esposizione residua, massimizzando i benefici derivanti dal

netting”.

Anche la volatilita del tasso di interesse deve essere tenuto in considerazione dalla
societa. “Le oscillazioni dei tassi di interesse influiscono sul valore di mercato delle
attivita e passivita finanziarie dell’impresa e sul livello degli oneri finanziari netti.
L’obiettivo di risk management Eni ¢ la minimizzazione del rischio di tasso di
interesse nel perseguimento degli obiettivi di struttura finanziaria definiti e approvati
nel Piano Finanziario”. Questo tipo di rischio & contrastato attraverso gli strumenti
disponibili sul mercato dei derivati “per gestire il bilanciamento tra indebitamento a
tasso fisso e a tasso variabile”.

Il rischio legato al prezzo delle commodity'’? pud avere grosse ripercussioni sugli
obiettivi economici a breve, medio e a lungo termine della societa. Nel dettaglio, Eni
¢ sottoposta a tre categorie di esposizione. La prima ¢ I’esposizione strategica, relativa
alle scelte strategiche di investimento del Consiglio d’Amministrazione; la seconda ¢
I’esposizione commerciale, legata alle attivita commerciali e industriali di Eni; la terza
¢ I’esposizione di trading proprietario, connessa alle “operazioni attuate in conto

proprio in ottica opportunistica nel breve termine”.

Il rischio di liquidita ¢ legato all’eventualita di non poter rispettare gli impegni
contrattuali di pagamento presi da Eni. Il rischio di liquidita riguarda sia la difficolta
di reperire fondi sia la difficolta di liquidare attivita sul mercato finanziario. 1l rischio
¢ quello di dover pagare una somma maggiore o addirittura I’insolvibilita, “che pone
a rischio la continuita aziendale”. Attraverso il processo di Risk Management Eni ¢
giunta a gestire questo rischio ponendo in essere una struttura finanziaria che, in
coerenza con gli obiettivi decisi dal Consiglio d’Amministrazione, deve garantire il
reperimento delle risorse in maniera rapida ed efficiente. A tal fine e stata quindi
costruita una riserva di liquidita “grazie alla disponibilita di attivi finanziari e di linee
di credito nonché all’accesso a un’ampia gamma di tipologie di finanziamento a costi

competitivi, tramite il sistema creditizio e 1 mercati dei capitali”.

Per quanto riguarda i rischi di cyber attack, i sistemi informativi di Eni contengono
un’enorme quantitda di dati e informazioni che la societa deve necessariamente

proteggere. Si pensi ad esempio ai documenti che contengono informazioni strategiche

172 “| 3 possibilita che fluttuazioni del prezzo delle materie prime e dei prodotti di base producano significative
variazioni dei margini operativi di Eni”
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per 1’azienda, oppure alla moltitudine di dati personali che devono essere protetti per
legge, eventi che potrebbero anche minare la reputazione della societa. Eni ha quindi
sviluppato un sistema di gestione delle emergenze informatiche a tutti i livelli

gerarchici dell’organizzazione.

I rischi di credito fanno riferimento alla possibilita che le controparti contrattuali di
Eni non rispettino le obbligazioni assunte nei confronti della societa, causando quindi
potenziali perdite. Eni ha deciso di dividere le competenze per la riscossione dei
crediti: per le controparti commerciali la gestione e affidata alla responsabilita delle
unita di business e alle funzioni specialistiche corporate di finanza e amministrazione
dedicate”. A queste unita sono affidate anche le attivita di recupero crediti e la gestione
dell’eventuale contenzioso. La gestione dei rischi di credito con le controparti
finanziarie ¢ invece affidata alla funzione di finanza operativa e, per I’attivita in
derivati su commodity, da Eni Trading & Shipping, nonché dalle societa e aree di
business limitatamente alle operazioni su fisico con controparti finanziarie, in coerenza

con il modello di finanza accentrata”.

Nel corso del 2016 sono stati effettuati due cicli di assessment in Eni. Nel primo
semestre ¢ stato svolto I’Annual Risk Profile Assessment, che ha coinvolto 64 societa
controllate presenti in 22 Paesi nel mondo, mentre nel secondo semestre € stato svolto
I’Interim Top Risk Assessment, che ha riguardato 1’aggiornamento delle valutazioni e
il trattamento dei top risk di Eni e dei principali rischi a livello di business. I risultati
dei due cicli di assessment sono state presentate agli Organi di Amministrazione e
Controllo a luglio e dicembre 2016. Sono stati effettuati tre cicli di monitoraggio sui
top risk di Eni. I risultati del monitoraggio dei top risk sono state presentate agli Organi
di Amministrazione e Controllo a marzo, luglio e ottobre 2016. Durante il secondo
semestre 2016 sono stati inoltre identificati gli obiettivi di trattamento sui principali
rischi di Eni. Queste azioni di trattamento sono state formalizzate nelle Linee Guida
2017-2020 e nel Piano Strategico 2017-2020.

Nelle tabelle seguenti sono sintetizzati i principali rischi di Eni rispetto agli obiettivi
aziendali rilevati e inseriti nella Relazione Finanziaria annuale del 201373 e i top risk

individuati nel 2016. Si puo facilmente constatare che a distanza di tre anni la maggior

173 Eni. Relazione Finanziaria annuale 2013. Available at: https://www.eni.com/docs/it_IT/eni-com/documentazione-
archivio/documentazione/bilanci-rapporti/rapporti-2013/Relazione-finanziaria-annuale-2013.pdf
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parte dei rischi per la societa siano sostanzialmente gli stessi: ad esempio il rischio di

instabilita politica e il rischio di contenziosi in materia ambientale e HS&E sono

presenti sia nella tabella relativa al 2013 sia in quella relativa al 2016. Si possono

riscontrare differenze a causa delle differenti condizioni del contesto nella quale opera

Eni: ad esempio un nuovo top risk ¢ I’andamento del mercato del gas, che nel 2013

non prevedeva un eccesso di offerta come nel 2016. Allo stesso modo nel documento

piu recente vi Sono preoccupazioni maggiori rispetto ai rischi connessi al cambiamento

climatico.

Eni — Relazione Finanziaria Annuale 2013

Risk Management — Obiettivi, rischi e azioni di trattamento

Obiettivi, rischi e azioni di trattamento

Categoria Prinipali eventi Rif. Sezione Fattori di rischio
Obiettivi aziendali | di rischio di rischio e incertezza Azioni di trattamento
Redditivita Rischio Paese Instabilita politica Pag. 99 Bilanciamento della presenza
aziendale sociale nelle aree di geografica attraverso la progressiva
presenza che pud espansione in aree a contenuto
sfociare in atti violenti, rischio socio-politico,
sabotaggio, attentati, con mantenimento di relazioni efficaci e
interruzioni e perdite di durature con i Paesi produttori e gli
produzione e interruzioni stakeholder locali anche attraverso
nelle forniture gas via progetti di sviluppo sostenibile;
pipe. piani di gestione e prevenzione
delle emergenze in tema security.
Redditivita Rischio Paese Difficolta di reperire Pag. 99 Definizione, in fase di
aziendale risorse adeguate in pianificazione del progetto, delle
contesti che impongono strategie contrattuali e di
I'utilizzo di fornitori procurement, di Early Local
locali (Local Content), Content Plan e adeguati
con ricadute sul time-to- contingency plan, impegno continuo
market delle riserve. nei confronti delle Autorita
competenti al fine di concordare i
requisiti di Local Content, selezione
e valutazione tecnica dei fornitori
locali, training risorse locali.
Redditivita Rischio strategico Inadeguata performance | Pag. 100 Strategie contrattuali specifiche
aziendale del contractor (e (long-term commitment, criteri di
subcontractor), in incentivi/penali), gestione diretta
particolare nei grandi dei Work Packages e delle
progetti EPC, con interfacce tra i contrattisti, in-
impatti della redditivita sourcing e controllo diretto delle
dei progetti. fasi critiche di progetto, presidio
continuo e controllo attivo dei
contrattisti, esecuzione di technical
review ed implementazione di
quality plan.
Redditivita Rischio strategico Finalizzazione dei Pages 93-94 Monitoraggio elementi esogeni del
aziendale negoziati petroliferi e Paese che possono influenzare i
commerciali con negoziati (elezioni, crisi
modalita e tempistiche economiche, cambi di regime, ecc.),
non in linea con quanto contatti frequenti con First Party e
pianificato. Partner, benchmarking con elementi
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contrattuali e negoziali raccolti da
altri progetti e contesti.
Redditivita Rischio strategico Fondamentali del settore | Pag. 103-104 Rinegoziazione dei contratti di
aziendale europeo del gas e approvvigionamento gas in termini

disallineamento dei costi di volumi e prezzi, possibilita di

dei contratti long-term ai attivare degli arbitrati internazionali

benchmark di vendita, in caso di fallimento delle attivita di

rischio volumi con negoziazione.

impatti sulla redditivita

delle vendite.

Redditivita Rischio finanziario | Rischio di credito Pag. 99 Valutazione preventiva affidabilita
aziendale commerciale. clienti. Presidi organizzativi e
normative dedicati al rischio
credito, iniziative/progetti specifici
per gestire le situazioni piu critiche
e ricorso a fattorizzazione.
Redditivita Rischi operativi e Rischi di blow-out e altri | Pag. 100-103 “Real time monitoring” delle fasi di
aziendale connessi rischi HSE | incidenti rilevanti agli perforazione dei pozzi, aumento
impianti di estrazione, operatorship, sviluppo tecnologico
alle raffinerie e agli mirato e piani di gestione
stabilimenti dell’emergenza. Sistemi di gestione

petrolchimici nel della sicurezza, ottenimento di

trasporto degli certificazioni e implementazione di

idrocarburi via mare e un corpo procedurale in materia

via terra (es. incendi / HSEQ); audit periodici degli
esplosioni, ecc.), con impianti. Gestione e monitoraggio

impatti sui risultati, il continuo delle operazioni di

cash flow, la reputazione shipping e degli operatori terzi.

e le strategie.

Redditivita Rischi operativi e Contenziosi in materia Pag. 100-103 Presidio delle attivita di bonifica dei
aziendale connessi rischi HSE | ambientale ed siti e monitoraggio dell’efficacia
evoluzione normativa delle attivita, sviluppo di tecnologie

HSE con I’emergere di di risanamento, dialogo con le

contingent liabilities, con Pubbliche Amministrazioni per le

impatti sui costi problematiche di ottenimento

operativi ed extra costi autorizzazioni attivita di bonifica e

attivita di bonifica. lo sviluppo del territorio. Presenza
di un Sistema Integrato di Gestione
HSE, allineamento del corpo
normativo aziendale alle nuove
leggi in materia, formazione e audit
tecnici gestiti da HSE.

Riduzione leverage | Rischio strategico Downgrading rating Eni | Pag. 99 Perseguimento di obiettivi di

connesso al potenziale solidita finanziaria attraverso il

downgrade del rating mantenimento di una riserva di

sovrano italiano. liquidita lorda, commisurata ai
rischi di business e di
rifinanziamento del debito, nonché
di un adeguato livello di leverage,
approvazione di soglie specifiche
relative ai principali rischi finanziari
in CdA, dialogo continuo con
investitori e societa di rating.

Sicurezza lavoratori | Rischio Paese Rischio di security nelle | Pag. 99 Presidio continuo da parte di
e asset integrity aree geografiche di strutture organizzative dedicate,

interesse strategico Eni, sistema di gestione della security e

con interruzioni e perdite completamento delle attivita di

di produzione. assessment dei rischi di security
sulla totalita dei siti, attivita di
formazione sui temi security.

Sviluppo locale e Rischio strategico Percezione negativa di Pag, 101 Sviluppo di un modello di

rapporti con alcuni stakeholder locali comunicazione che valorizzi

stakeholder e internazionali sulle I’impegno profuso da Eni per uno
attivita dell’industry Oil sviluppo sostenibile,

& Gas. conseguimento delle certificazioni
1SO 14001 e QHSAS 18001 da
parte di tutte le controllate E&P con
rischi HSE significativi, impegno
continuo per la riduzione
dell’impatto ambientale causato
dalle operations e per garantire
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’accesso all’energia nei Paesi in via
di sviluppo.
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Top risk di Eni rispetto agli obiettivi aziendali

O 2 D 2 - O AZ] D
Tipo di rischio Obiettivo Principali eventi di rischio Azioni di trattamento Riferimento
Revisione della manovra degli SezicheFatioidifiscioe
Perdurare di debole crescita investimenti; piano di incertezza pa. 91.92 della
Rischio Commodity Redditivita aziendale macro-economica e di eccessodi | dismissioni; riduzione del prezzo Relazionea lgn%nziaria Annsle
offerta di greggio. di break-even dei nuovi progetti; 2016
azioni di efficienza diffuse.
“Ffjgal ti}ne mpnittzjring” geologico
b R .| ediperforazione dei pozzi critici e
ﬁléf,g'n?: gé%v{r%l;:ti;anatgtgi incidenti valutazione pre-drill e real time
estrazione, alle raffinerie e agli dei rischi di geohazards e delle ; e
Redditivita aziendale e Corporate stabilimenti petrolchimici ne 5:3%1&:35;33 :}l?\rgltlépepgiani di isneczs;?tgiz?g:gn g_IV:HSSBC gfus
n— A £ & =L e ' 95-
Rischio operative, incidéntd Reputation mﬁg%’f,?adégrpa'?gcar&‘:&;"a gestione dell’emergenza; audit Relazione Finanziaria Annuale
esplosioni, ecc.), con impatti sui specialistici HSE e monitoraggio 2016
risultati, sul cash flow, sulla egll_{mplar_lti, gestt_loneg 1
reputazione e sulle strategie. IMONIOragEio Comtnuo detie.
operazioni di shipping e degli
operatori terzi, attivita di vetting.
Implementazione del sistema di
5estione della security con analisi
Instabilita politica e sociale nelle i misure preventive specifiche
aree di presenza, che puo sfociare | per sito; mantenimento di
in conﬂ[ltti intelg)i, disordini civili, | relazioni gfﬁcaci e dluratll‘l(reh c?g i Sezione Fattori di n'scgio"e
bt ey atti violenti, sabotaggio, attentati aesi produttori e gli stakeholder | incertezza pag. 92-95 della
Rischio Paese Redditivita aziendale con interruzioni e p§§dite di ocali,panche attravgerso progetti Relazione l’%n%nziaria Annuale
roduzione, interruzioni nelle di svilugpo sociale territorialee di | 2016
orniture gas via pipe edannialle | sostenibilita; diversificazione
persone e agli asset. geografica degli asset in
portafoglio, sin dalla fase
esplorativa.
Creazione della Direzione di
Compliance Integrata a diretto
riporto dell’AD Eni; costante
attivita formativa in materia di
anti-corruzione e maggiore
sensibilizzazione del
management sulla cultura
Impatto negativo sulla dell’etica aziendale e
reputazione aziendale e sulle dell’integrita; presenza del Codice
gr(l)spettive di busine?s a Icausa eticlo e Modlelllo 231 e attivita di
el mancato rispetto (reale o vigilanza sulla corretta : P
percepito) di leggi e regole, in applicazione (ODV); costante ﬁ]eczé?tgiz?tt: i %;‘fﬁmg -
Rischio Compliance Corporate Reputation particolare in tema di aggiornamento del cor Ralaziona l?in%nziaria Aniniiale
anticorruzione, da parte del normativa interno (Codice Etico, 2016
management, dei dipendenti o MSG, ecc.); monitoraggio
contrattisti, con ricadute su continuo dell’evoluzione
redditivita, strategie e ritorni per normativa e relativo
gli azionisti. adeguamento del Compliance
Program Anti-Corruzione;
processo di analisi e trattamento
delle segnalazioni, attivita di
audit, presidio continuo nella
gestione dei contenziosi da parte
i strutture organizzative
dedicate.
Presenza di un Sistema Integrato
di Gestione HSEQ; presenza di
et N una struttura organizzativa
g&rgii?‘ztgig e'"Sg:‘?E::i': ed trasversale dedicata all’assistenza
evoluzione della normativa HSE Legallﬁtseur ;imlz‘:zg?i\t(istii'prreglglt(t)i Sezione Fattori di rischio e
Risihio operativo Redditivita aziendale e Corporate | con l'emergere di contingent di Eoniﬁ Sl un' ialog 5 incertezza pag. 95-98 della
pe Reputation liabilities, con impatti sulla ti Ii stakahold & i Relazione Finanziaria Annuale
redditivita aziendale (costi per le co?. nuo cotn gt!- tt'e't9 d_ere g | 2016
attivita di bonifica) e sulla ent.comperents; ativita.di
corporate reputation sviluppo tecnologico con
: universita internazionali e
partnership con societa di
ingegneria ambientale.
Rafforzamento della tematica
Climate Change nel Piano
Strategico, con obiettivi di medio
termine e investimentiin linea
con I’Action Plan al 2025;
aggiornamento del programma
Climate change, con particolare Cﬁ%nate Change per la definizione
riferimento ai driver relativi allo di una road map di Sezione Fattori di rischio e
Rischio strategico Redditivita aziendale e Corporate | scenario di mercato, _ decarbonizzazione di lungo incertezza pag. 99-102 della
€8 Reputation all’evoluzione normativa e termine; rafforzamento del ruolo Relazione Finanziaria Annuale
tecnologica, ai rischi fisici e alla del gas come pilastro della
reputazione. transizione low carbon; sviluppo
di un modello di business
integrato con le energie
rinnovabili: sviluppo sostenibile
del business green refinery e
iniziative mirate di bio-based
chemistry.
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Rischio strategico

Rapporti con Stakeholder,
Sviluppo locale e Corporate
Reputation

Rapporti con gli stakeholder locali
e internazionali sulle attivita
dell'industry Oil & Gas, con
impatti anche a livello mediatico.

Coinvolgimento e trasparenza nei
confronti degli stakeholder, in
merito alle attivita Eni di business
e sostenibilita; piani di
comunicazione mirati; mappatura
dettagliata delle richieste da
parte degli stakeholder;
integrazione degli obiettivi e dei
progetti di sostenibilita all'interno
del Piano Strategico e del relativo
processo di incentivazione;
partecipazione a convegni e tavoli
internazionali finalizzati anche a
co%Iiere eventuali “segnali
deboli” derivanti dal contesto.

Sezione Fattori di rischio e
incertezza pag. 92-94 della
Relazione Finanziaria Annuale

Rischio strategico

Redditivita aziendale

Potenziale disallineamento nel
costo di fornitura e nei vincoli
minimi diJJrelievo previsti dai
contratti di approvvigionamento
gas long-term rispetto alle attuali
condizioni di mercato.

Proseguimento del processo di
ristrutturazione del portafoglio
supply attraverso la
rinegoziazione di prezzivolumi e il
bilanciamento del portafoglio
attraverso la vendita dei volumi
non destinati ai normali canali
commerciali sui mercati finanziari
(hub fisici e finanziari liquidi) sia
in ltalia sia nel Nord Europa.

Sezione Fattori di rischio e
incertezza pag. 99 della Relazione
Finanziaria Annuale 2016

Rischio strategico

Redditivita aziendale

Mancata finalizzazione di _
operazioni straordinarie di
cessione.

Presenza di una struttura
organizzativa centrale dedicata
alla gestione delle operazioni
straordinarie di portafoglio;
analisi di portafoglio Eni,
integrata sui diversi settori;
valutazione di struttura di deal
alternativi, ovvero di piani
alternativi di dismissione,
attraverso le analisi di
portafoglio; gestione e
mantenimento di un adeguato
ammontare di liquidita strategica.

Sezione Fattori di rischio e
incertezza pag. 91-92 della
Relazionc Finanziaria Annuale
2016

Rischio controparte

Redditivita aziendale

Credit&Financing risk partner
upstream, relativo al ritardo
nell’incasso dei crediti o dei costi
da recuperare. Rischio di credito
commerciale relativo ai business
middownstream.

Stipula di accordi specifici su
piani di rientro finalizzati al
recupero dell’esposizione; attivita
negoziali, di monitoraggio e
sollecito nei confronti delle
autorita governative;
negoziazione carry agreement;
securitization package con ritiri in
kind; cessione crediti attraverso
societa di factoring; riduzione del
time to bill; maggiore selettivita e
procedura di affidamento per la
clientela retail; assicurazione
captive per un’efticace riduzione
de‘l)rischio.

Sezione Fattori di rischio e
incertezza pag. 92-94 della
Relazione lNnanziaria Annuale
2016

Evoluzione normativa

Redditivita aziendale

Rischio regolatorio del settore Qil,
Gas & Power.

Partecipazione a gruppi
d’interesse, supporto degli
interessi di Eni in un continuo
dialogo con le istituzioni e le
autorita di regolamentazione;
presidio proattivo delle
dinamiche legislative e
regolatorie.

Sezione Fattori di rischio e
incertezza pag. 98-99 della
Relazione Finanziaria Annuale
2016

Rischio operativo

Redditivita aziendale

Cyber Security e Spionaggio
industriale.

Presidi or%anizzativi e normativi
dedicati alla gestione della
sicurezza informatica e alla tutela
delle informazioni; presenza di un
modello di governance
centralizzato della Cyber Security;
unita dedicate alla prevenzione,
monitoraggio e gestione dei cyber
attack; piani operativi di aumento
della sicurezza anche a livello di
siti industriali, azioni di
formazione e sensibilizzazione
del personale.

Sezione Fattori di rischio e
incertezza pag. 97-98 della
Relazione Finanziaria Annuale
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Conclusioni

Per dimostrare che 1’Enterprise Risk Management sia un processo che potrebbe, o
meglio, dovrebbe essere implementato in qualsiasi organizzazione abbiamo prima di
tutto affrontato il tema da un punto di vista teorico. Abbiamo analizzato che cosa sia
il rischio in un’ottica aziendale e manageriale, per poi capire come tale concetto sia
intrinsecamente legato al raggiungimento degli obiettivi. Abbiamo descritto il
processo di gestione dei rischi approfondendo gli standard internazionali dedicati al
tema del Risk Management e tutte le differenti fasi, dalla identificazione degli eventi
rischiosi alla loro valutazione e al trattamento dei rischi, descrivendo inoltre
I’importanza del ruolo della comunicazione interna ed esterna per I’efficacia di tutto il
processo. Abbiamo poi visto come I’Enterprise Risk Management sia stato
implementato nelle realta dell’Istat e dell’Eni. Proprio su questo punto € doveroso fare

alcune riflessioni.

Istat e Eni sono due organizzazioni molto diverse tra loro. Da un punto di vista
prettamente economico, non sono paragonabili. La prima € un’amministrazione
pubblica italiana, che ha come principale obiettivo quello di fornire dati e statistiche
di qualita per coadiuvare decisori pubblici e privati nelle loro scelte. Eni & invece
un’azienda privata che opera in piu di 70 Paesi in tutto il mondo nel settore Oil&Gas,
curandone tutti gli aspetti dall’estrazione fino alla distribuzione nelle case di milioni
di persone. Applicando una delle categorie di cui abbiamo parlato a lungo durante la
nostra trattazione, possiamo pacificamente affermare che il contesto in cui queste due
organizzazioni operano sono molto differenti tra loro. Ad esempio, dal punto di vista
legislativo, Istat ha 1’obbligo di rispettare le leggi e le direttive vigenti in Italia e in
Europa; invece Eni, essendo una societa multinazionale, ha obiettivi di compliance
diversi a seconda di quale sia il Paese in cui opera. Ovviamente alcune normative
saranno le stesse (ad esempio il Codice della privacy), ma i contesti legislativi in cui
operano le due organizzazioni sono molto differenti. Allo stesso modo le differenze si
possono riscontrare rispetto a moltissimi altri elementi: ad esempio il fatto che Eni sia
una societa quotata in borsa porta obiettivi e possibili rischi che in Istat non devono
essere considerati (si pensi ad esempio alla qualita delle relazioni con gli investitori e

con gli altri stakeholders, cosi come alle norme che una Spa deve rispettare).
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Istat e Eni hanno implementato un sistema di gestione dei rischi conforme ai principi
dell’Enterprise Risk Management. Entrambe le organizzazioni hanno infatti capito che
il rischio & un fattore connaturato a qualsiasi processo, dal piu semplice al piu
complesso, e a qualsiasi obiettivo, strategico o operativo che sia. Tali processi e tali
obiettivi sono molto differenti tra loro, ma proprio Istat e Eni dimostrano come il Risk
Management possa essere applicato a qualsiasi tipo di processo e a qualsiasi tipo di
obiettivo.

La gestione dei rischi deve perd essere introdotta all’interno di un sistema
organizzativo gerarchico che puo variare: gli organigrammi sono differenti, il numero
di persone coinvolte e diverso, i ruoli e le responsabilita connesse ad essi sono
differenti. Vi sono, quindi, alcune differenze tra i due sistemi di Risk Management. La
primariguarda lo standard internazionale di riferimento scelto dalle due organizzazioni
per strutturare il sistema di gestione dei rischi. Istat ha deciso di affidarsi allo standard
ISO 31000:2009, mentre in Eni é vigente un sistema piu vicino a quello definito dallo
standard COSO 2013. Abbiamo descritto i due standard nel primo capitolo di questo
elaborato, sottolineando le differenti fasi in cui viene declinato il sistema di gestione
dei rischi, osservando pero che da un punto di vista sostanziale i due documenti

descrivono lo stesso processo.

— -
Establish the Context

Risk Identification

Risk Analysis

Risk Assessment

Risk Evaluation

Risk Treatment Information & Communication
— 5 Monitoring

Figura 29: lo standard ISO 31000:2009 e lo standard COSO 2013 a confronto.

Monitor and Review

Communication and Consultation

Abbiamo inoltre verificato che in entrambe le organizzazioni i rischi sono gestiti a
diversi livelli organizzativi, con un continuo scambio di informazioni tra i vertici
manageriali e le unita operative preposte al Risk Management. Allo stesso modo, in
Istat come in Eni il sistema di gestione dei rischi & stato implementato in maniera

graduale.
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Cio che perd ha attirato in maniera maggiore la nostra attenzione all’interno del
processo di Risk Management ¢é il differente ruolo ricoperto dalla comunicazione
esterna. Da questo punto di vista, infatti, si possono riscontrare differenze sostanziali
tra il sistema di gestione dei rischi implementato in Istat e quello implementato in Eni.
In Istat la comunicazione esterna rispetto alla gestione dei rischi & un elemento tenuto
In minore considerazione rispetto a Eni. Si pensi, ad esempio, alle informazioni
ottenibili online: Istat aveva un sito internet dedicato alla gestione del rischio, che pero
e stato chiuso e non e raggiungibile. Eni, invece, non solo descrive il proprio Risk
Management Integrato in due pagine sul proprio sito internet, ma ha anche creato una
sezione su Enipedia dedicata ai principali rischi riscontrabili nell’esercizio delle

proprie funzioni.

La causa di questa differenza di attenzione rispetto alla comunicazione esterna si puo
riscontrare nel differente ruolo che giocano gli stakeholders. Eni, a differenza di Istat,
€ una societa quotata in borsa, e per questo motivo deve relazionarsi con gli investitori,
che prima di rischiare il proprio denaro acquistando o vendendo le azioni vogliono
avere tutte le informazioni necessarie sull’azienda. Tra queste informazioni rientrano
anche i rischi, eventi che possono pregiudicare il raggiungimento degli obiettivi e che

quindi possono far oscillare il prezzo delle azioni.

L’analisi dell’implementazione dell’Enterprise Risk Management in due realtd molto
diverse come Istat e Eni ci permette di concludere che la gestione dei rischi & uno
strumento che deve essere considerato imprescindibile per un’organizzazione che si
pone degli obiettivi (operativi, di medio o di lungo periodo..) e che vuole realizzarli.
Per questo motivo potrebbe, o meglio, dovrebbe essere implementato in qualsiasi
struttura organizzativa, in particolare all’interno delle pubbliche amministrazioni che,
nell’esercizio delle proprie funzioni, utilizzano denaro pubblico. L ostacolo del costo
dell’implementazione del Risk Management (in termini economici e in termini di
tempo) viene ampiamente superato dai benefici che pud comportare a livello di
abbattimento dei costi e di probabilita di raggiungimento degli obiettivi. Inoltre, la
flessibilita del modello ERM permette anche un’implementazione graduale, che quindi

non comporta un esborso economico troppo oneroso in tempi troppo brevi.
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Riassunto

La presente tesi di laurea tratta in maniera sistematica il tema dell’Enterprise Risk
Management, definibile come “L’insieme di attivita, metodologie e risorse coordinate
per guidare e tenere sotto controllo un’organizzazione con riferimento ai rischi”. In
altre parole si tratta di un complesso sistema di procedure e processi finalizzato alla
identificazione di eventi rischiosi per I’organizzazione e al loro trattamento per evitare
che gli stessi possano pregiudicare il raggiungimento degli obiettivi fissati e al tempo
stesso per creare valore per 1’organizzazione stessa. Per poter procedere ¢ perd
doveroso soffermarsi sul concetto di rischio. In termini matematici il rischio & uno
scostamento dal valore atteso. Esso puo quindi per sua natura essere sia positivo sia
negativo, ed é funzione di due grandezze, ovvero la probabilita di accadimento e
I’impatto. Anche in termini economici il rischio ha le stesse caratteristiche: un evento
probabilistico puo infatti comportare un rischio ma anche un’opportunita per
’organizzazione. Gli eventi rischiosi possono avere origine sia da fattori interni (la
struttura organizzativa, la sicurezza dei lavoratori, I’errore umano) sia da fattori esterni
(cambiamenti  delle variabili economiche, fattori sociali ed ambientali)
all’organizzazione. E anche possibile sottolineare le principali distinzioni tra gli eventi

rischiosi:

Rischi interni e rischi esterni: i rischi interni sono quelli che dipendono dalle scelte del
management, dai fattori produttivi e da tutte le caratteristiche interne alle
organizzazioni. | rischi esterni al contrario scaturiscono da fattori esterni.
L’organizzazione non ha potere di manipolazione, ma puo solamente predisporre dei
piani per poter ridurne I’impatto qualora I’evento rischioso si concretizzi.

Rischi puri e rischi speculativi: i rischi puri sono i rischi il cui impatto é negativo per
I’organizzazione, comportando perdite in termini economici, finanziari o patrimoniali.
I rischi speculativi, invece, sono quei rischi che ammettono spazi di perdita cosi come
spazi di guadagno, e possono essere considerati come opportunita.

Rischi core e rischi no core: i rischi core sono “connaturati al tipo di attivita svolta
dall’organizzazione”, e dipendono dal mercato in cui si opera. I rischi no core, al
contrario, “sono conseguenza dell’attivita aziendale ma non sono riferiti in maniera
diretta ai processi core dell’azienda”.

Rischi sistematici e rischi diversificabili: i rischi sistematici sono gli eventi correlati

alle principali variabili macroeconomiche. I rischi diversificabili sono quelli che non
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sono legati a fonti di rischio sistematiche e sono definiti diversificabili perché possono
essere eliminati attraverso il processo di diversificazione.

Rischi strategici e rischi operativi: i rischi strategici “sono relativi a fattori che possono
minare la redditivita e la sostenibilita dell’impresa nel tempo™. I rischi operativi,
invece, “sono associati ai processi ¢ ai sistemi aziendali nonché alla condotta degli

individui all’interno dell’organizzazione”.

Da queste suddivisioni si pu0 provare a creare una tassonomia dei rischi che

un’organizzazione puo riscontrare nell’esercizio delle proprie funzioni:

Rischi di produzione: rischi legati alle attivita poste in essere per la produzione del
bene o del servizio offerto dall’organizzazione.

Rischi di mercato: rischi correlati alle variazioni di variabili economiche come ad
esempio il tasso di cambio o al tasso di interesse.

Rischi di credito: hanno a che fare “con la possibilita che un debitore non rimborsi
interamente quanto dovuto nei tempi previsti”.

Rischi di liquidita: al contrario dei rischi di credito riguardano I’impossibilita di
adempiere agli obblighi di pagamento dei debiti.

Rischi legati all’economia globale: sono correlati al cambiamento di variabili
macroeconomici a livello mondiale.

Rischi naturali: relativi a possibili eventi naturali di natura catastrofica o a
cambiamenti delle condizioni climatiche nel lungo periodo.

Rischi umani: sono collegati alla persona. Secondo il modello di Rasmussen possono
essere Slips (errori che si verificano a livello di abilita), Lapses (errori dovuti a difetti
di memoria) e Mistakes (errori dovuti all’applicazione della regola sbagliata o alla
mancanza di conoscenza).

Rischi politici: collegati a cambiamenti nella situazione politica in cui opera
I’organizzazione.

Rischi di conformita: rischi legati al rispetto delle leggi e delle norme che regolano
I’attivita dell’organizzazione.

Rischi sociali: legati alle condizioni sociali che riguardano la comunita con la quale
I’organizzazione deve interfacciarsi.

Rischi legati al terrorismo internazionale.

Rischi tecnologici, infrastrutturali e tecnici: relativi alla qualita e all’usura di

macchinari, o alla obsolescenza delle tecnologie utilizzate.
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Rischi informatici: legati alla sicurezza del sistema informatico utilizzato
nell’organizzazione.

Rischi di reporting: fanno riferimento ai rapporti, che aziende e amministrazioni
pubbliche redigono per rendicontare le attivita svolte.

Rischi reputazionali che riguardano la reputazione dell’organizzazione da parte

dell’opinione pubblica.

Il rischio e quindi connaturato alle attivita di qualsiasi impresa ma anche di qualsiasi
amministrazione pubblica. Per questo motivo un sistema di Enterprise Risk
Management e senza ombra di dubbio un modo efficace per rendere piu efficiente il
raggiungimento degli obiettivi dell’organizzazione. Il sistema di gestione dei rischi ¢
infatti uno strumento che deve coadiuvare il management nell’ottenimento dei risultati
a medio-lungo termine. E solamente in funzione degli obiettivi che il Risk
Management puo risultare efficace. Questo accade perché, in base agli obiettivi da
raggiungere, il management deve costruire il RAF, ovvero il risk appetite framework.
I1 RAF si puo definire come “I’infrastruttura che disciplina quanto rischio ¢ opportuno
e/o possibile prendere rispetto agli obiettivi che ci si propone di raggiungere”. In base
al RAF il management deve quindi ragionare intorno al risk appetite, ovvero
I’ammontare di rischio che un’organizzazione ¢ disposta ad assumere per il

raggiungimento dei propri obiettivi. 1l risk appetite & funzione di tre altre grandezze:

La risk attitude: riguarda I’atteggiamento del management nei confronti del rischio.
Dipende essenzialmente da componenti psicologiche e dalle esperienze dei manager.
La risk maturity: rappresenta “rappresenta la capacita dell’impresa di gestire il rischio
all’interno dell’intervallo desiderato”.

La risk capacity: ¢ “la quantita massima di rischio che un’impresa puo assumere

considerati alcuni dati oggettivi che la caratterizzano”.

Queste tre grandezze concorrono a formare il risk appetite di qualsiasi organizzazione.
Particolarmente importante e pero la relazione tra risk capacity e risk appetite. si

possono realizzare due situazioni differenti:

1) Risk capacity maggiore del risk appetite: 1’organizzazione potrebbe
finanziariamente, economicamente e logisticamente decidere di correre dei rischi,

ma il management decide di limitare questa possibilita;
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2) Risk appetite maggiore della risk capacity: 1I’organizzazione vorrebbe prendere dei
rischi, ma le condizioni finanziarie, economiche e logistiche non permettono questa
possibilita.

Infine & necessario considerare la risk tolerance, ovvero la devianza massima

consentita dal risk appetite.

Dopo aver analizzato queste grandezze, il management puo implementare un sistema
di Enterprise Risk Management. Esistono diversi standard internazionali che possono
essere utilizzati come framework, come ad esempio il COSO 2004 e la norma ISO
31000:2009. Nel nostro lavoro abbiamo analizzato otto fasi fondamentali che

compongono il processo di gestione dei rischi:

1) Analisi e identificazione dei rischi: il primo procedimento da compiere e quello di
tentare di identificare gli eventi rischiosi per un’organizzazione. Si tratta della base
dell’architettura che compone il sistema di gestione dei rischi: gli eventi che non
vengono identificati non potranno essere successivamente trattati e potenzialmente
possono essere dannosi per il raggiungimento degli obiettivi. All’interno di questa fase
si possono individuare due altri processi: 1’analisi del contesto e 1’analisi dei processi.
L’analisi del contesto riguarda lo studio delle condizioni (economiche, finanziarie,
sociali, politiche...) e delle circostanze in cui I’organizzazione opera. L’analisi dei
processi ¢ invece ’approfondimento di tutti 1 processi produttivi dell’organizzazione.
Questi due procedimenti servono ad analizzare tutto cio che riguarda 1’organizzazione
e ad identificare i possibili eventi rischiosi che si possono verificare. Per identificare i
rischi esistono differenti tecniche, come ad esempio workshop, interviste e questionari

interni sottoposti a tutte le unita produttive oppure il coinvolgimento di esperti esterni.

2) Descrizione dei rischi: gli eventi identificati durante la fase di analisi dei rischi
vengono inscritti in un risk register, che viene costantemente aggiornato dall’ufficio
responsabile dell’Enterprise Risk Management. Nel risk register gli eventi rischiosi
vengono descritti minuziosamente: vengono infatti inserite informazioni come ad
esempio il macro-processo o il sotto-processo in cui il rischio si puo verificare, quale
e il responsabile di quel processo, il fattore di rischio e possono essere anche
identificate le possibili risposte al rischio.
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3) Integrazione dei rischi: questa fase & necessaria per capire possibili relazioni e

correlazioni tra gli eventi rischiosi. Serve per capire quali eventi devono essere

considerati come un tutt’uno in particolare in fase di trattamento dei rischi, e

soprattutto per capire, dopo il trattamento di un evento, quali potrebbero essere stati

influenzati da questa azione.

4) Misurazione e valutazione dei rischi: si tratta della fase di assessment vera e propria.
Se Il rischio (R) é funzione della Probabilita e della Magnitudo (o impatto): R=f(P,M),

Probabilita

Impatto

allora queste due grandezze devono essere
calcolate per capire quali sono le priorita
sulle quali il management deve
intervenire in funzione del
raggiungimento degli  obiettivi. La
misurazione e la valutazione dei rischi si
puo effettuare attraverso un’analisi
quantitativa (piu efficiente ma piu

costosa), una semi-quantitativa 0

qualitativa. Da questa analisi il management trae le informazioni necessarie per

classificare gli eventi rischiosi individuati. I rischi possono essere trascurabili, oppure

possono diventare la priorita in fase di trattamento dei rischi. Una metodologia

utilizzata é quella della Risk Map: in un diagramma si inseriscono gli eventi rischiosi

in base alla probabilita di accadimento e all’impatto. La zona verde rappresenta gli

eventi con bassa probabilita di accadimento e basso impatto, e il management puo

anche trascurarli. La zona rossa invece rappresenta i rischi pit probabili e anche con il

piu alto impatto, che potrebbero quindi compromettere il raggiungimento degli

obiettivi, e saranno le aree prioritarie in fase di trattamento dei rischi.

5) Trattamento dei rischi: il trattamento dei rischi € la fase in cui vengono decise le azioni

da intraprendere nei confronti degli eventi rischiosi individuati, analizzati, misurati e

valutati. Sostanzialmente esistono quattro possibili modi per rispondere al rischio. Il

primo ¢ quello di evitare il rischio, ponendo fine al processo o all’azione che nasconde

tale rischio. Il secondo riguarda la riduzione del rischio: il management cerca di

diminuire la probabilita di accadimento degli eventi rischiosi e/o I’impatto

sull’organizzazione. Il terzo ¢ la condivisione del rischio, che si attua trasferendo
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6)

7)

8)

all’esterno ’evento rischioso, ad esempio ricorrendo ad una polizza assicurativa o
esternalizzando una funzione organizzativa o un processo. Il quarto riguarda I’opzione
zero, ovvero ’accettazione del rischio: il management puo anche decidere di non fare

nulla, in particolare se I’evento rientra nella risk capacity dell’organizzazione.

Trattamento dei rischi residui: una volta che un evento e stato trattato, puo capitare che
la probabilita di accadimento o I’impatto del rischio possa persistere, anche se in
maniera minore. Allo stesso modo, 1’eliminazione di un rischio pud comportare la
nascita di nuovi possibili eventi che possono minacciare il raggiungimento degli
obiettivi. Per questo motivo la sesta fase riguarda il trattamento dei rischi residui,
ovvero il trattamento della quantita di rischio rimanente dopo il primo trattamento. Le

modalita di gestione sono le stesse che abbiamo descritto precedentemente.

Monitoraggio dei rischi: dopo il trattamento gli eventi rischiosi devono essere
monitorati per capire se le azioni intraprese per contrastarli sono state efficaci.
Vengono costruiti dei parametri, chiamati KRI (key risk indicators) che vengono

costantemente monitorati nel medio e nel lungo periodo.

Comunicazione e reporting dei rischi: la fase finale e in realta un processo che
accompagna tutte le altre fasi. La comunicazione ¢ alla base del processo di gestione
dei rischi: si pensi alle connessioni che devono esserci tra il risk manager e il top
management, oppure ai questionari o alle tavole rotonde organizzate in fase di
individuazione dei rischi. Fondamentale & anche lo strumento del reporting, che deve
essere utilizzato sia da un punto di vista interno (relazioni sulle attivita intraprese
dovrebbero essere presentate periodicamente al top management) sia da un punto di

vista esterno, ovvero coinvolgendo gli stakeholders dell’organizzazione.

Analizzando le differenti fasi di cui € composto il sistema di gestione dei rischi €
pacifico affermare che 1I’Enterprise Risk Management, per poter funzionare in maniera
efficace, ha bisogno di un sistema di governance efficiente, che possa permettere una
integrazione tra i diversi livelli organizzativi ma che possa anche essere preciso
nell’individuazione delle competenze e delle responsabilita. Riferendosi al processo di
gestione dei rischi alcuni autori parlano di risk governance, in quanto nelle varie fasi
della gestione dei rischi intervengono numerosi attori, ognuno con il proprio ruolo e le
proprie responsabilita.
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Un approfondimento interessante € quello che riguarda i rischi reputazionali, legati
alla percezione dell’attivita dell’organizzazione da parte dell’opinione pubblica. Un
modo per prevenire tali rischi e adottare politiche organizzative conformi ai principi
della CSR, la corporate social responsibility. A questo tema € dedicato il secondo
capitolo dell’elaborato. Tale approccio sancisce che le organizzazioni hanno una sorta
di mandato sociale nei confronti della comunita in cui operano, e per questo devono
realizzare delle attivita in favore della cittadinanza. La responsabilita sociale d’ impresa
(RSI), oltre ad essere un modo per creare valore, in questa sede viene considerata come

un modo per salvaguardare 1’organizzazione da crisi reputazionali.

L’analisi si concentra sulla differenza di accezione che il termine puo avere a seconda
della sua applicazione nei confronti di un’impresa privata o di un’amministrazione
pubblica. Per quanto riguarda la prima categoria di organizzazioni, se si considera
pacifico affermare che la principale preoccupazione per un’azienda privata ¢ quella di
creare valore, allora si dimostra che compiere azioni coerenti con la CSR possa aiutare
I’organizzazione a raggiungere tale obiettivo. Il concetto di RSI applicato alle
amministrazioni pubbliche ha invece contorni piu sfocati: le AP, in particolare quelle
territoriali, sono responsabili nei confronti della comunita di riferimento per
definizione. E quindi giusto capire quali siano le organizzazioni considerabili come

amministrazioni pubbliche e quali invece non lo sono.

Il terzo ¢ il quarto capitolo dell’elaborato sono invece dedicati agli studi di caso. Per
dimostrare che il Risk Management e un processo che dovrebbe essere implementato
in qualsiasi organizzazione, € parso interessante confrontare la sua applicazione
all’interno di un’amministrazione pubblica e di un’amministrazione privata. Per la
prima categoria la scelta ¢ ricaduta su Istat, I’Istituto nazionale di ricerca, che ha
realizzato un sistema di gestione dei rischi tra i piu efficienti nel nostro Paese. Per
quanto riguarda le aziende private il caso riguarda Eni, la supermajor italiana del

settore Oil&Gas che opera in piu di 70 Paesi nel mondo.

Istat ha iniziato ad implementare un sistema di Enterprise Risk Management nel 2009,
qguando i principi della gestione dei rischi vennero identificati i responsabili del
progetto e furono gettate le basi per la graduale applicazione del sistema negli anni
successivi. In pochi anni il Risk Management in Istat ha raggiunto un tale grado di
maturita che ha convinto il Gruppo per la Modernizzazione della Statistica Ufficiale

dell’UNECE a preparare in collaborazione con Istat e I’Universitda di Roma Tor
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Vergata delle linee guida per I’introduzione del Risk Management nelle organizzazioni
statistiche. Analizzando il sistema implementato in Istat risulta essere molto
importante il sistema di governance e di integrazione tra i diversi organi e uffici che

entrano in gioco nel processo.

Anche in Eni il processo di Risk Management coinvolge molti organi e uffici interni.
Nel processo di gestione dei rischi hanno un ruolo tutti gli organi dirigenziali, dal Cda
all’ Amministratore Delegato, ma anche gli uffici preposti ai controlli interni e al
processo di gestione dei rischi. In Eni I’Enterprise Risk Management prende la
denominazione di Risk Management Integrato, in quanto la gestione degli eventi
rischiosi € stata, appunto, integrata con tutti gli altri sistemi di controlli, come ad
esempio quelli Anti-corruzione e di Compliance. Il sistema RMI é stato implementato
in conformita con il Sistema Normativo di Eni, il quale comprende normative esterne
(come ad esempio il Codice di Autodisciplina di Borsa Italiana e il Decreto Legislativo
231/2001) ma anche normative interne, come il Codice Etico e lo Statuto della societa.
Il processo di gestione dei rischi é stato implementato seguendo le linee guida dello
standard internazionale COSO 2013.

Istat e Eni hanno implementato due sistemi di Risk Management che presentano delle
differenze. Primo, lo standard internazionale di riferimento e differente. Secondo, si
pud notare la differente attenzione posta dalle due organizzazioni rispetto alla
comunicazione esterna: in Istat non & molto sviluppata, mentre in Eni la
comunicazione riguardante la gestione dei rischi e inscritta non solo nella Relazione
Finanziaria che ogni anno ha 1’obbligo di pubblicare, ma anche sul proprio sito
internet, dove € descritto sia il processo di gestione dei rischi sia i principali eventi
rischiosi che Eni puo incontrare nell’esercizio delle proprie funzioni aziendali. Allo
stesso modo bisogna considerare che due organizzazioni cosi differenti, che operano
in mercati molto diversi e hanno funzioni totalmente differenti, hanno implementato
un sistema di Enterprise Risk Management. Questo perché ’ERM ¢ un sistema
flessibile, che si puo adattare a tutte le realta organizzative, e risulta essere un processo
fondamentale per tutte le organizzazioni che si pongono degli obiettivi e che vogliono

raggiungerli.
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