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Introduzione

Nell 6ambito della filosofia dell dinformazior
fare riferimento a quello spaziglobale e intangibile, dove tutte le informazioni si muovono e
vengono raccolte, scambiate, analizzate e processate. Il concetto di infosfera ha acquisito, oggi,

un carattere di assoluta rilevanza, in conseguenza del processo di evoluzione tecnologica. Le
nuove possibilita offerte dalle ICThformation and comunications technologidsregistrare,
trasmettere, processare e verificare le informazioni ad altissima velocita stanno radicalmente

rivoluzionando il mondo che abbiamo intorno in ogni suo aspétto.

Nell 6infosfer a, ogni di spositivo ~ connesso
informazioni relative a chi lo utilizza, come e dove (lamterrnet of things Queste
informazioni vengono trasferite e processate in modo del tutto aurzatati tanto dal
dispositivo che le ha raccolte quanto dagli altri dispositivi collegati alla rete, per trarne tutte le
utilita possibiliQ.e informazioni cosi massivamente raccolb& (datg, permettono alla rete

di tecnologie che ne hanno accesso diliomgrsi da sole sulla base di codici e algoritmi
(machine learning fino a un punto di perfezionamento tale da poter addirittura operare in
completa autonomia (intelligenza artificialéyi stanno, infine, affermando tecnologie basate

su registri distribiti (blockchain DLT, distributed ledger technoloyyche permettono la

validazione e certificazione di queste informazioni, quando cio sia richiesto, per esempio, per

esigenza diertezzapur i n assenza di un soggetto terzo
Quest i strument i rendono possibile non sol
contrattuale gmart contract , ma anche | a sua automatica es
S riferimento va a Luciano Floridi, il qgual e ha per primo c
filosofia dell dinformazione, a indagare | e conseguenze innan
L.Florid,b La quarta rivoluzione, ¢ o meRdffdelioCortmasHditore,2012@ a tr asf or mando



gueste tecnologie di validazione delle informazioni, da parte del mondzitn@a e non solo

e altissima e dimostrata da ingenti investimenti e sperimentazioni in corso. Tutte queste
tecnologiese messe a sistema, ci consegnano i tratti di un presente in cui stanno mutando i
fondamentali della nosteconomia e dellaostra societd.big data hanno gia mutato i business
model d settori tradizionali, e generagpazi per la creazione di nuovi settori, modificando il
valore dei dati e delle informazioni che ogni giorno vengono scambiate. La tecnologia
Blockchain, invee, pur non avendancora espresgmenamente il suo potenziak,prospeth

di una tra letecnologie chepiu impatteranno sulla nostra economia e sulla societa dopo

| 6avvent o dodéinternet e deviéilsanpre mdggionistésegso r k .
da parte di grandi imprese e i sempre maggior investimenti incanalati in questa direzione e per

lo studio delle possibili applicazioni di questa tecnaogi

Una cosi dirompeate tecnologiaguando noradeguatamente implementata potrebbe portare
n e | do digachi anni alla scomparsa di grandi ingegrehe non hanno saputo coglierhe

potenzialde, dodal tr o c aearlyadoptepsrche sapro sfattailo. ¢ . d .

Allaluce diqueste premesse pr o c e d e muestatdécholdgdacanda,nmanzitutto,

un breve cennolla sua nascitgyer poi illustrarne ifunzionamento, cercando di analizzare le
possibildi applicazioni future e | 0i mpatto di
di diversi settori, concentrandgsio i s u dbilit® dh questia ieanologia nel settore energy e

in particolar modo sulla possibilita di creareld microgrid.

2 Come, per esempio, € accaduto in precedenza negli anni novanta per i soggetti che non sono stati in grado di individuare il

potenziale di internet.



1. La tecnologia Blockchain

1.1 Premessa

In questo capitolo erra analizzataprima, la nascita e lo svilugp della tecnologia quale

tecnologia abilitante le transazioni deticoin,epoi,| 6 e vo | uzdiogghe fi no a

Successivamentg@er una maggior comprensione del fenomene sara analizzato |l

funzionamento e i suoi caratteri distintivi. In fineverranno analizzatibenefici e ilimiti .

1.2 La storia della blockchain

il cambiamento tecnologico pud essere descritto come un processo socioculturale, evolutivo di
variadone, selezione e conservazione. Se utilizziamo questo approccio per descrivere
tecnologie disruptive come Blockchainotiamo come seguano uno processo evolutivo

definito:

Modello ideé

Sperimentazione iniziale

1.

2

3. Diversita/scisma
4. Consolidamento
5. Design dominante

In mol t i c a s iemdrgare di ansdesigrf domirehen ,sempré viene alla luce

virtli della natura incerta che € intrinseca delle nuove tecnologie.

3 Burger, Christoph, Andreas Kuhlmann, Philipp Richard, and Jens Weinahrl 6 . fiBl ockchhBadnsitionnA t he En

Survey among Decisiehla k er s in t he Ger ma nGermaB n eEneggy Angenay u4d.t r y. 0O
https://www.dena.de/fileadmin/dena/Dokumente/Meldungen/dena_ESMT_Studie_blockchain_englisch.pdf.



1.2.1 La decentralizzazione delle transazioni

E con il manifestbchnenasce | 6i dea di un model | oViede regi
teorizzato m protocollo che permette le transazioni pEepeer senza la necessita wh
i ntermedi ario che convalidi | e fdreafnisnaiztioo niip.r

of w, chie kreyistra tutte le transazioni in un unico registro pubblico epehesssere

modi ficato necessit?’ del 50%+1 dei consens.i
complesso danutare attraverso un sistema di ADi strib
Il Bitcoin e la prima criptovaluta nateel 2009 conl o s copo di di vent ar e

tradizionali metodi di pagamento,
e sono tre i principali scopi che differenzianacBin dalla moneta tradizionale

Semplificare gli scambi commerciali
Memorizzare il valore creato dagli utenti per scopi ftur

Agi r e c o naéfineudnpoter misurare il vate di mercato di beni e servizi.

Precedentemente alla nascita della blockchain le valute virtuali erano viste con scettiscismo a
causa di alcuni problemiome quellodeld Do $pehd:n@ base al quale irogni
transazione Vi era un r i sc hdgtaleddletrandazione v a v a

effettuata al commerciante, con la conseguenza di poter spendere piu volte la stessa valuta.

4 Per manifesto si intende iBPp e r d &Bitcoirt AReerto-Be &r EI| e ct r o nchecper@arinta voBayteorizzammm

protocollo volto a rendere le transazioni paepeer piu semplici attraverso una criptovaluta chiamata Bitc®irattribuisce a

Satoshi Nakamoto pseudonimo di uno pitl autori non ancora riconosciuti.

5 Nakamoto, S. (2008Bitcoin: A Peefto-Peer Electronic Cash Systemisponibile in: https:// bitcoin.org/bitcoin.pdf o]
ancheDon Tapscot t,Blogkkchain revblatipns how thet techndlogy behind Bitcoin is chagmioney,business, and

the worl do



Prima della Blockchain per far fronte a questo problema si faceva affidamento ad un
intermediarioper tenere traccia di tuttetimnsazioneffettuate. Con blockchajnl problemaé
risolto attraverso la verifica di ogni transazione registrata nella blockchain da parte di tutti i

soggetti coinvolti nella rete

Probabilmente una delle pripali motivazioni che hgortato alla nascita e altiffusione di

guesta tecnobia é da ricercare nella crisi finanziaria che proprio in quel periodo ha portato ad
una sfiducia nei confronti degli intermediari che questa tecnologia rende non piu necessari.
Undal tr a omsuprazione aa fatta sutta nascdi un nuovo modello di business,
guello delle piattaforme pe¢o-peer onlinein diversi settoriche proprio in quel periodo si

stava affermande che ha radicalmente modificato il business model dei settori di réfietam
1.2.2Ethereum: diversita e scisma

Mentre il Bitcoin siaffermava come criptovaluta, si € assistito alla nascita di nuovi regimi
tecnol ogi ci all éinterno di guesta nuova tecr
proprio mutamentill piu importante &€ quello diEthee um c he apr eicadiore por t e
della tecnologia blockwin non pii soltanto in campo criptovalytena attraverso la
piattaforma open source permette a chiunquereare nuove applicazioni che non siano
standardizzate o predefinite e dunque estende la gamma di transazioni basate su Blockchain a
qualsiasi altro oggetto che possa essere rappresenta@tm ida un computérinventata dal

programmatore russditalik Buterin nel 2014e gestita dd&thereumfoundatior ha di fatto

6 Morabito, Vincenzo. 201 Business Innovation Through Blockchaltham: Springer International Publishimipi:10.1007/978
3-319-484785.

7 Basti pensare alla centralita che oggi ricoprono piattaforme come Airbnb o Uber.

8 https://www.blockchain4innovation.it/esperti/cegeali-gli-ambiti-applicativiethereuny per maggiori approfondimenti:

https://bitcoinmagaine.com/articles/ethereunextgeneratiorcryptocurrencydecentralizeeapplicationplatform 1390528211/

Bl 6or gani zzazione che huteleattiviadi sviuppe, titicervae di supporgoalalla ipmttafermal i

Ethereun. Per maggiori approfondimenti: https://www.ethereum.org/foundation
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aperto ad unavoluzionedellatecnologiadisruptivec he non s i mita pi%

finanziario, ma potenzialmente @abile inmoltissimi settori.

Un altro aspetto fondamentale che rende Et

tecnolog@eda ricondurre alla scissione avvenut a
portato alla crazione di due nuove BlockainnDopo | a creazi on¥®padee!| | 6 Et
della community di Ethereum, contrarid alla

che ha portato al mutamento dei principi di immutabilita di Blockchain ha optato per continuare

a minare | a vecchia criptovaluta cos3 da cr
Clas'$sico.

E evidente come ancoraraolteplicita delleapplicaziom si stanno delineando non ha portato

ad avere un design dominante, e non si puo affermare quando questo accadra sia per la forte
rapidita di mutamento, ma anche per la scarsa attenzione che ancora il legislatore pone che

comportera certamente delle liadtioni o convergenze in un senso piuttosto che in un altro.
1.2.3Verso un design dominante

Ad oggi moltissimi settori sono statioinvolti da questa nuovéecnologia, e moltissime
applicazioni sono in fase di sviluppo, si € compreso il potenziale dtajtecnologia e il suo
futuro sviluppo, dalla tracciabilita delle filiere produttive alla creazidnsmart grid per la

gestione dei flussi energetici. Secondo il World Economic Forum che ha condotto un sondaggio

10 Organizzazione autonoma decentralizzata creata al fine di raccogliere capitale (passaggi che oggi vengono effettuati per una

ICO) che ¢ pero fallita a causa di un bug e hapostoundilemima ha portato alla divisone nell éc

per approfonde il tema https://www.blockchaindinnovation.it/esperti/cegaali-gli-ambitiapplicativiethereum/

12Burger, Christoph, Andreas Kuhl mann, Philipp Richard, and J

Survey among  DecisieWakers in tle Ger man Ener Ggrman | Bnérgys t Angenay 41
https://www.dena.de/fileadmin/dena/Dokumente/Meldungen/dena_ ESMT_Studie_blockchain_englisch.pdvedi anche
https://www.blockchaindinnovation.it/esperti/cegeali-gli-ambitiapplicativiethereum/ o https://etherevolution.eu/cosa

abbiameimparateethereurrdao/?crreloaded=1
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tra 800 esperti il punto di svolta cheeme definito come il momento in cui il 10% del PIL

globale verra memorizzato su tecnologia blockchain per piia deeta degli intervistati
accadra nel 2025

Defining Blockchain
A distributed ledger technology
Reduce costs of

overall transactions
and IT infrastructure

Ability to store and

Potential benefits of Blockchain technology for the financial services industry
define ownership of any
tangible or intangible

I ®: =
) W ¢

Y4

Improved security
and efficiency of
transactions

Blockchain is a cryptographic, or encoded
ledger — a database of transactions in the
form of blocks arranged in a chain. These are
validated by multiple users through
consensus mechanisms (such as proof-of-
work in Bitcoin mining) shared across a
public or private network

Irrevocable and
tamper-resistant
transactions

Increased accuracy of
trade data and reduced
settiement risk

Enabling effective
monitoring and auditing by
participants, supervisors,
and regulators

Near-instantaneous

Reduction in systemic Zan
risks (eliminate credit

Blockchain technology could cut banks’
infrastructure costs for cross-border

payments, securities trading,
regulatory compliance

2009-2012

Foundation
days

Emergence of Bitcoin >
based on a paper by
Satoshi Nakamoto

On Janvary 3, 2009, the
Genesis block was
mined

Experimental and
limited to cryptographic
community

Blockchain as the
backbone of Bitcoin

and

2012-2014

Rise of Bitcoin
exchanges

Mixed response to
Bitcoin as it struggles
with money laundering
and criminal activity,
but also gains
acceptance across some
online retail stores
among others

Rise of Bitcoin- based
starty
Bitcoin price surged to
USsa, 000

Blockchain gains
attention of financial
services firms (begins
internal trials)

.

and liquidity risks)

Consensus in a variety
‘ > oftransactions
=

2014-2015

Blockchain
buzz years

Blockchain, the
underlying technology
behind Bitcoin, gets
serious attention and
investment from
financial services firms,
regulators, and VCs
Explosion of use cases
within BFSI
Anncuncement of
consortiums to
accelerate adoption,
innovation, and
common standards
Banks experiment with
their versions of
cryptocurrencies

Global service providers
and technology
companies put their

2016-2017

Crossing the
chasm

e The next two years are
critical for Blockchain
technology to
demonstrate
sustainable value and
show adoption beyond
proofs of concept by FS
firms

e Startups backed by VC
funding and
consortiums need to
show results to justify
the large sums of
funding andfor
investment of time and
resources

e Scalability and
throughput issues need
to be solved for the
Biockchain technology
to cross the chasm to
mainstream adoption

clearing and
settiement

2018-2020

Adoption
movement

Consortiums will be
instrumentai in defining
protocols and common
standards to facilitate
widespread adoption
Regulatory bodies likely
to play a key role in
facilitating adoption
while ensuring
compliance

Explosion of use cases
beyond BFSI

IT service providers
likely to accelerate
investments to build
capabilities around
Biockchain technology
implementation

Rise of IPOs and
Unicorns in the
Blockchain startup
ecosystem

2020 &
beyond

Accelerated
adoption

Blockchain will gain
adoption within and
beyond BFS|, leading to
new business modeis at
the intersection of
advanced analytics, loT,
and Blockchain
based smart contracts
Blockchain is referenced
in two major shifts
expected to occur in the
nearest future,
according to a report by
World Economic Forum:
The first tax collected by
govemment using the
lockchain technology
by 2023. The second
one is storing more than
10% of global gross
domestic product in
Blockchains by 2027
Banks’ infrastructure
costs for cross-border
payments, securities
trading, and regulatory

compliance reduced by
USsas-2o billion a year
from 2022, according to
arecent report by
Spanish bank Santander

weight behind
Blockchsin

<

erest Group Blockchain in BFS| —Looking Beyond the Hype

Figura 1 Fonte: Everest Group

1.3Blockchain pubbliche e Blockchain private

Come precedentemensecennatpun caattere distintivo proprio dellalockchain alla sua
nascita eche € ancora fortemente caratterizzantgi@lo di esseren registro pubblico a cui
ognuno ha accessche permettda creazione diransazioni pubbliche di inviare queste

transazioni, senza richiedere ovviamente una terza parest@aspetto e di cerpincipale

BWORLD ECONOMI C FORUM 2015. AiDeep Shift Technology Tipping

Forumo

11



per b sua applicazione in ambito miovalutee, per mote altre applicazioni, nonostante cio in
molte applicazioni di questa tecnologiaévila necessita direareBlockchainche limitino

gueste possibilitad

Ed e con la Blockchain 2. Paragrafo 1.4), con lo sviluppo in ambiti che somo inerenti
alle criptovalute, che necessitano di essere limitati ad una categoria di soggetti o alla creazione
di autor i zz a zcheowedono jpoe keosddéitanicBel enoscskoc,h a i @ongorzii v at e

di Bl ockchainbo
Possiamo dunque distinguere

1 blockchain pubbliche: possono acceder e tutti, cCre.
partecipare alla validazione

1 blockchain private: Sono gestite da un unico soggetto che dispone su chi puo
accedervi, creare transazioni e parteciparevalidazione

1 consorzi blockchain la gestione non e deandata ad un solo soggetto, umagruppo
determinato di soggettno tra tuttiR3 cheha come gruppo di soggekti piu grandi
banche del mondo)Dunquela possibilita di aderire alla blockchain e deare

transazionpuo essere pubblica o limitata ai soli parteciganti

Eproprio | 61 nv e rhe oeterecai dantagge thle esir pwssano riscontrare

nel |l 6i mpl ementkahammivam di una Bl oc

1 L6 as s e ischia di dttadco atla cateneof il 50%-+) essendo noti i validatqri

1 Le transazioni piu economiche perché vengo verificate soltanto da pochi nodi

4 Lewis, A. (2015). A gentle introduction to  blockchain  TechnologyBits = On  Blocks
https://doi.org/10.1017/CB0O9781107415324.004

0 anche Morabito, Vincenzo.2017.Business Innovation Through Blockchai@ham: Springer International Publishing.

doi:10.1007/978-319-484785.

15 https://www.zerounoweb.it/cimnovation/blockchairtosecomedutilizzarla-e-comecambierail -business/
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1 La possibilita di collegare i nodi cosi da avere sicurezza e scalabilita

1 La garanzia dprivacy

Sebbene tali caratteristiche sembrina@ontrapposizione coquelle che hanno riconosciuto a
guesta tecnologia una padannovativa cosi acclamafa saranno tuttavia determinanti per

rendere possibili moltapplicazioni futuré’.

Nella tabella sotto possiamo vedere le differenze tra Blockchain pubbliche e private

Public Blockchains Private Blockchains

Participants are not necessanly known Participants are known and
trusted

Participants are not necessanly trusted Participants are trusted

Anyone without permission granted by another authority = Only permitted participants can

can read data read data

Anyone without permission granted by another authonty ~ Only permitted participants can

can write data write data

Figura 2i Blockchain pubblica vs privata
1.4 Dalla Blockchain 1.0Alla Blockchain 3.0

Come precedentemente descritdlockchain nasce come tecnologia sottostante i Bitcoin ed

e dunque nelle applicazioni di carattere finanziario che vede le sue prime applicazioni.

Inquestosensei @ una descrizione dell éevoluzione

di 3 puntidi svolta:

16Qui il riferimento =~ alldaccessibilit”™ peporataglobble., che deter

17 come per esempio registri di donatori di organo.

13



1 Blockchain 1.0 fa riferimento a tutte le sue applicazioni in ambito finanziario, a
prescindere che sia stato utilizzato un protocollo di validazione (proof of work o il piu
recente Proof of staké) inevitabilmente si identifica nella Bitcoinldckchain.

1 Blockchain 2.0il punto di svolta avviene con la teorizzazione di una differente tipologia
di blockchain che ha come padre Vitalik Butétin Gr azi e al |l 6util i z
contract, stringhe di codice che formano un contratto che non solcefpenm la
verifica, |l a negoziazione, ma anche | 6ese
c os 3 d adlla blockchain Ethegreum, gli smart contract sono rapmagrammi

con associato un database in miniatura:

i la modifica del database & possb#olo da parte del programma che lo

controlla (codice e dati sono incapsulati);

a il programma pu, ricevere dall destern
digitalmente e che vengono esaminati dal programma ebieledse e come

agireo®

Un altro aspetto fondamentale teorizzato da Vitalik Bitee quello nel quale la
blockchain non € piu vista soltanto come un registro pubblico, ma e prevista la

possibilit”™ d3d |limitare | daccesso.
1 Blockchain 3.0come ben descritto da Patrizia Fabbri il terzo pan&voltaavverran

la diffusione delle Dapp (decentralized applications): un futuro in cui tutti noi

utilizzeremo le tecnologie blockchain, probabilmente senza neanche rendercene conto,

18 per maggiori dettagli vedere il Paragrafo 1.5
Bper maggiori dettagli sulldargomento vedere paragrafo 1. 2.
20 https://www.zerounoweb.it/osservatori/ blockche'woIuzioniper—ur‘rfutur(}molt(}prossimd

2lLe cosiddette fiBlockchain privatedoArgomento trattato nel p

14



perch® incapsulate nelle i C 0 S @mano,cconn nes s

applicazioni che siuto compileranng??
1.5La validazione delle transazioni

Dopo aver percorso la storia della blockchain e la sua evoluzione € doveroso sofferimarsi su

funzionamento della tectagia. Innanzitutto cosa € la blockchain?

La blockchain & umegistro distribuitosui deinodie basata su un protocollo pgerpeer nel
guale iminersrisolvono, verificano e aggiungono delocchi che contengondransazioni
crittografatee per il quale ricevono un premio (questo ultimo passaggh € necessario, infatti

dipende dalla tipologia di blockchain utilizzata).
Adesso vediamo i concefondamentali nella definizione della blockchain:

f Registro pubblico (ledger il registro contabile distribuito su tutti i nodi. E detabase
di tutte le transazioni create comeddbi, verificate e inserite;

91 Nodi sono i server che costituiscono la blockchain, sono i partecipanti della blockchain
nel qualevengono salvate le transazioni;

1 Miners risolvono un complesso calcolo materoatal fine di inserire il nuovo blocco
e ne Vv eauterdtigt@, ano | 0

1 Blocchi Sono6i nsi eme di molteplici transazioni
successivaente inserite nella blockchain;
Transazionela transazione contiene i dati da verifieaapprovare e archiviar;
Hashlhashing =~ c¢ci, che identifica un blocc

di lunghezza differente in una stringa di lungieemnivoca;

22 https://www.zerounoweb.it/osservatori/blockchaimluzion'rper—unfuturomoltoprossimd
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1 Digital signature servonoa criptare le transaziom dunque a rendere sicuri i dati
all 6i nt e r mawrsodun algergnso ai.creaAltiaha privata, e successivamente

unalgoritmo che servira a verificare la firma privata e a dare la chiave pubBlica.

A4 — @ — 5w vecee — A

A provider and a The transaction The data block The verified block The transaction is
customer agree a is combined with is stored in the is combined with confirmed to both

transaction other transactions decentralised all other blocks parties
made during the global network in previously verified,
same period to a tamper-proof thereby creating
create a data block manner and thus a (continuously
verified growing)

blockchain

Figura 3i Processo di validazione delle teazioni

Dunque dopo aver creato una transazione verra creata una chiave digitale privata da ciascun
partecipante alla transazione, successivamlanteansazionesi unisce ad un blocco ditre
transazioni un blocco contiene circa 500 transazioni e viergato ogni 10 minuti circaed

e qui che entra in gioco il ruolo cruciale dei Mindrminers svolgono un complesso calcolo
reiterativo al fine di trovare il corretto hash attraverso la risoluzione di un algoritmo matematico

e successivamente vi sara un processo di verifica da parte degli altri Miners che il calcolo sia
corretto. Ai Miners che risolvono per primi il problema matematico & dato un premio. Viene

aggiunto il blocco alla catena e dunque registrato il dato non rmalnilée*

23https://www. blockchaindinnovation.iggerti/blockchairperchee-cosi

importante/#Come_funziona_la_Blockchain_un_esempio

24 Morabito, Vincenzo2017.Business Innovation Through Blockchad@tham: Springer International Publishing. doi:10.1007/978
3-31948478-5.
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Individual transactions are .=
combined to form a block.

. . MER
The data contained in each e .'-. ..
block is verified using | [
algorithms that only
PXOcRIS Mie COmeck Hiaen 537 3rtp273p.. 5314ni73rtp2h73p..

(e.g. 5314hfi73rtp2fh73p...)

only if the right combination
is found. [ 1 x

531nfi hY3p

N
The new block is added at
the end of the continuously SNSRI

growing blockchain. The = 155:
data stored on each 5314} 73p..

blockchain (across all ~
blocks) is also continuously BN
i3]

ified. [y
verified 53N 78rtp2th7 3p...

Figura 4i Il processo di mining

Alla luce della rilevanza che ripoe il processo di validazione affrontiamo nello specifico il

tema. Caone detto inprecedenzaiilmmi ng = quel |l 6azione con il gl
alla rete, e svoltalai Miners che oltre ad aggiungereblocchi verificano la correttezza

del |l 6operazione. Il mining  un procel®so cor
grande ed é dunque previstaa ricompensa per coloro i quali risolvono per primi e dunque

aggiungono un nuovo blocco, in particolare per i Miners di BlockdBiaioin?, la ricompensa

25 Drescher, D. (2017)Blockchain basics: A netechnical introduction in 25 step8lockchain Basics: A Nefiechnical
Introduction in 25 Stepttps://doi.org/10.1007/978-4842-26049
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sono 12,5Bitcoiff,Su quest o punto c¢cO6 un dibattito ape
Bitcoin prevede un limite massimo di emissione di nu®t¢oin che ad oggi dissataa 21

milioni e che si prevede di raggiungezatro il 2033

Total Bitcoins over ime

21

Tatal Caing (millions)

o
2008 2010 2011 A2 203 20M4 20MS 20ME  AMT 2008 219 2020 201 2022 2023 A4 2025 2026 2027 2008 A0RS 2060 2031 2052 20683

Year

Figura 5i Grafico andamento numero bitcoin

Su questo punté necessaria una precisazione, € vero che per le blockchain pubbliche (v. 1.3)
€ necessario un incentivo peniners che viceversa non avrebbero ragione di spendere tutta la
potenza di calcolo sulla risoluzione dei calcoli matematici, ma eveuoehe per le blockchain
private invece questo incentivo non & necessario in virtu del fatto che i miners soncafipinti d
volonta di aggiungere i blocchi alla catena.

Vi sono differentiprotocollo di validazione:

1 Proof of work e il protocollo di validazione con il quale & nata Bitcoin, ed & certamente

ad oggi quello piu diffusoCome detto precedentemente consistdrasformare ogni

18



transazione in un algoritmo hash, successivanientansazioneseguite nei 10 minuti
vengono iscritte in un blocco e da qui i
complesso calcolo computazionale, nel momento esatto in cui Ngi& da primo

miners, avverra la verifica del calcolo da parte degli altri Miners e con una validita del
50%+1 il blocco viene iscritto e il Miner riceve la sua ricompensa (ove vi fosse);

1 Proof of Stakeun aspetto critico nel protocollo precedentehe @ sempre maggior
numer o di Mi ners partecipanti alla risolu
complessita e dunque la necessita di potenza di calcolo sempre maggiore. Per superare
guesto problema si e creato un protocollo che non prevedenpgi ufigar ao tr a
ma il mining viene effettuato daghippartenentalla catena in relazione alla quota di
partecipazione alla catena. Successivamert

assegnato  automaticamente il creatore del blocco successito

s l ) o

Takes more energy One example is
than Proof of Stake Mining, which uses
computer cycle time
to validate new
transactions

Iz

Stakeholders validate The first example of A user would need to
new blocks by Proof of Stake was own a majority of all

utilizing their share of Peercoin coins in order to

coins on the network attack the network

Figura 6i Proof of work vs Proof of stake
1.6 Benefici e limiti legati alla blockchain

Dopo aver analizzato | a st guestatecnolodgiae doverosoz i o0 n e

al fine di delineare un quadro completo del fenomer@enziane i benefici e i limiti

27 https://www.zerounoweb.it/osservatori/blockchawoluzioniper-un-futuro-molto-prossimo/
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Vediamo ora i benefici:

1 Trasparenzala possibilita che tutti i partecipanti alla blockchain hanno di vedere le
transazioni effettuate;

1 Convenienzauno dei principali vantaggi della blockchain come detto anche in
precalenza e la possibilita di eliminare intermediari grazie alla distribuzione e
decentralizzazione. Va d=& che guesto aspetto porta cedun vantaggio anche in
ter mini economici perch® eliminando | 6 i
eliminato un cost rilevante;

M Integritx’ | a certezza del dato che ~ garantit
di modificare o alterare le informazioni senza il 50%-+1 dei consensi permette di avere
unoi nt eigfermaizione rieledmpod

1 Affidabilita:l 6 af fi dabi lit”™ di questa tecnologia
¢ garantita dallanatura intrinsecadel processo di validazioneE un sistema
decentralizzato, distribuito e quindi meno governabile, ma, come detto in precedenza,
| 6i mpossibilit™ di aggiungere informazio
parte degli altri partecipanti rende questa tecnologia piu affidabile di un intermediario
che potrebbé& per mano di un malintenzionataalterare le informazioni;

1 Irrevocabilita: il processo di validazione e di creazione dei blocchiictianne in casi
in cui ci sia il 50%+1 del conseris@ irreversibile garantisce la certezza di una
transazione,

1 Tracciabilita: | 6i scri zi one i n un registre i mmi

| i nformazi®®ne tracciabile.

Come ogni innovazionm fasi di sviluppo e di crescita oltre ad individuare i benefici, vanno

individuati i limiti che ad oggi esistono:

28 https://www.blockchain4innovation.it/esperti/blockchaierchee-costimportante/#1l_ruolo_dei_Miner
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Credibilita: come ogni nuova tecnologia che si propone di modificare i paradigmi
del |l 6economia attuale, sul quale si hanno
sullasuareale potenzialita. Lo scettiscismo che si crea attorno ad una nuova tecnologia
chiaranente frena la sua avanzata;

Conoscenzaad oggi si associa troppo la tecnologia blockchain con il solo campo di
applicazione delle criptovalute. Con il tempo, prendendo piena consapevolezza della
potenzialita della tecnologiache come gia accennato veudle criptovalute una sola

delle tantissime possibili applicazioinsi superera questo limite che certamente limita

la sua diramazione,;

Legislazione la potenza disruptive di questa tecnologia, che stravolge i paradigmi
esistenti va ad un passo moltépi vel oce del | 6adeguament o |
Questo fattore, che a mio avviso, é tra i piu rilevanti limita tantissimo lo sviluppo di
molte applicazioni a causa di vuoti normativi o addirittura di normative che rendono
impossibile la sua applicame in determinati ambifv. 3.3);

Limite tecnologicoun altro aspetto rilevante che emerge in questa fase embrionale della
tecnologia blockchain € da ricercare nei limiti che ad oggi la tecnologi€drae

spiegato nel paragrafo precedente il miningrdblocco richiede circa 10 minuti contro

sistemi di pagamento conldasterCard visa che sono istantan@incora, allo stato
attuale si processa all déincirca una trans
sette, anche qui sistemi di pagamentonimatempi di transazioni di circa 2000 al
secondoOltre alla tempistica, il mining ha un costo elevato che deriva dalla necessita

di avere una grandissima potenza di calcolo che deriva in un costo di energia rilevante.
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2. Gli ambiti applicativi della Blockchain

2.1 Premessa

In questo capitoloverranno esposti due use cgser ognisettore illustrando la storia e

| 6appl i cazi tzmamdo aseétoii dttravierao, tkaraliliacosi da avere anscheda

dello stato di avanzamentdella tecnologia blockchain applicata al singolkttare. Si
proceder”™ allo stesso modo alla creazione d
Inizialmente verranno descritie varabili scelte e la metodologadot t at a per I
successiamente si passera alla descrizione settore per settore deltazippi sceltee come

le variabili abbianampattato per ogni singolo caso.
2.2 Metodologia adottata

In questo paragrafono statelefinite trevariabili al fine di analizzare la tecn@i@ Blockchain
nei diversi settofii vedi 2.3i attraverso lo studio di due differenti applicazioni per ogni settore
di riferimentoe successivamentgtraverso lo studio dei due casi € stata creata una scheda per

ogni settore.
Le variabiliutilizzate per lo studio sono

9 Ineeddimerat o che | a tecnologia iIimpatter ™. At
soddisfatti cercheremo di comprendere quanto in effetti quella nuova applicazione é

inutile in quel settore e quanto ha impatto il settstiesso.

| need presi in esame sonotrasparenza, privacy, disintermediazione,
decentralizzazione, immutabilita del dato, e€rt i fi cazi one del | ¢

tracciabilita, digitalizzazione, minor tempi per le trazisai.

1 le ipotesi sulla struttura delleecnobgia in relazione al contestamotarizzazione,
tokerizzazione smart contractE fondamentale comprendere che tipologia di struttura
dell a tecnologia  stata wutilizzata al f

reale utilizzo
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1 In questoc as o | € asuiluppadadla comprensione dellaaturita/ stato di
avanzamento nel quale le applicazioni si trovano:
1 1) Proof of Concept (PoC)
1 2) Prototipazione,
1 3) Sperimentazione sul mercato,

1 4) Produzione/ Commercializzazione

Per poi successivamente determinare conseguentementeatiaitan del settore
nel |l applicazi omsda bdaseldella staol d avamzdmenton delle
applicazioni analizzate e sulumero di apptiazioni ad ogginei diversi settori.

Determinando una scafd:

1 Molto Alto (da 31 a 200 progetti avviati)
1 Alto (da 11 a 30 progetti avviati)
1 Medio (da 6 a 10 progetti avviati)

1 Basso (da 0 a 5 progetti avviati)

Dopo aver individuato le quattra@riabili cheserviranno a@nalizzare gli use caseerrafatta

una breve panoramica del settore e successivamente preszsictiada che attraverso le tre
variabili analizzal settore. Successivamente verra analizzato lo usgpeasando pda storia

della nasda ele motivazionp er poi arri vare aldashbarseeltacrei att
ha det e rtilmzordiaqtieste Vagbili per la descrizione di queste applicazioni e per la
maggior comprensione del fenomeno blockchain e della sua portatandidduare nella

possibilita che queste tre variibdiano chiaramente contezza dello stato odierno di
avanzamento di questa tecnologia, delle sue possibilita future, di quanto gia oggi sia presente

e di quanto ha stravolto &avolgera i paradigmi auc facciamo riferimento oggi. Con questa

PAttraverso il c e@sseiva@io Blookcn & Bigtributad dedgkadel Pditecnico di Milano
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analisi, dunque, si & cercato di dare una panoramica del fenomeno che permettesse di mettere

a sistema tutto quello che ad oggi si sta facendo e sustaiisvestendo per la crescita

Certamente e da puntualizeacome ad oggi ancora la tecnologia Blockchaulti ad urafase
che richiedamolti investimenti e studi per far si che abbia la portata disruptive di cui si € in

precedenza discusso e che ci si aspetta.

In basso la scheda settore utilizzata e a seguire la scheda caso:

METODOLOGI A ADOT "
{71951 /1 {nh

MATURI Té USE ABI LI TATORE

NOTARIZZAZIONE

1.MOLTO ALTO
2. ALTO

TOKENIZZAZIONE

3.MEDIO
4.BASSO

SMART CONTRAC

NEED

Minor tempo nel o
Trasparenza Privacy Disintermediazionql settlementdelle Immutdaabtlcljlta del
transazioni

Certificazione
del |l 6inf

Tracciabilita Digitalizzazione

Decentralizzaziong

Figura 7i Scheda caso metodologia adottata
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METODOLOGI A ADOT "
{/1951 {9¢¢hwo9

MATURI Té USE ABI LI TATORE

2. PROTOTIPAZIONE

NOTARIZZAZIONE

TOKENIZZAZIONE

3.SPERIMENTAZIONE SUL MERCATO
4 PRODUZIONE

SMART CONTRAC

NEED

Minor tempo nel
Trasparenza Privacy Disintermediazione settlementdelle Immutabilita del datd
transazioni

Certificazione
del | 6i nf q

Tracciabilita Digitalizzazione Decentralizzazione

Figura8i Scheda settore metodologia adottata
2.3 Analisi dei settori e deglapplicativi di riferimento

Come detto in precedenza in questo paragrafo verranno analizzate due applicazioni per i settori
presi in considerazione, attraverso una scheda che riassumalbdivaiiizzate per lo studio e la

panoramica del settore.
2.3.1Automotive: i casi EY Tesseract éHelbiz

| servizi di mobilitdhanno gia provocato una disruptimnun settore che per anni era rimasto
inerte alle evoluzioni tecnologich8ervizidi car sharing o servizi coméber lottano ancora
oggi con le problematiche legate alla regolamentazione e alle loro prospettive &iture

prevede pero che in futuro questo settore verra impattato grazie alle tecnologie che attualmente
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sono in fase di sviluppo come la guida autonoma eukisi dovra immaginare un contesto
completamente nuovo, dove i servizi a valore aggiunto saranno fondamentali e vincenti.
Attraverso la tecnologia Blockchain sono gia state create delle piattaforme che non solo ad oggi
sono gia vincenti, ma che preveddanon  f ut ur o | 6i mpl ement azi one ¢

0ggi ancora non esistono.

La portata disruptive in questo settore € ancora in una fase embrionale, ma si prevede che presto
verra impattato significativamente anche in virtu dei possibili negediato che la tecragia

puo soddisfare e che in questo settore sono necd3saeguito la scheda settore:

AUTOMOTI VE
{/1951 {9¢¢hwo9

AVANZAMENTO SE ABI LI TATORE

1.MOLTO ALTO
2. ALTO

NOTARIZZAZIONE

TOKENIZZAZIONE

3.MEDIO
4.BASSO

SMART CONTRAC

NEED

Minor tempi nel
Disintermediaziondll settlementdelle Tracciabilita Digitalizzazione
transazioni

Decentralizzaziong

Figura 9i Scheda settore Automotive
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2.3.1.1 EY Tesseract

La rivoluzione della mobilita € a buon punto. Le tecnologie emergenti, le mutevoli preferenze
dei consumatori, l'uso insostenibile dei veicoli e la convergenza settoriale stanno costringendo
i playera superare la catena del valore automobilistica e dei trasporti a trasformare il modo in
cui operano per rimanere pertinenti. In un mondo di trasporti integrati, su richiesta,
personalizzati e autonomi, come possoptayerattraverso la catena del vadoaffrontare le

seguenti sfide’®®

Ed é proprio per questo che é stata conceppaktaforma basatalta blockchain di Tesseract

eycome supporto per una mobilita integrata, elettrificata e autonoma.
Che ha come scopo quella di facilitare

1 proprieta framnata del veicolo
M uso condiviso

i trasporto multimodale senza interruzioni.

Con Tesseract, sulla piattaforma saranno disponibili veicoli singoli, flotte e altri servizi di
trasporto. | veicoli e i viaggi avranno la registrazione digitale fornita sulla thadhk. Le
transazioni verranno regolate tra proprietari, operatori e fornitori di servizi di terze parti. Cio

avverra tramite un sistema di pagamento basato sull'utilizzo a sorgente 3ingola.

sl Ey tesseract https://www.enterprisetimes.co.uk/2017/08/31/21445/
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* Fractional ownership models
* Autonomous vehicles
* Blockchain integration

Multimodal integration
Full mobility ecosystems

» Ride hailing Integrated business models

» Ride sharing

» Car sharing Mobiiity 3.0
» Disruptive technology
leveraged
» Fully integrated
Mobility 2.0 service platforms
g » Increasing specialisation » Critical IP
Mobility 1.0 i » Niche offerings management
i » Focus on experience :
Figurali L6 evol uzione della mobilit”™ Howmd EYt e mpo
EyTesseract punta a creare | a piattaforma del
ed una propriet”™ frazionata del wveicol o, ma
della piattaformaQui i n basso | a scheda dell danal i si
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EY TESSERACT
{71951 /1 {h

MATURI Té USE CASE ABI LI TATORE

NOTARIZZAZIONE

1.PoC
2. PROTOTIPAZIONE TOKENIZZAZIONE
3.SPERIMENTAZIONE SUL MERCATO SMART CONTRAC

NEED

Immu;[j%ligna del Tracciabilita Digitalizzazione

Decentralizzaziond

Figura 11i Scheda caso EY Tesseract
2.3.1.2 Helbiz

Il secondo caso trattateel settore automotive ldelbiz Helbiz &€ un'impresa emegente che
credepossa essere raggiunto un nuawodello economicocombinando il car sharing e la

tecnologia blockchain.

Nello specifico, Helbiz sta sviluppando un mercato fieqreer cherendera facile affittare,
noleggiare auto, mot bicicletta, piu conveniente ed efficiente. La societa prevede di costruire
un sistema di mobilita che fornira I'accesso a singoli veicoli, flotte e altri servizi di trasporto

attraverso l'uso di una tecnglia moderna che e gia disponibile.
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Utilizzando una blockchain, la societa intende giocare un ruolo importante nel futuro della
mobilita e della condivisione dei dati nei trasporti. La blockchain servira da canale per i servizi
forniti attraverso la piattafma di Helbiz, con transazioni tra proprietari, operatori e fornitori

di servizi esterni elaborati automaticamente attraverso un unico sistema di pagamento.
L'obiettivo finale di Helbiz € quello di erigere un ecosistema del mercato della mobilita

completamente integrato che ruota attorno al cliente.

Con la conferma immediata, I'assicurazione e la possibilita di sbloccare e avviare in modo
digitale le auto, la piattaforma di Helbiz elimina la necessita di comunicazioni inutili e coordina
lo scambio e la caegna delle chiavi tra due parti. In questo modo, gli intermediari centrali
Nnon SoNno necessari per assicurare transazioni accurate e la conformita "Termini e condizioni"

viene eseguita mentre i costi amministrativi vengono simultaneamente ab¥assati.

Ad oggi Helbiz é in fase dsperimentazione sul mercato e ci si aspetta che iniziera a fornire il

servizio per settembre 2018

Di seguito |l a scheda dell danali si svolta:

82 https://bitcoinmagazine.com/articles/helibbckchainairbnbtransportation/  Per approfondimenti consultare:

https://www.helbiz.com o anche : https://www.helbizcoin.io
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HELBI Z
[1 951

{ 1 { h

MATURI Té USE CASE ABI LI TATORE

NOTARIZZAZIONE
1.PoC

2. PROTOTIPAZIONE TOKENIZZAZIONE
3.SPERIMENTAZIONE SUL MERCATO SMART CONTRAC

NEED

Certificazione

Privacy Disintermediazione Digitalizzazione del |l 6inf d

Decentralizzazione

Figura 12i Scheda casa Helbiz
2.3.2 Transportation: i casifizzy e Sitai Lab

La |l ente doingr andi me nihteressantepirogsestasettolelé atnmad $ 3 o r
gueste due realt&izy e SitaLab), una nasce come costola di Axa e si propone di stravolgere
il rimborso per ritardo aereo attraverso un

|l eader nell 6erogazione di servizi per il tr

E evidente come ciauna grande attenzione in questercato che ancora ad oggi per esemp
nonfornisce interoperabilita tra i diversi attori coinvolti e che pero con la tecnoltogiedhain

potra essere superato.
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Ad oggi non sono ancora state sviluppate molte soluziookbhain in questo settore, e non
sono state annunciati nuovi peit, ma certamente le soluzioohe si stanno in questo

momento sviluppando avranno una portata rilevante per il settore.

Di seguito la scheda settore:

TRASPORTATI ON
{/195! {9¢¢hw9

AVANZAMENTO SE ABI LI TATORE

1.MOLTO ALTO
2. ALTO

NOTARIZZAZIONE

TOKENIZZAZIONE

3.MEDIO
4.BASSO

SMART CONTRAC

NEED

Minor tempo nel @\ o piita del
Privacy settlementdelle dato Tracciabilita
transazioni

Certificazione
del I 6i nf

Digitalizzazione

Figura 13i Scheda settore Trasportation
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2.3.2.1Fizzy

Axa entra nel mondo blockchain proponendo un rivoluzionario servizio di assicurazione

viaggio peritardo aeresuperiore alle due oré.

Fizzy,dunque undassi cur ache calcdda il poato delta edlizza irdemad un
parametro prestabilitoonl 6 ut i | i zzo di al gor it mi che tener
del vo&doioldol 6aeroporto di partenza agiscor

premio da pagaré?

Léoel emento rivoluzionari o s tnaattragversoplmuale il nel | ¢
contratto viene stipulato automaticamenteon | 6 ut i | i z zioe ladransaziona r t C ¢
registrata su blockchain cos?3 da essere i mi

condizioni, avvera in automatico grazid aollegamento con i database aerei globali. Con la
creazione di questo servizio si garantisce sicurezza e trasparenza, ma certamente la vera novita
e la digitalizzazione e automatizzazione del rimborso dei voli che spesso e vista con diffidenza

a causa die trafile burocratiche necessaftCo me =~ possi bile vedere d

Fizzy é gia operativo e prevede di copre il 70% dai globali entro dicembre 2018:

9

16% DEI VOLI MONDIALI 70% DEI VOLI MONDIALI

Voli assicurabili

GIUGNO 2018 DICEMBRE 2018

Figura 14i Confronto tra i voli assicurabili a Giugno 2018 e Dicembre 2018

33 https:/fizzy.axalit/faq
34 http://www.businesspeople.it/Hiech/Fizzyassicurazioné\xa-blockchain106334

S http://openinnovation.startupitalia.eu/573R0171018fizzy-axablockchairrimborsiaerei
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Nellaxsheda in basso | 6anali si svolta

FI ZZY
(/195! /1 {h

MATURI Té USE ABI LI TATORE

NOTARIZZAZIONE

2. PROTOTIPAZIONE
3.SPERIMENTAZIONE SUL MERCATO
4.PRODUZIONE

TOKENIZZAZIONE

SMART CONTRAC

NEED

Minor tempo nel s
Trasparenza Privacy Disintermediazioncill  settlementdelle Immutda:t|(l)|ta del
transazioni

Certificazione
del | 6i nf

Decentralizzaziond

Tracciabilita Digitalizzazione

Figura 151 Scheda caso Fizzy
2.3.2.1Sita-Lab

Le compagnie aeree, gli aeroporti, i paggFq i governi, i fornitori di servizi dnavigazione
aerea e le organizzazioni internazionali utilizzéaeoluzionitecnologichedell'informazione

e della comunicazione (ICTaffidandosi aSITA per consentirén ogni fase del percorso un

viaggio aeredacile.
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Attraver so | 0emelzdatore asne@egprofdssionstsip 8ITA garantisce livelli

di innovazioni altissimi.

In tutto il mondo, quasi tutti i voli passeggegli aeroporti e le compagnie aergeaffidano

alla tecnologia SITA.

In virtu della volonta di SITA di garantirenualto livello di innovazione, nasce SITlAb: il
braccio di ricerca strategica che ha il com

settore del trasporto aeramllaborando con compagnie aereaegoporti.
SITA ha creato iFlightChainpers uper are il problema delPfl a con

Un altro problema che SITAab sta cercando di risolvere € quello del data management, le
compagnie aer ee, gl i aeroporti e i clienti s

non sempre i dati dei voli sono condivisi € dunque non sincronizzati.

Con FlightChains i vuole superare il pr o ldnteachpenlat t r av

controllo condiviso dei datra compagnie aeree e aeroporti.

Questa soluzione € gia stata test@atinvolgimeto SITA, British Airways, Londra Heathrow,
Ginevra e Miami Aiiport, recuperando dati direttamente dai database operadigli attori
coinvolti che sono stati convalidati in usmart contracte poi riuniti in un unico set e
memorizzati sulla blockchainCosi da poter condividere tra tutte le parti coinvolte i dati

memorizzati e istantaneamente

36 SITA. (2017). Research Into the Usability and Practicalities of Blockchain Tegyrioiothe Air Transport Industry. Retrieved

from https://www.sita.aero/globalassets/docs/whapers/flightchairwhitepaper.pdbd anchehttps://www.tnooz.com/article/sita

airlinesairportsblockchain/
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Figura 16/ Visualizzazione funzionamento interoperabilita tra i sistemi Fontel&ita

Jim Peters, CTO, SITA, dice del programma di ricerca Flight Chaiprogetto ha dimostrato

che blockchain e una tecnologia valjk fornire un'unica fonte di dati per le compagnie aeree
e gli aeroporti, in particolare per le informazioni sui voli in tempo réd&ntre esistono altre
tecnologie disponibili per la condivisione dei dati, I'uso della blockchain e dei contratti
intelligenti in particolare fornisce un" controllo condiviso "e migliora I'attendibilita dei biati.

una rete reale, sara importante gestire le modifiche al contratto intelligente poiché interessa
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tutti i partecipantiPossiamo immaginare un futuro in gliistandard di settore vengono scritti

direttamente come contratti intelligenti anziché pubblicati come documentiDF."
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37 https://www.tnooz.com/article/siairlines-airportsblockchain/
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2.3.3 Health care: i casElysium e Gem Health

Al l 6interno del settore Health care si pu,
innovazione stanno sempre piu crescendo, permettendo a realta imprenditoriali e giovani di

contribuire ad una rivoluzione che sembra ormaesearia®

Le istituzioni sanitarie ancora oggli soffro
sicuro tra le istituzioni. Riuscire a superare questo ostacolo significherebbe migliorare la qualita

della diagnostica, maggiori probabilita di scegliere tamaenti piu efficaci.

Ed e per questo che molta attenzione si sta dedicando alle possibili applicazioni in questo
settore della tecnologBlockchain, perché la possibilita di condividere, registrare e

memorizzare i dati in totale sicurezza ed immutabgitesattamente cio che si ricerca.

38 http://webcrew.it/healthcarstartup/
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Figura 18/ Scheda settore Health care
2.3.3.1 Elysium

Elysium é unastartup nata nel 2017 con lo scopo di creareistersa che possa remde
immediata, sicura e certificata condivisione dei documenti clinici dei pazienti tra gli attori

coinvolti.

3¢



MVP Pre-seed € 600k Alpha Beta
& & &7 : ®

Figura 191 Roadmap Elysium

Certamente un tema fondamentale in questo contesto e la necessita di mantenere un altissimo
livello di sicurezza de dat o. Il n undintervista, il cof or
soluzione adotta per garantire questoaspefito, a si cur ezza del dato
stata progettat a c mioroservicéodentedicihetgk getmattela mo d u
estrapolare i dati dal sistema sanitario territoriale e attivando una categorizzazione e
indicizzazione a livello globale. Il dato nonopen attraverso algoritmi di cifratura
asimmetricaendto-ende utilizzando la tecnologilockchainla piattaforma sfrutta
Il 6i ntelligenza &igdataderridurrailtempoeli vdlutaziomexdi unastarapid e i
efficace, in base alla patologia del paziente, permettendo il trasferimento di dati immutabili con
doppia chiave. Inoltre il sistema € stato gsn per rispettare le direttive per il trattamento dei

dati sanitari per cui garantiamodampliancec on | a GDPR europea e | 6H

C Idutente a decidere quando aprire | 6access

dalsi st3 mao

Elysium, dunque, € una piattaforma nel quale i pazienti avranno ancora il controllo dei loro
documenti, ma con il vantaggio di non dover piu conservare la docuzimmga portarla con
sénelle estenuanti attese per le visite, potendo anche scaricare, condividere e controllare le

cure e i risultati delle terapie. Dal punto di vista del medico invece si avra la possibilita di

39 https://www.rivistamicron.it/temi/elysiura-rivoluzionedellhealthcare/
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consultare istantaneamente la cartella clinica del paziemtda possibilitd di ricercare dati

aggregati ed avere un ausilio per la diagnostica cosi da avere margini di errore*finori.

ELYSI|I UM
{71951 [ 1{h

MATURI Té USE CASE ABI LI TATORE

NOTARIZZAZIONE

TOKENIZZAZIONE

2. PROTOTIPAZIONE
3.SPERIMENTAZIONE SUL MERCATO

SMART CONTRAC

NEED

Minor tempo nel
Privacy settlementdelle
transazioni

Immutabilita del

dato Digitalizzazione

Certificazione
del | 6i nf

Decentralizzaziond

Figura 20i Scheda caso Elysium

40 https://www.blockchaindinnovation.it/mercati/sanita/elysilablockchainal-serviziodetsistemahealthcare/
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2.3.3.2 GEMHealth

Gem é unarealta ben consolidata e |

ouni

ver so Bl

ockchai n, i

servizi per lo sviluppo di soluzioni blockchain e wallet a start up e imprese di grandi

dimensiont. L 6 i

de a

c he

Gem ha

svi l

uppato

n eche

permetta di identificare globalmente e collegare i dati di una persona, non limitandosi alla

messa a sistema dei dati in un unico amibjter esempio soltanto cartella clinica di un paziente

T ma di estendere a tutta la sfera di una persona. Questo@grazie a Ge@Sche permette

di connettere a qualsiasi rete Blockchain creando applicazioni che si possono adattare ai

differenti protocolli e che eseguano nodi di blockchain che possano soddisfare tutte le esigenze.

Collegandosi ai differenti data seoal fine di creare un registro comune che abbia un accesso

controllato cos® che non d&nneggi |l a sicur ez
_,"' \ Dr. Kim sends a /'-- Dr. Anand orders James shares his records
T\ ".I regular check-up II: | bloodwork, creating { L with Dr. Ingram, a remote
y report to the blockchain \ an order, labs, report - physician.
( \
4 - - _ .
4 b _'__\
4 N I
) r
I c 3 a record 1 ] 3 Inaram forme a
s C Sar 2 | L f ] Dr. Ingram forms a
. -~.‘/ S diagn it
— —h of ¢ ves v meeting in-person
I'__. Q the blo L vithout repeating
—— i
. | j
= F'y =2, = = ¥,
NS NS | 7y T & 1
i x
) v
/ O Patlent-Centric Unique Global IDs | Historical Audit Logs
L ™ Access Control =]
\ ~ Called a “hash,’ L The authorlzatlon and
Y Granting the patient x the Unique ID always x access of data is also
“share” rights allows polnt:. to the most recent recorded so we nl-\-’my;
them maore control record in the history. know who did what, when
over how and when
their data Is shared l

t empo

Figura 21i Processo di funzionamenépplicazione Fonte: Gem.com

4% https://gem.co/about/

42 https://enterprise.gem.co/gemos/
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Da questo nel 2016 nasce Gem Health ché lao bi et t i vo di creare
identita, archiviazione ed esecuzioni di smart contract. Pazienti, Medici, operatori sanitari in
generale possono accedere a le informazioni che vengono registrate sin dalla nascita del
paziente, cosi da permetté una attenta analisi e una miglior efficienza nella diagnostica. Ma
Gem Health an solo mette a sistema tutte le informazicime nel sistema sanitario oggi sono

mal gestite, ma si propone di creare un vero e proprio ecosistema che con lo svilugpe di nu
app e di nuove tecnologie per il monitoraggio dello stato di salute vada a completare la rete di

informazioni automaticamente.
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Figura 22i Scheda caso Gem Health
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2.3.4Governmentand Public: i casiSweden Land Registry by Chronoway i Estonia

Il settorein analisi  d i certo uno dei pi Y% promettent.
McKinsey ha stimato che se i Governi implementassero le tecnologie per digitalizzare servizi

e processi si avrebbe un ritorno in termini di valore ecoaomi par i a mhotl e mi | |

I n parti c o lpementammne ai sdlugionimblockchain nel settore pubblico
semplificherebbe tutti quei processi di salvataggio e archiviazione di informazioni intportan
su cittadini, organizzazioni, imprese, transazioni, che ad oggi nhongssscsnon sono neanche
digitalizzate, ma problema maggiore, gteeinformazioni che sono argfate da enti pubblici

differenti hanno protocolli di gestione differenti e nessuna interoperabilita tra gli enti

Non solo | darchi vi aziipubldici pero gieme impattataeda qlesta d o ¢
tecnologia in questo settore

Altre possibili applicazioni sonty:
1 Timestamping. | timestamp algoritmicd anno prova certa sull 6e

sicurezza, il contenuto, la creazione di qualsiasi infione digitale automaticamente;

1 Protezione datie trasparenza.La privacy viene garantita dai protocolli crittografici,
e oltretutto attraverso il pcesso di automatizzazione si limita il rischio involontario o

meno di alterazione dei dati da parte degkratori che hanno accesso alla gestione dei

dati della P.A.
1 Identita digitale decentralizzata Con | 6i ntroduzione dell a
aspeto della pubblica amministrazione, viene garantita la sicurezka@eld e nt i t ©= di

cittadino o impresache pud essere collegata crittograficamente a proprieta di beni

43 http://www.ingeniuramagazine.it/blockchainomemigliorare-la-gestionedei-dati-nelsettorepubblico/

44 https://www.agendadigitale.eu/cittadinardigitale/bbckchainqualiapplicazionila-pubblicaamministrazione/
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digitalizzati, contratti, certificati e licenze, eseguendo e tracciando in raaieera

gualsiasi transazione;

1 Imposte e fondipubbliciCon | 6utilizzo di bl ockchain s
pubblici con la tracciabilita e la trasparenza e al medesimo modo una piu efficace

riscossione dei tributi.
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2.3.4.1Sweden Land Registry by Chronoway

Il Catasto SvededelLantmaeteriet ha investito sulla creazione wl sistema che semplifichi,
automatizzi e digitalizzi definitivamente il registro che conserva i dati su tutte le transazioni di

tutti gli immobili Svedesi.

Questo grazie alla collabaiane con Chronowaypocieta che sviluppa soluzioni blockchain
nata nel2014 ha sviluppato e perfezionato una propria piattaforma e lavora con partner del
settore pubblico e privato per sviluppare applicazioni sulla sua piattaforma, principalmente nel

settore immobiliare e finanziarfi®

Ad oggiilprogettoeinfasedivi | uppo, ed in modo parutturac ol ar e
tecnologica.ll progetto dalla sua presentazione ha riscosso un grande successo ed e grazie alla
cooperazione con partnesmelLandshypotek Bank e Telia group che si e giunti alla tesa

Terzafase che consiste nel rendere efficace il primo trasferimento tialm fondiario su

blockchain.

Figura 24i Creazione contratto di comprv@ndita immobiliare  Fonte: Chromaway.com

45 https://chromaway.com o anche : Lantméteriet, Telia Company, ChromaWay, & Kairos Future. (2016). The Land Registry in

the blockchain, (July), 42.
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