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Introduzione

Nel lungo dibattito che da tempo anint riflessione giuridica in materia di protezione dei dati
personali, in gener e s inostratiroa siathain gradoadisrispacohiae d |
interamente la nostra identitafatti, la persona fisica non puo essere semplicemerdadatta alle

sue abitudini di acquisto online, ai suoi post sui social neta@dsa guarda su Netflix e via dicendo.

Vi & perod un settore particolare in cui la sineddoche fra dato e persona tende a realizzdsiaquan
disciplina sulla tutela dei dapersonali incrocia la materia dei dati biometrici. Se configuriamo

|l i dentita di un individuo in senso oggettivo
suo corpo, la rilevazione dei suoi caratteri biometrici di fatto teéraleoincidee con esso.
L>utilizzo del proprio corpo come strumento o
ma € una pratica da tempo presente in ambito investigativo e giudiziario, dove i primi sistemi di
rilevazione biometrica hanno trovato la loro bggzione.Negli ultimi decennipero,il settore delle
tecnologie biometrichéa subito fortinnovazioni, che ne hanno determinato Uoeo progressiva

diffusione in numerosi ambiti pubblici e privati. Attualmente, i dati biometrici sono sempre

maggi or mente i mpiegati nella vita di tutti gi
e consentire | ' utiviielettrogid regli dmbiti Bdnaany sanitarig delscpmmercio,

del |l i struzione e dell e telecomunicazioni. C
vantaggi per | " el evata wusabilita dei |l or o si

auomatizzati degli individuil caratteri biometrici risultananfatti, tendenzialmente unie pertanto

facili da utilizzare e difficili da contraffardQuesti dati che ridisegnano in modo irreversibile la
relazione fra corpo e identia la crescenteiffusione di un loro mercato, hanno sollevato una serie

di questioni essenziali sia da un punto di vista etico che giuridico, considerando la possibile fallibilita

di questi sistemi, gli errori algoritmici frequenti nel riconoscimento, le gravissime aoersag in

caso di furto d’ identita e | attitudine del (
rispetto alla finalita identificativa quala salute i | sesso, |l > etnia e al
deducibili da essi Altri aspetticrt i c i | egat. all > uso dei Si stemi

gueste tecnologie di raccogliere efficacemente informazioni a distanza o in movimento, anche

al | i nsaputa del |l i ndividuo, nonché | eivreecni c
dal |l el aborazione di guest. dat i . Connesso a
indebito di questi dati per finalita ulteriori rispetto a quelle della loro raccolta, difficile se non quasi

impossibile da scoprire per un indivo. Pertanto, una diffusione incontrollatiel ricorso alla

! Garante Europeo della Protezione dei DRtyere sulla proposta di regolamento del Parlamento europeo e del
Consiglio concernente il sistema di informazione visti (VIS) e lo scambio di dati tra Stati membri sui visti per soggiorni

di breve duratain G.U.C.E. 23 luglio 2005, n. C 181.

2Di scorso del professor Rodota di presentazione dell a I
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biometria oltreasituazioni di stretta necessita rischia di limitare fortemente la percezione nella nostra
societa delle minacce posta questi sistendlla tutela della nostra privacy. La bietria®, dunque,

solleva numerose questioni che fin da sulbiégmno costitutoum ggett o d’ attenzi c
makers e studioshternazionalidel settore. Lo scopo del presente contribuito pertanto &€ quello di
delineare le questioni giuridiche legatetrattamento dei dati biometrici, ponendo un confronto in
chiave comparata fra la disciplitmometricad el | * or di nament o [eametacpeo e
del |l ordinamento statunitense, a partire dall
Prioritariamente, pero, per comprendere il dato giuridico & necesgaeigorrere alcunaspetti
tecniciessenziallegati alfunzionamentali questi sistemi biometricll riconoscimento biometrico

si fonda su tecniche di analisi quantitattiecaratteistiche fisiche, fisiologiche o comportamentali
finalizzate al riconoscimento univoco di un soggetto. Tecnologie biometriche sempre piu avanzate
consentono infatti di disporre il riconoscimento di un individuo a partire da un suo attributo distintivo

misu abil e quantitativament e, come un’impronta
|l a geometria della mano, | a voce e il movVvi ment
talmente dinamico e soggetto a innovazioni, cheépnssibile elencare in modo onnicomprensivo

ogni tipologia di rilevazione biometrica.

In relazione ai dati biometricituttavia & possibile individuare alcune caratteristiche essenziali
comuni ad ognuno di essi. Ogni dato biometrico risulta infatti tifafimamente misurabile,
universale in quanto presente in ogni persona, unico poiché riferibile ad un solo individuo e
permanente, poiché generalmente immutabile nel térap@ntativamente, si tende a effettuare una

distinzione fra caratteri biometriéorti, deboli e tenui, dove i primi riguardano caratteri del tutto

i mmutabili come | a scansione dell’”iride o | e |
che possono variare nel tempo come Bliaultimioc e,
riguardano caratter:i generici c®o Toeavial d lwdlla , i
classificatorio i dat i bi ometrici possono di ¢

categorie: i dati relativi a misure di carattigsici o fisiologici e i dati che rilevano fattori psicologici

o comportamental. (come | > andatur a, i ti mbro
biometrici posso dunque utilizzare uno di questi elementi o rifarsi a una sola di quegteiea

anche se nella maggior parte dei casi si fondano su modelli ibridi basati su una combinazione di

gueste tecnichézondamentalmente, possiamo stabilire clpedtesso diiconoscimento biometrico

SNt ermine biomet ri dvitaler i ¢ ‘ansudda ton aiirsiedesigna Beispmsjzionstematica delle
indagini quantitative intorno ai fenomeni della vita.

4 Garante per la protezione dei dati persomhatiee guida in materia di riconoscimento biometrico e firma grafometrica
Allegato A al provvedimento del Garante del 12 novembre 20de (geb. 3563006).

5A. K. Jain, P. Flypn, A. A. RossHandbook of biometrigsSpringer, 2007, p.-4.
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si articoli in tre fasi: attraverso kdevazione, la conservazione e il confronto del Bat®lla prima

fase i caratteri biometrici vengono rilevati attraverso un dispositivo che estrae il carattere in questione,
traducendolo in un formato digitale. Dopo la rilevazione, il campione biaroetdsi ottenuto puo
essere ulteriormente elaborato per determinarne un modello biometrico, che possa essere confrontato
con al tri model | i sal vati i n precedenza. Per
volto costituisce il campione bicgtrico dal quale € possibile estrarre ulteriori tratti biometrici, come

la geometria del voltoll modello biometrico viene successivamente registrato e conservato
all’ interno di una banca dat. a | i vedatdmemwesaentr
un di spositivo elettNehicol inmpokcaessoideéteéey
il modello biometrico registrato guello acquisito dal sistema in tempo reale al fine di identificare il
soggetto in question®uesti sstemi biometrici non sono tuttavia a prova di errori e possono dar
luogo sia a falsi match positivi che negativi. Inoltrearatteribiometricipossono non essere unici o
permanenti e possono subire delle alterazioni a causa di un malfunzionamersiteohel eidi fattori
ambientali.Dopo aver riassunto brevemente gli aspetti tecnici essenziali legati al funzionamento
sistemi di riconoscimento biometrico, possiamo addentrarci nel loro inquadramento in ambito
giuridico. Alla base del successo delle tecriah riconoscimento biometrico e del loro utilizzo su
larga scalavi sono l'unicita, l'universalita € lu s a i gulesit sist@mi.

Per tracciare l'evoluzione della discipliman materia di bi ometria al
europece statunitenses necessario sottolineare flarte interdipendenza con la tutela della privacy.

Se, da un latoinfatti, I'adozione di tecnologie basate sulla biometria € spesso incoraggiata per
migliorare la sicurezza dei sistemi informatici, dall'altro, il loro utiliezomargini di errore ad esse
connessi possono avere conseguenze molto impattaetiviigidelle personel sistemi biometrici

hanno campi di sviluppo e applicazione ampi e variegati. Da un lato, il loro enorme potenziale ha
attirato gli investimenti dprivati e grandi aziende, che hanno utilizzato i dati biometrici per garantire
l'accesso ai servizi, l'attivazione di dispositivi elettrormdp sviluppo disistemidi intelligenza
artificiale per fini commercialilnoltre, in alcuni paesi, la biometréastata ipotizzata per combattere
I'assenteismo e controllare I'accesso dei dipendenti sul posto di.l&raioe nel settore pubblico,
gueste tecnologie stanno giocando un ruolo sempre piu importante. Attualmente, il riconoscimento
biometrico viene utilizato in misure per migliorare la sicurezza pubblica o nazipfedditare lo
sviluppo di indagini criminali, contrakele frontiere prevenire azioni terroristicheimplementare
I'efficienza di molti servizi pubblici. Tuttavia, il costante sviluppa eommercializzazione di questi
sistemi di determinazione biometrica all'interno di diversi settori puo rivelarsi altamente insidioso e

comportare molti rischi legati allo sfruttamento di questi sistemi, soprattutto per quanto riguarda il

6 Ibidem.



rispetto dei diitti e delle liberta fondamentali dei suoi utertioltre, la ricerca nello sviluppo di
questo settore & condoftaevalentementela grandi multinazionali del digitalehe detengono il
capitale economico necessario per commercializzare questi sistemenealto globale.

Queste multinazionahanno acquisito ormain patrimonioconoscitivosu questi sistenper lo piu
irraggiungibik per le autorita pubblicheueste ultimginfatti, hanro avutoinveceun approccio
tardivo alla biometria, riconoscendo i risachio n n e s s di quasti sistemissolo quando la loro
diffusione era gia ben avviata e difficile da limitare. Di fronte a una domanda di mercato in rapida
crescita e al vuoto normativo prodottdldadecisione legislativa, questi attori econonscirovano

spesso adssumer@ancheun ruolo decisionaldracciando autonomamenteropri limiti. Pertanto,

si determinain contesto ibrido in cui mentre le autorita pubbliche tardano nel regolarataccente

guesto settorde aziende private invece determind@aaondizionicon cui disporrél commercio di

gueste tecnologie. Inoltfeequentementd settore pubblico, che sta aumentardponenzialmente

l'uso della biometridn strategiedi sicurezzapubblica, per farne utilizzodeve necessariamente
dipendere daperatori privati. Gli operatori economici che regolano il commercio di questi sistemi

in termini monopolistici sono anche in possesso di una risorsa cognitiva senza precedenti, come
risultato dello sviluppo di tecnologie in grado di raccogliere passivamente ieddéterminarne
informazioni altamente accurate sulle abitudini, i movimenti e l'identita degli utenti interessati.
Attualmente, le aziende private possono scegliere se concediezenis ed enti pubblici I'acquisto

di questi sistemi e quali informazioni condividere con loro.

Quindi, oltre ad avere un peso economico decisivo, questi giganti digitali possono condizionare
ampiamente le autorita pubbliche, limitando il loro accesgqaeste tecnologie, indirizzando la loro
regolamentazione, intervenendo sulle forme di garanzia dei diritti fondamentali, e proteggendo liberta
essenziali come la liberta di espressi@ituazionidi questo tipo testimoniaridorti rischi connessi

a | $o’'diguestéecnologie e dovrebbero farci riflettere sulla reale necessita di una loro applicazione
massiccia a fronte di rischi cosi elevati per i diddla privacy, la liberta di espressione e la garanzia

del principio di non discriminazioné?ertamo, nei prossimi capitoli ognuno di questi temi sara
approfondito in dettaglio attraverso il confronto fra la disciplina europea e la disciplina statunitense.
Nel primo capitolo sara affrontata | aeuropeg,0l a z i
ripercorrendo la genesi del dibattito giuridico europeo in materia di biometria e le tappe definitorie
del concetto di dato biometrico. In seguito, saranno approfonditi i dati biometrici inquadrati
all’”interno del |l a pr eraepertlatpiotezonedla tati peesanalil(GDRR),Nt o
analizzandone contestualmente alcuni elementi di criticita e i rischi posti alla tutela di alcuni diritti
fondamentali. Da ultimo, saranno analizzate in dettaglio le tipologie di trattamento di datirlmiomet

attualmente riconosciute dal diritto europ@el secondo capitolo, invece, sara approfondita in



dettaglio | esperienza italiana nella regol az

uno stato membro rispeétetaiaslplosi mploeame nted z IGOMP &
propria disciplina autonoma. A partire dall’
saranno discusse le innovazioni apportate dal decreto legislativo di recepimento delle disposizioni
europeee il ruolo fondamentale giocato dal Garante italiano per la proteziowatipersonali nella
regolazione di questo settof@a ultimo, anchen questo cascsara dispostai n’ an al ia®i de:

delle tipologie di trattamento di dati biometrici attuahteeapplicate nel nostro paese.

Infine, il terzo capitolo sara incentrato sul
del |l ordinamento statunitense, ri percorrendo
importanti multinzionali del digitalee | * at t u albreregslazmrie sia alligellol nazionale

che federale. Al momento negli Stati Uniti non é stata ancora implementata una legislazione federale
legata al trattamento di dati biometrici, pertanto la sua disciglirédica sara ricostruita attraverso

| " esperienza di alcune | eggi nazional. adott a
Washington. Inoltre, attraverso d&ébmetrics Information Privacy Acce |l | * I | | i noi s s al
alcuni casgiurisprudenziali legati alla sua applicazione. Da ultimo, saranno approfonditi la necessita

di adottare uno standard federale per la protezione dei dati biometrici e la possibilita di implementarlo
adottando alcuni principi posti dalla disciplina eurmpdel GDPR.Tale analisi permetterdi
individuare elementi di pregio e difetti di entrambi i modelli di regolazione europeo e staturetense,

di ipotizzare una loro possibile convergenza verso una disciplina piu trasversale con regole condivise
perfacilt are e renderetaipi a8temcunbl l1ioserdo di un

globalee interconnesso



CAPITOLO 1: | DATI BIOMETRICINELL " ORDI| NA VBUROREO

“Sid cogrilevanza, in modo nuovo, al corpo, che diventa fonte diretta di informazioni, oggetto di
uncontinuai d at a pdaveerorugadniniera a cielo aperto dalla quale attingere dati
ininterrottamente.Lo ripetiamo: il corpo in ®sta diventandanapassword La fisicita prende il

posto delle astratte parole chiave, sostituite da impronte digitali, geometria della mano o delle dita

o dell dorecchi o, I ride, retina, tratt.i del V 0

Dna.’0

(Stefam Rodota, 2003)

1. Lo ev ol uz battito europed su ddtiibiometrici

L’ a v v e nuso delth dibntetria éelle tecnologie ad essa connesba accompagnatouove
riflessioni sul nostro concetto di ident#asulle liberta dei nostri corptome ci ricordano le parole

del professor Rodota in un intervento risalente al 20@Mostante vi siano testimonianze storiche

risalenti in merito all’'adozione d&égloapaniee di |
dall > ultimo secol o e anc qcha grana gl grogressm é&onolagicoi n
l >utilizzo di guesta nuova forma di det er mi n

espansione, trovando numerosi ambiti di applicazenea grande varieta di scopAlla base del

successo delle tecniche di riconoscimento biometrico e del loro impiego in larga scala vi sono

|l " unicita, I uni versalita, nonché | a facile
tali da far si che i nostri corpi si siano trasformati in delle vere e proprie chiavi di accesso, delle

passwordli riconosciment?

"Discorso di presentazione della Relazione 2003, a cu
Protezione dei Dati.

8 Come illustrato dal lavoro storico di E.J. Kindt, si hanno riprove di questo tipo di forme di riconoscimento grazie alle

i mpronte di ma n i nelle pitture rupestri paleolitiche,
nel | 'Baanbtiilcoani a, nella Cina della dinastia Tang, fino al
Ottocento:Kindt E.J.,Privacy and Data Protection Issues of Biometric Applications: A Comparative Legal Analysis,
DordrechtHeidelbergNew York-Londra, 2013, 15, ss.

9G. Formici,Sistemi di riconoscimento e dati biometrici: una nuova sfida per i Legislatori e le, B®oBPCE online

2/2019, p. 1108.
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Tracciando | evoluzione della disciplina dei
sottolineare Isuainterdipendenzaonla disciplingper latutela dellaprivacy s e da un | at o
di tecnologie fondate sulla biometria viene spesso incoraggiata per migliorare la sicurezza dei sistemi
informatici, in quantoritenute delleprivacy enhancing technologies (PEdpll al t r o i | l or
e i margini di erroriad esse collegatpossono avere conseguenze molto impattati sulla vita
del I ' i rBdbbene fdssecassai rilevante nel dibattito giuridicalgidine Novecentoil dato

bi ometrico f i no egolamhento UE n G¥92A016i(GDRR) hadsenhpre Bostituito un
oggettosui generisevocato nelle riflessioni in dottrina, ma mai espressamente definito

Cio ha comportato una sua emersione in alcuni ambiti setfopalii quello della videosorveglianza

o dell "’ autenticazione el et tr onjficoaleinnoaazionedalc a n d
GDPR il dato biometrico ha unicamente attirato,ars@almente la disciplina generale prevista per

il dato persoale ed in seguito la disciplina posta a tutela del dato sei&iBlidatto, non vi éalcuna

menzione esplicita dei dati biometrici nei fondamenti della disciplina sulla protezione dei dati

personaligual i | ' art. 8 CE DU}ndlhsua dkeunawrgima, gliam.¢ e8 0 8/ 1
dell a Carta dei Diritti F dlirettiva ®¢46/CE& & la direttvd | ° Un
2002/58/CE.. Al | " epoca |l a diffusione delle tecnolog

ma questo non imigava che i dati biometrici fossero estranei al dibattito giuridico.

Nel |l " aprire il dibattito sulla | oro regolazio
lavoro per lgrotezione dei dapersonal(WP29) istituito dalle previsionidél * ar t .direiga d e | |
95/46/CE.Questo soggettoivestivai | ruol o di organi smo consult
Europea per la protezione dei dati personali e del diritto alla riservatezza. | suoi compiti erano regolati
dal |l ardiore3Qideal |19/ 4 6 /deakivac2008/28ICE il \WR29 operdv®cordee | | a
il gruppo di lavoro comune delle autorita nazionali di vigilanza e protezione dei dati interne alla
comunita européd Il Documento di lavoro sulla biometria del 2083laborato sotto la presidenza

di Rodota durante le attivita del WP29, costituisce ancora oggi il primo tassello essenziale per
ricostruirelo stato della disciplina europea in materia di dati biomettidocumento di lavoro si

prefiggeva taobieetumbadpl gaazi one omogenea d

R. Ducato) dati biometrici i n V. Cuf far o, R. D’ldaipenabnel di¥to eupepG.i ut o |
Giappichelli Editore, 2019, p. 1295.

11 Convenzione di Strasburgo n. 108/1981 legge 21 febbraio 1989, n. 98.

12 Direttiva 95/46/CE del Parlamento europeo e del Consiglio, del 24 ottobre 1995 relativa alla tutplrsiefie fisiche

con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati, in G.U.C.E 23 novembre 1995,
n. l. 281/31.

13 Direttiva 2002/58/CE del Parlamento europeo e del Consiglio, relativa al trattamento dei datiliperalimautela

della vita privata nel settore delle comunicazioni elettroniche, in G.U.C.E 31 luglio 2002, n. |. 201/37.

“YDall a pagi na uArtcle 20iWanrkirg Partg\d sita della &omanisdiohe Europea.
https://ec.europa.eu/newsroom/article29/items/itemType/1358

15 Gruppo Art. 29, Documento di lavoro sulla biometria, adottato il 1° agosto 2003, 12168/02/IT WP 80.
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https://ec.europa.eu/newsroom/article29/items/itemType/1358

di protezione dei dati, conformemente alieettiva 95/46/CE, in relazione ai sistemi biomeftidn

esso, inoltre, emergeva per la prima volta una descrizione dei sistemi btometri | nt e s i c
applicazioni di tecnologie biometriche che pe
automatica di un individd®. Sebbene non si trattasse di una vera e propria definizione giuridica del
dato biometrico, il WP29 avewstudiato nel dettaglio il funzionamento delle tecnologie applicabili

alla biometria, definendo i primi contorni della sua discipltaaverso principi della direttiva

95/ 46/ CE. Sull a base de"idati hiometrici ppssonderapret essera ) d
considerati come "informazione concernente una persona fisica" in quanto sono dati che, per la loro
stessa natura, forniscono informazioni su una determinata p&rsmréantola disciplinae i principi

general attribuit alla tutela deldato personale dovena essere estesmtegralmenteanche al dato
biometrico. Secondo i | parere del WP29 | i mpiego de
ammissibile solo se realmente proporzionato agli scopi, escludendo pero la creazione di archivi

centralizzati e | util i zzazi on eleinproniendigitalichena z i o
possor essereilevateda una persona anche senza la sua vdfonta

A partire da queste considerazioni il Gruppo ha voluto tracciare un quadro di riferimento che fosse
omogeneo nell a sua appl iiadigat siscemidioneetici cheperda,tutelmi a |
dei singoli utentiA t al fine veniva ribadita |’ esigenza
ricorso a sistemi biometrici, sulla base del principio di necessita, verificando se lo scopo perseguito
potesse essere raggiunto egual mente medilant e
principio di necessita impone di accertare se la finalita perseguita non possa essere realizzata
utilizzando dati che non coinvolgano il cofpo

Questo prinipio orientava anche la preferenda parte deGarantinazionali,per i dati biometrici

che potessero essere memorizzati attraverso dei dispositivi pergenait¢ard tessera magnetica),
riducendo i rischi a cui i soggetti sarebbero stati espostiasel di archivi centralizzati. Inoltre, nel
Documento di lavoro veniva espressamente sancito il divieto di impiegare dati biometrici per finalita
contrarie a quelle con cui sono statiracoslti | * ob bl i go di i nformazione
cuifossero applicati sisterdi memorizzazioneentralizzati veniva imposto un controllo preliminare

ai sensi del I " art. 20 dell a direttiva 95/ 46/ C
ponderazione adeguata della legittimita di raccolteegaizzaterispetto a raccolte mirate.

Incalzato dagli innovativi avanzamenti nel settore, il WP29 tornd ad occuparsi dei progressi

nell’”industria dell a bi omet r n &20L2nsughl sviigpinnelle o d ¢

16 Nota introduttiva nella pagina web introduttish Documento di lavoro sulla biometria 2003, sul sito ufficiale del
Garante per la protezione dei dati personalhttps:/www.garanteprivacy.itthome/docwebdbcweb
display/docweb/1609419
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tecnologie biometrice!’. In esso si ribadiva il ruolo centrale della biometria nella scienza forense e
nei sistemi di contr ol | alivaligilsitcutezzgrendesnd® [ procadurg r a d «
di identificazione rapide e agevoli. notevoli traguardi raggiumt negli ultimi anni, pero,
evidenzavanominacce concrete per i diritti fondamentali dei cittadini, dal rischio di subire una
discriminazione genetica al furto della propria ideftita

1 Parere n. 3/2012 aveva |’ obiettivo di tra
connessi allo sviluppo di queste nuove tecnologie e al loro impiego sattarkepubblico, che nel

settore privato. | dati biometrici sono per propriduna destinatari di un legame diretto con un
soggetto specifico, che non puo essere spezgattanto pongono i legislatori europei di fronte a
nuove criticita: se da un lato queste tecnologie spesso vengono celebrate come innovazioni in grado

di migliorar e | " esperienza dell utente e |l a fruibil
adeguate puo essaseriamente pregiudicato il diritto alla riservatezza degli utenti interessati.

Dunque attraverso le attivita del WP2@nivano delineatapposite misure tecniche e organizzative

per attenuare i rischi per la protezione dei dati e la vita privata, che potessero in qualche modo minare
alla tutela di questi diritti fondamentalie tecnologe biometriche sono strettamente connesse a
caratteristiche dell’”individuo, che possono r
stato di salute. Molti di questi sistemi consentono il tracciamento automatizzato o la localizzazione
degli utenti, nonché misure di profilazione strategiche a livello commerciale, per questo il loro
impatto potenziale sulla vita privata dei cittadini europei & estremamente elevato ed é direttamente

proporzionale al/l e S ponen ztisigténe biometnmie nt o nel | a
In particolare, veniva posto un accento specifico sullo sviluppo di tecnologie inerenti al
riconoscimento facciale nell’” ambito dei ser vi
parere nel medesimo annSulla base el Parere 2/2022, queste tecniche consentono di riprendere

le immagini di una persona, anche senza che essa ne sia consapevole, trasmettendole poi a serve
remoti ai fini di ulteriore trattament®io ha perme anumerose imprese privatgestori di sevizi

online, di acquisire ampie raccolte di immagini caricate online dagli stessi interessati.

In certi casi queste informazioni possono anche essere raccolte illegalmente rastrellando siti pubblici
o motori di ricerca. Inoltre, i nuovdmartphonedotati di piccole fotocamere ad alta risoluzione
avevano reso possibile per chiunque trasmettere immagini in tempo reale, anche senza il consenso

dei diretti interessati. Gli scenari aperti dallo sviluppo di queste tecnologie, sempre piu fruibili nel

17 Gruppo Art. 29, Parere 3/2012 sugli sviluppi nelle tecnologie biometriche, adottato il 27 aprile 2012, 00720/12/IT
WP193.

18T, B. Gillis, J. L. SpiessBig Data and Discriminationin The University of Chicago Law Reviewgl. 86, No. 2, 2019,

p. 460463.

®Gruppo Art. 29, Parere 2/2012 relativo al riconosci me
marzo 2012, WP192.
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nostro quat di ano, ponevano quindi | " esigenza di u
nell  adeguamento delle misuteQauegarnamairardelrli
europea e alle autorita nazionali di regolamentazione, nonché aisabpodel trattamento dei dati

e gli utilizzatori di tali tecnologie, miravano dunque a esaminare il quadro giuridico europeo e

formul are dell e apposite raccomandazioni da a
Sebbene al | 'ompssentauné dissigire speaifica per il trattamento dei dati biometrici
e a livello europeo f a dasoeionerricdelia sisciplinaspostadalld ' e s

direttiva 95/ 46/ CE sul dat o per saghsvilugpi dellael | °
bi ometria si rese deter mdiwomt e anche | attivi
Comesostenuto inizialmente, la Convenzione 108/1981, nota come la Convenzione di Strasburgo,
non conteneva alcun riferimento esplicito ai dati biometrédia sua stesura original&ssapero al
contempaisulta essenziale in quantostituisce uno dei piu importanti strumenti legali per la tutela

della protezione dei dati personali dei cittadini europeirappresental uni co stru
giuridicamente vincolanta livello internazionale

Infatti, ad essapossma der i re anche stati n o n LacCpnpemzioned n e n t |
applica a tutti i trattamenti di dati personali che siano effettuati sia nel settore privato, che nel settore
pubblico, comprese le autorita giudiziarie e di polizia. Tramite questa normativa negli anni si &€ cercato
di implementare le tutele degli inddui contropossibili abusi, provvedendo a dare una disciplina
unica ai flussi transnazionali di d&ti

Negli anni successi Vi per 0 i tracoiamegueastgphigiuvidiche E u r
salienti efornito le prime indicazioni per di@eare la disciplina del trattamento dei dati biometrici in

linea con le previsioni della Convenzigragartire dallgpubblicazione deProgress Repor20052.

La relazione del Cons.i dgllavaro adviate ner2003 dal Reopg&rdup t ui v
on Data Protection (CBD) sotto & guidadell'European Comitteeon Legal CooperatioCDCJ) e

del Comitato consultivo della Convenzione per la protezione delle persone rispetto al trattamento
automatizzato dei dati persorféliLa prefazione dedl relazione sullo stato di avanzamento del 2005
affermava la necessita di adottare una posizione sull'applicazione della protezione dei dati alla

biometria con urgenza, al fine di contribuire al dibattito in corso e ai pragettjolazione gia avviati

20C. Jasserand,egal Nature oBi omet ri ¢ Dat a: From fAGener |icHEurofeanmatd n a l L
Protection Law Review (EDPI). 297, 2016, 2(3), p. 36801.
2 Dal sito ufficiale kittpst//wwvCapenirg/it/vgeb/¢oioventiehs/fHBi2modplectreaty

detail&treatynum=108

22 Consultative Committee of the Convention for the Protection of Individuals with regard to Automatic Processing of
Personal DateRrogressReport on the Application of the Principles of Convention 108 to the Collection and Processing
of BiometricData * Progress Report.2005"), Strasbourg 2005

23 P, Hert, K. ChristianenProgress Rpgort on the application of the principles @bnvention 108 to the collection and
processing of biometric datdilburg University, 2013, p.-b.
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sia a livello nazionale cheuropeoPer qu e st o, Pragleds Ropertt2@06rano inseriel

12 raccomandazioni, cliwovevanco r i ent are | " attivita dei |l egi s
In seguito al protocollo adottato nel 2005, negli anni successitinw ad accrescersi dibattito
attorno all’ideazione di un protocol Inellasa agog
ver si one c . d.essaumocdnesciment effattivanthe al dato biometrico.

La modernizzazione della Convenzione8 erseguivadue obiettivi principali: affrontare le sfide
derivanti dall'uso delle nuove tecnologie dell'informazione e della comunicazione e rafforzare
l'effettiva attuazione della Convenzionlelavori per la stesura del protocollo di aggiornamento
proedevano sotto la guida del Committee on Data protection (CAHDATA). Nel 20ldnee
trasmessal a prima stesura dell " emendament draftal | a
Explenatory Repoff, mentre la versione consolidata della Convenzione 108/198% \@manata

solo nel settembre 2016, seguit a H&kaendtoay Reparb bl i «
to the Protocol amending the Convenfigrche gia teneva conto delle innovazioni apportate alla
materia dalla recente introduzione del nuovibRR. Ne | | a ver sione “mode
Convenzione si apportava una s esplickameniea daéi mo C
biometrici come categoria speciale di dati.

Secondo il tresto dell " articol o

a) The processing of: genetic data, persorshdelating to offences, criminal proceedings and
convictions, and related security measure®metric data uniquely identifying a person
personal data for the information they reveal relating to racial or ethnic origin, political opinions,

tradeunion membership, religious or other beliefs, health or sexual life;

shall only be allowed where appropriate safeguards are enshrined in law, complementing those

of this Convention.

b) Such safeguards shall guard against the risks that the processing of sensitive data may present
for the interests, rights and fundamental freedoms of the data subject, notably a risk of

discrimination.

Pertanto, non solo si aveva il primo riconoscimdotmale del dato biometrico, ma anche la sua

caratterizzazione come categoria di dato sensibile, al quale cmvessere accordatlelle forme

24 Consultative Committee of the Convention for the Protection of Individuals with regard to Automatic Processing of
Personal DateDraft Explanatory reporbf the modernized version of Convention, 1284

25 Consultative Committee of the Convention for the Protection of Individuals with regard to Automatic Processing of
Personal Datd&xplanatory Report to the Protocol amending the Convention for the Fiostex Individuals with regard

to Automatic Processing of Personal Dat® Settembre 2018.
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di garanzia speciali. Il catalogo dei dati sensibili era stato ampliato dunque per includere i dati
genetici e bbmetrici, nonché i dati trattati per le informazioni da essi rilevabili relative
allappartenenza sindacale all'origine etnic&. | nol t r e, nel comment o

n e Explenatory Report dati biometrici sono identificatc o me “ d at faoma speaifit t i n g
technical processing of data concerning the physical, biological, or physiological characteristics of
an individual which allows the uniqule’ litdainita f

sottoscritto il Protocollo ementiao della Convezione 108/1981 il 5 maggio 2019.

1.1L e tappe definitoriedel concetto di dato biometrico

Pri ma di addentrarci nel |l > anal i si del | e i nn
necessario ancora soffermarci su un aspetto essenziaieoralatjuadro delineato con la presente
analisi: | a definizione di dato biometrico &
| "adozione del GDPR, pri ma di a | | poevalentdmantan o z i ©
livello interpretativo in dottrin&. Abbiamo gia analizzatdnfatti, alcuni tentativi definitori da parte

del WP29 e del Comitato consultivo per la Convenzione 108. Gia nel Documento di lavoro sulla
biometriadel 2003 pur in assenza di una definizeformale, si era ricondotta la natura giuridica del

dato biometrico léa categoria generale del dato personale.

Il primo vero intento definitorio pero deve essere ricondotto ad un altro intervento del WP29, ossia il
Parere 4/200°, nel quale i dati bionter i c i vengono descritti co
caratteristiche fisiologiche, tratti biologici o azioni ripetibili laddove tali caratteristiche e/o azioni
sono tanto proprie di un certo individuo quanto misurabili, anche se i metodi usati nellag@atica

mi surarli tecnicamente comp®rtano un certo gr
Siidentifica, dunque, il dato biometrico sotto una duplice natura, in quanto le informazioni ricavabili
da un dato biometrico sono in prinagtribuibili al soggetto a cui si rifesctono (es. un soggetto ha
questa struttura della retina o del volto), ma possono essere anche strurhehtaliamp p |l i caz i
tecniche di riconoscimento (es. la struttura della retina rilevata corrisponde a quella precedentemente
memorizzata del soggetto questione)ll dato biometrico puo pertanto essere ritenuto dato personale

sia in riferimento alla sua natura, sia come identificatore unico e inalterabile di un s8ggetto

26 Queste ultime due categorie si aggiengro al gia vigente divieto di trattamento dei dati personali chevessen

I'origine razziale, opinioni politiche o ceimzioni religiose o di altro genere, salute o vita sessuale e dati personali relativi

a reati, procedimenti penali e condanne

27R. Ducato] dati biometricj cit., p. 1301.

28 Gruppo Art. 29, Parere 4/2007 sul concetto di dati personatiaanld 20 giugno 2007, 01248/07/IT WP136.

2 C. Jasserand, e g a | Nature of Biometric Dat a: F r ,onrBurdpé&ae Dagar i ¢ O
Protection Law Review (EDPIn). 297, 2016, 2(3), p. 30803.
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Come descrittan dottrina,la definizione riportata nel Parere 4/208%7% staa adottata anche nei

pareri emanati dal Garante Europeo della Protezione dei Dati (EDPS) concernenti la materia. In alcuni
parerf!d e | | * dEdDf@c@lizza, inoltre, du car attere “sensidiiridcd” de.
connessi al loro tracciamene alla fallibilita di questi sistemi.

Nella ricostruzione del retroterra giuridico europeo in materia di biometiae secondaria di fatto

| " anal i si dei rischi connessi all " uso datti ques
corpaeiche una volta acquisiti diventartentificabili e leggibili in modo ripetitivoQuesta tipologia

di dat.i ha | a naturale tendenza a | asciare su
senza il C 0 n s e malte, qdesté tecndlogid presentarmsghifacativo livello di

fallibilita nelle loro procedure danalisi e identificazione, per questo spesso si identificano come
metodiche®* compor t ano un c ef Alvaqgestiang spinaka e qoallaorblaivaiall i t
furto di identita essendo il dato biometrico per sua natura quasi immutabile, ungdrésempio, di

dati biometrici relativi al riconoscimento facciale di un soggetto puo pregiudicare enormemente la
sua privacy e la sua sicurezassendajuesti trattiimpossibili da modificare una volta sottratti
illegalmenté | nf i ne, | " gi i mohnat aggaklbo concerne | ' ar
moderni zzat a, nel gual e il dato biometrico v
sensibile. Questi primi tentatidefinitori sono estremamente significati ai fini di questa ricerca, in
quantodenean o | ' i mpi ant o n or neadtoncketameste la successiva ofermasni I
materia dei dati personali del 2016. Come vedremo nei successivi paragafi,con la proposta

della Commissione del 20ichei dati biometriciottemn no ri conosci mento al

destinato ad avere una forza cogente all’”inte
L’ anal i si del |l " evoluzione del concetto di dat
sé stess ma un procedi mento essenziale per tracc

In particolare, vsono alcuni aspetti comuni che emergono dalle attivita di WP29, EDPS e Comitato
consultivo per la Convenzione 1@he possiamo distinguere fila adesss:
- Ladisciplina generale relativa alla protezione dei dati personali viene estesa integralmente
alla tutela dei dati biometricpertanto il dato biometrico appartiene alla categoria di dato

personale

%0R. Ducato] dati biometrici cit., p. 1303.

lGarante Europeo della Protezione deiiDRfrere sulla proposta di regolamento del Parlamento europeo e del
Consiglio concernente il sistema di informazione visti (VIS) e lo sicadnblati tra Stati membri sui visti per soggiorni

di breve duratg COM(2004) 835 definitiva)

ID., Opionion on a natification forr prior cheching received from the Data Protection Officer (DPO) of the European
Parl iament in connewdriiofni ona ttihold naggio/Bd.codmed a s ec,

82 K. A. Wong, The FacelD Revolution: The Balance Between Rmarket and Preconsumer Biometric Privacy
Regulationjn 20 J. High Techl. 229, 2020, p. 26269.

33R. Ducato] dati biometricj cit., p.13045.
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- Si puo trattare di datdiometrico solo in presenza di un apposito sistema che ne
predisponga la sua elaborazione e utilizzo per una finalita identificativa/di verifica; se |l
dato non viene rilevato a fini di identificazione o autenticazione di un individuo, non e da
intendersi* bi ometri co” in senso giuridico

- Se il trattamento del dato biometrico concerne fini identifictocdonsiderati i rischi
elevati connessi al trattamento dei dati biometvieine giustificato il loro inquadramento
all > interno deltddeidatigenstodjor i a pi u ri stret

- Infine, nessuno di questi intenti definitori descrive e analizza nello specifico le modalita

di trattamento dei dati biometrici

Una volta circoscritti questi primi elementi, possiamo adesso addentrarci nel dibattito giuridico alla

base della riforma in materia di dati personali del 2016.

2. | dati biometrici nella prospettiva del GDPR

Nel 2012 la Commissione europea presenta una proposta di riforma in materia di protezione dei dati,

con | obbiettivo di adeguare | "impianto norm
All " epoca ol tre il 90 % d eirtti edeigardanzeder latutelaelei dab p e i
personali fosserte stesse n tutta |’ Uni one Europea, a presci

trattamento dei dafi. Nellaproposta dRegolamento generale saprotezione dei d&fi, che avrebbe
scstituito le disposizioni della direttiva 95/46/Cger la prima volta savevauna configurazione
art. 4, de

giuridica del dato biometricasodifica o al | " i nt er no del |
Inoltre, il dato biometricoemergaa nc he al | ' 138 dekampnpmstaddeRedolanaenta, fra

le ipotesi di trattamento connesse a rischi specifici per i diritti e le liberta degli inter€assgia
prima mani festazione del dat wapbrotroppeecbimcisacMellaal | ’
definizore i nserita all ’int er n cespabte lul genenco Wfgimentd a , i
“qualsiasi datg relativo alle caratteristiche fisiche, fisiologiche o comportamentali, senza mettere in
relazione le modalita di ottenimento o di creazione dellsssteVenivano menzionati solo i dati

biometrici che consentissero operazioni di identificazione e non anche autenticazione. Da ultimo, i

34 1n realta, secondo | paredie | | ° EDPS i rischi connessi al trattament
generale della nozione di dato sensibile all’”intera ca
loro trattamento avvenga per fini identificatori.

35 Commissione Europea, Comunicato Stampa 15 dicenre 2P0 b3 e“Zzi one dei dat i nel |l 6UE

proposta dalla Commissione stimolera il mercato unico digitale
https://ec.europa.eu/commission/presscorner/detail/it/IP_15 6321

%Commi s s i on PropBstardicRegwlamentd del Parlamento Europeo e del Consiglio, concernente la tutela delle
persone fisiche con rigudo al trattamento dei dati personali e la libera circolazione di tali dati C O M (L2fifal).2 )
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dati biometrici non erano inizialmente inclusi nelle categorie particolari di dati personali disciplinate
dal | '*aNohostant® cio, i successivi passaggi legislativi contribuirono notevolmente allo
sviluppo dell” i nquadramento giuridico del dat
Essenziale fu il contributo del Parlamento europeo, il quale in prima lettura rese esplicita la natura di
datope sonal e del dato biometrico, a t,mod#icaedo i 0 un
riferimento generico &qualsiasi datt | nol t r e, attraverso |’ emend:
parlamentare Dimitrios Droutsais,Parlamento ha incluso espliamente il dato biometrico fra le
categorie speciali di datipersorfdli | Consiglio dell’ UE, nell " ori
di Giustizia e Affari Internipubblicato nelgiugno 2015° si & espresso sulla definizione di dato
biometrica In particolare, secondo il suo orientamento tale definizione e applicabile solo ai dati
personali che siano ottenuti tramite uno specifico procedimento tecnico, che renda possibile

Il " i dent i focacdaunoisaggedd Gomsiglo ha in seguito predispostoatidendunal testo

del | a di s p o dedicaio dercategarippdrticadaridi dati, @evedendo la possibilita per gli

Stati membri di poter introdurre ulteriori limitazioni e previsionmateria di dati biometrici. Infine,

e stato predisposto anche un inciso relativi«
considerando51Dopo gl i i ntervent. del Parl amento eur
apportate sono coniite nel testo finale ddRegolamento UE n. 679/201pubblicato in Gazzetta
Ufficiale europea il 4 maggio 2016 ed entrato in vigore il 24 maggio iiidhe se la sua attuazione

e avvenuta solo a partire dal 25 maggio 2018).

Al | * @ar.14, GD#R pganto troviamo la versione definitiva dellafidézione giuridica dei dati
biometrici descrittic o me  * | dat i personal.i ottenut.i da ut

caratteristiche fisiche, fisiologiche o comportamentali di una persona fikie ne consentono o

confermano | > identificazione wunivoca, Inadtreal i
possiamo distinguere tre caratter. speci fici
rinveni bili i clusiatg, m guardooogngdato Ihicongetrich € uamiso per ogni persona e

la permanenza, poiché il dato biometrico resta immutato nel tempo, salvo casi eccezionali come

traumi o lesiorf.

%7 R. Ducato] dati biometrici cit., p. 1306.

%8 Risoluzione legislatia del Parlamento europetel 12 marzo 2014 sulla proposta di Regolamento del Parlamento
europeo e del Consiglio concernente la tutela delle persone fisiche con riguardo al trattamento dei dati personali e la liber
circolazione di tali dati; Regolamento generale sulla protezienelati (COM (2012) 00:C7-0025/20122012/0011

(COD).

®Consiglio dell’”Unione europea, oOrient am®365/ib, 14 giugrer al e
2015.

https://data.consilium.europa.eu/doc/documen8S&52015INIT/it/pdf

40 M. Soffientini, Privacy, protezione e trattamento dei da#SOA Manuali, 2018, p. 276.
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Questa definizione si ispira alla definizione tecnica postulata dalledatd ISO/IEC 23837,
preferendo | a nozione del termine “i t%énalttej fi ca
il considerando 5precisa che il trattamento di fotografie non dovrebbe costiistematicamente

un trattamento di categori@gicolari di dati personali, poiché esse rientrano nella definizione di dati
biometrici soltanto quandooso trattate attraverso un dispositivo tecnico specifico che consente
lidentificazione univoca o l'autenticazione di una persona fsicla foto d amici scattata con il

proprio telefono non puo essere qualificata di fatto come un dato biometrico, a meno che essa non sia
elaborata da sistemi che applichino forme di riconoscimento fac&alehe nel caso dei dati
dattiloscopici norrientrano nella definizione di dato biometrico le mere caratteristiche biometriche
rilevate al loro stato naturale, ma solo i dati,alea voltasottoposti ad un procedimento tecnico

siano stati trasformati in campioni biometrici.

Il dato biometrico viea configurato come una categoria particolare di dato personale, esso infatti non
concerne qualsiasi informazione relativa a una caratteristica fisica, fisiologica o comportamentale di
un soggetto, ma solo quelle informazioni che vengono ricavate attray@estici procedimenti
tecni ci e che comportano | ' i*dEssotperfaritocdave iesseree u
analizzato in relazione a due fattom: primo luogo la dipendenza tecnica del dato dal sistema
biometrico che ne consente la rilevamdf, mentre in secondo luogo la finalita identificativa éhe

alla base del suo trattamento.

Ol tre @arlldialr tGDPMR menzi ona i dat ill 'b®dédieatorali c i a
trattamento di categorie particolari di dagirsonalt®. In essmd primo paragrafesi sancisce il divieto

di trattanento deid a t | personal.i che possano rilevare a
razziale o etnica, l e opinioni pol icalejnortreé, | e
dati biometrici e genetici intesti a identificare in modo univoco una persona, dati sulla salute o
sull ”orientamento e vita sessual e. Dunque, [
trattamentoper queste categorie particolari dati. Tuttavia, sono previste una serie di eccezioni
elencate al secongmaragrafalel medesimo articolmel qualesano descrittin dettaglioi casiin cui

le previsionidd primo paragrafgpossonaon applicarsi

41SO/IEC 23823 7 “ I nf or mat +MVocabulirg-Plamae |l gy Bi ometri cs”.

42 Garante per la protezione dei dati persorfdigolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del

27 aprile 2016, arricchito con riferimenti ai Considerando, gl34

43C. Jasserand, e g a | Nature of Biometric Data: Fr,otmp.30&88Mmeri co F
44| dati biometrici non sono entita autonomamente rilevabili nella realta fenomenica, ma informazioni che sottoposte a
processdi elaborazione tecnica

45 M. Monajemi, Privacy Regulation in the Age of Biometrics That Deal with a New World Order of Informition,
University of Miami International and Comparative Law Revi2@18, 25(2), p. 38384.
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Il primo caso(lett. a)c oncer neual ietv@a c hakbia prestato il propacscensdanso
esplicito al trattamentdi fatto il trattamento dei dati sensibili pud essere effettuato solo sulla base
del consenso esplicito dell’interessato.

Ol tre al consenso ileatpnientadei dati sedsiili pud averd legoeses. s at o,

b) & necessario per assolvere gli obblighi ed esercitare i diritti specifici del titolare del
trattamento o dell'interessato in materia di diritto del lavoro e della sicurezza sociale e
protezione sociale, nella misura in cui sia autorizzato dal dirittdUdédne o degli Stati
membri o da un contratto collettivo ai sensi del diritto degli Stati membri, in presenza di
garanzie appropriate per i diritti fondamentali e gli interessi dell'interessato;

C) € necessario per tutelare un interesse vitale dell'inteéoesslaun‘altra persona fisica qualora
l'interessato si trovi nell'incapacita fisica o giuridica di prestare il proprio consenso;

d) e effettuato, nell'ambito delle sue legittime attivita e con adeguate garanzie, da una
fondazione, associazione o altro ongam senza scopo di lucro che persegua finalita
politiche, filosofiche, religiose o sindacali, a condizione che il trattamento riguardi
unicamente i membri, gli ex membri o le persone che hanno regolari contatti con la
fondazione, I'associazione o I'orgamio a motivo delle sue finalita e che i dati personali non
siano comunicati all'esterno senza il consenso dell'interessato;

e) riguarda dati personali resi manifestamente pubblici dall'interessato;

f) € necessario per accertare, esercitare o difendere unidigéde giudiziaria o ogniqualvolta
le autorita giurisdizionali esercitino le loro funzioni giurisdizionali;

g) € necessario per motivi di interesse pubblico rilevante sulla base del diritto dell'Unione o
degli Stati membri, che deve essere proporzionaadiatlita perseguita, rispettare l'essenza
del diritto alla protezione dei dati e prevedere misure appropriate e specifiche per tutelare i
diritti fondamentali e gli interessi dell'interessato;

h) e necessario per finalita di medicina preventiva o di mealidel lavoro, valutazione della
capacita lavorativa del dipendente, diagnosi, assistenza o terapia sanitaria o sociale ovvero
gestione dei sistemi e servizi sanitari o sociali sulla base del diritto dell'Unione o degli Stati
membri o conformemente al coatio con un professionista della sanita, fatte salve le
condizioni e le garanzie di cui al paragrafo 3;

i) € necessario per motivi di interesse pubblico nel settore della sanita pubblica, quali la
protezione da gravi minacce per la salute a carattere tratadieoo o la garanzia di parametri
elevati di qualita e sicurezza dell'assistenza sanitaria e dei medicinali e dei dispositivi medici,

sulla base del diritto dell'Unione o degli Stati membri che prevede misure appropriate e
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specifiche per tutelare i ditite le liberta dell'interessato, in particolare il segreto
professionale;

J) € necessario a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a
fini statistici in conformita dell'articolo 89, paragrafo 1, sulla base del ddétltiUnione o
nazionale, che é proporzionato alla finalita perseguita, rispetta I'essenza del diritto alla
protezione dei dati e prevede misure appropriate e specifiche per tutelare i diritti fondamentali

e gli interessi dell'interessato.

Infine i paragafi 3 e 4, consentono il trattamento ai sensiedelitera h) se tali dati sono trattati sotto

la responsabilita di un professionista soggetto al segreto professionale o alle norme stabilite dagli
organismi nazionali competenti e stabiliscono la postilpler gli Stati membri di introdurre ulteriori
condizioni, o limitazioni, con riguardo al trattamento di dati genetici, biometrici o relativi alla’8alute

Nel dibattito legato alla genesi di questo articolo, la qualificazione del dato biometrico ini tdirm

dato sensibile solleva qualche dubbio interp
categoria di dat i paragrafmdcampagmali dalla precisazione delladiralita p r |
del l oro trattamenio Mbidot esni vacibdemtai fpiec damona

Esplicitando | o scopo dGPRsémbra estlaenedalregime specialet e s
previsto per i dati sensibili, i dati biometrici trattati per altre finalita quali la ricerca scien@ficste

tipologie di dati biometrici possono dunque accedere al regime di protezione speciale solo se sono in
grado di rilevare un’ulteriore categoria sens
stato di salute del soggetto (es. analisi ded)DQuindi, stando a una lettura letterale delle previsioni

del GDPR non tutti i dati biometrici sono dati sensibili in senso giuriélico

Un’ altra questione r i gu a redassiaiiltrattemero di dati spnsilaliv i s i
resi manifemmente pubblici dallinteressato Qu e st a previsione puo
estremamente ampia al divieto di trattamergpecialmentealla luce dellerecenti innovazioni
tecnologiche e allarescentg@ervasivita desocial networknelle nostre vite.

E importante sottolineare perd coessanon débaesseraitentaa | | a stregua di un
indiscussa. Dopotutto, come vedremo nello specifico, per far si che il trattamento sia lecito &
necessario che ricorra ®na&DPR] | eneingpoZeletd o) ad ¢ f
costituisce solo una condizione specifica che rende ammissibile il trattamento dei dati sensibili.

Pertanto,affinché risulti lecito il trattamento di dati biometrici devono essere sempre valide e

46 M. Monajemi,Privacy Reguldbn in the Age of Biometrics That Deal with a New World Order of Informationp.

392.

47R. Ducato) dati biometricj cit., p. 1311.

48C. Jasserand, e g a | Nature of Biometric Data: Fr,otmp.80&@&lneri co F
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veri ficabil |l e previsioni all’”art. 9 e all’ a
bi ometrici, di seguito ci aralizzare fe inmoearzianimmpporiatea  ma
dal GDPR alla loro disciplina.

2.1 Ladisciplina del trattamento

Nel nuovoRegolamento sulla protezione dei daino state introdotte numerose disposizioni rilevanti

per la disciplina del dato biometriclm primo luogo, li trattamento dei dati biometrici deve essere
ricompreso all’interno dell’”ambito ,pi.l, GDPRI i c a

(chericomprende anchietrattamentd i nt er amente o parzial mente au

e all’  arlt’ a23tG®PMRR def i nisce |’ ambito di appl i
|l > art. 3 GDPR il suo amietsa 'dil ta pmol icoanzxciea me i
personali effettuati nell  ambito delle attivi
o di un responsabile del trattamento nell ’” Uni
effettuato o memwparl@FRF.’ Uni one (art. 3,

Il trattamento di questa tipologia di dati deve essere inoltre conforme alle disposizioni espresse
all”interno del Capo IIl, art. 5 GDPR, natl ati v
| principi di liceita, correttezzae trasparenza stabiliscono che il trattamento sia conforme alla
normativa generale, sia svolto in maniera leale ed onesta e che le informazioni e le comunicazioni
relative al trattamento siano facilmente accesslcomprensibili mediante un linguaggio semplice

e chiar@2 Il principio dilimitazione dellafinalita espri me | ' esi genza che i
secondo finalita determinate, esplicite e legittime. Il principiadieguatezzapertinenzae non
eccedenzgstabilisce la necessita che i dati raccolti siano pertinenti e non superflui rispetto alla finalita
dichiarata per il trattamento. Il principio eéattezza i chi ede un’ attenta ver.i

momento della loroaccolta ma anche nelle fasi successive attraverso periodici aggiornamenti.

WAl | ' gpar.2, GDPR,sono eleati i casi di esclusione del trattamento di dati personali dalla disciplina del GDPR;
all art. 2, par . eBiltratt@beRt®Rdeigdati persdoralbda partesdristituzeomi, ergapi, uffici e agenzie
dellUnione, si applica iRegolamento (CE) n. 45/20@he deve essere adeguato ai principi del presente Regolamento).
0L’ a rpar.2 GBRRstabilisceche il presente regolamento si appladarattamento dei dati personali di interessati
che si trovano nell'Unione, effettuato da un titolare del trattamento o da un responsabile del trattamento che non é stabilit
nell'Unione, quando le attivita di trattamento riguardano: I'offerta di benprektazione di servizi ai suddetti interessati
nell'Unione, indipendentemente dall'obbligataridt un pagamento dell'interessato; oppure il monitoraggio del loro
comportamento nella misura in cui tale comportamento ha luogo all'interno dell'Unione.

L' ar par.3 GDPR stabilisce chié presente regolamento si applica al trattamento dei dati personali effettuato da un
titolare del trattamento che né@stabilito nell'Unione, ma in un luogo soggetto al diritto di uno Stato membro in virt
del diritto internazionale pubblico.

51 M. Soffientini, Privacy, protezione e trattamento dei dait. p. 9396.

52 Considerando 39
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Il principio di limitazione della conservaziores pr i me | esigenza che | a

avvenga attraverso modalita che <copesiterhpano |
necessario all a realizzazione del la finalité
| > archiviazione per ragioni di pubblico inter

Infine, i principi di integrita e riservatezzaimpongono che il titolare del trattamento stabilisca

adeguate misure di sicurezza per il trattamento dei dati, sia da un punto di vista informatico, che

giuridico.Qu e s t i principi integrano e rinnovano |’
all > interno della Direttiva 95/ 46/ CE.
Inseguitop al |l i nterno dell’”articolo 6 GDPR trovi a

Affinché il trattamento di dati biometrici risulti lecito, esso deve fondarsi su una base giuridica
legittima es u | consenso dell’’interessato. Il n parti cc

nella misura in cui ricorra almeno una delle seguenti condizioni (guaré, GDPR):

a) l'interessato ha espresso il consenso al trattamento dei properdatigi per una o pspecifiche
finalita;

b) il trattamenta@ necessario all'esecuzione di un contratto di cui 'interessstde o all'esecuzione

di misure precontrattuali adottate su richiesta dello stesso;

c) il trattamentoe necessario peadempiere un obbligo legale al qua&esoggetto il titolare del
trattamento;

d) il trattamentoe necessario per la salvaguardia degli interessi vitali dell'interessato o di un‘altra
persona fisica,

e) il trattamentoe necessario per l'esecuzione di compito di interesse pubblico o connesso
all'esercizio di pubblici poteri di c@investito il titolare del trattamento;

f) il trattamentoe necessario per il perseguimento del legittimo interesse del titolare del trattamento
o di terzi, a condizioneehe non prevalgano gli interessi o i diritti e le lildefondamentali
dellinteressato che richiedono la protezione dei dati personali, in particolare se l'intezassato

minore’s,

Il secondoparagrafod e | | * ar t . 6 GDPR Ili Stetianlembli posanoemantenereecoc e ¢
introdurre disposizioni pi specifiche per adeguare I'applicazione delle norme del regolamento con
riguardo al trattamento, in conformidel parl, lettere c) ed e), determinando con maggiore

precisione requisiti specifi@er il trattamento e altre misure atte a garantire un trattamento lecito.

53 La lettera f) del primgaragrafanon si applica al trattamento di dati effettuato dalle adtptibbliche nell'esecuzione
dei loro compiti.
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Sulla base delle innovazioni introdotte dal GDPRtrattamento dei datiometrici dovra essere
conforme anche ai principi deltlata protection by desigart. 25,par.1) edataprotection by default

(art. 25,par. 2). Con la prima espressione si intende il principio in base al quale il titolare del
trattamento ha | obbligo di adottare misure t
riservatezza possibile aldatojoppr € che trattino i dadi i n modo
In sostanza la data protection by design implica che gia dalle prime fasi del trattamento esso sia
strutturato perifletterenel modo piu efficace le prescrizioni del GDPR. Tuttavia, i principi del GDPR

non devono essere solo garargitianten e | | ’ azionp debktrattamento, ma essere implementati

i n ogni sua fase, special mente nell’ ambito de
integrato dal suo complementare: la data protection by default.

Il secondo principio prevede lo sviluppotecniche idonee enplementare principi della disciplina
sulla protezione dei dati all’ i nterno delle f
caso dedati biometrici,in quanto ad essi in genere si applicano forme di trattamatdmatizzab.

Sulla base di questo princip& stabilisce come questi casi la protezione dei dati persondlilde
essere garantita da i mpost azi o*hDa uppuetddifvistani t e
operativo, nel caso dei dati biometrigjuest o i mpl i ca che sia forten
privacy-enhancing technologies (PE%

Le PETs possono essere introdotte sia da parte di soggetti pubbdécprivati econsistono in
tecnologie o prodotti software finalizzati alj@otezione e al rafforzamento della protezione della
privacy?’. Costituiscono esempi di PETSs i dispositivi per bloccare i cookies, software in grado di
garantire |’ anoni ma standardPBPs(RPlagformn fordPiivacy Préfareadds) r a e
Inolt re, |’ inquadramento del dato biometr pa.o al l
1), comporta | applicazione di al cu°hlarteddella p o s i
dottrina ha evidenziato comen mater i a di i nformazione da f
trattamento sia fondato sul consenso dell "int
diritto di revoca del consenso esercitabile in qualsiasi momento (aparl 3, I€t. c) e art. 14par.

2, lett. d) GDPR). Un altro c &seondodageakeitiokrel a o

54 M. Monajemi,Privacy Regulation in the Age of Biometrics That Deal with a New World Order of Informgitigm,

382389.

%5 M. Soffientini, Privacy, protezione e trattamento dei datt., p. 97-98.

6 R. Ducato] dati biometrici cit., p. 1315.

5" Garante per la protezione deidali e cnol ogi e a protezione dei dat i . I ndag
https://www.gaanteprivacy.it/web/guest/home/docweétddcwebdisplay/docweb/1680228

58 Sj tratta di un praicollo che consente di confrontare le proprie impostazioni sulla privacy con quelle dei siti web che
hanno aderito al protocollo, per poter acquisire conoscenzasodsibili rischi e valutare autonomamente se procedere

nella navigazione.

%9C. Jasserand, e g a | Nature of Biometric Data: Fr,otmp.30&@&lneri co F
0c. d. “diritto al |l ' ob Garante perlspevaay si doafiguraaconk erf dirittoialla cancellaziodee |

dei propri dati personali in forma rafforzatatps://www.garargprivacy.it/regolamentoue/oblio
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https://www.garanteprivacy.it/web/guest/home/docweb/-/docweb-display/docweb/1680228
https://www.garanteprivacy.it/regolamentoue/oblio

del trattamento ha | " obbligo di cancell are se
revoca il suo cagenso e non esiste un ulteriore fondamento giuridico per il trattamento (qdrl17,

1, lett. b)) GDPRL. |8¢c¢on@dd Iseaint. tTAattamento
ha diritto alla portabilita del datoln aggiunta, n soggeth non puo essere soggetto a forme di
trattamento automatizzato a meno che vi si a
giustificato damotivi di interesse pubblico rilevansulla base del diritto dell'Unione o degli Stati
membri,in modo propozionatoalla finalita perseguita a i S e n pdr.2 ldttea) ellett.ay. @a. 9,
ultimo, se il trattamento coinvolge la raccolta di dati sensibili, gli obblighi relativi alle attivita di
trattamento devono applicarsi anche alle imprese con un nuhdijgendenti inferiori ai 250 (art.

30, par.5, GDPR).

Se il trattamento viene effettuato su larga scala, il titolare del trattamento deve effettledee il
protection impact assessm@ i s ens i del | " art. 35 GDPR lee pro
dell a protezione dei d_a valutaziane di smpaite sulla gretéziodeia r t .
dati non viene richiesta solo nei casi concernenti il trattamento di dati sensibili, ma anche in due
ulteriori condizion®?. In particolare essa devepigarsi se il titolare del trattamento effettua una
valutazione sistematica e globale di aspetti relativi a persone fisiche, basata su un trattamento
automatizzato, compresa la profilazione, e sulla quale si fondano decisioni che hanno effetti giuridici
o incidono in modo analogo significativamente su dette persone fisiche (grar3y,lett. a); oppure

nel caso di una sorveglianza su larga scala di una zona accessibile al pubblicogart33®tt. c).

Anche la nomina del responsabile della pratne dei dati puo essere estesa ad ulteriori ipotesi
rispetto a quelle legate al trattamento di dati senibili

Questa nomina infatti si rende necessaria anche nel caso in cui il trattamento sia effettuato da

un’ autorita pubbl ibkclai coo,d ae cucne totrugaatnei slmeo apuutbo r i f
delle loro funzioni giurisdizionali (art. 37par. 1, lett a) o se il trattamento riguardi un ambito di
applicazione che per sua natura richiede un monitoraggio regolare e sistematico degBiister

larga scala (art. 3par.1, lett. by*. Dopo aver ricostruito le previsioni applicabilidati biometrici

nel nuovo Regol amento europeo, resta umérul ti
guanto concerne la supervisione di queste nuove mikumascita del Comitato europeo per la

protezione dei dati (EDPB)'organismo che ha sostituito@ruppo di lavoro articolo29 (previsto

61 Valutazione di impatto sulla protezione deiidBP1A), &€ un onere posto a carico del titolare del trattamento, essa serve
a valutare i fattori di rischio connessi al trattamento posto in essere, analizzando le caesdgieattamento ed il loro
impatto sui diritti e le liberta degli interessati.

62R. Ducato] dati biometricj cit., p. 13181320.

63 M. Monajemi,Privacy Regulation in the Age of Biometrics That Deal with a New World Order of Informgitipp,
389-392.
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dall'art. 29 della direttiva 95/46E) |, con | ' i cDRReddha ana funziene di eatcordo

fra le varie autorita nazionali di vigilanza e protezione dei dati. E D PuB organismo consultivo
indipendente, compostta un rappresentante delarie autorita nazionali, dal Garante europeo della
protezione dei dati, nonché da un rappresentante della Commissione. Il presidente ¢ eletto dal Gruppo
al suo interno ed ha un mandato di due anni, rinnovabile una volta. lssodesono adottate a
maggioranza semplice dei rappresentanti delle autorita di cofitrollo

Questo nuovo organismo si affianca al gia preesis@atante europeo per la protezione dei dati
(EDPS), istituto dal Regolamento CE 45/2001, al quale perdttdi fion si applica la disciplina del
GDPR. Prima della sua introduzione, |’ EDPS er
protezione dei dati, anche se la sua competenza era limitata dai trattati delle istituzioni dapprima della
Comuntaeonomi ca ed i n s e g uDalk26 mafgo 2018,lUhnece) abkbiamBlar o p
compresenza di due organi europei in materia di protezione dei dati persloaaifferiscono nella
composizione, nelle competenze e nelle basi giuridiche clegittgman o | " i st i t uzi one
necessario sottolineare come | " EDPB sia | " uni
il solo che riunisce tutte le Autorita nazionali indipendenti ed eserciti un controllo su di esse

nel | appl i c aonidelmeovodRedolaneentgperckevossa decidere nel caso di eventuali
controversie sulla loro competeiz&ertanto ad oggi si deve attribuire un ruolo primario al Comitato
europeo per la protezione deidati:. EDPS i nvece ha unampetenzedmitatea b a ¢
ad aspett.i organi zzati vi del |l " Uni one Europea

applicazione del Regolamento 45/2001%€E L ' paragrafd® del GDPR sancisce che per il

trattamento dei dati personalida partediistuzi oni , organi, uffici e a
Regolamentm. 45/2001 CE. Il medesimparagrafh a | mpost o ai | egi sl ator
del testo del Regolamento 45/2001 CE alle previsioni introdotte dal GDRRon | " appr ov a

del Regolamento Um. 2018/1725’ del Parlamento europeo e del Consiglio, del 23 ottobre 2018,
sulla tutela delle persone fisiche in relazione al trattamento dei dati personali da parte delle istituzioni,
degl i organi e degl i iweragiraaazicnendi talidagoro statirabragatie e
il regolamento n. 45/200CE e la decisione n. 1247/2002/CE.

pDal sito ufficiale del lhttpEiepoeprepa.au/aidap@abd®edpbinvkave-dreoin B o ar
85 F, Pizzetti, Il Nuovo Comitataeuropeo per la protezione dei dati (EDPB), dopo il GDPR: compiti e patetigenda

Digitale, 31 maggio 2018.
https://www.agendadigitale.eu/sicurezzafilovocomitateeuropeeperla-protezionedeidatiredprdopaoil -gdpr

compitie-poteri/

66 RegolamentqCE) n. 45/2001del Parlamemt europeo e del Consiglidel 18 dicembre 20Q0@oncernente la tutela

delle persone fisiche in relazione al trattamento dei dati personali da parte delle istituzioni e degli organismi comunitari,
noncté la libera circolazione di tali datin G.U.C.E. L 8/1.

57 RegolamentdUE) n. 2018/1725lel Parlamento europeo e del Consigliel, 23 ottobre 201,8ulla tutela delle persone
fisiche in relazione al trattamento dei dati peianes onal i
e sulla libera circolazione di tali dati, e che abroga il regolamento (CE) n. 45/2001 e la decisione n. 1247/2002/CE
G.U.U.E. L 295/39.
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https://edpb.europa.eu/about-edpb/about-edpb/who-we-are_it
https://www.agendadigitale.eu/sicurezza/il-nuovo-comitato-europeo-per-la-protezione-dei-dati-edpr-dopo-il-gdpr-compiti-e-poteri/
https://www.agendadigitale.eu/sicurezza/il-nuovo-comitato-europeo-per-la-protezione-dei-dati-edpr-dopo-il-gdpr-compiti-e-poteri/

2.2 Criticita e problemi: le categorie di dato biometrico

Attraver so del GDRRIilrdatd biametoico@tiene finalmenteuna sua autonomia
concettuale. Comei mostra il dibattib in dottrina, pero, la sua definizione non é esente da alcuni

cavilli interpretativi. Secondo il testo del GDPR il dato biometrico rappresenta una forma particolare

di dato persoale, costituid d a guell i nformazione coll egat a
comportamentali di un soggetto, ottenuta tram
uni voca o all a % padéfieizionegperaner chiarisceamiragpettieénici quali

la natura del procedimentoon cuii dati vengono raccoltinol t r e, S i i ndi vi 0
identificativo il fattore chiave per gi usti
del | " el enco adler 9 @DPR,ima & gualdicgdibdatd sensibile viene riconosciuta

espressamente sol o ai dat i bi ometrici ‘®nontesi

ai dati biometrici nel loro insieme. Ranto la natura di dato sensibile sembra esgsyrosciuta solo

ad alcune categorie di dati biometrici, lasciandone altre escluse da questa forma di tutela piu estesa.
Questaci poneperodi fronte ad un primo elementocriticee | > obi et ti vo pri mar.i
quello di tutelare le libertad i diritti fondamentali che potrebbero risultare compromessi dal
trattamento dei dati biometricyn regime di protezione piu altdovrebbe essere giustificat
prescindere dalla finalita della loro raccokaecialmente in virtu del loro legame irresibile con

| " i d euntsdgdetispetifica Secondo parte della dottrir@onendajuesta distinzione artificiale

fra le varie categorie di dati biometrici, il nuovo regolamento non riesce a fornire regole
esaustivamente chiare e una protezione adeqlaispetto dei diritti e delle liberta fondamentali.
Inoltre alcuni elementi tecnici essenziali quali la raccolta, lo stoccaggio e la conservazione di questi
dati non vengono affrontati in dettagloziome men
di ulteriori norme nazionali piu stringenti e specifiche, che ad oggi si rivelano quanto piu urgenti per
far fronte alla regolazione del mercatativo aqueste tecnologidn cinque delle dieci esenzioni

del | ' ampar.2, GOPR@ neBessaten a nor mati va suppl ement ar e
Stati membri che fornisca garanzie per i diritti e gli interessi fondamentali delle persone interessate.
Questo complesso quadro giuridico nazionale e sovranazionale rischia di rivelarsi partit@larme
onerosoper le aziende che utilizzano questi dati o b i e ttracciareon eduilibro fra la libera
circolazione dei dati biometrici e la protezione dei cittadini hon sembra essere stato ancora
raggiunté®. Uno dei fattori maggiormente critici riguardae b anche dat i al | i

vengono archiviatii dati biometrici A | | I nt er a tecnalopia bdometrieg conlsente di

%8 R. Ducato] dati biometricj cit., p. 1321.
89E. J. Kindt,Having yes, using no? Abaout the new legal region biometric datain Computer Law & Security Review
34, 2018, p. 52%625.
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effettuare un confronto tra le informazioni biometriche acquisite in tempo reale o raccolte in altro
modo e i dati r le gandsetati preesisteatIn fuestonmodo risulta imddeto e
automatico identificare direttamente una persona, basandosi su caratteristiche fisiche, fisiologiche o
comportamentali. Il numero di queste banche dati biometriche sta crescendo a ritmi estremamente
elevati, sia nelle mani di enti pubblici cheyati.Di f att o, | > archiviazione
consentendana rapidadentificazione degli individyicambia la configurazione degli spazi pubblici

e privatie influisce sempre maggiormensache nella definizione delle attivita di goverpolizia e
inteligenceLa t ecnol ogia biometrica puo senz’  altro
quali la ricerca scientifica o il contrasto al crimine da parte delle autorita competenti, cio sempre
all > i nterno di edunasupervisiona iddipendenta, ma quasgsi liso diffuso di
gueste tecnologie senza un chiaro quadro legale dovrebbe destare preoccupazione.

Mentre gl individui esercitano piu o meno |
automatizzata, fmendoinformazioni identificative ad altin modo consapevol€io non avviene

con la tecnologia biometrica, clawvalendosi di sistemi automatizzati rende molto piu semplice e
immediatol dppropriarsi di informazioni specifiche duparticolari individui, anche senza che essi

ne siano pienamente consapeVveé.in dottrina non vi e conflitto sul divieto generale di trattamento

dei dati biometrici a scopo di identificazioAs anci t o pdrd,JGDPRar s ul 9, i ntr od
forme obbligatorie dDPIA, viene fortemente dibattuta invece la scelta di concentrarsi solo su di un
loro uso specifico senza interrogarsi sulla natura stessa di questi dati e regolare puntualmente la

creazione e | uso di banche dattazioneidionmpatto sul ¢ h e .
trattamento di dati biometrici dovrebbero focalizzarsi proprio sulle modalita di raccolta e di
archiviazione di questi dati contenenti <carat
una personaAttualmentesulla base delle prescrizioni del GDPR é possibile distinguere almeno
quattro diverse categorie di dati biometrici sottoposte a forme pitl 0 meno stringenti di regélazione

In primo luogo, abbiamo i dati personali ordinari relativi alle caratteristiche fisiche, fisiologiche o
comportamentali di una persofisica. Essi sono ritenuti semplici e ordinani quanto non possono
essere ritenuti dati biometrici finché neangonotrattati attraversaun mezzo tecnico specifico che
consenta | "identificazione o0 IQurdidatreccoltaidiquwesta o n e
tipologia di dati, anche se si riferiscono a caratteristiche umane uniche e insostituibili, ngetéasog

ad alcun regime biometrico o di protezione specifico e rientra nella legislazione generale sulla privacy
e sulla protezione dei dati del GDPRe fanno parte ad esempio le fotografie di bambini in un

archivio scolastico o i database di agenzie gatéra, che non costituiscono dati biometrici se non

70 3. Andrew, M. BakerThe General Data Protection Regulation in the Age of Surveillance Capitatishaurnal of
Business Ethig2021, 168, p. 57673.
L E. J. Kindt,Having yes, using no? Abaout the new legal regime for biometrig cititgp. 534535.
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sono trattati da un sistema biometritm secondo luogayoviamo i dati biometrici ai sensi della
defi ni zi onpar.1ld 6DAR, osgiati dati gersonali risultanti da un trattaméstoico
specifico relativo alle caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica,
che consenta o confermi la sua identificazioneaii fatto, non esiste un regingéuridico specifico
attribuibile a questa categoria (esclusi dat i bi ometrici wutilizzati p
gli obblighi generali sanciti dal GDPR per i dati personali. Questa categoria e la prima sono soggette
pertanto al medesimo regime giuridico dei dati personali ordibarierza categorieguarda i dati
biometrici trattati per identificare in modo univoco una persisiaa, ai senspar.ldel |’
GDPR. A questa tipologia di dati bioiniei viene esteso il regime giuridico specifico per la
protezione dei dati sensibilL * u s o estil dati igq sistemi di identificazione risulta in linea di
principio vietato, escluse | e pmagrafedelimedesimoe | e n
articolo.1 nf i ne, nell  ultima categoria abbi aomo i 0
univoca su larga scala, che deve essere conforme oltre agli obblighi generali di protezione dei dati,
all e previsioni del I " art. 9 GDPR e dell " art

impatto sulla protezione dei dati.

Queste categorie possono essere esemplificate concettualmente attuazensppresentazione

grafica

Tabella 1 — Le categorie di dati biometrici all’interno del GDPR

Dati personali ordinari Dati biometrici Art. 4 (14) Dati biometrici sensibili Dati biometrici sensibili
Art.9 Art. 9 & DPIAArt. 35

Regime giuridico dei dati personali: si applicano tutte le previsioni generali del GDPR

Eccezioni al divieto generale di trattamento di dati biometrici per
I'identificazione art. 9, comma 2
Art. 35: DPIA

Fonte: EJ. Kindt

2 La raccolta e la memorizzane di immagini facciali non rientrano in nessun regime di protezione dei dati biometrici
specifico e rafforzato.
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Da ultimo possiamo affermare come il nuovo quadro giuridico introdotto dal GDPR consenta la
raccolta dei dat.i bi ometrici sulla base di di
di banche dati, regol an ddati. Sulabase della dediniziorie didati s p ¢
biometrici e di ulteriori distinzioni interne al GDPR é possibile individuare quattro diverse categorie
di dati personali relativi alle caratteristiche fisiche, fisiologiche o comportamentali di una persona
fisica, che ne permettano | a verifica dell’ identi
regimi giuridici diversj i nol tre secondo il GDPR | 7 uso di

linea di principio vietato, salvo alcune ecceziowii responsabili & attribuitancheil compito di

effettuare nei casi richiest. |l a valutazione
GDPR ed in alcuni casi persino richiedere un’
Il divieto generale di trattaennt o d i dat i bi ometri ci per I " id

essenziale per bilanciare i gravi rischi per le liberta ed i diritti fondamentali in cui incorreremmo senza

di esso. Tuttavia resta controvelsd appr occi o d e |l volto adpppsoforadie solo e e u |
| > uso dei dat i bi ometrici, tralasciando fatt
appositidatabasedato che € proprio a partire dalla raccolta dei dati e dalla loro conservazione che si
ottiene il primo tassello pe ef f et tuar e | i dentificazione d
inizialmente a questo propositodaciplinaeuropea antecedente al GDPR ha piu volte sottolineato

i rischi connessi alla conservazione di questa tipologia di dati in banche dati zeatealma resta

ancora da definire un regime giuridico specifico per i dati biometticourt

3.1 diritti fondamental. mi nacci at i dal | 6i mpi e

| sistemi biometrici hanno campi di sviluppo e applicazione molto ampi e variegatn R#oule

loro enormi potenzialita hanno attirato gli investimenti di soggetti privati e grandi aziende, che hanno

I mpi egato i dat i bi ometrici per garantire | &
sfruttare sistemi di IntelligenzarAt i f i ci al e e di Machine Learni.i
bancario, per identificare dei soggetti titolari dei conti bancari o di altri sérvimoltre, in alcuni
paesi S i e i potizzato un uso del rhoae cdnirobareali r i a
accessi dei dipendenti sui luoghi di lavoronche al |l i nterno del sett
tecnologie stanno assumendo un ruolo sempre piu rilevante. Attualmente il riconoscimento
biometrico viene impiegato in misure tese a miglre la sicurezza pubblica o nazior4leer

agevolare lo sviluppo di indagini penali, contrastare la criminalita organizzata e garantire il controllo

3 K. A. Wong, The FacelD Revolution: The Balance Between fnarket and Preconsumer Biometric Privacy
Regulationcit., p. 229231.
74 R. Das,Thescience oBiometrics: Security technology for identity Verificati®outledge, 2019, p.716.
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dell e frontiere e finalita antiterroristiche
pubblici’. L’incessante sviluppo e commercializza
bi ometrica all’interno di piu settori puo riv
rischi connessi allo sfruttamento di questi sistemi, specidérger quanto concerne il rispetto dei

diritti e delle liberta fondamentali dei suoi utéhti dati biometrici sono caratterizzati dalla loro

unicita e insostituibilita, che rende impossibile mutarli o sostituirli con altre informazioni se sottratti

e utilizzatii ndebi t ament e, senza il consenso degl.
notificazione preventiva di queste violazioni & stata abolita e sostituita da nuovi obblighi di tenuta di
un registro dei tr at t“datadmredch notdicatibee | | * i nt roduzi o
Il dovere di notificazione delle violazioni dei dati personali prevelde i titolari di trattamento
debbano notificare all’> Autorita di controll o
conoscenza, entro 72 ore e senza ingiustificato ritadmeno cheisulti improbabile che la
violazione dei dati personali presemt rischio per i diritti e le libeétdelle persone fisichai sensi

d e 4rtl 33,par.1 GDPR. Come si evince thata breach notificatiomon € obbligatoria, ma dipende

dalla valutazione dei rischi effettuata dal titolare del trattaménto

Adognii t ol are viene pero attribuito | obbligo di
se non comunicate all’”Autorita di controllo
conseguenze e | provvedi me nmeagistro @td38,pat.aGDPR)al | ’ i n
Al s e nad. 34 GDPR d¢ahdo la violazione dei dati personali € suscettibile di presentare un

rischio elevato per i diritti e le liberta delle persone fisiche, il titolare del trattamento comunica la
violazione all'ineressato senza ingiustificato ritafélo

Oltre al rischio di diffusione illecitadeidati vi €& anche i | pericol o | ecg
biometrici con altre informazioni personali noto cofuaaction creef?, difficilissimo da scoprire e

impedire da parte dell i nt er e s s anascostelicpiofdazipgna 6 c o
di soggetti®. Il Considerando 95 peci fica i rischi connessi all/l
su dati biometrici.Inoltre, si dee ancheconsicerareche daguesti dati € possibile trarre un ampio
novero di informazioni sensibili. Ad esempio, la struttura vascolare di una mano puo rilevare la

presenza di alcune malattie cromosomiche oppure la rilevazione della firma puo determinare la

S G. Formici,Sistemi di riconoscinmgo e dati biometrici: una nuova sfida per i Legislatori e le Caiti, p. 1109.

6T. B. Gillis, J. L. SpiessBig Data and Discriminationgit., 464465.

M. Soffientini, Privacy, protezione e trattamento dei datt., p. 167— 168.

A s ensi @he3 GDPRADN € richistd la comunicazione all'interessato di cpaall se & soddisfatta una
delle condiziondescritte dalle lett. a) b) e c).

7 Perfunction creepsi intendeil graduale ampliamento dell'uso di una tecnolamidi un sistema oltre lo scopo per il
quale é stato originariamente previsto, specialmente quandoorgiportauna potenziale violazione della privacy
(definizione dizionario inglese Collins).

0L attivita di aptofaraziRAnepardefi GDP
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presenza dimalattie neurologicié. Ne | |
riconoscimento biometrico, si deweizialmenteporre una distinzione tecnica fra i due principali
modelli che contraddistinguono questi sistemi d i cCui i pri mo mette i

mentre il secondo identifigauntualmenté * i dent i t®% del soggetto

1 Approcciooneto-one confronta il @Gto rilevato con i dati raccolti precedentemente ed inseriti
all’>interno di un unico supporto, ad esem
badgedilavorp ri entrano in questo modell o il cas

di impronte digitali nei propri smartphone

1 Approcciooneto-many confronta il dato biometrico caolto con i dati di un numero elevato
di soggetti precedentemente rilevati e con
corrispondenza del dato cognuno di essi;

avviene attraverso una prima fase di acqui

analizzar e i ri schi cor

f

<

~

SuU supporto unico e una seconda fmatchieg di €

effettuata confrontando il dato corrente con i datimorizzati a livello centralizzato tramite

appositi algoritmi

In base a questa definizione si definisceancheh 't i t a d e iallatuiels deltairiservedza n e s s
degli utentie I e s t e n s imsureanesdean dttal secondo modello comportana maggiore
pericolosita per la tutela dei diritti alla riservatezza e alla protezione dei dati, in quanto la
conservazione dei dat i s databaasel grade maggormentesespbst i n t
a rischi di sottrazione indebita. Inoltregi sistemi ondo-many risultano statisticamente maggiri

errori algoritmici nelle procedure di identificazione, come ad esempio i falsi nidtciostante cio

gueste procedure vengono adottate estensivamente per la loro capacita di garantire ore maggi
controllo, rendendo pit sempliceentae frodi o €ambidi persong?. Il quadro tracciatdin qui serve

a delineare come i sistemi di identificazione biometrica possano incidere fortemente su una
molteplicita di diritti fondamentalil pri mi diritti ad essere coin
sono senz’altro i d i priviady’t. Essawiene geaesatmientedntesaaella swd e |

accezione negativa, come diritthaaconservazione della proprsdera privata, lontana da ingerenze

81 G. Formici,Sistemi di riconoscimento e dati biometrici: una nuova sfida per i Legislatori e lg Ggtp. 11161111.

82 |, Stewart, Big Data Discrimination: Maintaining Protection of Individual Privacy without Disincentivizing
Businesses6 Use of Bi o miaBostoncColléya taar RevieROIO,ph3aB5¢.e Secur i ty,
83 G. Mobilio, | sistemi di identificazione biometrica astiinza: un esempio paradigmatico delle sfide lanciate dalla
tecnologia al diritto costituzionalén Consulta Onling2021 Fasc. lll, p. 74346.
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altrui. Questo diritto e direttamente connesso al diritto alla riservatezza, il quale affermaessumne n
individuo possaessere sottoposto ad interferenze arbitrarie nella sua vita privata, nella sua famiglia,
nella sua casa, nella sua corrispondenzagradcandesione del suo onore e della sua reputaZfone

| sistemi biometrici interferiscono notemeentec on questi diritti, in qua
conferisce estesi poteri di controllo e tracciamento alle aziende ed enti cleeinadatilizzo. Gl

attuali strumenti di analisi dei big data consentono inferenze predittive estremamentatea

nonché una maggior abilita n,estudiareilordcompertarzentiy e |
mettendo notevolmente a rischio |’ integrita d
Al tri diritti fortemente i nf | wdlnegaitalia protezibne’ a d o

dei dati personglidefinita come il diritto di gni individuo alla protezione dei dati di carattere
personale che lo riguardatioEssa € da intendersi come la giusta pretesa di ogni individuo a poter
esercitare un controllccauratos ul | " i nsi eme di dati che costitui
nell a soci et a%. Ldeutela diiquestodiritvadventa eedtrale in un contesto come
quello attuale caratterizzato dalla progressiva codificazione della nosietds@ttraverso processi

di conversione di flussi di dati elaborati da algoritmi in informazioni spendibilop#ttivi molto

variabili. Se i sistemi biometrici consentono ad attori pubblici e privati di rilevare sistematicamente i
nostri dati personaper studiare e monitorare le nostre attivita, i diritti per la protezione dei nostri
datidi vent ano essenzi al.| nel porre delle | imita
delle nostre relazioni online ed offinA.n ¢ h e i | tebiita delta propriaaidemtita pensonale

ri sulta coinvolto nel/l uso di gueste tecnolog
Il rispetto della propria identita digitalgtesa comda proiezione di sé e della propria immagine nel
contesto virtuale, resta un elemento primariooate dei constanti processi di datificazione sopra
menzionaff. L”interferenza con questa tipologia

estraibili dal trattamento dei dati biometrici del soggetto in questione: in particolare informazioni

relative ad altri dati sensibili quali igenere | " appar t denopinianiapoligchena c a ,
| " orientamento sessual e. Queste informazioni

soggetto b | * i n greppidediniticomecluster. Tramite questi gruppicostituiti in basea simili

el ement i informativi che ne determinano | " app

processata per riflettere un profilo standard di analisi in base al quale sigmtbaguiofilazione déé
sue attivita onlineL” i denti ta del singol o soggetto vien

predefinito, che prescinde la sua individual@&a ultimo, i sistemi biometrici poseo dar luogo a

numerosi fenomeni discriminatordeterminati dalle disor s i oni presenti al |l
84 Art. 12 della Dichiarazione Universaledgi r i tti del |’ Uomo.
8Art. 8 Carta dedropedhi ritti dell’Unione E
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informatici e algoritmici?. Gli algoritmi impiegati in processi di identificazione biometrica si basano

su campioni di dati chgpessaiflettono in modo distorto la rappresentazione della popolazarie

possol rivelare pregiudizi implicitiUn esempio emblematico della portata di questi fenomeni e dato
dalla commercializzazione di software per il riconoscimento facci@leando si tratta della
rilevazione dei tratti dei nostri volti diventa difficile eseragtar i | nostro diritto e
la nostra presenza online. | dati biometrici dei nostri volti non possono essere disinstallati cosi
semplicementeome il profilo attivo su un social network o la nostra email. La commercializzazione

di sistemi disorveglianza di questo tipoup avere un enorme impatto sulle vite delle persone,
condizionando le loro scelte quotidiane. Per esempio, un individtrebbe avere timore nel
prendere parte a un evento pubblico come una manifestazione o un corteogdr pssgre ripreso,

l i mitando un suo diritto essenziale quale | a
le nostre democraZié Se | ' obiettivo principale diventa |
tutelarsi e poter garandi il proprio anonimato?

Secondole Linee guida sul riconoscimento facciale, adottate dal Comitato consultivo della
Convenzione 108 nel gennaio 2821a base per regolare questo potere di controllo deve essere
fondata sulla conoscenza e sul consensatidmento da parte degli interessati. | soggetti coinvolti
devono avere la possibilita di esprimere un libero consenso al trattamento dei loro dati biometrici,

i noltre | adozione di un simile sistemessdai s o0
e proporzionalita. Per tanto non e concesso un uso di questi sistemi che vada a limitare altre liberta
fondamental i, qgual.i la |liberta di espressione

dovrebbe essere quello di garantreugi ust o bil anciamento fra | L
ingerenza nei diritti e liberta fondamentali delle persone.
Un altro aspetto che desta non poca preoccupazione in riferimesisteani diriconoscimento

facciale riguardal ' el evata componente di errori statis
determinare fenomeni discriminatori. Queatgoritmi finalizzati al riconoscimento biometrico
causao spesso numerosi errori nella lettura dei volti, specialmente netloasioinvolgono donne,
bambini, persone di colore e persone affette da dis&biRartanto la crescente commercializzazione

di questi sistemi pone un notevole incremento nelle violazioni del principio di non discrimirfdzione

Recentementda destato stupore coniesoftware di riconoscimento faccialeleato da Amazon

8 F. Paolucci, Riconoscimento facciale e diritti fondamentadi:la sorveglianza un giusto prezzo da pagarie?,
MediaLaws 2021, p. 21215.

87 Consultative Committee of the convention for the protection of individuals with regard to automatic prooéssing
personal data, Convention 1@iudelines on Facial Recognitip88 gennaio 2021,-PD (2020)03rev4.

8 |, Stewart, Big Data Discrimination: Maintaining Protection of Individual Privacy without Disincentivizing
Businesses6 Use of Bi omattp35@354Data to Enhance Security,
8T. B. Gillis, J. L. SpiessBig Data and Discriminationcit., p. 466466.
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(commercializzato pure in Europag testato sui membri del Congresso americaabbia
erroneamente identificato 28 di edsetnia afroamericanaome potenziali criminali, ebllegando le

loro immagini ad alcune foto segnaletiche presenti nel suo dat@bBgésodi di questo tipo
testimoniamo |l a fallibilita di qgqueste tecnolo
una loro applicazione massiva a frontaidchi cosi elevati per i diritti alla privacy, alla liberta di

espressione e per la garanzia del principio di non discriminazione.

4. |l trattamento di dati biometrici

Come gia osservato, il GDPR fornisce una disciplina generale ai dati biometrici, di#dirlen
condi zi oni di ammi ssibilita del |l oro tratt ame
legislatore europeo dovrebbe essere coadiuvata dalle sinergie dei legislaimgoleStati menbri

per integrarne la disciplina | | i @l tore dintto nazlonaléspecialmente per quanto concerne i

profili della loro raccolta e conservazione in banche)datt t ual ment e per 0, al |’
europeonessuno Stato ha ancora elaborato e introdotto una disciplina giuridica di rangogp

rivolta ai sistemi biometriét.

La carenza di una normativa nazionale puntuale sulla biometria che integri il modello europeo, riflette
le difficolta che questi sistemi pongono ai nostri legislatori. Cio € attribuibile in primo luogo alla
velocitacon cui si producono e diffondono queste innovazioni tecnologiche, mentre il procedimento
legislativo richiede delle procedure ed elaborazioni molto piu lente e dilatate nel tempo. Inoltre, la
ricerca nello sviluppo di questo settore viene condotta ess@ente da attori privatigolossi del
digitale,che detengono il capitale economico necessdldocommercializzazione di questi sistemi

nel mercato globale. Queste multinazionali ad oggi detengono un patrimonio conoscitivo di questi
sistemiche risultarraggiungibile per i pubblici potetd. Questi ultimi hanno avuto solo un approccio
tardivo alla biometria, riconoscendo i rischi di questi sistemi solo quando la loro diffusione era gia
largamente avviata difficile da limitare. A fronte di una domanda di mercato in forte crescita e del
vuoto nor mati vo prodotto dal |l "indeci sione | €
generalmente assumere un ruolo decisionale, elaborando autonomamente tetietiPii Questi

attori privati, assumendo un ruolo sepubblicistico, agiscono ormai come intermediari necessari

M. DeGeumn,Amazoné6és Facial Recognition Soft wialnteligebdesTheak es 2
New York Magazine 27 luglio 2018. https://nymag.com/intelligencer/2018/07/amazekognitiormistakes
congressmeifor-criminalsaclu.html

91 G. Mobilio, | sistemi di identificazione biometrica a distanza: un esempio paradigmatico delle sfide lanciate dalla
tecnologia al diritto costituzicale, cit., p. 740

92 |, Stewart, Big Data Discrimination: Maintaining Protection of Individual Privacy without Disincentivizing
Businesses6 Use of Bi omattp35@354Data to Enhance Security,
9 R. Das,Thescience oBiometrics: Security technology for identity Verificatiait., p.7076.
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per la predisposizione dihisurea deguate alla tutela dei diritt]
questi sistenif. Alcune multinazional quali IBM® ad esempiphannodeciso di sospendere il
commercio di alcuni sistemi di identificazione biometrica per le troppe interferenze con il diritto alla
privacy e le forme di discriminazione determinate dalle imperfezioni algoritmiche alla bdsede
funzionament®®.Per t ant o, abbi amo un c o naffrent tede limitazionid o a
poste dal GDPRsono questi soggetti privati a determinaoene e a quali condizioni consentire il
commercio di queste tecnologie. Inoltre andteettore pubblico, ricorrendo sempre maggiormente

alla biometria in ambiti di pubblica sicurezza e contrasto al terrorismo, deve necessariamente affidarsi
ad operatori privati per acquisire questi sistemi. Il recente avvento della pandemia globalalda Cov

19 ha determinato | uso crescente di sistemi
la temperatura corporea, rilevare i volti senza mascherina in spazi pubblici e tracciare i contagi,
testimoniando come governi e le aziende si stanmivolgendo a nuovi usi delle tecnologie
biometriche per limitare il contagioswilupparre le opportunita economictie

Gli operatori economici che detengono il commercio di questi sistemi in termini monopolistici
risultano in possesso anche diunagsar conoscitiva senza preceden
tecnologie in grado di raccogliere massivamente dati, che se combinati con i sistataiahalysis
possono determinare informazioni estr edendittnent e
degli utenti interess&fi Non a caso la docente di Harv&@toshana Zubgffinalizzando la genesi

di guesti sistemi, ha definito i d ¥, tarrivaritlo @ me t r

teorizzare | emer sicoanpei tcdhil i smMmov aered la pooprigd i
modelli di business adottati dai colossi del digitale (quali Facebook, Amazon e Google) generino
nuove forme di accumulazione capitalistanecessario evidenziare come il ruolo monopolistico
ricoperto daqueste multinazionali nel mercato digitale assuma anche un valore politico di primo
piano, in quanto sono questi soggetti a determinare le condizioni per il commercio di questi sistemi e
a detenere un forte potere nei confrontiedautorita pubblicheAttualmente, le aziende private
possono infattscegliere se concedeaeistituzioni e soggetti pubbli¢i” acqui st o @i g u e

quali informazioni condividere con essi. Quindi oltre ad avere un peso economico decisivo, i colossi

9 F. PaolucciRiconoscimento facciale e diritti fondamentalita sorveglianza un giusto prezzo da pagac#?,p. 216.
% A. Hern,IBM quits faciatrecognition market over police racigirofiling concerns9 giugno 2020, The Guardian.
https://www.theguardian.com/technology/2020/jun/09twits-faciatrecognitionmarketoverlaw-enforcement
concerns

% T, B. Gillis, J. L. SpiessBig Data and Discriminationcit.p. 463465.

97 M. Van Natta, P. Chen, S. Herbek, et @ihge rise and regulation of thermal facial recognition technology during the
COVID-19 pandemicin J Law Biosci2020.

% K. A. Wong, The FacelD Revolution: The Balance Between Rrmarket and Preconsumer Biometric Privacy
Regulationgit., p. 233235.

®G, Zuboffl I capitalismo della sorvegl i anza,.Luisk Univérsity Rressp del
2019.
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del digitale possono condizionare ampiamente i pubblici poteri, limitando il loro accesso a queste
tecnologie, orientando la loro regolazione, interveloersulle forme di garanzia per diritti
fondamentali e la tutela di liberta essenziali quali la liberta di espresbinradtro elemento decisivo

che emerge da queste considerazigiardd ' i mpossi bi lita di ricondur
alla gurisdizione di un solo ordinamentdatadalla commistione di una regolazionazionale e
sovranazional e. Il nol tre, | " el aborazione di q
geograficamente estremamente divetkie rendon@ncora piu complesda determinazione della
giurisdizione incaricataad assolvere alle controversie in materfnche nel caso di forme di
trattamento illecito di dati biometrici risul
in merito al caso. Tutti qe# elementi concorrono a livello europeo anche nel rallentare

| " aggi ornamento della disciplina sulla respol
tecnologie, per individuare il soggetto responsabile al quale imputare i possibili®8akfronte del

quadro fin quidelineato, di seguito provvederemnaal analizzare in dettaglio le principali forme di

trattamento applicabili ai dati biometrgulla base del diritto europeo

4.1 |l trattamento di dati biometrici in ambito commerciale

All’ interno del cont est o | e wamd panemassibili|d del ricorsG® P R«
sistemi biometrici per scopi commerciali. Tale categoria di dati, come gia visto, appartiene alla
categoria di dati p a r GDRRd ¢tuidrattamedto risdtaiim linea helnerader t
vietato. Tuttaviavi sonodelle situazioni di deroga elencatel | " i nt er no del seco
medesimo articolo che ne rendono ammissibile il trattamento. Nel caso del trattamento di dati
biometricial | " i nt er no del settore commerci al e, I " e

GDPR costituisce la base giuridica su cui poter fondare questa tipologia di trattamento nei casi in cui:

a) l'interessato ha prestato il proprio consenso egphtitrattamento di tali dati personali per una o
piu finalitd specifiche, salvo nei casi in cui il diritto dell'Unione o degli Stati membri dispone che

I'interessato non possa revocare il divieto di cui al paragrafo 1;

Pertanto il consenso preventivaesco i t ui sce | "unica base giuridica

di dat i bi ometri ci al |l "Alnlt'eirmtoe rdneol | d emlmba t @i s«

consenso del |l I nt er qualsiasitmanifestazeomedli voltélib eranspeicifica, c 0 me

100 G, Mobilio, | sistemi di identificazione biometrica a distanza: un esempio paradigmatico delle sfide lanciate dalla
tecnologia al diritto costituzionaleit., p. 741
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informata e inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio assenso,
mediante dichiarazione o azione positiva inequivocabile, che i dati personali che lo riguardano siano
oggetto di trattamento ( ar t .n. 14 GDRARRA Esso cdstituisce inoltreaud@le condizionidi

leicitadel trattamental e f i ni te all’ i nterno del |’ sabiiscect®, pa
il consenso daebaessere libero, specifico, informato e inequivocabile. Non sono ssibilii forme

di consenso tacite o presunteconsenso deve essere prestato attraverso una dichiarazione positiva
inequivocabile.Per far si clileconsens@restato dal soggetto risulti informato e necessiuotare |
soggettodel ” i nf or mati va $Sul {1t atctommeemisituiscamadue!l ' i n
presupposti di legittimita di un trattamento di dati persoSacondo iconsiderando 60principi di

trattamento corretto e trasparente imglic che linteressato sianformato dell'esistenza del

trattamento e delle sue finalita.” i nt er essato deve essere pertant
al trattamento dei propr.i dati, inclusa | " esi
L’ i nf o prestata al soggetto deve inoltre risultare coincisa, trasparente, facilmente accessibile,

semplice idonea, in forma scritta e preferibilmente in formato elettrtfico

Al sensi del | " art. 7, par . elvalut&dde R coiseoosiagdtate i o n i
liberamente prestato, si tiene nella massima considerazione l'evantteali altre, che I'esecuzione

di un contratto, compresa la prestazione di un servizio, sia condizionata alla prestazione del consenso
al trattamento di dati personabn necessario all'esecuzione di tale contratto.

Di fatto, affinché il consenso possa definirsi realmente libero nel caso di un trattamento di dati
biometrici per fini commerciali, le aziende interessate devono garantire la possibilita di utilizzare
um'l ternativa tradizionale, ossia una forma di
dati biometrici. Ad esempio, nel caso di sistemi di pagamento online che impieghino forme di

autenticazione attraver s oapbssibilitadbutiliozare anche forme |’

di autenticazione tradizional i, come | " uso
del |l " interessato si ritiene real mente privo d
un’ alternséntva Ichaccesnso al medesi mo servizio

biometrici. Secondo le linee guida 5/2020 sul consenso ai sensi del regolamento (UE) 2016/679,
el aborate dal |’ Eur offsuanmmercddoadi gaestisendeipredotti lisolta pe®o a r d
alquanto difficile garantire una piena fungibilita fra sistemi che impiegano tecnologie biometriche e
sistemi di autenticazione che non impiegano tecnologie biometriche. Questi sistemi posso differire
sia per le specificita del protto/servizio al quale si riferiscono, sia per fattori geogradiger i

processi di imitazione da parte di aziende competitticiitando la possibilita per uno stesso

101 M. Soffientini, Privacy, protezione e trattamento dei datt., p. 153157.
102EDPB, Guidelines 02020 on consent under Regidat 2016/679, adopted on 4 may 2020.
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distributore digarantire in ogni evenienza la fungibilita di mercato. Inoltre, sesymec ondo | ' ED
nel caso specifico in cui la possibilita di scelta del soggetto risulti possibile solo fra il servizio di un
distributore (che prevede il consenso al trattamento per finalitd supplementari) e un servizio
equivalente, che non richieda idittamento di dati personali ma sia offerto da un altro distributore, il

consenso dell i nteressato non puo considerars
soggettodi penderebbe dall > offerta deglautazompeeellat or i

fungibilita®per | ’'interessato

4.2 | sistemi di autenticazione basati sul riconoscimento biometrico in ambito lavorativo

Al giorno d’oggi numer ose aziende, sia nel S
al | * i nt e rspazisistemi di aptenticazione basati sul riconoscimento biometrico per finalita

organizzative o di sicurezzd i conseguenza |’ adozione di gue
richiede una valida base giuridica per questa tipologiadiat t ament o ai sensi d

par. 2 GDPRAItra condizione di legittimitariguardaanche in questo caso la possibilita che il
consensqrestatod a parte del |’
par. 4 ®PR.Come del i berato dal WP29 all’”interno de

posto di lavoré®® in un contesto particolare come quello di un rapporto di lavoro dove essste un

i nNnteressato possa riten

relazionedi subordinazione fra il datore di lavoro e i suoi impiegétulta difficile ipotizzare che |l
consenso al trattamento dei diaa éspresso iiberameente. il c |
soggetto impiegato potrebbe infatti temere delle rappresaglie da parte del suo superiore nel caso in
cui rifiutasse dfornire il suo consenso.

Per far fronte a questo effettivo squilibriodi potdree a | > i nt er e sdilsdoditolaagd t r a
€ hecessario anche in questo caso garantire &
autenticazione alten at i va ¢ h e utilizaondei propci fati ebidraetridi. ‘'Solo a questa
condizione il consenso prestato dal soggetto interessato puo ritenersi effettivament® ditiando

affinché il consenso al trattamento biometrici risulti libero € necessahice | ' i nt er es s a
possibilita di ricorrereventualmented una sua valida alternativa, come ribadito recentemente anche
dall’ EDPB nelle Linee guida 3/2019 sul tH™atta
Tuttavia non sempre @ossibile ricorrere a forme di autenticazione meno intrusive. Nel caso di
sistemi di autenticazione basati sul riconosc

altorischiooaut ori zzare | i mpiego di m aedevalaiesperienza p e r

103 M. Martorana,Trattamento dei dati biometrici e utilizzi in ambito commerciadeltalex, 18 febbraio 2021.
104 Gruppo Art. 29, Parere 2/2017 sul trattamento dei dati sul postodilavormt t at o | ' 8 giugno 201
105EDPB, Linee guida 3/2019 sul trattamento dei dati personali attraverso dispositivi video, adottate il 10 luglio 2019.
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professional e, | uso di uno strumento alterna
misure di sicurezza aziendali, che ne risulterebbero indebolite. Inoltre, se fosse ammesso il ricorso a
forme alternative di autenticane in questi contesti ad alto rischio verrebbero a mancare |
presupposti che giustificano il ricorso ai dati biometrici, qualificando il ricorso a questa tipologia di
dati come una misura sproporzionatié.bilanciamento fra le esigenze di sicurezzeendali e la

tutela dei diritti dei lavoratori pu0o essere ulteriormente perfezionato dalle elaborazioni
giurisprudenziali dei singoli Stati membri.

Come vedremo all’interno del secondo capitolo

dati pe sonal i ha escluso categoricamente | us o
rilevazione degli accessi sul luogo di lavoro. Nel nostro ordinamento il trattamento di dati biometrici

per finalita di ordinaria gestione del rapporto di lavoro nameiritenuto ammissibilen quando

potendo essere raggiunta | a medesima finalita
di guest. si st emi ri sulta sproporzionato. Qu e
principiodinecesi ta all > interno del parere 3/ xX0h2 de

finalita perseguitalal trattamento di dati biometriaion possa essere realizzata utilizzando dati che

non coinvolgano il corpo

4.3 1l trattamento di dati biometrici da parte di Autorita di pubblica sicurezza

L’adozione del regol amento generale sulla pro
dalla previsione di una direttiva che predisponesse delle misure chiare per la tutela delle persone
fisiche in riferimento al trattamento di dati personali plarte diautorita pubbliche, per fini di
prevenzione, indagine e perseguimento di reati. La direttiva (UE) 20187688 s ceva dal | ' €
nei settori della cooperazione di polizia e della cooperazione giudiziaria in materia penale di
assicurare urivello uniforme ed elevato di protezione dei dati personali delle persone fisiche,
agevolando al contempo lo scambio di dati personali tra le autorita competenti degli Stati, membri

per garantire una maggiore efficacia giudiziaria in materia penalectiziaf’. La direttiva & entrata

in vigore il 5 maggio 2016 ed e stata attuata il 6 maggio 2181 * i nt er no del tes
direttiva, i divieto generale di trattamentc
personafisicasanct o al | * art . 9, applieabin trelon@di:mé&tla prewemzioneiee n e
nella lotta contro | a cri minal istaaecessario préveniree s e c

106 Direttiva (UE) 2016/680 del Parlamento europeo e del Consiglio, relativa alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali da parte delle autorita competenti a fini di prevenzione, indagine, accertamento
e perseguimentdi reati 0 esecuzione di sanzioni penali, nhonché alla libera circolazione di tali dati e che abroga la
decisione quadro 2008/977/GAl del Consiglio, del 27 aprile 2016, in G.U.U.E. L 119/89.

1071vi, nota 87 (considerando.7)
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o salvaguardare minacce alla pubblica sicurezza e purchéieghatisattatdalle Autorita competenti

(ai sensi del | ' ar® noltr'd questeaiutorita onodaatdrizzate adpredispdrre il v a
trattamento di dati biometrici con finalita di identificazione univoca solo se le tre condizioni
cumulativedefinitea | | * dtrattamentt @i categorie particolari di dati persorsdnorispettate.

In particolare il trattamento € ammesstos

- sestrettamente necessario
- e se soggetto aatleguate garanziger idiritti e leliberta delle persone interegsa
- e solo:
a) se autorizzato dal diritto dell'Unione o dello Stato membro;
b) per salvaguardare un interesse vitale dell'interessato o di un'altra persona fisica; o

c) se il suddetto trattamento riguarda dati resi manifestamente pubblici dall'interessato.

In presenzali un quadro giuridicachiaro ed un uso proporzionato di questi sistemi, si € sempre

ritenutofondamentalgg ar anti re all e autorita di polizia I
tutela dell a pubblica sicurezza. L’ accesso a |
se configurato all’interno giuoum’ie¢eeingerzandi n

nella vita delle personper consentirali individuare e perseguire crimini, identificare sospetti e
agevolare indagini giudiziari@uttavia,i n pi u occasi oni l a Corte eu
pronunciata n merito ribadendo come gia solo la semplice raccolta e memorizzazione di dati
personali da parte di pubbliche autorita interferisca ampiamente nelle garanzie a tutela della vita
privata dei soggetti interessati, anche senza che sia esercitato un ussigoicteali dafi®.

Anche sgjuest dati nonsononecessariamentmpiegat in funzioni di controllo una voltacquisiti

la loro raccolta e conservaziopeu 6 costi tuire un’interferenza s
privata delle persone, tanpiu se sottoposti a forme di trattamento automatizzate e conservati in
database di polizia. Per questo si rende necessario vincolare il trattamento di dati biometrici per
indentificare in modo univoco un soggetto al principio di necessita garanziepecifiche ed un
guadro giuridico ben definito. Altrimenti | a
sistemi con i diritti fondamentali esporrebbero le persone ad una forte vulnerabilitd verso i pubblici
poteri.Spetta pertanto al ditd nazionale dei singoli Stati membri regolamentare dettagliatamente la
registrazione e la conservazione di questi dati per scopi di identificazione biometrica da parte di

autorita pubbliche. Ad oggi una regolamentazione accurata sulla conservaziong bienagtrici

108, J. Kindt,Having yes, usingo? Abaout the new legal regime for biometric data, p. 527.
19 ECtHR, S. and Marper Wnited Kingdom, nos. 30562/04 and 30566/04, 4 Dicember 2008.
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risulta ancora prevalentemente assente nel diritto nazionale degli Stati europei, nonostante
| " esponenziale aumento della creazione di gu -
raccolta senza una chiara base legale.

Unaltrofat or e di rilievo riguarda | " accesso da par
detenute da attori privatf, con il conseguente utilizzeeddati peri fini perseguiti da queste autorita,
quando le finalita di raccolta iniziali con cui saeprovveduto alla creazione di quebanche dat
erano ben diverse. Si tratta di un fenomeno d
of s u%'fue cressefite agglomerato biometrico di sospéttijjuantole autorita nazionali di

pubd i ca sicurezza ottengono in questo modo an
appartenenti a cittadini non europei. Queste operazioni consentono alla polizia di effettuare procedure
di cybersicurezza identificando gli individui attraverso aladse biometrici globali detenuti da
soggetti terzi. Al momento non esiste un proog
database di cittadini europei, come ad esempio le banche dati per la raccolta delle identita personali,
ma non e esclullile che cid possa avvenire in un prossimo futuro.

Anche |l a rilevazione di i mmagini all’>interno
problematica, in quanto la registrazione ininterrotta e in tempo reale dei cittadini implicherebbe
provvedere adina loro profilazione senagpresupposti dun sospetto individualizzato e senza un
mandato, come avviane invece nei database di polizia per i soggetti condannati o arrestati. In questi
casi ogni soggetto al | Viena potemzialmentdtéenuouun eospsttp,a z i o
oltretutto attraverso delle forme di rilevazione spesso invisibili e di cui il soggetto non € a conoscenza.
Intervenendo a questo proposito, infaiti ottobre 2021 il Parlamento europeo ha approvato a

maggioraza una risoluzione con cui ha esortato la Commissione europea a proibire con un atto

normativo generale, | "uso del riconoscimento
spazi pubblici¥™ell’®Unione europea
L’ obietti vo Yoersistanelriiestoalruez ilonues o del riconoscin

spazi pubblici da parte delle forze di polizieParlamento ha richiesttunqueespressamente cke
regol azione del settor e epubblicaagai forrmk di trattamergordn o d
dati biometrici, a partire dalle immagini faccial/i e n e i nol tre richiest

finanziamenti per la ricerca biometrica, chiedendo di limitare lo sviluppo di sistemi biometrici che

110 | . stewart, Big Data Discrimination: Maintaining Protection of Individual Privacy without Disinceniing
Businessesd Use of Bi omaetim3s4357Data to Enhance Security,
11E J. Kindt,Having yes, using no? Abaout the new legal regime for biometric ciaitgp. 528.

1125 BocconettiL 6 eur opar |l amento contr o | abbfchinlvMamféstqs attobae 2021. ma s s
https://iimanifesto.it/leuroparlamentmntrala-sorveglianzedi-massaneiluoghipubblici/

Bparl amento europeo, Risoluzione del Parlamento europ
penale e il suo utilizzo da parte delle autorita di polizia e giudiziarie in ambito penale (2020/2016(INI))

P9 TA(2021)0405.

43


https://ilmanifesto.it/leuroparlamento-contro-la-sorveglianza-di-massa-nei-luoghi-pubblici/

possano contribuirefaor me di sorveglianza indiscmuestanat a
ri soluzione si Ili nksielratstcoe ian Imernitteor naol ldae pr opos
Artificiale'4 presentata il 21 aprile 202the dovra essere approvatla Commissione europea. |

pr ossi mi me s i risulteranno cruciali per det e
i ndicato dall’  europarl|l ament o.

4.4 1l trattamento di dati biometrici da parte di istituzioni, organi, uffici e agenzie europee

Comegi a analizzato all’interno délarde32elGOrRRrpar
si stabilisce cheper il trattamento dei dati personali da parte di istituzioni, organi, uffici e agenzie
del | * Uaappiicatel RegolamentdCE) n. 45/2001. holtre il medesimo paragrafismponeai

| egi sl atori europei | adeguamento del testo d
dal GDPR. @ € avvenuto coh ' a p p r o v Regalament® Ulh.2018/1725 del Parlamento
europeo e del Corglio, del 23 ottobre 2018, sulla tutela delle persone fisiche in relazione al
trattamento dei dati personali da parte dell e
sulla libera circolazione di tali datthe haabrogat definitivamentel RegolamentdCE) n. 45/2001

e la decisione n. 1247/2002/CE.

Questo Regolameniatroducedelle normea tutela delle persone fisiche in relazione al trattamento

dei dati personali dei cittadini europei effettuati da parte delle istituzioni e degli ogganid’ Uni o n ¢
Esso regola inoltre la libera circolazione dei dati personali tra piu istituzioni e organi o verso altri
destinatar:. all”interno del territorio europe
corretta applicazione delle disposimi del regolamento in ogni trattamento effettuato da

un’istituzione 0 oOorgano europeo. Si tratta d
di sciplina sulla protezione dei dat i per sonal
2016/@0 sui trattamenti effettuati da Autorita di pubblica sicurezza.Questo quadro risultera ancora
maggi or mente efficace quando sara r eBrimacg¥ f et t
| > atto normati vo che dov ellabretéeva 200258CHRLO febbmio s 0 s t
2021 il Consigli o Eur o{fevacydnadowaaegser@oggettoai canfnontd e s |

con il Parlamento europeo.

H4propostadRegol ament o del Parl amento europeo e del Consi gl
Artificiale (legge sull ' intelligenza artificiale) e mo
11511 10 gennaio 2017 é stata prasata la proposta di Regolamento del Parlamento europeo e del Consiglio relativo al
rispetto della vita privata e alla tutela dei dati personali nelle comunicazioni elettroniche e che abroga la direttiva
2002/58/CE (regolamento sulla vita privata e le coizazioni elettriniche) COM/2017/010 final2017/03 (COD).
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5. Ulteriori sviluppi nel diritto europeo in materia

In ultima analisipossiamo ravvisare al momeniocui siscrive due ultimi significativi sviluppmel

diritto european e | | * a mabegolamentdzeohe dei sistebyibmetrici. Attualmente attraverso la
pubblicazione dell a propost a akekela®Remgaon atordellat o s
disciplina del Regolamento elDAS, possiamo determinammecl * or i ent ament o g
legislatore europeo in materia di biometria si stia spostando verso una regolazione piu estensiva di
questo mercato@elle restrizionpiu stringent. Cio, comegia evidenziatpe emerso anche in recenti
risoluzioni adottate dal Parlamento Europee r i ntrodurre dell e restri
identificazione biometrica all’int e Dinseguitdi s p

analizzeremo in dettaglio le novita che saranno introdotte attraverso queste due riforme.

5.1 Intelligenza artificiale e riconoscimento biometrico

Il 21 aprile 2021 la Commissione europea ha pubblicaso pr opost a di Regol am
euopeo all 1 ntelsl i Qeensztaa Aprtdfdsctiaalsei i nserisce
per | a definizione di un primo quadro giuridi
Il n esso viene posta alnl’’amtailliiszzaedi rduweaedtii codin
i diritti fondamentali e la sicurezza degli utenti europei coinedipr evede i nol tre |~

nuovo piano coordinat o $'volto’alraffdrzare gliiinyestmmti® Ar t i
finanzi ar e | * i n H® haaproposta €i Regeldmen® eptedispane in generale

| > armoni zzazione dell e regole di trasparenza
prevede una disciplina speciale piu garantista psrtse mi  d i Il A definiti com
guali vengono stabiliti obblighi specifici. Al

artificiale vietate] ' ar t . 5 sancisce che non sono ammi ssi

a) limmissione sul mercato, la messa in servizio o I'uso di un sistema di IA che utilizza tecniche

subliminali che agiscono senza che una persona ne sia consapevole al fine di distorcerne

116 COM (2021) 206 final.

117 Commissione europea, Comunicazione della Commissione al Parlamento Europeo, al Consiglio, al Comitato
economico e sociale europeo e al Comunitato delle regioM,r o muovere un approcci o eu
ar t i fCaMi(2021p205 final.

118 Cameradei deputati, Documentazione parlamenftare | nuovo approccio eur pStudio al | ¢
—trasporti, 22 aprile 2021.
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materialmente il comportamento in un modo che provochi 0 possa pretae persona o
a un'altra persona un danno fisico o psicologico;

b) limmissione sul mercato, la messa in servizio o I'uso di un sistema di IA che sfrutta le
vulnerabilita di uno specifico gruppo di persone, dovute all'eta o alla disabilita fisica o
mertale, al fine di distorcere materialmente il comportamento di una persona che appartiene
a tale gruppo in un modo che provochi o possa provocare a tale persona o a un‘altra persona
un danno fisico o psicologico;

c) limmissione sul mercato, la messa in saoviz 'uso di sistemi di IA da parte delle autorita
pubbliche o per loro conto ai fini della valutazione o della classificazione dell'affidabilita delle
persone fisiche per un determinato periodo di tempo sulla base del loro comportamento
sociale o di carteristiche personali o della personalita note o previste, in cui il punteggio
sociale cosi ottenuto comporti il verificarsi di uno o di entrambi i seguenti scenari:

i) un trattamento pregiudizievole o sfavorevole di determinate persone fisiche o di interi
gruppi di persone fisiche in contesti sociali che non sono collegati ai contesti in cui i dati sono
stati originariamente generati o raccolti;

i) un trattamento pregiudizievole o sfavorevole di determinate persone fisiche o di interi
gruppi di persone d$iche che sia ingiustificato o sproporzionato rispetto al loro

comportamento sociale o alla sua gravita;

Alla |l ettera d) poi troviamo un’esplicita men:
di spazi pubblici come pratica di intelligenartificiale espressamente vietata, salvo alcune eccezioni

ivi individuate:

d) l'uso di sistemi di identificazione biometrica remota "in tempo reale" in spazi accessibili al
pubblico a fini di attivita di contrasto, a meno che e nella misura in cui tagaistettamente
necessario per uno dei seguenti obiettivi:

i) la ricerca mirata di potenziali vittime specifiche di reato, compresi i minori scomparsi;

ii) la prevenzione di una minaccia specifica, sostanziale e imminente per la vita o l'incolumita
fisica delle persone fisiche o di un attacco terroristico;

i) il rilevamento, la localizzazione, l'identificazione o l'azione penale nei confronti di un
autore o un sospettato di un reato di cui all'articolo 2, paragrafo 2, della decisione quadro
2002/584/GAldel Consiglio, punibile nello Stato membro interessato con una pena o0 una
misura di sicurezza privativa della liberta della durata massima di almeno tre anni, come

stabilito dalla legge di tale Stato membro.
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Lo stesso paragraferRodmbehtarqgquesStapmcsiiraapu
si stemi di identificazione biometrica remota

attivita di contrasto, tenga conto deve tener conto di due elementi:

a) la natura della situazione chaldogo al possibile uso, in particolare la grayia probabili&
e I'enti.del danno causato dal mancato uso del sistema;
b) le conseguenze dell'uso del sistema per i diritti e le &lmkrtutte le persone interessate, in

particolare la gravét laprobabilitie I'entiidi tali conseguenze.

Inoltre devono essere garantite anche il rispetto delle tutele delle condizioni necessarie e
proporzionate in relazione all’” uso, i n part.i

geografiche e psonali.

All’ interno del Titolo |11 dedicato ai sistem
1 stabilisce le regole alla base di questa classificazione. Un sistema di IA é considerato ad alto rischio

se sono soddisfatte entranipgsstecondizioni:

a) il sistema di IA é destinato a essere utilizzato come componente di sicurezza di un prodotto,
0 € esso stesso un prodotto, disciplinato dalla normativa di armonizzazione dell'Unione
elencata nell'allegato II;

b) il prodotto, il cuicomponente di sicurezza é il sistema di IA, o il sistema di IA stesso in quanto
prodotto € soggetto a una valutazione della conformita da parte di terzi ai fini dell'immissione
sul mercato o della messa in servizio di tale prodotto ai sensi della nornaativa

armonizzazione dell'Unione elencata nell'allegato II.

Il secondo paragrafo dell’”art. 6, stabilisce
condi zioni , anche i Si stemi di | Ansideraticome add u a t |
alto rischio. Non a caso all’interno di quest

I sistemi di identificazione e categorizzazione biometrica delle persone fisiche, definiti sisteeni
di IA destinati a essere utilizzaper l'identificazione biometrica remota "in tempo reale" e "a

posteriori" delle persone fisichd. Come abbiamo ricostruito la disciplina della proposta di

Regol ament o sull I A interviene notevol ment e
biomg rica. Anzitutto | "utilizzo di guesti Si St e
Al l egato 111, Sistemi di I A ad alto rischio di cui al
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all > interno degl:. spazi europei, salvo al cuni
guesto proposito rilevare come la risoluzione adotlatdParlamento europeo il 6 ottobre 2021 sia

i ntervenuta proprio su questo punto per richi
guesti sistemi negli spazi pubblici, escluden
1, lett d). Inoltre, in generale i sistemi di identificazione e categorizzazione biometrica delle persone
fisiche sono sempre classificati come sistemi di intelligenza artificiale ad alto rischio, attribuendo alla
loro disciplina la definizione diregeiii t i speci fi ci (art. 8), di si:
(art. 9), delle previsioni specifiche sulla governance dei dati (art. 10), sulla conservazione delle
registrazioni(art. 12), sulla trasparenza e fornitura di informazioni agli utenti {3) e da ultimo,

dell e Iimitazioni specifiche relative all i mp
(art. 14).Pertanto possiamo determinare come la proposta di Regolamento segua un vero e proprio
piano di modernizzazione della diglna europea in campo biometrico, focalizzandosi in particolare
sull >uso a fini identificatori di guest. si st
configura come umetodopiu votato ad uso etico di queste tecnologie ormai impregxinnel

nostro quotidianol n c onc | us i questo, mosaitolgiuridinot deauirgesto regolamento
costituira | ultimo tassello si vuol e non sol
ma anche valutare approfonditamente chise le responsabilita che i fornitori di beni e servizi

dovranno assumer si all’interno di qguesto sett

5.2 Identita digitale e riconoscimento biometrico

La proposta di revisione del regolamento elDR® stata presentata dalla Commissione europea il

3 gugno 2021. Il regolamento (UE) n. 910/2634s ul | ' i denti ta digitale
| * obbi @aeateuna wormdtiva comunitaria per i servizi fiduciari e i mezzi di identificazione

el ettroni ca al 2 Damasiattualmente e dorso ubansilaaavisione rispetto alla
normativa in materia di identificazione digitalé o b i eldlla rifoxmaé di estendere la disciplina
europea in meritattraverso misure specificheiducendogli spazi di discrezionalita attribuite agli

Stati membriperla sua attuaziondJ n o d e i profil.i piu innovativi

120Relazione della commissie al Parlamento europeo e al Consiglio sulla valutazione del regolamento (UE) n. 910/2014
in materia di identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno (regolament
elDAS), Commissione europea, COM (202290 final, 3 giugno 2021.

121 Regolamento (UE) n. 910/2014 del Parlamento europeo e del Consiglio, del 23 luglio 2014, in materia di
identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno e che abrogwda dirett
1999/93/CEn G.U.U.E. L 257/73.

122 AGID, pagina dedicata al Regolamento elDAS.

https://www.agid.gov.it/it/piattaforme/eidas
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di un European Digital Identity Walletp e r Il " i dent i f 3c Questeospesie di | et t

“portafogli?” digitald@ d o v r a n teocrederzialit elalbomte @er | d
consentire |’ accesso del cittadino ai servi zi
transazioni transfrontaliere all’"interno dell

modo specito da ciascun Stato membro, che potra pure avvalersi della collaborazione di un soggetto
terzo. Questo pone delle questioni critiche in merito al tipo di garanzie offerte per la raccolta di questi
dati personali, datoheil margine di autonomia offerto@ascuno stato sembegseranolto ampio
attualmenteln ogni casaviene imposto un livello di sicurezza elevato per il trattamento di questi dati
ai sensi dell > art. 8 del regol amento el DAS.

Necessariamente in queste previsioni il rilascio di documenti di identificaesteeina prerogativa

uni camente statuale, ma bhgewbfarmal Sutptetktizgg
livello europeo di forme di identificazione dig al e . All i nterno di qu
contestual mente pure il dibattito sull > utiliz

predispone alla sua base la raccolta di un dato biometrico sotto forma di foto identificativa del
sogett o. Sia |la carta d’identita che il passap
volto del loro titolarecio avviene anchad loro formab elettroni® riconosciub in tutta Europa ai

sensi del Regolamento (UE) 2019/113@ RegolamentddE) n. 2252/200%°. 1| formato elettronico

di questi documenti garantisce elevate misure di sicurezza proprio grazie alla sua natura biometrica e
i nformatica. Inoltre gli Stati membri hanno |

purel e I mpronte digital:@ del | i ndice dell a mano
sicurezza nei viaggiltre lefrontiere europee e garantire una rapida interoperabilita fra i sistemi di
polizia dei vari s t pertano si distinguono wWan enert strumeniti idid e n t
identificazione elettronica (quali badge o password) per la compresenza di tre elementi: la rilevazione
di un dato biometricoquali immagin faccial, impronte digital), la competenza per il rilascio
esclusivadaprte dell o Stato e | obblilfdatomicerponak
del dato biometrico all’interno di guest. do
attraverso la sua ispezionabilita diretta da parte da parte di un faniaiantorizzato si puo verificare

|l a corretta appartenenza del document o al suo

123 Comunicato stampa del 3 giugno 20Ptgposta della Commissiomee | at i va a unodoi dentit ™ di
per tutti gli europei.

124 Regolamento (UE) 1157/2019 del Parlamento europeo e del Consiglio del 20 giugno 2019 sul rafforzamento della
sicurezza delle carte d'ideéenditaodegi ocinbtadiaiscdall’ ' dn
familiari che esercitano il diritto di libera circolazione, in G.U.U.E. L 188/67.

125Regolamento (CE) 2252/2004 del Consiglio del 13 dicembre 2004 relativo alle norme sulle caratteristictezgasicu

e sugli elementi biometrici dei passaporti e dei documenti di viaggio rilasciati dagli Stati membri in G.U.C.E. L 385.
%Nel nostro Stato non sono ammessi cittadini senza il
europei il pasaporto € il documento di riconoscimento obbligatorio.
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rendono obbligatorie forme di identificazione ufficiali di quesipo, come avvienger esempio
nel | * a mb attt vincoldti predispastt online o in sede giurisdizionale nel caso di un intervento

da remoto di un testimone o di una delle patti

127E, Tosi,Diritto privato delle nuove tecnologie digitali, Riservatezza, contratti, responsabilita tra persona e mercato
in Diritto delle nuove tecnologjeGiuffré Francis Lefevbre, 2021, p. 4239

50



CAPITOLO 2: | DATI BIOMETRICINELL © ORD I N A MEANIAND

fill tema della sorveglianz@ é assume cosimportanza essenziale, poiché risulta ormai
evidentissimo che il futuro delf@stre organizzazioni sociali sara fortemente condizionato, da una
parte, dal modo in cui verranno impiegate le diverse e semprsofiiticate tecnologie di controllo

e, dalldtra, dalla qualita dei dati raccolti, tra i quali spiccano per delicatezza quelli genetici e, piu
in generale, quelli biometric{. é B pure il nostro modo di vivere in pubblico ad essere
influenzato, cambia il modo in cui percepiamo e viviamo la nas#issa liberta. E troppo dire che

si € ovunque aperta umaiova, einedita, questione democratic?%

(Stefano Rodota, 2001)

1. Léevoluzione del dibattito italiano sui dat i

Analogamente ajuanto tracciato nel primo capitolo per la disciplina pagg pure i nosto
legislatoe stentava inizialmente a riconoscere una disciplina giurgigcdato biometricol motivi

del ritardo italiano nello sviluppo di questa disciplina sono vari, da un lato il nostro paese ha preso
coscienza del fenomenomottoar di , gi udi candol o secondari o e
nel settore informatico &€ mancata %n’ adeguat a
Nel nostro ordinamentdigalbori della normativa italiana in materia di tutela dei gatisonali sono

da ricondurre alla legge. 675/1996%, che recepiva la direttiva 95/46/C& al successivo riordino

della materia avvenuto con la pubblicazione del Codice della privacy, con il d.lgs. n. 198/2603

realtq sebbene mancasse una chiafantone giuridica, alcuni aspetti relativi al trattamento di dati
biometrici e al loro impatto sui diritti e le liberta fondamentali dei cittadini erano gia presenti nel

dibattito in dottrina In particolare due previsioniinterne al Codice privacy ritg@amavano

2Di scorso del professor Rodota di presentazione dell a
129G, GardiniLe regol e del | i nf warithAazirio,oGn @appichelli Editare, 2087|pd2R5-297.0 s t

130 egge n. 675 del 31 dicembre 1996, Tutela delle persone e di altri soggetti rispetto al trattamento dei dati personali,
testo consolidato con il d. | g. 28 dicembre 2001~ n. 4
Suppl.Ord.n.3 1 egge abrogata ai sensi dell art. 183, comma 1,
131 Codice in materia di dati personali, d.lgs. 30 giugno 2003, n. 1996, pubblicato in Gazzetta Ufficiale n. 174 del 29
luglio 2003— Suppl. Ord. n. 123.
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direttamente | ' ut¥lLa mimaorigwhidzald’'adrit .bi dMet ¢ 0o mma
Codice, relativo agli adempimenti in materia di notificazione del trattamento. In esso si prevedeva

| * ob bl i g deltdhitamento ta partelditalareal Garantgrivacy, se il trattamentmcludeva

dati genetici, biometrici o dati che indisserda posizione geografica di persone o oggetti mediante

una rete di comunicazione elettronica.

L>introduzione di ueragiwstifidatad aglol 'da s ingpetn Zfa cdiz | ganre
controllo e trasparenzaer queste tipologie di trattamento, dasenaturapeculiaredei diritti degli

I nteressat.i e dei ri schiAltoninkeesanoadeél luteadt zz

relativo al/l i mpi ego di p al trattanemd dh dati petsanaircteel o g i
implicassemagagiori rischiper l'interessatog u a | i | 'banthie di dati gemetial @ biometrici,
dovesse esserdfettuato nel rispetto delle sure e degli accorgimenti a garanzia dell'interessato
prescritti ai sensi dell'articolo l&sulla base di preventiva comunicazione ai sensi dell'articolo 39

L art. 17 del Codice svolgeva un r uprésentages s en z i
dei rischi speci fici per i di ritti e léaqualil i ber
erano ammesse solo nel rispetto delle misluigaranziae degli accorgimenti prescritti dal Garante
art. 1°

in applicazione dei principi deld@ice.Le misure e gli accorgimentii cui al comma Hel
eranoprescritt dal Garante in applicazione dei principi sanciti@atlicee nell'ambito di una verifica
preliminare all'inizio del trattamento.

Ognuno di questi articoli e stato sgguitoa br ogat o con | i ntroduzione
al Regolamento (UE$ 79/ 2016, ma €& interessante partire
disciplina italianasu dati biometrici. La loro adozione ci mostra come la normativa italiana
inizialmente purevitando diidentificare esplicitamente i dati biometrici come categorie di dati
sensibili, ne riconosssegia alcune peculiarita adottandelle misure di garanzia specifichén
particolare fu il legislatore italiano, anticipando quellzapeo, a introdurre perdati biometriciil
procedimento di garanzia delverifica preliminare (c.dprior checking'33 come vedremo in
dettagioUn ruol o essenziale nell’  orientare | e rif
dal Garane italiano per la protezione dei dati persaratiostro Garantgia a partire dal 20Q@ome
testimonia il discorso del’ al | or a Rodotaeimto @llelntieni zi o diponeyaue st o
| " accento sui Si stemi 7 esi gempa do meyofanang. e i am
Trattando delle nuove frontiere della biometria e ldeb mercato in espansione, si sottolineava

| * e mer s iabnoowa edneditauquestione democrdticLa diffusione di sistemi di controllo

basati su dati biometrici, giustificata da generiche ragioni di sicurezza, poneva questioni fino ad allora

132R. Ducato,| dati biometricj cit., p. 12961297.
¥F. DiRestaLa nuova f@APrivacy europeaodo, i principali adempim
G. Giappichelli Editore, 2018, p. 20.
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inedite sul rapporto fra diritti e liberta dei cittadini e il loro bilanciamento con il perseguimento del
bene pubblico®Piu controllo, pitlibertda” af f er mava si ni s tpropageadistice u n c
all > inizio di 1caBosel discors® del pgotess@mawealtadistopicache per

certi versi non si prefigura piti cosilontand®*. Perquesto miziarono a porsi riflessioni in dottrina

su comeelaborareun sistema di regole adeguadth tilimzo di questi sistemiDi fatto, proprio
atraversd ' a t deliGarantgar laprivacy abbiamo iniziato ad applicare la disciplina per la tutela

dei dati personakii sistemi biometrichel nostro paese

Gia da prima dell’introduzione del Codice del

675/1996, il Garante era intervenuto in piu settori regolando ad esempio le modalita da rdiccol

I mpronte digitali all’ingresso di I stituti b a
dibasé®> | ' adozione di met odi alternati vi di i den
trattamento dei propri dati biometricilaaccol t a dei dati attraverso
temporanea della | oro conservazione (es. una

polizia 0 magistraturanonchéil rispetto del principio di necessita e del principigpddporzionalita,
accertadose la finalita perseguita non possa essere realizzata utilizazex alternativi.

C o napgdrovazione del d.lgs. n. 196/206 la diffusione del Documento di lavoro sulla biometria
del Gruppo Art. 29 nel medesimo anrs, ottiene un primo corpus normatiahe estende al

trattamento di dati biometrida disciplina per la tutela dei dati personali e adddtamisure

sull”infor ma¥%Swd lem iblasceomsemsucesti principi |°
trattamento solo dopo aver acqui sito ddefihitaagl i @
l e finalita, i periodo di conservazione dei
|l utilizzo di datioltdractoiti per wulteriori scopi u

Il Garanteper laprivacy ol tre a svol ger e wgiahzadi questeimisdére d i

attraverso |’ adozione di autorizzazi onspessopar e
ha influito notevol mente anche nell’” ambito de

di propost e dambifodejlagveriparlancentai dellaelégte’ n. 189/2002 in materia di

134 Discorso del professor Rodota di presentaziméd a Rel azi one per | ’'anno 2001, G
https://www.garanteprivacy.it/web/guest/home/docwebtwebdisplay/docweb/3541955

135 Garante per la protezione dei dati persondtlieosorveglianza e biometriaTrattamento dati personali mediante
 6utilizzo dil9 novembre 1999 ddocd wed.i42088); iMjdeosorveglianzd Impronte digitali per

| 6acces s,ll dcembre 200 (doc. web. 30903); IVideosorveglianza e rilevazione di impronte digitali

all 6i ngr e s28febbrdio 20 gdocc viek. 40181); IRgccolta di impronte digitali associate ad immagini per

| 6 access,dmazodoal(doh 8094T)., Videosorveglianza e dati biometricRilevazioni biometriche presso

istituti di credito,28 settembre 2001 (doc. 39704); ID., Permesso di soggiorno elettronico, 15 ottobre 2003 (doc. web.
1054786).

136 A lannuzzi, F. Filosall trattamento dei dati gnetici e biometriciin S. Scagliarini (a cura di), | Ainuovoodo cod
materia di protezione dei dati personali, la normativa italiana dopo il d.lgs. n. 101/2ZDdl&ana Fondazione Marco

Biagi, G. Chiapparelli Editore, 2019, p. 119.
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i mmi gr az i, rcke halintradetto lura rilevazione biometrica per i soggetti immigrati che
richiedano il permesso di soggiorno o il suorinié¥d nol t r e ne gl iatteaziomeidel s uc c
Garante verso i sistemi di riconoscimento biometrico ha continuato a mantenersi alta, specialmente
in riferimento all’ egoazonedale’ @ccesaso silsategihi p
scolastici e servizi quali le memsome sara approfondito nei prossimi paradftafluttavia,il ruolo

del Garante nella definizione della disciplib@metricas i rivela essenziale
Provvedimento generale prescrittivo in tema di biometria emanato nel novembt&.2014

Il Provvedimento approvato dopb’ i ndi zi one di un &, peroacquigilet a z i
contribut.i da parte di ricercator.i e sviluppa
regolazione delle tecnologie biometriche, stipulando delle procedure chiare e rigorose a cui i soggetti
pubblici e privati fossep obbligati ad attenersi scrupolosament@l suo i nterno

individuava alcuni casi specifichei quali non era piu necessario attenersi alla richiesta di verifica

preliminarep e r | "adozione di t e c ndiametrglinenteurdoi speouédt r i ¢ h
sistema di garanzie a tutela delle liberta persoNaniva concess@ertantoil rilevamento delle

i mpronte digitald@ per | accesso fisico ad ar ¢
facoltativi guali | ' adaocse B presenaa dbl aomsers@ espressb delgli | ¢

interessati e purché fossero contestualmente garantite delle forme alternative di autenticazione senza
il ricorso a dati biometrici.

Il nol tre, at t r appasitedinee guitlaavtva zonoess@nd @i | > ut i |l i zzo
grafometrica per la sottoscrizione di documenti informatici, mentre veniva esclusa categoricamente
la possibilita di realizzare archivi biometrici centralizzati 6 u t i ildatizer finalitBeliverse da

quelle indicate dal cane ns o de | #2'lil n tPerroevsvseadtiome nt o gener al e
parere 3/2012 sugli sviluppi delle tecnologie biometriche elaborato dal Gruppo A 2 endeva

la medesima descrizioneaffigurando i dat i b i o mmprieta bialogibe, oaspetti

comportamentali, caratteristiche fisiologiche, tratti biologici o azioni ripetibili laddove tali

137 L egge n.189 del B luglio 2002, Modifica alla normativa in materia di immigrazione e di asilo, pubblicata sulla
Gazzetta Ufficiale il 26 agosto 20862Suppl. Ord. n. 173.

138 Garante per la protezione dei dati persorgtito di attuazione della legge n. 675/1996e prindpali novita sul
piano normativo, Relazione 20020 maggio 2003, par. 2, lett. g) e i).

139Garante per la protezione dei dati persoffatiftamento di dati biometrici per la verifica della presenza dei dipendenti
e | dBaccesso ad a,rl=gagnp 2006qdod. web.\1306580m IBistenma alifirma elettronica avanzata
grafometrica. Verifica preliminared giugno 2015 (doc. web. 4172308); IBistema biometrico basato sul trattamento
di impronte digitali per finalita di rilevazione delle prese dei dipendenti di un Comuti@é,marzo 2016 (doc. web.
4948405).

40 Garante per la protezione dei dati persofabyvedimento generale prescrittivo in materia di biomettanovembre
2014, in G.U. 2 dicembre 2014 n. 280 (doc. web. 3556992).

1411D., Awio della consultazione su Provvedimento e Linee guida in tema di riconoscimento biometrico e firma
grafometrica in G.U. 23 maggio 2014, n. 118.

142 Garante per la protezione dei dati persorgithmetria: il Garante detta le nuove regole e apre una consultazione,
comunicato stampa del 26 novembre 2014 (doc. web. 3129762).
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caratteristiche o azioni sono tanto proprie di un certo individuo quanto misurabili, anche se i metodi
usati nella pratica per misurarli tecnicarteercomportano un certo grado di probabilita e n e
confermava | a natura peculiare, sottoponendo
qualsiasi violazione o irregolarita informati@@ad. data breackYy. Oltre al Provvedimento generale

erano tate sottoposte a consultazione pubblica anche le Linee guida in tema di riconoscimento
biometrico e firma grafometrié®¥ cont enut e al | ' i n paete imtegrardeedell ’ a |
medesimo documento ab br evi at e “ L illHoeoebieftivoierd definBei un quadror i a ”
pit puntuale di queste tecnologie, cristallizzando alcuni principi che caratterizzeranno in seguito la
materid*. Al punto 4.1 delle linee guida, infatti, veniva sancitprihcipio di liceitae correttezza

del trattamento dei datiometrici, mentre iprincipio di necessite r a def i ni t o al | i
4.2, che imponeadi verificare se le medesime finalita del trattamento ndegseressereaggiunte
attraverso modalita meno invasive che non richiedessero la rilevazione di dati biometrici. Inoltre, nei
casi i n cui i ri corso a tecniche biometriche
essere attuato nel minor tempo possibilpunto 4.3 prevedeva il principio di finalita, stabilendo che

I dati raccolti e processati attraverso tecniche biometriche fossero utilizzati solo per le finalita stabilite
per la loro raccolta e da ultimo, il punto 4.4 riguardava il principio di praipoalita, secondo il quale

il trattamento pucoinvolgeresolo i dati strettamente necessari in relazione alle finalita perseguite.

Inoltre, £ il sopracitatp r i nci pi o generale dell’”istanza di
modificato da Provvedi mento nell > ambito della rego
all’”interno dell’ artitdZodall Cobdi gnelleldred guidau p s t |
Biometria al punto 4.5.3 slisponevac he | ' i st anzseindicarever i fi ca dove

la tipologia di dati biometrici trattati;
il contesto e le specifiche finalitd perseguite mediante il sistema biometrico che si intende
installare;

1 le ragioni in base alle quali si ritengono inidonei rispetto agli scopi perseguiti sistemi
alternativi che pongono minori rischi per i diritti e le liberta fondamentali degli interessati;

1 le modalitd di funzionamento del sistema nonché le modalita di acquisizione, utilizzo e

archiviazione dei dati biometrici e la durata della loro eventuale camene;

143 A, lannuzzi, F. Filosal) trattamento dei dati genetici e biometricit., p. 117.

144 Garante per la protezione dei datigmnali,Linee guida in materia di riconoscimento biometrico e firma grafometrica
Allegato A al provvedimento del Garante del 12 novembre 2014 (doc. web. 3563006).

145 G. Bellomo,Biometria e digitalizzazione della pubblica amministrazionés. Civitaree Matteucci, L. Torchia (a
cura di),La tecnificaziongVol. 4, Firenze University Press, 2016, p-Gib
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T 1" eventuale idoneita del dato biometrico r
salute degli interessati;

T gl eventual. vant aggi per gl i i nteressat.
di dati biometrici;
I rischi individuati e gli accorgimenti tecnici e organizzativi messi in atto per mitigarli;
le modalita di acquisizione del consenso, ove previsto, i sistemi alternativi, il testo

del |l i nfor mati va

Il noltre, nell’”istanza devaveersisfeircea apnrcehdei si pnodsi tcaa
effettuata e le modalita adottate per garantire le misure di carattere generale applicabili ai trattamenti

di dati biometrict*®. Il Garante, tuttaviandividuava anche alcune tipologie specifiche di trattamen

di dat i bi ometri ci a rischio ridotto per | e
condi zione che venissero rispettati tutt]i [ P
delle medesime linee guidhtrattamentiesoe r at i dall > obbligo di pres
preliminare concernevano | " autenticazione I n
“sen’sdiebi Isioggetti addeedit ie emalc’ cuhtiinlairziz o ed te caop poa

digitali o della topografia della mano a scopi facilitativi; la sottoscrizione di documenti informatici.
Pertanto, attraverso il Provvedimento generale e le contestuali Linee guida, il Garante predisponeva
un primo quadro unitario nella disciplina gdiga italiana relativa ai sistemi biometrici, individuando
misure e accorgimenti di carattere tecnico, organizzativo e procedurale idorestare i titolari

dei trattament. nell  adozione di Si st eemone bi om
dei dati. In esse venivano inoltre analizzate in modo dettadéafiorme di trattamento svolte da
soggetti pubblici o privati per finalita di riconoscimento biometrico, escludendo tuttavia le forme di
trattamento rivolte a finalita di sicurezzausfizia e ricerca scientifié&’. Nei successivi paragrafi

anali zzeremo in maggior dettaglio |’ evoluzion

personali in materia di biometria.

2. L 6 a d e g u etereoralta aormativa europeainltaliadall 6 adozi one del d. I

alfi d Capienzed

La disciplina sulla privacy e la tutela dei dati personali € una prerogativa del diritto edeopeio,

disposizioni devono essere recepite glain g o | i stat.i me mb r i all > inte

145 _e misure di carattere generale applicabili ai trattamenti di dati biometrici sono descritte al punto 8 delle LG Biometria.
147 M. Soffientini, Privacy, protezione trattamento dei datit., p. 277.
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nostro paese cio e avvenwion il recepimento della direttiva 95/46/CE e il successivo riordino della
materia attraverso il Codice privacy nel 2003, ma per queatwernel ' af f er mazi one
disciplina specifica relativa ai sistemi di riconoscimento biometrica no al | > appr ov
RegolamentdUE) 679/20161l * uni c a at & statajuella dek Gadardevpar atpevacygn

I’ e man amel 20Malel Provvedimento generale e delle contaé Linee guida.Dopo

| " approvazione del GDPR nel éhtooli Grminipeestabilgijar ant
legislatoe italiano ha adottato il decreto legislativo £01/2018 di adeguamento del Codice privacy

alle disposizioni del nuovo retamento européé?

Rispetto al Codice italiano, il nuovo regolamento europeo introduce un appatiadistela dei dati
personali diametralmente diversdondato su un principio di responsabilizzazione (c.d.
accountability}*® degli operatori della retestabiendo per il itolare d e | trattamento
predisporre un insieme di misure adeguate ipgiementare principi del GDPR®C. Le misure
previsteanteriormentelal Codice privacyer il titolare del trattamento risultavaninovece piuttosto

scarne e limitate, per questo in sede di adeguamento i legislatori italiani hanno constatato che la
maggior parte delle previsioni disposte dal d.lgs. n. 196/2003 fossero da abrogare, in quanto
incompatibili con le nuove previsioni del GDPR

Conseguentementit Garante ha definitd p e r n o v¥Ih tecaizaidimdeguamento adoperata
durante i lavori parlamentari per il d.lgs. n. 101/20ib8guanto essendo stato emanato in tempi
recenti il Codice italiano conteneva una disciptindimante in piu punticon la disciplina del GDPR,
accostand@pessanisure molto simili ma non perfettamente coincidentichiedendo pertanto un
delicato lavoro di riassetto normativo. Le modifiche introdotte dal d.lgs. n. 101/2018 al d.lgs. n.
196/2003hannd et er mi nat o | > emer si one di un Diseguitov o C
ri percorreremo brevemente | a disciplina gener
quali i dati biometrici risultano ricompresi) introdotta dal d.lys101/2018 rispetto alle innovazioni
apportate dal GDPR, mentre successivamente ci concentreremo in dettaglio sulle misure specifiche
i n materia di dat i bi omet r i ci art. 2ter Cogce privacy, ilas p et

qualeintroducenel nostr o ordinamento | e basi giuridioc

148 Decreto legislativo 10 agosto 2018, n. 1Dikposizioni per 'adeguamento della normativa nazionale alle disposizioni

del regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27Gi8ilee?ativo alla protezione delle
persone fisiche con riguardo al trattamento dei dati personali, nonche' alla libera circolazione di tali dati e che abroga la
direttiva 95/46/CE (regolamento generale sulla protezione dej @dltl) Serie Generale n. 2@el 4 settembre 2018.

149 3. Lindgvist, New challenges to personal data processing agreementhe GDPR fit to deal with contract,
accountability and liability in a World of the Internet of Thingg?,International Journal of Law and Information
Techndogy, 2018, 26, p. 558.

150 R, Zaccaria, A. Valastro, E. AlabaneBij r i tt o del | 6i nf or ma,décima ediziene, Welters a c o
Kluwer, CEDAM, 201.

151 M. Soffientini, Privacy, protezione trattamento dei datit., p. 8.

152 Garante per la protezione dei dati persoriRgiazione annuale 208oc. web. 9109211), p. 13.
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GDPR relativo alle condizioni di liceita del trattamento. E$sfatti, regola i trattamentdi dati
personalinecessar i per | " adempi rheenttto dci) uen poelrb |11’ ge
compito di interesse pubblico o connrelsedaoo al |’
necessariamente la presenza di ulteriori disposizioni nazionali che specifichino la natura degli
obblighi giuridici odegli interessi pubblici coinvolti®. Sulla base del comma 1 del presente articolo,
questa base giuridica puo essere disposta unicamente da una norma di legge o, nei casi previsti dalla
legge, di regolamentdQueste disposizioni integrativéieterminatedal diritto nazionale possono
essere definite come “ pr esup g she dconosaei aglisSatn s i
membri un margine di intervento per quanto concerne le forme di diritto nazionale presupposte, le
quali devono essere individuatdesgonando le fonti richiamabitiel nostro ordinamento

Di fatto, agli Stat.i me mbr i €& c danrilerenerba@ questel o |
basi giuridiche (lett. c e lett g)er determinare forme di trattamento piu adeguate alle esigenze dei
singoli ordinamenti nazionali. L’ art. 6, par.
particolare autonomia ai diritti nazionali nella possibilita di ampliare la diseiuropea, infatti
anche | art. 9, par. 4 GDPR adotta un orientar
di dati.Di fatto,inrelazionea | | a di sci pl i na gener del@dcppevacy i dat
| i nt er v e noteotaliah@rispettoa kpgistatiora europedn materia di dati biometri¢cisi

deter mi na al | ‘sexiestriguardaoteil tradtdmentoadi tategoriz particolari di dati
personal. necessario per fhotivi d’interesse p
A | htérno della novadisciplinadel GDPRIi dati biometricis ul | a b aspar. fshol ' art

classificaticome dati sensibilper i quali vige un divieto generale di trattamento per scopi di
identificazione mentrel paragrafo 4 del medesimo articolo treso possibile pergni Stato membro
introdurre ulteriori condizioni, o limitazioni, con riguardo al trattamento di dati genetici, biometrici
o relativi alla salutePertanto, la disciplina di recepimento italiana ha adottato le disposizioni europee
per idati biometrici, stabilendal contempaina disciplina specifica pedati sensibili n riferimento

a motivi di interesse pubblico rilevant@ i s e n s i -sexies ICoite arivacy, cordma 1, i
trattamenti di dati sensibilegolatidal | ' a r tL GDPR, necesagser motivi di interesse pubblico

rilevante (art. 9, par. 2, lett. g), sono ammessi solo qualora siano previsti dalddilittmione

153 |, Bolognini, E. PelinoCodice privacy: tutte le novita del d.lgs. 101/2018: in vigore dal 19 settembre R018,
Civilista, Giuffreé Francis Lefebvre, 2018,14.

154 Gli Stati membri possono mantenere o introdurre disposizioni piu specifiche per adeguare I'applicazione delle norme
del presente regolamento con riguardo al trattamento, in conformita del paragrafo 1, lettere c) ed €), determinando con
maggiore pecisione requisiti specifici per il trattamento e altre misure atte a garantire un trattamento lecito e corretto
anche per le altre specifiche situazioni di trattamento di cui al capo IX

155 E. Lucchini GuastallalPrivacy e Data Protection: principgeneral, in V. Franceschelli, E. Tosi (a cura ddivacy

Digitale, Riservatezza e protezione dei dati personali tra GDPR e nuovo Codice PE@ity delle nuove tecnologie,

Giuffré Francis Lefebvre, 2019, 69.
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europea ovvero, nell'ordinamento interno, da disposizioni di legge o nei casi previsti dalladegge
regolamerit che specifichino i tipi di dati che possono essere trattati, le operazioni eseguibili e il
motivo di interesse pubblico rilevante, noadé misure appropriate e specifiche per tutelare i diritti
fondamentali e gli interessi dsbggettointeressatoll primo comma, pertanto, stabilisce le misure
relatvea dati sensibili a cui deve adeguar si [ I
GDPR,dandouna | i nea di cont i nuiide@rivacypralatio 'aiprimaipp g at o
applicabili ai dati sensibil?®. Perla regolazione di queste forme di trattamento si determina pertanto

una riserva di legge relativim, quanto si attribuiscalla legge la disciplina dei principi della materia

e a fonti secondarie la loro imphentazione e la predisposizione della normativa integrativa, ai sensi
degli artt. 23 e 97 Cosl. secondo comma del medesimo articolo invstabilisce fermo restando

guando sancito d@rimo commayun elenco di ipotesi specifiche nelle quali sussistai@@osizioni

di legge, o nei casi previsti dalla legde, i nt eresse pubblico rileval
pubblici che privati. Rispetto alla stesura originale del Codigecennovazioni introdotte dal d.lgs.

101/2018 riguardano prevalenterheea | ' est ensi one di guesteapggewun
di ulteriori ipotesi quali i rapporti tra soggetti pubblici ed enti appartenenti al terzo settore.

Le i potesi el encate all’interno delonisntrodattet t o
nelprimocomma i n quanto |’ interesse pubbeéxilegesullad e v e
base del diritto nazionale. Tuttavia, nonostante il trattamento sia individuato attraverso le previsioni
di un’ apposita @dajspbsseiond o-segias mankduadneuh éléner t .
ingessato e poco esaustivo tutte le forme di trattamento che possano essere effettuate per motivi di

interesse pubblicorilevante pri ma di vise all’'intero di dive
Il limite principale di questa nuova previsione e dovuto, quindi, al fatto che il nuovo-sekies

i ntervenga | imitando eccessivamente | a mater.
par. 2 GDPR specialmente per quanto concerne il settore privato, in quanto il diritto nazionale
presupposto si riduce in questo casonodo specificai casi regolati daorme dilegge o nei casi

previsti per leggedi regolamentoRestano escluse forme di dirit@zionale presupposte quatti
amministrativi generalilinee guida circolari e forme di soft law, mentre la definizione di queste
forme di trattamento restancoata a iter legislativi che spesso richiedono tempi molto ampi, rispetto

alla tempestivitadelle evoluzioni in questo settorB.a  ul t i mo i | t efsexies € o mn
dedicato in modo specifico al trattamentaldti biometrici, genetici e sanitastabilisce per questi

ultmi | * appl de&dteompe evi si o sapties Gomecprivacy, che ad regolala t . y

disciplina in modo specificd. * a rsépties rAppresenta una delle maggiori innovazioni introdotte

1561, Bolognini, E. PelinoCodice privacy:ttte le novita del d.lgs. 101/2018: in vigore dal 19 settembre 20,8).17
18.
1571 . Bolognini, E. Pelino (a cura di;odice della Disciplina PrivacyGiuffré Francis Lefebvre, 2019, p.1-1729.
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dal d.Igs. n. 101/2018 eostituiscel cardine delhdisciplina italiana in materia di dati biometfitd
Essoregolala disciplina delle misure di garanzia dei dati genetici, biometriclaivealla salute in
aggiunta all e pr evi ssexiem Al prgno éomreat ia bttudzione del pdrad | °
del |l " art. 9 GDPR che pr ev eddiinpodurre utagioriicon®ziomit o m
o limitazioni in riferimento alla disciplina di queste categorie di dati sensb#iabilisce che i dati
genetici, biometrici e relativi alla salute possano essere oggetto di trattamento solo in presenza di una
delle condizioni elencate al par. 2 art. 9 GDPR e se conformi alle misure di gadisyziste dal
Garanté®®. Le misure di garanzia sono autorizzazioni generali al trattamento dei dati in casi
specificit®®, adottate dal Garante per la privacy, che ai sensi dehta 2 d espeties devono. 2

essere adottate con cadenza biennale e tenendo conto:

a) delle linee guida, delle raccomandazioni e delle migliori prassi pubblicate dal Comitato europeo
per la protezione dei dati e delle migliori prassi in materia ttatreento dei dati personali;
b) dell'evoluzione scientifica e tecnologica nel settore oggetto delle misure;

c) dell'interesse alla libera circolazione dei dati personali nel territorio dell'Unione europea.

Ai sensi del terzo comma del medesiarticolo, inoltre, lo schema del provvedimento che stabilisce

le misure di garanzia deve essere sottoposto a un periodo di consultazione pubblica per un periodo di
almeno sessanta giorni. Le misure di garanzia sono adottate in relazione alle categatie di d
personal. specificate al |-septiesd irerifenineentaadd spepifichemo ¢
finalitd del trattamento, possono individuare ulter@andizioni sulla base delle quali il trattamento

di queste categorie particolari di datcensentité®s. In particolare, esse individuano le misure di
sicurezza, le misure di minimizzazione deitfdti | e speci fi che modal it a
dati e per rendere le informazioni agli interessati, nonché altre possibili misure necesdatelgre

I diritti degli interessatiAd oggi, il Garante italiano non ha ancora adottato le misure di garanzia

relative al trattament o septies d al tempimlcui sisore/e talii ¢ i e
misure risultano ancora in corsod@il abor azi one. L avvio dei | ava
predisposto fra gli intervent. programmati ci

158, Bolognini, E. PelinoCodice privacy: tutte le novita del d.lgs. 101/2018: in vigore dal 19 settembre @018,

29.

1591, Bolognini, E. Pelino (a cura dif;odice della Disciplina Privacygit., p.114115.

160 A lannuzzi, F. Filosal trattamento dei dati genetici e biomigi; cit., p. 126127.

16lyedere Art. 2septies, comma 5 CodiE®ivacy.

%211 principio di minimizzazione dei dati & disciplina
pertinenti e limitati a quanto necessario rispetto alle finpitale quali sono trattati: Pertanto non & consentito trattare

dati non necessari rispetto alle finalita per le quali sono raccolti.
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2019 del Garanté> Nonost ant el 'l acdziesme pdlia dispiplipasrdngitoriani s u r
del * art . 22, comma 11 del d. |l gs. n. 101/ 2018
trattamento di dati genetici, biometrici o relativi alla salgsia anche quelle abrogate dallo stesso
decreto) continuino a trovare applizai o n e i n quanto compatibil: |
del l e corrispondenti mi s usepies €Cade mivzacy mnodottadald i c
presente decret®f. La corretta individuazione della suddetta normativa ancora applicabilenia fo
transitoria € ancora sede di discussione in dottrina, specialmente per quanto concerne la disciplina
secondaria derivata da queste misure ora abrogate nel decreto di adegtf&amento

Questa disposizione sembra concedere la possibilita continuare laxchieg trattamento dei dati
biometrici leproceduredelle Linee guida sulla biometria del 2014, conformandone le disposizioni

alla nuova disciplina del GDPRLut t avi a, | " eserci zio di guest
compatibilita delle vecchie digsizioni con la nuova disciplina del GDPR rischia di generare una
forte confusione nei titolari del trattamento di queste categorie particolari di dati, per questo e

auspicabile un urgente intervento da parte del Garante per risolvere questa condiniceréedza

normativaDa ultimo,l * a-speties, @mma Codce privacy consentenel rispetto dei principi in
materia di tutela dei dati personaic o n riferimento alle previ si
sull "adozi one dsicurezdaepgrul &radtt@mentoi s uo ei di zzo dei d ¢

riguardo alle procedure di accesso fisico e logico ai dati da pastegdetti autorizzati nel rispetto
delle misure di garanzia di cui al presente articOloa volta adottato il provvedim& del Garante
sulle misure di garanzia, le previsioni in materia di sicurezza del trattamento di questi dati sensibili
dovranno certamente essere adeguate alle disposizioni in esso contenute.

1 comma -Feptil és$ acos it uazenedn,lineadon dli aviluppopreseatin’ i n

essendo ormai i sistemi biometrici di indubbia utilita come sistemi di controllo e autenticazione

)

al | i nterno di c @in teanalagici e iafarinatizzati,asébbenesse nmpogne caso
escluso il lorautilizzo nei casi di accesso logico o fisico in ambienti privi di‘8&til trattamento di

dati biometrici viene pertanto concesso anche per le rilevazioni degli accessi fisici a luoghi di
conservazione di dati genetici e campioni biolo§iciSuccessivamnt e al | ' adozi one

101/ 2018, Vi € un’ulteriore innovazione | egi s

163 Garante per la protezione dei dati persoiigiazione annuale del 201@oc. web. 9428236).

164 Altre disposizioni transorie e finali,Art. 22, comma 11, d.Igs. n. 101/2018

165, Bolognini, E. PelinoCodice privacy: tutte le novita del d.lgs. 101/2018: in vigore dal 19 settembre @018,

30-37.

%] n realta come vedremo |’ utilizzo di dati biometrici
soggetti autorizzati in ambienti privi di dati € consentito in casi che richiedono controlli stringenti sulla base @eli@pres

di alti rischi, che richiedono specifici livelli di sicurezza.

167 A lannuzzi, F. Filosal trattamento dei dati genetici e biometricit., p. 120.
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nella presente analisi. | n particoltf®noteanche’ ar t
come “ DL Cadgsposta ana piccolahriforma di alcune previsioni del Codice Privacy,
concedendo alle pubbliche amministrazioni la possibilita di trattare e diffondere dati pét&onali
Questi interventi normativi, dapprima molto criticati in dottrina, sono stati gderente corretti

attraverso la legge di conversione n. 205/2021 che ha inserito un’ulter
sistemi di riconoscimento biometrici.

Questa liberalizzazione del trattamento di dati da parte di enti pybdticaverso la leggeid

conversione, si es pl i c a-ter Qodiae prvacyn®edinfdttij parimmaib | t e
trattamento di dat i personal.i effettuatom per
connesso all ' es e remaconces sold ove pravistddaa corma diegge ®,rnei

casi previsti dalla legge, di regolamento, ad oggi queste forme di trattamento possono essere regolat
anche da atti amministrativi generaiinanatida pubbliche amministrazigncertamente in modo
conformea quanto disposto dal GDPR e dal Codice privdcy

Lo stesso intervento modificati vo dterscpporatlo da
Codice privacy, viene disposto al-dexdes, lcanma®r a |
Codice privacy. Pertanto, anche per quanto concerne il trattamento di dati particolari per motivi di
interesse pubblico rilevante, il loro trattamento viene ammesso anche qualora sia previsto da atti
amministrativi generalpurin assenza di una normaldgge At t r aver so questa mo
sexies si determinain forte ampliamento nella categoria di soggetti pubblici coinvolti nella
regolazione diretta di queste forme particolari di trattamento, rischiando di introdurre forti differenze

fra enti pubblici con ruoli e compiti diver$i2 Tuttavia, anche nel caso di atti amministrativi generali

resta in vigore il principio di necessita e |
adottate per implementare la tutela dei dirittidoa me nt al i degl i i nteressat
Il nol tre, restano sempr e Vv al-sefdties Codice grivaey\pér sui & n i

tassativamente vietata la diffusione di dati genetici, biometrici o relativi alla saliitaverso la

168 Decreto legge 8 ottobre 2021, n.13®i sposi zi oni urgenti per | ' dceatees so al
nonché per | " organizzazione di pubbliche amministrazi
Generale n. 241 del 8/10/2021.

169 M. MartotanaDecreto Capienze: come € intervenuto sul Codice della Privia@ltalex 13 ottdore 2021.
https://www.altalex.com/documents/news/2021/10/13/dea@pienzecomeintervenutecodiceprivacy

1701 egge 3 dicembre 2021, n. 205onversione in legge, con modificazioni, del decreto l&ygaobre 2021, n. 139,

recante disposizioni urgenti per l'accesso alle atetlturali, sportive e ricreative, non&lper l'organizzazione di
pubbliche amministrazioni e in materia di prote® dei dati personals. U. Serie Generale n. 291 del 7/12/2021.

171 A, CataletaDL Capienze, meno privacy per tutti: novita e ris¢hiAgenda Digitale 8 ottobre 2021.
https://www.agendadigitale.eu/sicurezzal/privacg@bienzemenagprivacy-pertutti-novita-e-rischi/

1721, Bassini,DL Capienze, perché indebolire la privacy? | dubbi di forma e di sostanégendaDigitale, 9 novembre

2021.

https://www.agendadigitale.eu/sicurezza/privacgabienzepercheindebolirela-privacy-i-dubbidi-forma-e-di-

sostaza/
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https://www.altalex.com/documents/news/2021/10/13/decreto-capienze-come-intervenuto-codice-privacy
https://www.agendadigitale.eu/sicurezza/privacy/dl-capienze-meno-privacy-per-tutti-novita-e-rischi/
https://www.agendadigitale.eu/sicurezza/privacy/dl-capienze-perche-indebolire-la-privacy-i-dubbi-di-forma-e-di-sostanza/
https://www.agendadigitale.eu/sicurezza/privacy/dl-capienze-perche-indebolire-la-privacy-i-dubbi-di-forma-e-di-sostanza/

legge di conversione n. 205/2021 é stata adostatproposta del Senatore Séffsina moratoria

sul | utilizzo di shamtemsubdirvcdeosormegtoabeika
pubblici, ispirata alla risoluzione adath dal Parlamento europeo lo scorso 6 ottobre 2021.
moratoria prevista fino al 31 dicembre 2023 e rivolta sia a soggetti pubblici che privati, ha ad oggetto
il divieto di utilizzo di sistemi di sorveglianza basati su sistemi di riconoscimento biometric
all’”interno di spazi p uirb duanio sei questiMrattantenti pientrano u n’
all > interno di finalita di prevenzione e cont
possibile effettuarli. Inoltresuddettoparere non ridta necessario nel caso in cui il trattamento sia

svolto da un’ autorita gi bdi Ziaantioa ¢ Gaouxzn omeb
in realtd fa fare un passo indietro al nostro paese nella predisposizione di garanzie per i cittadini
rispetto al trattamento di questi dati sensibili da parte di autorita di polizia giudiziaria e pubblici
ministert’~ Come vedremo nei prossimi paragrafi, pr
del d.Igs. 18 maggio 2018, n. 51 le autorita giwatizi e di polizia erano tenute ad ottenere un parere
favorevole da parte del Garante privacy prima di poter intervenire: una misura di controllo preventivo
che ora non si rende pill necessaria in questo tipo di intéri?elndi messa al bando di questi siwi

di riconoscimento biometrico all’”interno di :
mo v i ment o YduRra c Bbainiziativa dei cittadini europgpromossaper richiedee alla

Commissione europea limitaziostringentid e | | uteno di sbiveglsamza di massa da parte di
pubbl i ci poteri. All’ " interno di guesta cillampag

centroHermed’’, per la trasparenza e i diritti umani digitali.

3. Gliinterventi del Garante per la protezione dei dati personali in materia dbiometria dopo
| 6adozione del GDPR

Abbiamo gia contestualizzato come il nostro Garagrigacy abbia svolto nel tempo un ruolo
essenzia nel colmare il vuotaormativoi n  mat er i a di dat i bi ometric

2014 del Provvedimento generale e delle Linee guida in materia di biometria, svolgendo spesso un

173per approfondire vedere il Dossiern°4®r oget ti di | egge, 25 maggio 2021, D
dilegge-Sospensione dell’”istallazione di impianti di video
attraves 0 | " uso di dat i bi ometrici in luoghi pubblici o ap

http://documenti.camera.it/leg18/dossier/pdf/AC0497.pdf? 1621957521595

174 E. Pelino,Ricanoscimento facciale, perché la moratoria non basta: tutti i nodi della norma italimnAgenda
Digitale, 6 dicembre 2021. https://www.agendadigitale.eu/sicurezza/privacy/riconoscimfacialeperchela-
moratorianon-bastatutti-i-nodidellanormaitaliana/

175 L. Carrer,La moratoria sul riconoscimento facciale approvata in Italia ci ricorda perché dobbiamo chiedere un
divietq articolo pubblicato sul sito del centro di ricerca Hermes, 2 dicembre 2021.
https://www.hermescenter.org/italimoratoriariconoscimentdacciale-ban-divieto/

176 Sjto ufficiale della campagna Reclaim Your Fawgps:/reclaimyourface.eu

177 Sito ufficiale del centro di ricerca Herméstps://www.hermescenter.org/it/campatieciriprenditi-la-faccia/
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http://documenti.camera.it/leg18/dossier/pdf/AC0497.pdf?_1621957521595
https://www.agendadigitale.eu/sicurezza/privacy/riconoscimento-facciale-perche-la-moratoria-non-basta-tutti-i-nodi-della-norma-italiana/
https://www.agendadigitale.eu/sicurezza/privacy/riconoscimento-facciale-perche-la-moratoria-non-basta-tutti-i-nodi-della-norma-italiana/
https://www.hermescenter.org/italia-moratoria-riconoscimento-facciale-ban-divieto/
https://reclaimyourface.eu/
https://www.hermescenter.org/it/campagne-2/eci-riprenditi-la-faccia/

vero e proprio ruolo di supplenza nei confronti del legislatore italibmatre, quando ilnostro
Parlamente stato chiamato ad interveniisciplinando in mod@untualei dati biometricj & stato
attribuitoal Garantel ruolo tecnico di predisposizione delle misure di garanzid fmo trattamento

Nonostante cio il ruolo ricoperto dalla nost#atorita indipendente & stato non solo quello di

orientare, supervisionare e i nt e gvolgareeunavérae t i v
propriaazioneli coordi namento, direzione e controllo
di enti pubblicie privatf® Successi vament e adalsucemgnentonelaostdoe | G

ordimento, il Garante ha continuato a ricoprire un rublprimaria importanza nel garantire la sua
corretta implementazions,u per v i s i 0 n esagdett pubbliai ¢ privat. i t a d

Gia nel 2017, infatti, il Garante privaayeva concesso il via libenarevia verifica preliminareg un
sistema informatico in grado di veri ficare \
formazione professiaili erogati online, per evitare che gli iscritti simulassero la loro partecipazione
per ottenere in modo illegittimo i loro crediti formatiA Nel provvedimerd in questioné®, il
Garanteribadiva la necessita di effettuare una distinzione fra la rileraz del singolo carattere
biometrico (dad del volto, improna digitale) e la fonte alla base dello stesso (una fotografia, il dito

di un soggetto), in quanto puo ritesiettato biometrico solo il dato personale che una volta raccolto
siasottoposto a forme di rilevamento automatizzatiaverso strumenti volti a identificare in modo
univoco una persona fisica. Solo in tal c&ssi puo ritenere a tutti gli effettin trattamento di dati
biometrici ai sensi del GDPR.’ obi et t i wedimentedraguglo di stabilire comei dati

acquisiti per il riconoscimento via webcam non fossero dati biometrici in quanto non processati
attraverso sistemi automatizzadnche sen essotuttaviail Garante finiva per ribadire un assunto
generale samdo il quale pefar si chesi parli di trattamento di dati biometrici € essenziale che la
verifica dell " identita sia effettuatLasemplicef or m
pubblicazione sui social media di una nostra foto o di agetrazione video, di fatto non configura

di per sé un trattamento di dati biometrici. Certamente, questi file online possono essere processati
attraverso sistemi di rilevazione biometrica per disporne un trattamento, ma cio puo avvenire solo in
presenzali una legittima base giuridica, ai sensidegliartt. 6e 9 GAPRN " apposi ta inf
in modo congruo e proporzionato rispetto alle finalita perseguite.

Nel | ' ann o, atsavetsaue gltariore mrovvedimento volto a fornire indicazioni prefiari

per favorire la corretta applicazione del GDPR, il Garante ha stab#itoasi ditrattamento di dati

personali tramite strumenti automatizzati fomdatla base giuridica del legittimo interesse, che esso

178 M. Soffientini, Privacy, protezione trattamento dei datit., p. 512514

179 Garante per la protezione dei dati persorfigolamento privacy, come scegliere il responsabile proteziati
(RPD)i Ced Vinianale, definite procedure privadyewsletter n. 432 del 15 settembre 2017.

180 Garante per la protezione dei dati personaijfica preliminare, riconoscimento via webcam dei partecipanti a corsi
di formazione in diretta streaming6 luglio 2017 (doc. web. 6826368).
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non possa configurargi relazione adati biometrici. Essidi fatto, non possono essere trattati sulla
base del l egitti mo interesse del , tnelttratthradag i n
personali sulla base del legittimo interesse proprio o di terzi, € necessario irendebita
considerazione tra gli alt¢i ...) ildr&ttemento non riguardi le categorie particolari di dati personali
enumerate all"art. 9, par. 1, del Regolamento (tra i quali sono inclusi i dati biometrici che, rispetto al
regime previgente stabilito d&bdice, vengono, cosi, sottratti alla possibilita di essere trattati in base

al presupposto del legittimo interesse), né i dati relativi a condanne penali e reati di cui all"art. 10 del
Regolamentt'8l. Questo provvedimentapme vedremdja incisonotevomentesula disciplina sl
trattamento dei dati biometrici nei rapporti di lawosulla quale il Garante e intervenuto in piu
occasioni nel tempsenzamaiindividuare un u n i base giaridica per queste forme di trattamento

Nei successivi paragrafi saranno analizzate in dettaglmas$e giuridiche delle variépologie di
trattamentoin materia di biometria ndi vi duate all i nterno del n
trattamend effettuato nei rapporti di lavoro, il trattamento da parte di pubbliche amministrazioni e da
autorita di pubblica sicurezza. In questa sedeliminarmenteci interessandividuare alcuni casi di
particolare rilievo cheleghinb” atti vitaidalcyGald anteeopuzione d
sulla biometria A tal propositoin ambito lavoratvpL’ EDPB nel | e Linee gL
trattamento dei dati personal i attraverso dis
datoil forte squilibrio di potere fra datore e dipendente, nella maggior parte dei casi i datori di lavoro
non dovrebbero invocare il consenso nel trattare dati personali in qualifficiee stabilire se

guest’ ultimo sid&concesso |iberamente

Anche s e datihioméetriciinamhoto lalérativo € stato autorizzato in alcuni casi in passato
dal Garante privacy, specialmente nel contestedfica degli accessi ad aree di particolare criticita

per la sicurezza dei lavoratori, tutela di beni, processi prodpttricolosi o0 documenti soggetti a
segretezza, recentemente lanoftwat or i t a ha adottato pimpiegededi me
questsistemi di riconoscimentdNello specificarecentemente il nostro Garante ha espregsterosi

parert®inmei t o al |l ' adozione da parte dell e pubbli

181 Garante per la protezione dei dati personatlicazioni preliminari di cui in motivazione volte a favorire la corretta
applicazione delle disposizioni del Regolamento (UE) 2016/€r8vvedimento del 22 febbraio ZYdoc. web.
8080493).

182 European Data Protection Boatdnee Guida 3/2019 sul trattamento dkiti personali attraverso dispositivi video
Versione 2.0, adottate il 29 gennaio 2020, p. 15, punto 47.

183 Garante per la protezione dei dati persoaieresu uno schema di decreto del Presidente del Consiglio dei ministri

concernente |l a disciplina di attuazione della disposi z
il ntervent. per |l a concr et ezsztar adca lolne @&z iloanip rdeevi®nez i pwnh
Settembre 2019 (doc. web.9147290); IBudizione del Predie nt e del | 6 Autori t”™ Garante
personal i nell éambito dell 6esame del d ietezeagdalle azidrii dellee g g e

pubbliche amministrazioni ,6efeblbraao 2010 @eceweh. 9a808€0); hadizionea s s e n
informale di Antonello Soro, Presidente del Garante per la protezione dei dati personali, sul disegno di legge n. 920

recante interventi per | a concretezza delle azi,@hi del
novembre 2018 (doc. web. 9064421); IP.,ar er e su uno schema di di segno di
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biometricadelle presenze dei loro dipendento me mi sur a di ¢ o Ndloormretb,o al

la posizione del Garant stata espressa ielazionea quanto dispaso dal | " ar t . 2 d
giugno 2019, n. 564 r ecant e “Intervent.i per | a concr e
ammi ni strazioni e |l a prevenzi pravece pdrdel pubblees e nt

amministrazioni la possibilitadi effettuare un trattamento diati biometrici per verificare

| " osservanza dell > orario di liawor od ucae ngar t“es
identificazione biometrica e di videosorveglianza istgozione dei diversi sistemi di rilevazione

aut omati ca at'® coaformeaenteakdiriftoreurapeo @ &l diritto nazionale.

Il trattamento di dati biometrici svolto per finalita di rilevazione delle presenze dei dipendenti pubblici
éstatodf r ont at o an c hga citafaRelazionetaenuatealel 20088 In easa il Garante
riconoscea partire dalla disciplina dell ™ @imorma 9 GD
vietatg, sia consentito in ambito lavorativo (siapubbi c he pr i v aheoessarpdr o L
assolvere gl obblighi ed esercitare i diritt
materi a di diritto del |l avoro [ .. .], nel |l a mi

Stati membri o da un contratto collettivo ai sensi del diritto degli Stati membri, in presenza di garanzie

appropriate per i diritti f”0 nadia nmeeenrt sail. 2,deteb) Ig’l a r t
GDPR. Queste disposizioriradotteall * i nt er no del nost rancheouna i nar
conformita di queste previsioni al |l e neediasr e d
Codice privacy, ancora in corso di adozione. Inoltre, leiplisa postadal | * ar t . 01@risdlta n .

operativamente vincolata al/|l adozione di un
pubblica, previa intesa con la conferenza SRegioni e il parere del Garante privacy, che ancora

non e stato emanat®ertanto, gesta incompleteza del | " it er nor mati vo
determinaattualmentd ' assenza di una valida base giuridi
essendovi le previsioni attuative che avrebbero dovuto specificare le caratteristiche e modalita del
trattanento e le garanzie a tutela degli interessati.

Un caso di attualita nel quale sr&so esplicitaquesto orientamento da parte del Garante privacy
riguardau n* or di n an z a'® disposta ihIg igenmaio i2@heei confronti di

sanitaria povinciale.L’ or di nanza ha previsto una sanzi one

concretezzadella zi oni del l e pubbliche ammi ni s tlrodobre 20h8i(doe web.a pr €
9051774).

184 Legge 19 giugno 2019, n. 56 Interventi per la concretezza delle azioni delle pubbliche amministrazioni e la
prevenzi one de lSerie®Gensralent 185 delr@dgiugnG 2009.

185Vedere in dettaglio art. 2, comma 1 . n. 56/2019.

186 Garante per la protezione dei dati, Relazione 2019, vedere il punto 13.12, il trattamento di dati biometrici dei dipendenti
pubblici per finalita di rilevazine delle presenze.

187 Garante per la protezione dei dati persor@iiinanza di ingiunzione nei confronti di Azienda sanitaria provinciale

di Enng 14 gennaio 2021 (doc. web. 9542071).

66



| ’s@\della provincia diEnng per aver adottato un sistema di rilevazione delle presenze dei suoi
dipendenti basato sul trattamento di dati biometricassenza di una valida base normattal
sistema impiegato dall’”azienda sanitiaeiiswi pr e\
dipendenti, le quali venivano in seguito memorieza forma crittografata sui loro badge persgnali
mentreil software impiegato effettuava il riconoscimento del soggetto confrontando il dato rilevato

al moment o del |l a sproata devajaual momento aella richiestan di dccessm
Dunque secondo il Garanteeniva disposia tutti gli effetti un trattamentoi dati biometricin forma
automatizzata in assenza di una legittima lyasedica (ai sensi degli artt. 9 e 6 GDPR quantq

non essendo ancora stato adottato il D.P.(hMyvistodal | art. 2, nédn.vi erauna 56/ 2
disposizione normativan grado di regolare questa topologia di trattamento, garantendo i principi
ddla disciplina sulla protezione dei datiancheeanrt mi ni  di propor zional it a
rispett o pelris’eoghuii etot i(vaa sensi del I " art. 6, par
Di fatto, essendo possibile ottenere la medesima finalita di riconoscimento attraverso strumenti meno
invasivi, quali pasword di autenticazion@badge di riconoscimentogniva messo in questione |l
principio di praparzorato di t gaesti edati 1sénsibsli orispetto alla finalita di
autenticazione perseguitd Inoltre, nel caso iresane non poteva essere evaranemmeno il
presupposto di liceita del consenso da parte dei dipen@efitnte diun’ i nf or mat i va a
sensi del |) inquanhto esskerdo iBavdPafore soggetto a una condizione di subordinazione
rispetto al titolare nongievaapplicas i |l a previsione al par . 4 de
consensdf’, per disporrese il consensdossestato prestato liberament®a ultimo, & necessario
citareanche una recente ordinanza di ingiunzione adottata dal Garante nei cahfeohti * Uni v er
Bocconi di Milano il 16 settembre 2021 In questa occasioned essere contestatnvece era

I adozi one dteneogd due softwarddella Isdcietéamericaa Respondudnc. per lo

svol gi ment o degl i,dusaptgeadsttizioni pet & pmredensa da@ Collid. n e

| duesoftwarein questione sondenominat®* Lock down Br owser ” :gprihdRes po
e in grado di bloccare lo schermo del computer dello studente impedendogli di uscire dalla pagina
d’ e s a me aliezard altri fileio .acedere al web, mentre la sdaoceffettua un vero e proprio

monitoraggio del comportamento del |l o student

188 Garante per la protezione dei dati persori2dita breach sanitariGarante privacy sanziona tre struttuie_avoro:
Garante no all duso delle impronte UdUDaglit@dmsideglii oipéemBure
guida sul riconoscimento faccialslewsletter del 19 febbraio 2021.

189 A, lannuzzi, F. Filsa,ll trattamento dei dati genetici e biometricit., p. 125127.

0Aji sensi dell’ art. 7, par. 4 GDPR nel valutare se il
considerazione | 'eventual i tantrattof qorapresada peestazione di urcskreiziol slae s e «
condizionata alla prestazione del consenso al trattame
191 Garante per la protezione dei dati persor@iiinanza ingiunzione ngorf r o n t i di Universit”™ C

Bocconi 0,16 settehhbré 2021 ¢doc. web. 9703988).
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eventualianomalie, comad esempie lo studente non rivolge lo sguardo alloesoig si sposta

dal monitoro altre situazionianaloge. Ne | | o s peci f pracoring s iunae fsit miusne e
intelligenza artificiale in grado di controllare il dispositivo di uno studesiéedurante la didattica a

di stanza nell e scuol e supeewuriversith., che durant e

Da tempad uso di guest e t @vdadbbtitain dottrifaia quantosseppur sit o L
siano rivelag risorse utili nei periodi di Idddown, seconda@lcuni espertsi tratta di tipologie di
software poco trasparenta volte persino pericolesper la tutela dei dati personali dei soggetti
coinvolti'®2. At t raverso | ’ingiunzione i/l Gar danig & ha
duecatomila euro nei confronti déllU n i v Bocceni, peaaver trattato in modo illegittimo i dati

dei suoi studenti sollevare la questione dinanzi al Garante é stato lo studente inglese Donat Bolton,
duranteil2020quardo | * at e n e o utilzzaareqg meé 2t at ®ofadwar e nel |l e

| profili di illeceita del trattamento rilevati dal Garante sono molteplici. Da un lato, nel provvedimento

si evidenzava preliminarmente come questi sistemi nuoiessercessere indebitamente invasivi e

comportare forme di monitoraggio dello studente sproporzionate rispetto alle finalita perseguite dal

trattamentol nol t r e, s constatava da parte dell’ ate
terminiditraspamez a e ri |l evazione del consenso dei s u
del |l Ateneo risultava di fatto parziale e inc

veniva riportato il tempo di conservazione dei dati raccoltieilloroa s f er i ment o al | ' i
dati statunitensi.l | fatto che i dat i fossero trasferiti
spinosa in quanto ai sensi delantenza Schrems%, che ha invalidato la decisione di adeguatezza

dela leggestatunitense dedPrivacy Shield adottata nel 2016 dalla Commissione europea dopo la
decadenza ShieHdrboldd aorCohao t e di Giustizia dell’” Un
conformita rispetto alle disposizioni europee dei trattamenti svati 8tati Uniti, ad eccezione che

ad essi siano appli@te garanzie ulteriori previste nel GDPR o clausole contrattuali standard
(CSS¥*s.

192 per approfondirefr. K. Hylton, Y. Levy, L.P. Dringus,Utilizing webcarbased proctoring to deter misconduct in
online examsin ELSEVIER,Computers & Edcation 9293, 2016, 5363; D. Woldeab, T. Brothef®nline Proctoring,
Test Anxiety and Student Performanicelnternazional Journal of Bearning & Distance Educatigrivol. 34, No. 1,
2019; S. Dendir, R. S. Maxwelheating in online courses: Evidencerh online proctoringin ELSEVIER,Computers
in Human Behavior Report2020; C. S. Gonzale3onzalez, A. Infantdoro, J. C. InfanteMoro, Implementation of £
proctoring in Online Teaching:A Study about Mitivational FactansSustainability MDPI, 2020

193 Sentenza della Cortd i Giustizia d@tahde Bazione)ndel 162 luglioo202ata Protection
Commissioner contro Facebook Ireland Limited e Maximillian Schradwttata il 23 luglio 2020, Causa3l1/18.

194 M. Mensi, La sicurezzacibernetica in M. Mensi, P. Fallettal diritto del weh Wolters Kluwer, CEDAM, 2018,
p.340344.

195 Garante per la protezione person&e, i vacy Shield: | e FAQ del |l 6EDPB sul |l
traduzione del Garante in italianepmuni@to del29 luglio 2020 (doc. web. 9442415).

68



Pertanto, alla luce delle innovazioni introdotte dalla Sentahfzarante ha evidenziato come |l
trattament o di s p tesserienerdi@dnformadi grincpidi licebantragparenza e
correttezzanon essendo disposti tutti gli elementi informatiecessari

Inoltre, anche in questo caso il consepsestatalagli studenti non poteviatenasi una base giuridica

sufficientepet > ut i Il i zzo di questi software, in quant
studente formulava il suo consenso era incompleta, ma anche perché pure in quéststuadsote

Ssi trovava in una posi zi o n,enddndo dificiledeterrdinam aeda o n e
sua manifestazione di volonta fosse staacessdiberamente a i sensi del .l art
Anche senela vicendain questiond ’ilimzb da software non implicava il diretto riconoscimento

dello studente, veniva comunque svolto a tutti gli effetti un trattamento di dati biometrici attraverso

|l a raccolta, | " elaborazione e |’ analinteligenzdel| v
artificiale. La base giuridica per questo tipo di trattamento risultava dunque incompleta sia ai sensi
degliartt. 6e9delGD®, che ai sensi del |’ ar trelazidnd gpGEiP R p e 1
di minimizzazione dei datgi limitazione della loro conservazionelgimitazione delle finalitadel

trattamentpche devonoisultaresemprdegittime e proporzionate.

3.1lIntervista al Garante per la protezione dei dati personali

Al | ’ i n tlaeori di dcercageér lo sviluppo deresente elaborat é resgossibileintervistare

il Garante per la protezione dei dati persdfialQuestocollog i o €& st aappvofondmenm| t o
di questionituttoraapertein materia dibiometra, in relazioneil ruolo svolto dallanostra Autorita

nella sua definizioa Il suo contributg riassunto nke risposte aiquesiti riportati in seguito, si
rivelatoindispensabil@er determinare gbrientamenti futuri del nostro paese nella regolazione dei

sistemi di riconoscimento bionteto.

1) Il Garante per la tutela dei dati personali ha svolto negli anni un ruolo essenziale nel colmare
i vuoto normativo in materia di bi ometri e
GDPR, promuovendo per es e mpedimentb Jenedate 2 detlen e n
contestuali Linee guida in materia di biometria, svolgendo un vero e proprio ruolo di

supplenza nei confronti del legislatore.

%Attraverso il contributo del dott. G. D'Ippolito, at
personali.
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Al l dinterno del quadr o nor ma tAuterita indipendenpee o ,
puo giccare attualmente nel tracciare i limiti formali e materiali della disciplina sui sistemi

di riconoscimento biometrico?

Quando parliamo di dati biometrici parliamo di dati particolarmente preziosi per almeno due

motivi. I nnanzitusbbospeoctHeétdi tfentcia:ide:i
| i nteressato ma anche perché solo diffici
esempio alle caratteristiche comportamenti di una persona, come la sua andatura) o, in altri
casi, sono insuscettii | i di modi fiche nel corso dell a

caratteristiche del volto, all’”impronta di
quindi come una delle sfide future su cui il Garante e la societa tutta € chiama@agrande
attenzionePer quanto di competenza del Garante, lo stesso & chiamato in primo luogo a
valutare la conformita del trattamento di tali dati al rispetto dei diritti e delle liberta
fondament al i del I " uomo, t rparsomaly nonchd a valuvarne e t t
la necessita e proporzionalita con riferimento ai principi di una societa democratica.

A tal fine puo agire in diverso modo, €& antecheex postNel primo caso puo agire tramite

linee guida, come daleii cor dat o, anche nell ambito del
dei dat i, tramite |’ i ndividuaz-iepteslel dligsl | e n
196/2003 o tramite pareri alle istituzioni. Tra questi possiamo ricordare il parere sidvbni
dell I nterno su un sistema di videosorvegl
Sari Real Time, del 25 marzo 2021, doc. web n. 9575877). Nel secondo caso puo intervenire
tramite provvedimenti correttivi € sanzionatori, come avvenutcamsb dei dati biometrici
acquisiti in spazi pubblici dal Comune di Como, col provvedimento del 26 febbraio 2020
(doc. web n. 9309458, prescindere dal ruolo del Garante e perd importante sottolineare che

la tutela dei dati personali potra davvero cdmiiie al benessere delle persone solo se
smettera di essere solo un adempimento normativo per diventare innanzitutto un fattore
culturale che deve essere insegnato, spiegato, conosciuto dai singoli cittadini e gli stessi ne
devono pretendere la tutela inma persona, nella vita di tutti i giorni e, laddove necessario,
anche tramite segnalazione o reclamo al Garante. In altre parole, la vera differenza non la fa
il Garante quanto il numero sempre maggiore di cittadini che, per esempio, di fronte sistemi
di videosorveglianza biometrica per fini di pubblica sicurezza, considerera non piu accettabile

sacrificare ¢ci 0 che ¢’ e di uni co nell a sua
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2) L’ avvio dei l avori per | * andsare digaranziadpar il p ar t
trattamento di dat i genetici, b iseptee Comd C | e
privacy, e stato inserito fra gli i ntervent. |

Relazione annuale del 2019, nthaggi tali misure risultano ancora in corso di elaborazione.

Come ha influito | davvento della pandemi a
oggi fare ipotesi concrete su quali saranno gli orientamenti futuri del Garante privacy in

materia dibiometria?

Certamente | a pandemia €& stata un ostacol o

complessa nella misura in cui | "adozione d
presuppongono la valutazione di diversi aspetting di bilanciare le esigenze di tutela con
guelle del mercato. Per ora il Garante ha adottato le misure di garanzia con riferimento ai dati
relativi alla salute e ci si augura di poter licenziare quanto prima anche quelle per i dati
biometrici. Nel fratt mpo, come previsto dall’’ art. 22,
salve le disposizioni previgenti laddove compatibili con il Regolamento.

Per guanto riguarda gl orientament.i futu
legislatore, nazicale ed europeo, a intervenire sul tema. Penso sia compito prinea dell
assemblee legislative effettea | e scel te piu di principio o
che la societa tutta deve avere nei confronti di tecnologie tanto impattanti guiedgfi

interessi delle persone. In tal senso gia abbiamo qualche primo segnale nella direzione di veri
e propri divieti quanto meno delle tecnologie piu rischiose, come quelle che implicano forme
di sorveglianza biometrica.

Se cosi non fosse, il Garamtde altre autorita di controllo non si sottrarranno dal compito di
valutare in concreto tali trattamenti e magari ammettere solo quelli che risultato giustificabili

in termini di liceita, necessita e proporzionalita con gli obiettivi perseguiti.

3) Nel tesadelt ' adozi one di gueste misure, l a di sc
d.lgs. n. 101/2018&tabilisceche le disposizioni del Codice relative al trattamento di dati
genetici, biometrici o relativi alla salyteontinuino a trovare applicazien in quanto
compatibil: con il GDPR, fino all’”adozi one

al | ’ a rsepties Gdid®privacy.
Tuttavia, la corretta individuazione della suddetta normativa ancora applicabile in forma

transitoria etuttora sede di discussione in dottrina, specialmente per quanto concerne la
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4)

disciplina secondaria derivata da queste misure ora abrogate nel decreto di adeguamento, quali

le Linee guida sulla biometriel 2014.

Léesercizio di gu easddallasompatibilitadelle vecchie disposizionip e r
con la nuova disciplina del GDPR rischia di generare una forte confusione nei titolari del
trattamento di queste categorie particolari di dati. Qual € la posizione del Garante in merito
al | 6i ndi di gubsiaadisciplina dransitoria? Come possono districarsi i soggetti
responsabili del trattamento evitando unoi

in vigore e quella da disapplicare?

La preoccupazione dei titolari del trattamento é certaeneminprensibile e il Garante fara il
possibile per ridurre ogni inutile elemento di incertedgal ricordare che € compito del
titolare, in virtu del principio daccountability analizzare il proprio trattamento e verificare
innanzitutto il rispetto dejuadro normativo primario del Regolamento, si puo dire che, dei
numerosi provvedimenti e atti adottati dal Garante in materia, tendenzialmente sono ancora
attuali tutte quelle prescrizioni di principio che fanno riferimento ad aspetti sostanziali del
trattamento, come le valutazioni sui fondamenti di liceita del trattamento, sulla sua necessita
e proporzionalit a, Il " anal i si del rischi o,
sicurezza, ecc. Diversamente, dovranno ritenersi abrogati tutti quesgti @spcedurali o che

fanno riferimento ad istituti non piu esistenti, come la richiesta di verifiche preliminari o altre

forme di autorizzazione.

Le modifiche al Codice della privacy 1intr
denomi naGapi ‘ez e ” , oltre a incidere sui p
pubbliche amministrazioni la possibilita di trattare, comunicare e diffondere dati personali.
Questo intervento normativo molto criticato € stato modificato con la legge di conversione n
205/2021, recante fra le altre misure una parziale moratoria (fino al 31 dicembre 2023)
sull > uso di Si stemi di riconosci mento bior
risoluzione adottata dal Parlamento europeo il 6 ottobre 28dlla bas delle nuove
disposizionj inoltre, il trattamento di dati particolari, che prima era concesso per motivi di
interesse pubblico rilevante solo nei casi previsti dalla legge, paessere regolato anche

da un atto amministrativo generagésensidellar t . 9 del DL Capienze
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Qual é la posizione del Garante in merito a queste riforme in materia di tutela dei dati
personali?

Essendo attualmente lecito il trattamento di dati particolari per motivi di interesse pubblico
disposto da un atto amministradi\generale, si ottiene la liberalizzazione della regolazione

di queste forme di trattamento da parte di enti pubblici e societa a controllo pubblico. Che
impatto avra questa previsione sul rapporto fra autorita pubbliche e la tutela dei diritti dei
privati cittadini?

La moratoria suli Si stemi di riconosci men
predisposta dal legislatore italiano, segna il primo tassello di quello che sara il futuro

orientamento europeo e del nostro paese nella regolazione di gis¢sini?

Il DL Capienze ha certamente avuto un impatto non secondario sulla normativa nazionale e
nel rapporto tra Garante e Pubblica Amministrazione. La posizione dal Garante e stata
espressa dal Presidente St an zdellarRepubblied del’ a mb
2 novembre 2021 dove ha ricordato che il fine della semplificazione deve essere perseguito
senza compromettere la tutela del diritto. Cid pud essere fatto adottando i necessari
“correttivi” e aggi ust aiome det decretoppereconsesntireial i n
Garante di continuare a svolgere il suo ruolo di autorita di controllo.

Se é vero che le amministrazioni avranno un margine di discrezionalita maggiore nel
trattamento dei dati personali, la conseguenza e che il Gaamintera il suo scrutinio con
riferimento ai principi di cui all>art. 5
trattamento posto in essere dal titolare pubblico, si dara meno peso al fondamento di liceita
del trattamento per aumentareadlat r ol | o sul ri spetto degl i &
Penso quindi alla minimizzazione, alla limitazione delle finalita e conservazione, alla
sicurezza, all ' esattezza dei dat i e cosi v
dalla pubblica amministrazione diventa piu simile a quello che attualmente il Garante gia

svolge nei confronti dei trattamenti posti in essere dal titolare priato.riferimento alla

“ ” “

mor atori a sugl i I mpi ant i di mentodfac@ateo r v e
operant i attraverso | "uso dei dat i bi omet
questo, che il legislatore nazionale ed europeo perseguano in questa direzione vietando o

limitando fortemente il ricorso a tali tecnologie.
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Attraverso il presente contributo & stato possibile riaffermare il ruolo primario ricoperto dalla
biometria nel determinare le sfide futuegate alla disciplina sulla privacy, sulle quali il nostro

Garante sara chiamato a georre un’ attenzione s
Nel tracciare i limiti formali e materiali della disciplina sui sistemi di riconoscimento biometrico, la
nostra Autorita puo attualmente intervenireesiaante attr aver so | > adozi one
pareri alle istituzioni, cheex post attaverso provvedimenti correttivi e sanzionatori. Tuttavia,

| " aspetto piu saliente rispetto alla regolazi
nostra Autorita dovra ricoprire nel tutelare il benessere delle persone, educarle en&ndasfor

soggetti attivi in grado di giocare un ruolo primario nella regolazione di questi sistemi invasivi,
attraverso la predisposizione di segnalazioni e reclami. Solo attraverso una sensibilizzazione attiva
dei cittadini, di fatto, sara possibile det@nare cosa la nostra societa sia disposta a sacrificare nella
tutela della propria riservatezza, per conviyv
Se le assemblee legislative giocheranno un ruolo cruciale nella definizione degli orientamenti futuri
in materia di biometria, le autorita di controllo, in virtu del loro potere indipendente, potranno
continuare a valutare in concreto i singoli trattamenti ammettendo solo quelli che in virtu dei principi
sanciti dal GDPR risultino giustificabili in termidi liceita, necessita e proporzionalita, in relazione

alle finalita perseguite. Qualsiasi fine semplificatorio, di fatto, come disposto dal DL Capienze dovra
essere sempre perseguito senza compromettere la tutela del diritto. In questo senso, seitinnovaz

i ntrodotte dal decreto avranno | effetto di
trattamento dei dati personali alle amministrazioni, il Garante non esitera ad estendere il suo scrutinio
con riferimento ai er presecvarg il suodreolo Idi’ ativita di coftrollé D P R
Pertanto, il sindacato svolto dalla nostra Autorita in relazione ai trattamenti svolti da pubbliche
amministrazioni diverra semplicemente piu simile a quello gia messo in atto nei confronti di titolari
pri vati. Da wultimo, vi €& |’ auspicio per cui si

nella limitazione di forme di trattamento lesive della privacy dei cittadini, quali le forme di

sorveglianza bi omet r i cedfett@ahdo le scelte diprnapioe di pditigaa z |
del diritto per orientare il rapporto fra | a
4. 11 trattamento di dati biometrici nell o6ordir

Rispetto alla disciplina europengl nostro ordinamea esistono misure specifiche per regolare
alcune tipologie di trattamento di dati biometrici, che di seguito analizzeremo in dettaghdtoD
dopo aver ricostruito gli alboddla disciplinaitaliana in materia di biometriad il suo sviluppo

attrave s o i | recepi mento della normativa eur ope:
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focalizzar si sulla regolazione di gueste fo
anali zzando anche gl i | | e c iapplicazione meilae \alstaziona | I
d’"impatto sulla protezione dei dati.i (DPI A) .

4.1 Firma grafometrica

La firma grafometrica classificata&omeuna tipologia di firma elettronica avanz@&EA), ai sensi

del | " argb.i s1,delletGodi ce digifale!®. Kssandomsisté umaasa@ta dine D
versione digitale della firma su carta quantaregistrando caratter biometrici legati alla grafia del
soggetto al momento di apposizione della sua firma su supporto digitale, teefimte grafometrica

si associao a un determinato documento informatico i parametri biometrici rilewatnodo da
condurreex postdelle analisi grafologiche peverificare la validita della sottoscriziori€®. Le
informazioni biometriche acquisite attraverso queataasltapossono rilevare ulteriori connotati del
soggetto quali la velocita di scrittura, la pressione esercitata dalla iaaolnaziore, fino a rivelare
persinoinformazionisensibiliconcernenti lo stato dialuté®, per questo si tratta dina forma di
trattamentache necessita di un elevato livello di protezione.

Questa tecnica biometrica viene utilizzata prevalentempatela sottoscrizione di documenti
informatici attraverso dispositivi elettronici (in genere tahletpme disposto dal CAD per la
disciplina della firma elettronica avanzata, introdotta inizialmente dal d.lgs. n. 82/2005 e disciplinata
in seguito attravso disposizioni tecniche dal D.P.C.M. 22 febbraio 26f1Blel nostro ordinamento,

la FEA consiste in una semplificazione della firma elettronica qualificata, ma per poter essere
adoperata con gli stessi effetti giuridici deve essere in grado di garantirserie di requisiti
specificat:i all’interno del L'Tu & @ | delsthbaihelifed- AD. P .

197 Codice Amministrazione Digitale (CAD), istituito con il d.lgs. 7 marzo 20082 & stato in seguito modificato e

integrato prima attraverso il d.lgs. 22 agosto 2016 n. 179 e in seguito con il d.lgs. 13 dicembre 2017 n. 217. Le ultime
modifiche alla materia sono state apportate dal d.I. 16 luglio 2020, n. 76 convertito dafiattebibre 2020, n. 120.

Fonte pagina dal sito AgID sul CADhttps://www.agid.gov.it/it/agenzia/strateggaadrenormativo/codice
amministraziongligitale

198\1. Soffientini, Privacy, protezione e trattamento dei dait., p. 277.

%1 e tecnologie biometriche sono strettamente conness
informazioni sensibili a livello genetico o sul suo stato di salute. Ad esempio, la struttura vascolare di una mano puo
rilevare la presenza di aloe malattie cromosomiche oppure la rilevazione della firma pud determinare la presenza di
mal attie neurol ogiche. Si |l egga in pr dpddietna ilf’i amaliiosie
umano: profili bioetici della biometrig26 novembre 2010.
https://bioetica.governo.it/it/pareri/pareririspostefidentificazionedelcorpcumaneprofili -bioetici-della-biometria/

200 Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2&Egjole tecniche in materia di generazione,
apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali, ai sensi degli articoli 20, co@4na 3

comma 4, 28, comma 3, 32, comma 3, lettera b), 35, comma 2, 36, commaif,@. T Serie Generale n. 117 del 21

maggio 2013.
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disciplinatoa livello europea | | ' idal Regolamento (UE) r1#10/2014 (eIDASPs ul | ' i den't
digitale n el g u asidspomrelcHe una firma eletfrdhica avanzata debba soddisfare i seguenti

requisiti:

a) essere connessa unicamente al firmatario;
b) essere idonea a identificare il firmatario;
c) essere creata mediante dati per la creazione di una firma elettronicérohe#rio puo, con
un elevato livello di sicurezza, utilizzare sotto il proprio esclusivo controllo; e
d essere coll egata ai dat i sottoscritt. i nm

modifica di tali dati.

Nella disciplina italianainvece, la firma grafometrica stata regolata nello specifico dahrante

privacya | | i nterno del Provvedi mento generale de
sottoscrizione di documenti informatici)relle contestuali Linee guida in tema di mascimento

bi ometrico e firma grafometrica. I n particol a
come | utilizzo della firma grafometrica per
la creazione di una banca dati bionaripoicte le singole firme grafometriche sono volta per volta
acquisite e incorporate, con le opportune protezioni crittografiche, nel documento informatico
sottoscritto, eventualmente archiviato in un sistema di gestione docurh&tale

Da ultimo, la frma grafometrica agevola le pratiche per la conclusione di contratti in forma dffitale

in quanto non richiede che il soggetto sia titolare di un dispositivo di firma, &€ semplice da utilizzare
poichéi mi ta |’ apposi zi one delpuoasseperrepligcataidasodgettrdiveasi a u |
dal firmataric®> Al l o stesso modo |’ impiego di dati bi

univoca del titolare della firma, garantendo un elevato livello di sicutf®zza

201 £, Buffa, Firme elettroniche e grafometriche, dalla direttiva CE/1999/93 al Regolamento eIDAS 2014/910/UE, in
vigorech | | 6 1 . Editor2 Re¥, €edon Book, 2016, p.-3%.

202 Garante per la protezione dei daiipee guida in materia di riconoscimento biometrico e firma grafometpoato

5.4, p. 18.

203 E, Tosi,Diritto privato delle nuove tecnologie digitali, Riservatazeontratti, responsabilita tra persona e mergato
Diritto delle nuove tecnologie, Giuffré Francis Lefevbre, 2021, p. 423.

204 M. R. Lenti, Dati biometrici, firma grafometrica e contratti elettronici. Quali implicazioni per la CyBecurity in
LUISSLaw Reviewn. 2/2017p. 115117.

205G, Navone]l valore giuridico della firma grafometricain Osservatorio del diritto civile e commercialéascicolo 1,

2018, p. 115119.
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4.2l trattamento di dati biometrici nei rapporti di lavoro

Il trattamento di dati biometrici nei rapporti di lavoro é stato in parte gia affrontato in merito ai pareri
espressi dal Garanpgivacysul testo di legge 19 giugno 2019, n. 8élla rilevazione delle presenze

de dipendent pubblicic o me mi sur a di coanelr’'agtt @i nanmnzsas ed't ie
disposta nei confronti della Asp di Enna ad inizio 20R1particolare, liGarante ha stabilito come

non sia ammissi bi | aaparte da dawre di lasm@ia pubblicd chalpoivato)o n e

di un sistema di rilevazione delle presefiz&é ndat o sul | "utilizzo di dat
assenza di una base giuridica che non puo prefigurarsi nemmeno sotto il profilo di liceita del consenso
deldipendenteln realta, il Garante era gia intervenuto sulla materia a partire dal20@6on | ' ad o :
delle Linee sul trattamento di dati personali dei lavoratori pfRfatidelle Linee guidaul trattamento

di dati personali dei lavoratori pubblici, athie nel 200%°”. Entrambe sono state in seguito rimarcate
all”interno del Provvedi mento gené%eadbpechpitescr
GDPR ha esteso ai dati biometrici la disciplina sui dati sensibili, il nostro Garante ha disposto a
ulteriori cautele necessarie per regolare queste forme di trattamento.

Essendad dat i bi ometrici per |l oro natura stretta
possono rivelaraumerosénformazioni sensibil{anchea livello genetico gullo stato di salutg per

autorizzane un trattamento deveempre disporsun’ i st anza di dimanziaf i ¢ a
Garantead eccezione di alcumiasi specificipuntualmente individuathe possono beneficiare di

una esenziort€. Inoltre,devono essere sempre disposte le misure tecniche e gli standard di sicurezza
richiesti, nonché il rispetto dei principi di liceita, finalitd, necessita e proporzionalitd del
trattamenté'®. Attualmente risulta difficile individuare una legittima base giurda al | ' i nt e
nostro ordinamento per queste forme di trattamento. Come gia analizzato, con il Provvedimento del
22 febbraio 2018, | a nostr a ddé titdlanecome possibila bases ¢ | u
giuridica, ai Rsleolresconl d eull ltesciisioieinet ge@dddre del presupposto

del consenso in ambito | avorat i v dl risalta dificden s i 0

206 Garante per la protezione dei dati personafice guida in materia di trattaemto di dati personali di lavoratori per
finalita di gestione del rapporto di lavoro alle dipendenze di datori di lavoro pridatiberazione n. 53 del 23 novembre
2006 (doc. web. 1364939).

207 Garante per la protezione dei dati personafice guida in rateria di trattamentali dati personali di lavoratori per
finalita di gestione del rapporto di lavoro in ambito pubbliaeliberazione n. 23 del 14 giugno 2007 (doc. web.

14147809).
208 M. Soffientini, Privacy, protezione e trattamento dei dafiilano, cit, p. 277
®vedere il punto 4 “Esonero della verifica preliminar

prescrittivo in tema di biometria del 12 novembre 2014.
210G, Bellomo,Biometria e digitalizzazione della pubblica amministraziaik, p. 6367.

L art. 9, par. 2. lett. a) GDhDRRernterndcde ammi cxishi lie iclui
il proprio consenso esplicito al trattamento di tali dati personali per una o piu finalita specifiche, sab&i mecui il
diritto dell’”Unione o degli Stati membri dispone che |
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individuare un altro caso di esenzione ai sensi del par. 2, art. 9 che patifiaayel queste forme di
tratamentoE possi bile ipotizzare c¢he -bpetieswel<adice di
privacy, ancora in corso di elaborazione da parte del Garpoteanno individuareulteriori
condizioni o limitazioni per disciplinare in modo piu puntudlérattamentodi dati biometrici in

ambito lavorativo.

4. 2.1 L6buso delle impronte digitali del |l avor

Al l "interno del Pr o 8, n.e36i%ih Gardnte pritaBy hg ritengtolecitodl 0 1
trattamento di impronte digitali dei dipendedtiuna societa operante negli spazi commerciali di
alcuni aeroporti. Il soggetto in questione predisponeva il trattamento di dati biometrici con la finalit
di controll are | ’'"accesso dei depogtatimghettndt pregimed ar
le casseforti contenenti gli incassi dei negozi. In tal caso pero data la natura peculiare del sistema di

accesso prescelto, non e stato possibile per Gar ant e applicare per | é

di procedimento di verifica preliminaeg inoltre, sono state disposte ulteriori misure di sicurezza per

tutelare maggiormente i dati sensibili dei dipendéhti Per t ant o, | * utadicdel del |
| avoratore per effettuare | > accesso ad aree
legittima, del a presentazione di un’' i stanza ddela ver.

prescrizione di alcune cautele aggiuntive in matdrisicurezza e protezione dei dati.

4.2.2 1l controllo di accesso fisico ad aree sensibili e macchinari pericolosi

Essendo idati biometriciindice delle caratteristiche fisiche e comportamentali degli individui,

possono vantare un profondo legamecan cor po e | i dentita dell a

questo generalmente vengono adoperati in materia di sicurezza sul, lavdéira di controllo

del | " accesso f i sdibitiomaechihad gericolodl’. m partiaotare,diGasame ha

ritenuto lecito | "utilizzo di bapsatesultairilievazioset e mi
del |l " i mpronta o del koo pdrdinaldtagdi aidurezza, pke | lprateziona n o
patrimoniale e la tuteaAldeihntienacol wWmilt aPrdelv
prescrittivo in tema di biometria del 2014, al

212 Garante per la protezione dei dati persofahftamenti di dati biometrici dei dipendenti. Verifica preliminat8

giugno 2015 (doc. web. 4173465).

213 M. Soffientini, Privacy, protezione e trattamento dei daii., p. 293.

2141, Greco, A. Mantalerdndustria 4.0, Robotica e Privadyy-designjnl |  diritto del |l 6i nf or maz
Anno XXXIX Fasc. 6, 20138p. 883884.

215 A lannuzzi, F. Filosal] trattamento dei dati genetici e biometricit., p. 128.
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dei soggetti addet t i e util i zzo didponearpeeaco @it i €

alcune prescrizioni a fronte delle quali il titolareienee s oner at o dal |l obblig
del | " i st anza dilnolivegal sud intecnaengomo éntividoaitertcanie @ r e e s ensi |
solo?ts,

- le aree destinate allo svolgimento di attivita rtvearattere di particolare segretezza,
ovvero prestate da personale selezionato e impiegato in specifiche mansioni che
comportano la necessita di trattare informazioni riservate e applicazioni critiche;

- le aree in cui sono conservati oggetti di particmlaalore o la cui disponibilita € ristretta
a un numero circoscritto di addetti;

- le aree preposte alla realizzazione o al controllo di processi produttivi pericolosi che
richiedono un accesso selezionato da parte di personale particolarmente esperto e
qudificato;

- I ut i diiamparati e macchinari pericolosi, laddove sia richiesta una particolare

destrezza onde scongiurare infortuni e danni a cose o persone

Sempre second@ nostra Autoritanel caso in questioni presupposto di legittimitalla basedel
trattamento é dato in ambito pubblico dal perseguimento di finalita istituzionali da parte del titolare,
mentre in ambito privato dall’  applicazione d:

favorire la sicurezza del lavoratété

4.2.3 Autenticazione informatica ai fini del controllo di accesso o di identificazione degli utenti

Nei casi in cui il dato biometrico sia impiegato come credenziale di identificazione per fornire

| " accesso a banche dat i icasisn csitsia necessario fdentifioaeet i C |
adeguatamente gli utenti per la tipologia di trattamento effettuata o delle risorse informatiche
utilizzate, ad alto contenuto sensibile, il Garante ne ha disposto una disciplina puntuale, sempre
al |l i nt evredimentd geherale del 12 novembre 2024 punto 4.%8 infatti, si dispone

come i titolari del trattamento siano esoner a

Garante purché siano rispettate le disposizioni elencate nel prgseweedimento.

2yedere il punto 4.2 “Controllo di accesso fisico ad
macchinar. per i cotdgereialé presalitbvb in temaadivbioraetria aekl2 novembre 2014.

217 M. Soffientini, Privacy, protezione e trattamento dei daii., p. 304.

28%edere il punto 4.1 “Autenticazione informatadebl2, del
novembre 2014.
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Inoltre, anche in questo caso il presupposto di legittimita del trattamento viene fondato in ambito
pubblico sulle finalita istituzionali perseguite e in ambito privato attraverso la messa in atto di un

bilanciamento di interessi.

4.3 Immigrazione irregolare etrattamento di dati biometrici da parte di Autorita di pubblica

sicurezza

Ai sensi della normativa vigente, sia a livello europeo che italiatraftamento di dati biometrici &

lecito, a i S e n s i-septies,Iconima &,@oi c2 pr i artaOcpar. 2 lettd dFGDPR per

moti vi di interesse pubblico rilevante, i nclu
contrasto alla criminalita e prevenzione del terrorismoltre, ®me dispostalalla Convenzioa di
Dublinc'®e dal Trattato di Prif® queste forme di trattamento possono essere impidgglieStati

me mb r i per disporre | 'eearhe adit aurea | da fdam dga adii
Allo stato attuale, ihostro paese € uno dei piuitila livello europeo dal fenomeno migratorio, per

questo una delle implementazioni piu significative dei sistemi biometrici in ambito di pubblica

sicurezza concerngicamentd ' i dent i fi cazione di i cskinesd e rdteil
2 del Trattato diPr G m s i d i s p oapmositischealati mazioralal &ne diiperseguire
violazioni penali, mentré ' ar t . 8 e seguenti di spongono | e

biometrici. Per favdre inoltre lo scambio fradiversi stati europeicon il Regolamento
2725/2000/CE? ¢ statodeab | ' EZ%3rossid andatabaséiometrico istituito con lo scopo di
raccogliere le impronte dei richiedenti as#a dati di immigrati irregolariL adozionedi un unico
database biostrico europeda lo scopo di prevenirghe un richiedente asilo formulna richiesta

di accoglienza all’”interno di piu Stati membr
dei dati inviati da ogni stat@onfrontandoli con i dati precedemiente raccolti in modo da rilevare

0 meno la presenza delle impronte inserite nel sigfén@gni impronta registrata viene classificata

collegandola al luogo e alla data della sua rilevazitmodtre, ogni paese europeo e dotato diagal

213 Convenzione sulla determinazione dello Stato competente per I'esame di una domanda di asilo presentata in uno degli
Stati membri delle comunita europe€onvenzione di DublindGazzetta ufficiale n. C 254 del 19/08/1997

220|| trattato sottoscritto in Germania il 27 maggio 2005 é stato recepito dal nostro paese con la legge 30 giugno 2009, n.
85 e dispone “1 " approf ondi me impadicolhre afiheali lottaveccpnial tarmiisma) e t r a
la criminalita transfrontaliera e la migrazione illegale

221 A, lannuzzi, F. Filosal trattamento dei dati genetici e biometricit., p. 128131.

222Regolamento (CE) n. 2725/2000 del Consiglio, dell'11 dicembre 2000, che istituisce I'«Eurodac» per il carfeonto d
impronte digitali per l'efficace applicazione della convenzione di Dublino.

2Pagina dedicata all’Eurodac, pagina ufficiale del Dip
https://www.politicheeuropee.gov.it/it/comunicazione/euroacronimi/eurodac/

224 A, SprokkereefData Protection and the Use of Biometric Data in The, EUS. FischeiHubner, P. Duquenoy, A.

Zuccato, L. MartucciThe Future of Identity in The Informei Society IFIP International Federazion for Information
Processing, Volume 262, Springer, 2008, p.-282.
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point naziorale competente per disporre il trattamento di questi dati sensibili. Il Servizio di polizia
scientifica con sede a Roma costituisd¢edhl pointitaliano, mentre la Direzione centrale anticrimine
costituisce | autorita responsabile incaricat
Dopo | ' adozione del Ré&yolamemni out dEXeh] &€08bHA
modificatoat t r aver so una riforma che ha cercato d
coinvolti e nel rispetto del principio di proporzionalita e@m r i | evat o dall ' EDI
pronuncid®®. I n particolare all’interno del regol am
di trattamento la persona debba sempre risultare informata sia per ,istr@toralmentein una

lingua che risulti comrensibile al soggetto. Inoltre devono essereargdi i presupposti di

un’informativa di base qual.i I * i d eirdesiinatai ded e | r
trattamento, il diritto di accesso ai propri dati e di richiedere una Ittibiaa se incorretti, nonché

| " esistenza e |l a natura di un opebfiniidgsecuredza r i |
nazionaleUn cascanalogadi trattamento di dati biometrici da parte di Autorita di pubblica sicurezza
italiane concerme, invece i | casell ario centrale d’'identita
del Mi ni st eQuestodasélldrio fa parttealellanDorezione cdetanticrimine della Polizia

di stato e consente | a raccolta dei rilievi f
Questi rilievi contenenti le foto, le informazioni anagrafiche e le rilevazioni dei dati biometrici dei
soggetti arrestati, cons®no la creazione di un grande database nazionale per la prevenzione del
crimine, agevolando notevolmente le operazioni di polizia giudizidaialtimo nel nostro paese

non esiste attualmente un sistema di regole puntuale volto ad orientare i tratiotembiometrici
effettuat.i d ain duantola lero diseiplina’viene dhdirizzata prevalentemente dalle

di sposi zioni europee i n materia. E auspicabil
disposto dal Garante privaggi sen s i  d edeptiés@odide privaZypossa intervenirdefinendo

in modo chiaro il quadro normativo di riferimento alla luce dei principi disposti dal Codice e dal

Regol ament o. [ n particol ar e, e sempr e neces
proporzionalita non eccedendo nell > uso di gue
come gia analizzato, i n l'talia e attual ment

225Regolamento (UE) n. 603/2013 del Parlamento europeo e del Consiglio, del 26 giugrem2adiituisce I'«Eurodac»

per il confronto delle impronte digitali per I'efficace applicazione del regolamento (UE) n. 604/2013 che stabilisce i criter

e i meccanisi di determinazione dello Stato membro competente per l'esame di una domanda di protezione
internazionale presentata in uno degli Stati membri da un cittadino di un paese terzo o da un apolide e per le richieste di
confronto con i dati Eurodac presentd#dle autorita di contrasto degli Stati membri e da Europol a fini di contrasto, e

che madifica il regolamento (UE) n. 1077/2011 che istituisce un'agenzia europea per la gestione operativa dei sistemi IT
su larga scala nello spazio di liberta, sicurezgastizia (rifusione)

226 Opinion of the European Data Protection Supervisor on the amended proposal for a Regulation of the European
Parliament and of the Council on the establishment of 'EURODAC' for the comparison of fingerprints for the effective
appliat i on of Regul af.i]fRecagt \EtdipnpIN6-2012.../ ...]
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videosorveglianza basat. £md di gpaziguobblioi,sad acoeeioné 0 b
che il trattamento sia dispogter finalita di pubblica sicurezza, previo parere favorevole del Garante,

O sia disposto da un’autorita giudiziaria o d

4.4 Applicazioni della Data protection impactassesment (DPIA)

La valutazione di impatto sulla protezione deidati (DRIAY t r od ot t a P?dAdodtitlister t . 3
un onerenecessariqyosto a carico del titolare del trattamepévvalutare i fattori di rischio connessi

al trattamento posto in essere, analizzando le conseguenze del trattamento ed il loro impatto sui diritti
e le liberta degli interessafluttavig prima che il GDPR introducesse la disciplina sulla DPIA, il

Garanta t al i ano aveva disposto all interno del Pr
che alcune tipologie di trattamento per le finalitd perseguite e la loro ratt@ssegnata daa
soglia di ri schio bassa, erfiofsisea opreasloinmirmdree d
Codice privacy (successivamente abrogato dal d.lgs. n. 101/2018).

Questamisura disemplificazione si era resa necessaria data la forte crescita sul mercato delle
tecnologie biometriche, anche essa risultavatre t t ament e v i n c opremigioaie al |’
accorgimenti tecnici specifici. Inoltre, dovevano essere sempre rispettati i principi generaiiadi lic
necessita, proporzionalit&a | * ob bl i go di i nf preventveal Gamnté& Adl i s e
oggi, | > esonero dal condurre una ycaneuwlispsd o n e
dal | art . i%&dtamérd effettuati@ scopo di riconoscimento biometrisojta ancora
subordinata all’>adozi oniezidoinit uttetcenilcen emii nudri e/ i
Provvedi mento general e, escluso | obbligo di

nuove disposizioni adottate dal Garante.

4 51| trattamento illecito di dati biometrici

Nei casi fin qui analizzati aldomo illustrato la disciplina giuridica dei dati biometrici e le loro forme
di trattamento lecite. Tuttaviapessda raccolta di questa tipologia di dati avviene anche per scopi
illegittimi o non dichiaratiDi fatto essi costituiscono una risorggormativa molto preziosa che se

combinata con altri dati sensibili, ricavati da piu banche dati, consente di effettliarattivita di

2IAF sensi del |’ amando udtipo di patamento,lallo@lizMiRvede dn particolare I'uso di nuove
tecnologie, considerati la natura, I'oggetto, il contesto e létéirdel trattamento, pud presentare un rischio elevato per i
diritti e le liberta delle persone fisiche, il titolare del trattamento effettua, prima di procedere al trattamento, una
valutazione dell'impatto dei trattamenti previsti sulla protezione digpelisonali. Una singola valutazione pud esaminare

un insieme di trattamenti simili che presentano rischi elevati analoghi.

228228\, Soffientini, Privacy, protezione e trattamento dei dait., p. 298299.
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profilazione estremamente accuraBenza la predisposizione di misure preventive di controllo,
aziende private e soggetiu b bl i c i agirebbero incontestat.i
comportamentali dei loro soggetti di riferimento.

Questo bagaglio informativo di fatto costitu
pregiudica i diritti e le liberta dedl persone, come gia discusso, ma puo dar luogo a forme di
discriminazione, di controllo e di condizionamento ille&teQuandol * acqui si zi one
informazioni avviene per scopi illegittimi, la biometria perde la sua funzione di risorsa primaria per

la sicurezza, diveend uno strumento estremamente pericoloso in grado di condizionare
enormemente la vita delle persoRertanto dseguito analizzeremo i casi piu frequenti di uso illecito

di questi sisteni?®. Uno deicas piu frequenticoncerneil furto d’ i d e n t Notmalmedte gi t a
I"'i dentita difiniscesullabasgdjlert @ od sppidae val enza: da un
legata alla sferaorporea che ne deéerminain termini oggettiviil suo riconoscimentomentre

dal | * al t aesions dellsbhapersbralitamel contesto sociale al quale appartiene, che ne filtra

|l a percezi oneociddAncihnet earinlo’ idnetlelran o dd Unlsaggedd e r a
assumeun duplice rilievg dato che attraverso di essa € possibilea di sporne |’ i
attraverscsistemi informatici, checostruirne lgoropriarappresentazione dalrete digitale

Le component. di gitald@ che possono lldeetesir mi n a
differenziano in password di autenticazione, tessere magnetiche connesse a dispositivi elettronici,
oppure come nel nostro caso, in componenti biometriche quali impronte digitali, caratteri del volto,
del * i r iddla propria voce.Pertanto, il furto di identitd digitale si configura come

un’ appropriazione i1l ecita da parte di so0gg

Il i dent i f individaoisuw web Inadtre quardo il furto di questi dati avviene in relazione a

BN

dati biometrci?%, si configura un livello di rischio ancora maggiore in quanto non & possibile

modificare le proprie componenti biologiche com e i casi di paperd Wairsad  dl’i
smartcard I n genere il furto d’ i dentraggid suaistemi e n e
informatici o |’ adozi onphisidg? emailrchieaispongond truffeplad o | e

sottrazione di dati effettuata attraverso il furto di documénti. | i nhesnoodel di name
494 del Codice penatiisponeil delitto di sostituzione della persgnzel quale e possibile ricondurre

anche gli illeciti per furto di identita digitalén esso si prevede la reclusione fino ad un anno per

2297, B. Gillis, J. L. SpiessBig Data and Discnmination cit., p. 463.
230 M. R. Lenti,Dati biometrici, firma grafometrica e contratti elettronici. Quali implicazioni per la Cy®ecurity cit.

p. 118124.
Blyedere il punto 7.2 “Furto d’'identita ibiomegitcorifinma” del
grafometrica, Allegato A al Provvedimento generale prescrittivo in tema di biometria del 12 novembre 2014.

221l phishing @ una tipologia di truffa effettuata sul

ingannare la vittima convincendola a inviargli denaro, condividere dati finanziari o codici di accesso.
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chiunque sostituisca il | egoaltribueea & € o hdaaltripun falgor i a
nome o un falso stato, al fine di procurare a sé o ad altri un vantaggio o di recare ad altri &ii. danno

Inoltre, la Corte Suprema di Cassazione attraverso una delibera ha specificato come questa tipologia

di reato possa configr a r S i anche all’inter i Undreato che pudt e st
configurarsi i n concorso al furto d’identita
del | ' der. t.p, chesidv&ificaquando il furto d’identita si r

ulteriori reati, quali frodi finanziarie o altri illeciti penali.

Invece, n altro illecitosempreconnessa@lla materia in esanmgguardala falsificazione della firma
biometrica. In gener la progettazionéei sistemi biometrici avviene attraverso degli standard di
sicurezza tesi a impedire che sia possibile ricavare il campione biometrico dal loro funzionamento,
essendo la raccolta dei dati un unico proc@sswersibile. Se invece il pcesso di acquisizione del

dato viene separato dafiese della sua elaborazione é piu facile incorrere in riproduzioni illecite dei
dat i per finalita non autorizzate o all’int
legittimamente raccolti. Vie inoltre in questi casi anche un rischio elevato di falsificazione
biometric&%® essendo possibile determinare artificialmerdati biometricidi un soggett@ partire

da caratteri biologici esistenti. Dalla manipolazione di questi dati & possiifadti, determinare in

modo fraudol ento i tratt.i bi ometri cNel noslree di s
ordinamento le misure preventive per far fronte agli illeciti legati al trattamento dei biometrici, sono
state disposte dal Garante privagyl | " i nt erno del Provvedi mento
materia di riconoscimento biometrico e firma grafometrica del 2014. Tuttavia, € possibile che con

| " evoluzione della disciplina in materanaa di b
di s post esemties]siapossibite conf@urare nuoviilleciti e disporre una disciplina piu puntale

per |’ adozi oevenziaeie dimn ssstemaeauttlare gerla tutela delle vittime.

Vedere testo dell > art. 494 c.p.

234 Cass. pen., 14 dicembre 2007, n. 46674, in Dir. Internet, 2008, 3, 249; Cass. pen., 3 aprile 2012, n. 12479, in CED
Cassazione, 2012

2yedere il punto 7.4 “Falsificazione biometrica” del/l
grafometrica, Allegato A al Provvedimento generale prescrittivo in tema di biometria del 12 novembre 2014.
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CAPITOLO 3: I DATIBI OMETRI CI NELL' ORDI NAMENTO S

AnScrivo per dare pi%»r forza al vostro futuro e

(Shoshana Zuboff, 2019)

1. Ladisciplina biometrica nelb e r a Capitalismdidella sorveglianza

Nel | " anlaleivzozlaurzei one dell a disciplina sulla bi
contesto statunitense si rivela essenzialequanto gliStati Uniti detengonmrmai da tempo

un’ enorme influenza non s odalzzaziorel delle teeneolagie dip p o

identificazione biometrica, ma anche nella promozione di un acceso dibattito accademico e sociale
sulle implicazioni |l egate al | el2®la prajesseresdaidi g u e

Harvard Shoshana Zufigubblica il suo bess e | The Age 6f Surveillance CapitaliSm un’ op e
spartiacque in grado di introdurre un nuovo paradigma nel dibattito sul rapporto fra la nostra societa
e | 7intelligenza artificial e. oricndelle grandi az&nde Zub
digitali americane (Google, Appl€acebookAmazon) le quali per prime hanno introdotto modelli

di business basati sulla raccolta di dati personali, individua una nuova forma di accumulazione
capitalistica in grado di impadrosiri del | " esperienza wumana per t
abitudini, comportamenti e interazié#fi Questo fenomeno, Capiaksmpr end

{3

dellasorveglianza, vi ene def i nito come un nuovo ordine

2363, Zuboff,N. Moller, D. Murakami Wodal, D. Lyon,Surveillance Capitalism: An Interview with Shoshana Zuloff
Surveillance & Sociefy2019, 17 (1/2), 25266., p. 25261.

85



come materia prima per pratiche comme¥ dliaal i ¢
base di gQquesto nuovo ordine econoigtalesempreplie i n
globale e interdipendente, vi sono dunque i dati personali raccolti da aziende private per fini
commerci ali. I nfatti, sebbene questi dati si a
prodotti e servizi da parte dei consuorg se sottoposti a un ulteriore trattamento possono
determinare quel | o csarglusgomportaeenttle,f i mg $ioa cwomMmee awm
in grado di pronosticare i nostri comportamenti futuri, nel breve e nel lungo p&fiodo

L’ o p BS Zbofd si ivela essenziale in quanto per prima pone una riflessione sullo sviluppo di

un mercato digitale nel quale noi stessi diveniamo il principale oggetto di scamamote la
commercializzazione dei nostri dati personali. Il surplus comportateentatti si determina a

partire darecupero di dati comportamentali che, se una volta costituivano materia di scarto, ad oggi
si rivelano riserve preziose ed estremamente profittevoli per le aziende, in gaaottoposti a
processi dintelligenza artificiale, possono dar luogo a prodotti predittivi in grado di profilare in modo
estremamente accurato i consumatori.

Di fatto, i cambi ament o n ehlaposta ke tondadmentagpereusat i
nuova forma di mercato, iI'mercato dei comportamenti futlri,di cui queste previsioni
comportamentali costituiscono la valuta digitale del filfffro L’ accumul azi one di
consentano di tracciare la nostra esperienza umana, partendo dalla nostra identita, dbitudini
acquisto, fino al modo con cui costruiamo relazioni online, definisce pertanto in termini commerciali

la nuova frontiera del capitalismo contempora&fto

Queste tendenze contestualizzate in relazione ai dati bionsétrieelanoancora piu allarmantin

guanto non solo assistiamo a sviluppi economici nei quali i nostri corpi divengono vere e proprie

merci di scambio, ma tramite |’ > acquisizione di
€ possibil e det en e deatitaailuesoggetto per finaitd nemsplo carhnmercidlie | |
ma anche di controll o e di sorveglianza. L

rilevazione dei dati biometrici dei consumajaria p pr esent a pertanto | ul
innovativi modelli di business ormai sempre piu pervasivi a livello globale. | sistemi di

identificazione biometrica costituiscono la tecnologia piu idonea a rilevare questi dati

273, Zuboff,l | capitalismo della sorvegl i anz a, Luiss UnvefsitytPress,o d e |
2019, “La definizione”.

2383, Zuboff,Surveillance Capitalism anf the Challenge of Collective Actiohew Labor Forum2019, Vol.28(1), p.

11-13.

2393, Zuboff,N. Méller, D. Murakami Wod, D. lyon,Surveillance Capitalism: An Interview wihoshana Zubgfin
Surveillance & Sociefy2019, 17 (1/2), p. 26364.

240G, TropeaRecensione a. Zuboff, Il Capitalismo della sorvegliandzal f ut ur o del |l duman,i t~ de
Roma, Luiss University Press, 2019 (con una postilla su yieaCovidl9), in P.A. Persona& Amministrazione2020,

p. 480481.
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comportamentali, infatti gia da tempo un numero sempre maggiore di rivenditanitgnsi, quali

ad esempi o i n e g 0*Z ammetbnbee g i Isiomist & mdelmitogosdisientat i | i :
faccialeper tracciare i profili dei loro consumataaissieme alléoro abitudini di acquisto e prevenire
possibili furti. Al fianco di questa nuova forma di accumulazione capitalistica emerge la questione
della sorveglianz4?, infatti queste tecnologie predittive poss interferire notevolmentedla tutela

della privacy delle persone coinvolte, mettendo in atto vere e proprie azioni wolicore
profilazione.l sistemi di rilevamento biometrico costituiscomaaéaologiapiu efficaceper mettere

in campo queste strategie di controllo, ma a quale prezzo? Da un lato, lo sviluppo di queste tecnologie
consente |’ adozi zzaestremhdamendeieffichoe parla pcevenzeonedel crimine e il
contrasto al terrori smo. Dall altro dove non
da parte del potere pubblico, vi € il rischio che questo potere possa rivelarsi arbitradive le sue

finalita originarie di sicurezza e interesse pubbitéo

Non bisognaal contempodimenticare come lo sviluppo di queste tecnologie sia guidato
prevalentemente dagli investimenti di grandi aziende digitali, le quali costituiscono acpoicthi

soggetti in grado in investire il capitale economico necessario a finanziare la ricerca in questo campo,
mentre il settore pubblico dipende fortemente da questi attori privati per avervi accesso. Pertanto, se
puo ritener si c oediunmonapolis @ivato sulofsyilppordiajzestotecnologie,

un loro utilizzo indiscriminato da parteidubblici poteri al di fuori di un sistema di regole chiaro,

puo rappresentare rischi maggiori per i diritti e le liberta dei cittaBimi.quest@nalogamente al

caso europeo, anche negl] Stat. Uni ti recent
apporre un vero e proprio divieto sull’”uso de
da parte di autorita di pubblica sicie z z a , cul minato nel novembr e
Bellingham(Washingtondi un provvedimentp er vi et are | i mpiego di t
facciale da parte dle autorita locaf*4 Quest’ ultimo provvedi mento

numerosa serie iniziatan una legge adottatéSan Francisco nel 2039, che attualmente annovera

circadue dozzine di provvedimenti analoéffi

241H. Towey,The retail stores you probably shop at that use fagiabgnition technologyin Business Insider9 luglio

2021.

https://www.businessinsider.com/retatbresthatusefacialrecognitiontechnologymacys2021-7?2r=US&IR=T

242 3. Andrew, M. BakerThe General Data Protection Regulation in the Age of Surveillance Capitalisiournal of

Business Ethic2021, 168, p. 56870.

243 3. CinnamonSocial Injustice in Surveillance Capitalisin Surveillance & Society2017, 15(5), p. 61:612.

24T, Simonite,Face Recognition Is BeingBanned ut |t 6 s S, tiniwirdd 22&dicember 20Ble r e
https://www.wired.com/story/faeeecognitionbannedbut-everywhere/

245G, BarberSan Francisco Bans Angency Use of Fa&tacognition Tegin Wired, 14 may 2019.
https://www.wired.com/story/saftanciscebansusefacialrecognitiontech/

246 e normative piul restrittive sul riconoscimento facciale negli Stati Uniti sono arrivate dai consigli comunali. In tutto

il paese, i comuni hanno approvato leggi che vietano l'uso di tecnologie di riconoscimento facciale da parte di agenzie
statal e locali, in particolare dipartimenti di polizia. Ad oggi, tali divieti sono stati approvati nelle citta della California
(Alameda, Berkeley, Oakland e San Francisco); Massachusetts (Boston, Brookline, Cambridge, Northampton, Somerville
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https://www.businessinsider.com/retail-stores-that-use-facial-recognition-technology-macys-2021-7?r=US&IR=T
https://www.wired.com/story/face-recognition-banned-but-everywhere/
https://www.wired.com/story/san-francisco-bans-use-facial-recognition-tech/

La diffusione di una regolamentazione pitéea s ul | " uso di guesti Si s
pubblici poteri riflette la volonta di attivisti e accademici di limitare la progressiva affermazione di
sistemi di intelligenza artificiale sempre piu invasivi nella privacy dei cittadini e preveratsiagi

forma illecita di sorveglianza di massa, contraria a qualsiasi principio democratico.

Questa tendenza € stata avvalorata anche da numerose aziende private come Fauebook,
recentemente ha adottato la decisione di ritirare il proprio sistemeodobscimento facciale per
identificare le persone ritratte in foto postate online, proprio per dar conto delle crescenti
preoccupazioni manifestate dalla soci&tédQuando si analizza il contesto statunitense si assiste pero

a una forte contraddizione: ¢e’ ut i |l i zzo di guest. Si st emi i n
contestato, in ambito privato si riscontra invece un orientamento fondato prevalentemente su una forte
deregolamentazione. Di fatto, attualmente negli Stati Uniti risulta del tutto aseariegge federale

per la regolazione dei sistemi di riconoscimento biometrico e la loro disciplina vidéingade
prevalentemente r ami t e | > adozione di singole | eggi na
numero esiguo in pochi stati) oppumea mbi t o gi uri sprudenziale (tr o\
di common | aw). Tutto ci 0O concorre a definire
sistemi vienegeneralmenteébandito in contesti pubblici, viene invece sempre piu normatizzat
all’ interno dei contesti privati pio difficil
riferimento come nella disciplina sulla privacy europea.

Studiare i dati biometrici nell’ or divoiaquaitot o s
non sol o ci consente di el aborare | a |l oro di:
sviluppate queste tecnologie ed il loro mercato digitale, ma ci permette anche di analizzare un modello
diametralmente opposto rispettocaintesto europeo, caratterizzato da un approccio maggiormente
rivolto alla deregolamentazione di questi sistemi, con una disciplina sulla privacy decisamente meno
articolata rispetto alla disciplina del GDPR eurofj&dNegli Stati Unitii privati hanno unspazio di
azione molto piu ampio nell’”adozi onepedcblosg ues:t
z o ne d, difficih dar cantrollare quando si tratta di tutelare i diritti delle persone indirettamente
coinvolte. Infatti, in un sistema neligle il trattamento dei dati biometrici da parek mrivati none

sempref ondato sul consenso esplicito dell’”intere

e Springfield); ackson, MississippKing County Washington; Portland, Maine; Portland, Oregon; Madison, Wisconsin;
Minneapolis, Minnesota; Hamden, Connecticut; e New Orleans, Louisiana. Altre citta, come Davis, California;
Pittsburgh, Pennsylvania; e Nashville, nel Tessee, hanno anche approvato ordinanze che regolano l'uso della
tecnologia di sorveglianza tramite il riconoscimento facciale.

247K, Hill, R. Mac, FacebookCiting Societal Concerns, Plans to Shut Down Facial Recognition Syistéew York
Times,5 novembe2021.

https://www.nytimes.com/2021/11/02/technology/facebtaskalrecognition.html

248 3. Andrew, M. BakerThe General Data Protection Regulation in the Ag&urveillance Capitalispin Journal of
Business Ethic2021, 168, p. 56568.
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adottare simili sistemi di controllo senza finalita di interesse pubblico e senza neroheeito

persona ripresa sia a conoscenza della rilevazione alla quale e soggetta. Cido ha da tempo alimentatc

un forte dibattito, caratterizzato dall ™ attiwv
quaBan “Faci al Recd&gwmiaticampagn&tpeesdi mitare |
all > interno di negozi per tracciare i consuma

campagna e disponibile infatti un elenco dettagliato con numerose catene di negozi e la dicitura
eglicita del se facciano o meno utilizzo del riconoscimento facciale, o se non sia specificato e quindi
sia possibile che sia adottato in qualche misura. In questo modo i cittadini statunitensi possono
scegliere consapevolmente quali rischi assumersi e oaergare le proprie strategie di acquisto in
base alla trasparenza da parte dei rivenditor
Favorire strategie per incrementare i propri profitti rispetto alla tutela del diritto alla privacy dei
cittadini, pone di fattoquestioni etiche essenziali che differenziano notevolmente il paradigma
statunitense da quello europ@be | | * er a del capitalismo dell a s
conto dei ri schi crescent.i | egatei rda fd weesstieo ntie
della dottrina statunitense non & casuale, ma e la diretta consegtienza processo di
deregolanentaione che ha portata porre in secondo piano la tutela della privacy dei cittadini
rispetto al perseguimento di queste nuovefoe di economi a di mer cat o.
in guarda rispetto al persegui mento di guest
capitalismo della sorveglianza viene descritta come un fenomeno ormai irreversibile e determinato a
sviluppasi ulteriormente nei prossimi anni. Nei successivi paragrafi analizzeremo approfonditamente
come | el aborazione di wuna specifica discipl:i
gueste tendenze introducendo maggiori tutele per i dirigiliberta dei cittadini. Bta la presenza
crescente della biometria nella vita degli indivi@dunecessariana regolamentazione efficace che
governi la sicurezza di questi sistenateibuiscaai consumatonunaliberta di controlb sua propria

privacy.
2. L6intervento del | egislatore in materia di b
1 Nati onal |l nstitute of 2Sdefmiscd adatidogometrioi doméle ¢ h n ¢

misuraziom di caratteristiche fisiologiche com@na non limitate aimpronte digitali, modelli

dell'iride o caratteristiche facciali che pass essere utilizzate per identificare un indivi¢hio

249 Sjto ufficiale della campagna Ban Facial Recognition in Stores.

https://www.banfacialrecognition.com/stores/

250|] National Institute of Standards and Technology (NIST) & stato fondato nel 1901 e ora fa parte del Dipartimento del
Commercio degli Stati Uniti. Il NIST € uno dei piu antichi laboratori di scienze fisieli& azione.

251 National Institute of Standardsand Tech | ogy, def i ni ttipo/pernmafcc/52TMBAT/me t r i ¢ s ”
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Tuttavianel | " ambi t o del | a stahiliteomeletrilevazioni bidmetsch@oad b i a m
riferiscano solo a carattistiche fisiologiched e | | * i ,nmhd ‘anclieu a caratteristiche
comportamentali, come |’ espressivit &oladdnorithn Vv o
diunavoceL’ aut ent i c a zdeinmacome la misueazione dele caratigche fisiche e
comportamentali misurabili di un individuo, non rappresenta un fenomeno recente negli Stati Uniti.

Il governo e le forze dell'ordine lo usano da tempo. Il Federal Bureau of Investigation (FBI) ha creato
un database di riconoscimento biorreet; il Dipartimento per la sicurezza interna degli Stati Uniti
condivide l'iride e il riconoscimento facciale degli stranieri con I'FBI. Ma l'uso dei dati biometrici da
parte dei produttori di beni di consumo per scopi di autenticazione € salito Béenstgi ultimi
annfP2Numer ose aziende americane hanno contribui
gueste tecnologie nel nostro quotidiano. Ad esempio, Apple e stata una delle pripienaentare

un sistema drilevazione di impronte digitaTouchID) e un sistema diiconoscimento facciale
(FacelD) a |l | ’ i nitseor iRhmne pee consentirdo sblocco del dispositivo, ma anche la
possibilita di proteggere documenti sensibili o autenticare pagamenti?dfline

A causa del rapido sviluppo di queste tecnologie e della natura estremamente sensibile del dato

biometrico, negli Stati Uniti si avverte sempre aoaggioreur genza | esigenza ¢
regolazione federale di questi sistemper individuare deglstandard uniformi nella tutela della
privacy dei consumatafi*. | nf at t i , | " approcci o qsédsta tecnalogiee ns e
riflette una politica | i bassezfart a p ol wreideavenpor e d e |
miratocon ura rigida disciplina sulla privacy che rischi di ingessare il mercato digitale. La tutela dei
diritti del soggetto privatsi determina prevalentemente in funzione della facilitazione di queste
dinamiche di mercato, non prevedendo una regolazione fedellalbismetria e lasciandan ampio

spazio di autonomia ai singdiati. In generale, la disciplina sulla privacy € anea emergente del

diritto statunitense che manca di una regolamentazione standardizzata a livello¥&digpailecipali

istituti sula privacy attualmente in vigore sono le leggi federali, qu&lederal Trade Commission

Act (FTCY®% il GrammLeachBliley Act (GLBA)?*" e | Health Insurance Portability and
Accountability Act(HIPAA)2%8, Il comune denominatoralla base diueste leggidla privacy é

| * ado z i lkanlaeforrdagidn PracticegFIPs), ossia la diffusiond pratiche informative volte

252 N. Memon, How Biometric Authentication Poses New {drages to Out Security anBrivacy, in IEE Signal
Processing Magazin&/ol. 4, n. 4, 2017, p. 19296.

253 A, Bud, Facing the futurethe impact of Apple FacelDn Biometric Technology Todag. 1, 2018, p. &.

254 F, Q. NguyenThe Standard foBiometric Data Protectionin Journal of Law & Cyber Warfarevol. 7., n. 1, 2018,
p. 6771.

2553, M. Boyne Data Protection in the United Statda The American Journal of Comparative La2018, p.300-303.
256 Federal Trade Commission Act, Incorporating U.S. Safe Web Act amendme2@9@&f 15 U.S.C. §8 448, as
amended.

257 GrammLeachBliley Act, Public Law 106-102—Nov. 12, 1999.

258 Health Insurance Portability and Accountability Aetblic Law 104-191— Aug. 21, 1996.
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a favorire una <corretta informazione sulla p
elettroniche,cheprevado | ' adozi one di 1 st it uWNessugowiabesti | * i
strumenti normativdisponeperet na di sci plina puntale sullea r ac
s ol o ,s$eppbErha@ li regoli direttamentea promulgato una lista @ratiche consigliate per la
rilevazione e la conservazione dei dati biometrici di un soggeteer t ant o, | " att
giuridico statunitense sull i dent e fcarattemizzatoo n e

esclusivamenteal ' a d o z ingole &eggidsiatalilfatti, nonostante il Congressolb®mancora
emanarauna regolazionéederale per quantaconcernda protezione e I'uso della biometakuni

stati hannayia preso autonomamente una propria iniziasiviéa questiongguidando un mvimento
necessariocCome vedremo nei successivi paragadtiialmentaegli Stati Uniti esistonanicamente

trel eggi nazional i i n mat er i a llihois, TexaseWVashimgioma pr on
cui deve essere aggiant | ’ e s p eQalifomia £a@sumhez Privacy Aa di alcuni disegni di

legge in corso di elaborazione in altri stéthche il Commercial Facial Recognition Aptoposto

nel 2019da due senatori statunitensia s egnato un’ espepeic@sopaa Si g

| * i zeomeiditunoa regolazione federale in materia di biometria

2.1L a legislazione statalesui dati biometrici

Mentre B societastatunitenseontinua asviluppare le tecnologie biometriche, per comprendere i
modelli di regolazione adottati a livello nazionale attualmente in vigore € necessario riconoscere la
differenza tra sistemi di identificazione biometrica e sistemi di autorizzazione biomélrica.

legislatore statunitense, infatti, generalmente distingue fra identificazione e autenticazione

bi ometrica. Gl i i dentificator.i bi ometri ci son
digitali, pertanto |’ i deéescrhfiitcaai oome bli omtei I i
biometrico di un individuo per abbinare il tratto rilevato con quello precedentemente conservato
all > interno di un dat abase, per effettuarne
invece,alontrari o, prevede che |’ individuo sia 1in

scansione di un suo tratto biometrico che, una volta confrontato con un identificatore
precedentementerilevamme aut ori zza |’ access Bepmdsimdiquese e cC
due approccinella ldtura de sistemi di identificazione biometrica riflettono orientamenti nelle

strategie dpolicy makingn parte difformf®°, Infatti, alcune delle leggi statali in materia di biometria

259 Federal Trade Commission, Privacy and D&ézurity UpdateReport, 2018.L.e FCT’' s best practii
misure in materia di trasparenza, privégydesign e semplificazione della scelta del consumatore.

260 K. A. Wong, The FacelD Revolution: The Balance Between Rmarket and Preconsumer Biometric Privacy
Regulation,cit., p. 232233.
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statunitensi regolano imodo diverso i sistemi di identificazione biometrica rispetto ai sistemi di

autorizzazione biometrica, concentrandosi spesso solo su di una delle due strategie di riconoscimento

biometrico.Ol t r e a questo aspetto, | ' aStaiezby Statee cdhie u |
prevede | ' el aborazione di singole | eggi nazio
ostacoli all’'adozione di wuna st r a?lLémgdcaimenti f or

legislativistatal, di fattq risultano spesso troppo lentispetto alla velocita con cui queste tecnologie
si sviluppaw. Inoltre, gli strumenti adottati per tutelare la privacy dei cittadini di uno stato potrebbero
danneggiare i consumatori residenti in altri stati con leggi pprdeezione dei dati personali piu

deboli, oppure un’ azienda potrebbe de@ivider e d
leggi in materia di biometria. Quessituazionitendono averificarsiin due casi, sia quanddcuni

stati adottano queste previsioni a discapito di altche quandouno stao adottadegli standard di
regolazionamolto piu stringenti di altri. Di conseguenzgl tempaogli stati piu lenti nel legiferare si
riveleramo piu vulnerabili al trattamento dei ddiiometrici non protetto, mentre le aziende che
hanno consumatori in piu statiréano fatica a conformarsi a una legislazione confusa e gravosa
Invece, @ nonsi verifichereble se vfosse un omunestandard minimdederaledarispettareper le

aziende e tribunali di ogni statoDi seguito analizzeremo in dettaglio la normativa attualmente in

Vi gor e aeéisingdlistati satunitensi.

2.1.1 Il Biometrics Information Privacy Acin lllinois

Nel 2008 | o s taddttaio udaeldggde’inl materia nligioteziore alei dati personali, il
Biometrics Information PrivacAct?®2 not o anche con icheincludenu@a “ | | |
disciplina per la raccolta e conservazione deidatibiometri L’ i nt ent o di quest
era porre una tutela concretallaeorivacy dei cittadinj rispetto alla raccolta di questi sensibili.

All > interno dell "Il linois BIlIPA i d at ibioneirio me t r
idertifiers) einformazioni biometricheljometric informatios)?63

Nel primo caso, si fa riferimento ai singoli caratteri biometridi e’ i ndi vi duo, gua
| i mpr on 4 mentre gnel tsaconelo si i t i eimf@maziome’ biometricaqualsiasi

informazione ricavata dalla rilevazione di un identificatore biomettitibzzata per identificare un

261F. Q. NguyenThe Standard foBiometric Data Protectionin Journal of Law & Cyber Warfareeit., p. 7172.

262 Bjometric Information Privacy Act, 740 ILLCOMP. STAT. 14/15, 2008.

263H, ZimmermanThe Dataof YouRe gul at i ng Private I ndustr ydm&nivesitydfect i o
Kansas Law Reviev66, 2018, p. 64851.

264 Aj sensi della sezione § BHIPA, sono espressamente esclusi tra gli identificatori biometrici: i campioni di scrittura;

la firma; le fotografie; campioni biologici umani raccolti per finalita di ricerca; i dati demografici; descrizioni di tatuaggi;

o descrizioni fisiche come | altezza, il <colore degl:i
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individuo*®>1 nol tre, all’'interno dell a | egmasiasidamne d

personale che possa essere utilizpaoidentificare in modo univoco un individuoa sezione 15

del |l 11l linois BIPA stabilisce in dettaglio | e
e | eliminazione sia degli identif i®d&éerfarrsi bi o
cheun’ azienda possa disporre in modo | ecito

bi ometriche, viene richiesta | a predisposi zio

sul programma di conservazione e le linee guadr la successiva eliminazione dei dati raccolti, una
volta che lo scopo del trattamento sia stato raggifhtmoltre, prima di effettuare una qualsiasi

forma di trattamento deve essetrasmessaina comunicazione esplicita al soggetto coinvolto,
spiegando | a natura della rilevazione alla quale
legale deve essere informato in modo scritto del trattamento e della conservazione dei propri dati
bi ometrici. L”infor mat i v ficoahehele scopa dellatraccelta,dasumt e n

durata e le modalita di conservazione. Quindi qualsiasi ente o0 azienda privata deve fornire una

comunicazione scr i tdisparekalatcolta deiddativ i d u o, pri ma di
Al l i nterno del | anoms@bdlitachedei limiteesplioliper la divallgagiane di
gueste informazioni sensibilile” 1 | | i noi s Bl PA decariendegpuyatadaldérarp | i C |

profitto dalla raccolta di queste tipologie di dati. Infatti, la legge vieta espressdmdivelgazione

degli identificatori o delle informazioni biometriche, a meno che non sia presente il consenso esplicito
da parte dell’”individuo. Oltre al consenso, I
cCui |l i ndividueansampbatei funanziaria autorizz
mandato o la citazione emessa da un tribdffal©gni ente o azienda privata che disponga un
trattamento di dati biometrici deve, inoltre, aderire a degli standard pdecasite la rawolta e la
conservazione di questati sensibili. n t al senso, I 1111 noidebbaBl PA
tutelarei dati biometrici con i medesimi standard di sicurezaa cui dispone la conservazione e |l
trasferimento dinformazioni confidenziali e sensibili.

Uno degli aspetti piu interessanti deleggee che, al | i nterno dell a se
l a possibilita di intraprendere un’ azione | eg

pressoil tribunale distrettuale federale, qualora risulti parte lesa per una violazione delle sue

265 Aj sensi della sezione § 10 BIPA, le informazioni bionwtei possono essere acquisite per mezzo della rilevazione,

conversione, archiviazione o condivisione dell’”identi
espressamente come qualsiasi informazione proveniente dalla lista di ideniisatosi non possa essere classificata
come un’'informazione biometrica.

266 K. A. Wong, The FacelD Revolution: The Balance Between Rrmarket and Preconsumer Biometric Privacy
Regulationgit., p. 240.

267 Aj sensi della sezione § 10 BIPA, & necessariolcheent e pri vato aderisca al suo
successiva eliminazione del dato biometrico, entro tre
268 Aj sensi della sezione § 15 BIPA, che dispone per gli enti privaiiiétd di vendere, commercializzare o trarre

profitto da identificatori o informazioni biometriche.

93



disposizioni®®. Infatti| a nor mati va non s o,lseggetioi abapviolaziendap e r |

possibilitd di richiedere un risarcimento per i danni, ma gibatisce anche la possibilita di ottenere

il imborso delle proprie spese léga altre forme dirisarciment®. | n particol ar e,

a cui la parte lesa puo avere diritto viene stimata a parfimitlafinoac i nquemi | antelo|l | a
privato ha agito deliberatamente inmododol®a. ul ti mo, e i mportante s
Bl PA s astenga del | i mikewziohediridentifeatod o inforrhazienmmi s ¢
biometricheperscopi investigativi in ambito precs s ual e . La | egge del l " I1

sezione 25, non puo interferire con alcuna normativa federale e non puo applicarsi ad alcuna agenzia

statale o unita governativa locale.

2.1.2 |l Legislative House Bill 1498li Washington

Lo statodi Washington ha adottato nel 2017 egislative House Bill 1493, not o anche <co
1493”, introduc en dperlapretéziore dagliidentificaori bigmetadn questo h e
caso, infatti, non viene disposta la differenziazione tra indicatori biometrici e informazioni
biometricheL.’ H. B. 1493 definisce Z06mhha imidientiazi oato
dell e caratteristiche formadidatig®si che di un indivi
Nell o specifico questo intervento nor mdebavo s
esserdornito un ragionevole preavviso prima di disporre la raccolta del dato biometrico. Inoltre,
necessari o c healillsdoicomsnsy al tchitamenfo.d_a predisposizione degli obblighi
diinformativa e consenso riflette la volonta del legislatore di vincolare le imprese alla predisposizione

di informazioni chiare e trasparestila natura dei loro trattamenti commelcjautelando la privacy

dei loro consumatoti®. Pertanto, per registrare legalmente un identificatore biometrico in un
dat abase per scopi commercial i, un ente priva
del soggetto interessatnoltre viene richiest anche la predisposizione di un meccanismo per
prevenire successivamente che il dsi@nuovamenteutilizzato per ulteriori scopi commerciali.

I nfatti, solo dopo che un identi f i cdathbaseeer bi o1

29 A, L. Metzger,The Litigation Rllercoaster of BIPA: A comment on the Protection on Individuals from Violations of
Biometric Information Privacyin University of Chicago Law Journah. 50, 2019, p. 1062068.

270 Aj sensi della sezione § 20 BIPA, che concede alla parte lesa il risarcimento di spese legali ragionevoli, incluse le
spese per | acquisizione di @eriti e |l e spese per sost
271 egislative House Bill 1493, 68.eg., RegSess., Washington, 2017.

22L' H. B. &esclude dal | abiomatricielefotogiafe regiseragidni video d audib, icdmipresait o r
dat i ricavabili da e s snternodi maftamentnsamiterioni e dati raccol ti
273 K. A. Wong, The FacelD Revolution: The Balance Between Rrmarket and Preconsumer Biometric Privacy
Regulationgit., p. 242.

274M. J. Anderson, J. Halpeiyashington Becomes the Third State with a BiomBtiiacy Law: Five Key Differences,

in RAIL: The Journal of Robotics, Atrtificial Intelligence & La®(1), 2018, p. 423.
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scopi commercial! | ' Ho spostanerdtd®oda divudgazionea meno ¢hanow e n
sia presente il ¢ banlegsslazome didVakhington rrisuttar, Ruttagica Pio .

i ndul gente rispett o Aaih quanw doenisde adegldstahdard di ksiturezza i s
di fferenti a seconda <che |’ i dent?®fSebbema siance b
necessari |’ informativa e il consenso digada, r eg
vi sono situazionnelle quali un ente privato puo rivelare gli identificatori biometrici a terzi senza
raccogliere il consenso dell’interessato.

Il consenso alla divulgazionpud non essere fornito nei casi in cla: divulgazionedel dato e

necessariger erogareun prodotto o servizia | | i nt er epsrsfaxilitave, un'apgrgziane e
finanziaria richiesta e autorizzata dal soggetto; o autoaz¥atuno statuto federale o statale o da
un'ingiunzione del tribunale, necessgrer preparare il contenziosgpure sda divulgazione viene
effettuatada una terza parte che contrattualmente accetta che l'identificatore biometrica non s
ulteriormente divulgato o registrato per uno scopo commerciale.

Se una terza parte accetta contrattualment®n divulgae un identificatore biometrico, tale terza
partesaracomunque tenuta a seguire le regole di avviso e consgréara essantenda utilizzarlo

per scopi commercialinoltre, un ente privatoche disponga la registrazione dn identificatore
biometrico di un individuo per uno scopo commerciale engalidentificatore biometrico di un
individuo da una terza parte per uno scopo commeyciafepuo divulgarlo se & contrario allo scopo
iniziale percui & stataaccoltg a meno che la persona non ottenga il consensotissatper le

nuove condizioni di utilizzo o divulgazionBa ultimo, i presupposti di informativa e consenso non

sono necessari qualora si effettui una semplice acquisizibnédei dent i f i @echepere b
scopi commerciali, maenza portare a ursaia registrazione o qualora la raccolta si renda necessaria
perfinalita disicurezzd&” H. B. 1493 non riconosce al privato
legale ®o me n el modell o dell’” 11l 1linois BIlIPA, pertan
dal procuratore generale ai sensi della legge sulla protezione dei consumatori di Washington. Inoltre,
guesta normativa non puo applicarsi alla legislazione fezdlerae i nt er f er i re ne
competenze delle forze di pubblica sicurezza.

I n conclusione, i model l o dell ™ H. B. 1493 si
model |l o del |’ I | | sirratta di urBrhoBeNo, esclusivanegniearnotiot o al | * &€

commerciale e piu permissivo in merito alla raccolta di informazioni biometffclhafatti, rispetto

5L H. B. 1493 definisce | a registrazione dell ' identif
biometrico indivd u a | e, convertendolo in un modell o di riferi men
originale e archiviandolo in un database che abbieni | i
biometrico concerne,invec, i | semplice processo di estrapolazione d

276 D, TanejaWhasington Enacts a Biometric PrivaStatute in a Departure from the Existing StandandNew Media
and Technology Law Blgd 3 giugno 201 7https://perma.cc/6F227CA
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al secondo, nel modello H. B. 1493 ¢é possibile disporre la raccolta di dati biometrici per scopi
commer ci al i S e n z aessatd se d datosviene sao acheiditd rmai nort registrato,

lasciando dei margini di autonomia molto piti ampi per le aziende pritate

2.1.3 Il Capture or Use of Biometric Identifier Adh Texas

Nel2009 un anno dopo | ' ap p ranckeh exas raadottbrihallegge inl i n o
materia di biometriaa t t r aver so | ' appr pll sdtotimlo &, deBwsihesscandp i t 0
Commerce Codaoto comehe Capture or Use of Biometric Identifier AGte abbreviaii nCUBI

Act” . A n ¢ hoglellonaedttatondal Texas non e presente una definizione specifica per le
informazioni biometriche, occupandosi solo degli identificatori biometrici.

In particolare, IICUBI Actdef i ni sce | " identificatore biomet
comeun carattere biometrico quale la scansione della retina, delle impronte digitali, del timbro
vocale, o dei tratti del volto (anche se le fotografie e le registrazioni video restano escluse da questa
definizione)Ri spetto al |l H. B. exadbhBoducégpraw eeane,t riil dned d € li
e del consens@nche in riferimento alla rilevazione degli identificatori biometrici per scopi
commerciaf’®. Infatti,q u e s t vemdonoiestesi anche alteraraccolta di dati biometricsenza

una loro sucessiva registraziondn riferimento alla vendita, divulgazione arcolazionedegli
identificatori biometrici per scopi commerciali, queste azioni vengono in linea di principio vietate a

meno che non sussista una delle presenti condi#foni

T L’ i nd prestad consenso alla divulgazione per finalita identificative in caso di morte o
di persona scomparsa;
1 La divulgazione del dato e finalizzata al completamento di una transazione finanziaria che
|l i ndividuo ha richiesto o autorizzato;
9 Ladivulgazione eichiesta o autorizzata da una legge federale o da una legge statale;
T La divulgazione viene condotta da wun’ aut ol

legge, previo mandato.

277M. J. Anderson, J. Halpeityashington Becomes the Third State with a Biometric Privacy Law: Five Key Differences,
Cit., p. 4445.

278 Tex. Bus. & Com. Code Ann. § 503.001, 2009.

29T, Claypoole, C. StollDeveloping Laws Address Flourishing Commercial Use of Biometric Informati@usiness

Law Todayn. 5, 2016, p.-3.

280 K. A. Wong, The FacelD Revolution: The Balance Between Rrmarket and Preconsumer Biometric Privacy
Regulationgit., p. 245.
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Uno dei punti di forza deCUBI Act rispetto ai modelli adottati neglital stati, e la velocita con cui

di spone | > eliminazione dei dati raccol ti. Il nf
dell a finalita per cui i dato biometrico era
d el | ’ catdre. muttavibse la legge richiede che la conservazione del dato decorra per un periodo

di tempo piu esteso, il termine puo non essere rispettato. Nei trattamenti di dati biometrici nei rapporti
di lavoro il termine per la rimozione dei dati ricorreconcomitanza con leonclusionelel rapporto

di lavoro. Da ultimo, anche in questasoseppur vengano riconosciute delle sanzioni civili, il
procuratore generale e | ’"unico soggeilsoggetmut or
privatbanche se col pito direttamente da una viol a
fin qui analizzati,l * I I I i nois BIPA risulta il model | o ¢
disciplinare il trattamento di dati biometrici e s s e n dmco satoche attribuischrettamente

al soggetto interessata possibilita di nt r apr e nd e r eperupatéer fawaleen mopri e g a |
diritti.

2.1.4 La legislazionein materia di privacy biometrica in California e Arkansas

[1'9 agosto 2019, I'Arkansas ha modificato la definiziond dit o per sonal e al |l ir
leggein materia diviolazione dei datpersonaliper includevi i dati biometrict®s. In essa, i dati
biometici sono identificatcome la rilevazione di caratteri biologemmeil timbro vocale I'impronta
della mano, l'impronta digitale, il DNA, la scansione della retina/iride, la geometria dellaanano
l'impronta faccialef i nal i zzat a al dcd daliddntdgandtun soggetto A seesi dalla i v
legge dell’Arkansas, le aziende e le persone che séangipossiedono o concedono in licertzdi
personali compresi i dati biometrici, sono tenutirspettarepratiche di sicurezza ragionevoli e
appropiate per proteggere i dati dianti di access@® mezzi di divulgazionaon autorizzat In caso

di violazione dei dati, laziendesonoquinditenute anformare le persone interessate della violazione
avvenutae nel caso in cui il numero delle personensailte sia maggiora mille, la segnalazione
deve essere fatta anchlegprocuratore generale.

Nel 2018, invece, lo stato della California ha adoftta®alifornia Consumer Privacy ACCCPAY??,
ampliandail proprio quadro normativo sulla privacy pécomprendervii dati biometric?®. Infatti,

la leggeentratin vigore solonel gennaio2020,adottaancheun focus specifico sulle informazioni

biometriche raccolte per scopi commerciali, ricomprendendotiida bi omet r i c i al |

281D, L. BureshShould Personal Information and Biometric Data Be Protected under a Comprehensive Federal Privacy
Statute That Usesé¢ California Consumer Privacy Act and the lllinois Biometric Information Privacy Act as Model
Laws?,in Santa Clara High Technology Law JournaB (1), 2021, p. 82.

282 Cal. Civ. Code§ 1798.198(a), 2018.

28 F. Q. NguyenThe Standard foBiometric Data Preéection in Journal of Law & Cyber Warfaregit., p. 67.
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categoria generale di dati personali raccolti geterminag il profilo di un consumatoré’. Le
informazioni biometriche raccolte per scopi non commerciali di fatto non sono sottoposte alla
disciplina del CCPAAI sensi dela legge californiana, consumatori devono ricevere una notifica

per ogni eventuale modifica apportata alla politica aziendale in materia di trattamento dei dati

personal. nell’ arco dell ultimo anno.

Inoltre, i consumatori devono avere strumenti chisgemplici da utilizzare per potersi relazionare
con | ' apadarriehiedese che i propri dati non siano venduti a soggetti terzi. Infatti, questo tipo

di richiesa dewe provenire direttamente dal soggetto interessato, anche se nel CCPA si dispone che
anche un soggetto terzo autorizzato possa intervenire per contb deh toele azergl@itfatto,

sono responsabili non solo delle informazioni biometriche di cui dispongono, ma anche di tutte le
informazioni personali ad esse connesdee trasmettom ad aziendeanaloghe.Nel caso di una
richiesta di cancell azione del dat o, | > azien
soggetto richiedente, invitando anche gli eventuali fornitori di servizi coinvolti nel trattamento a fare
altrettanto.Petanto, il CCPA richiede implicitamente alle aziende di tenere traccia degli enti o le
imprese alle quali forniscono informazioni personali e di fornire a terzi un agusatora il
consumatore dovesse modificare qualsiasi autorizzazione al trattdthento

Per quanto concerne | a tutela dell”individuo
il CCPA dispone la possibilita di intraprendere azioni legali solo sulla base di alcune tipologie di
violazioni individuate in modo specifico. Inadt il procuratore generale puo intentare una causa se

| "azienda non pone ritaaendiro alll 4d evimoIn@zidon & 0s g
pud agire solo nei casi limitati a violazioni connesse ad accessi non autorizzati o forme di

infil trazione, furto e divulgazione di dati personali in forme non crittografate o non oscurate. Le

sanzionpr evi ste sono analoghe a quelle predispost
consenso, | " azienda deve at t eattaperglienuovaremte n o
un' autorizzazione all a®vendita dei propri dat

In conclusione, il California Consumer Privacy Act con la sua recente entrata in seyobeava
pronoa oscurare | a salienza del atoodgaspettavanodiefdttl, ' | |
che il CCPA fungesse da nuova base nazionale per disciplina sulla privacy delle informazioni

biometriche, date le dimensioni della California e la sua importanza ecol®irieamaggior parte

284 E. M. Ghelardi,Closing the Data Gap: Protection Biometric Information under the Biometric Information Privacy
Act and the California Consumer Protection AotSt . J o h n 6 $94(B)2020,/R 88288% w

2853, L. PardauThe California Consumer Privacy Act: Towards a Europ&tyle Privacy Regime in the United States,
in Journal of Technology Law & Polic23(1), 2020, p. 8800.

286 E, GoldmanAn Introduction to the California Consumer Privaggt (CCPA) in Santa Clara Univ. Legal Studies
Research PapeR020, p. 57.

2875, Shatz, S. E. Chylikihe California Consumer Privacy Act of 2018: A Sea Change in The Protection of California
Consumer sd Per sndBusmdss Bwn7,32026) a.t11919984,
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delle aziende tecnologiche hafatti sede nella Silicon Valley, dove gli esperti del settore
prevedevano che le aziende interessata amiova leggevrebbero fornito protezione a livello di

CCPA direttamentea tutti i loro @nsumatoristatunitensi, rantreinvece la maggior parte delle
aziende ha scelto di concedege tuteladel CCPA solo ai californianilimitando fortemente

| " espansi one Il @EPA gasantisce ai codseirhaton maggiori informazioni e controllo
sulle loro informazioni biometricheuttavia rispetto al modelld e | | " | | | ieoviolaziorsin B1 P A
esso individuate consentono diappresentard e gal ment e s ol aonsgrhatofi, i nt e
limitando la sua azione risarcitoriBate le pesanti multe inflitte per aver violdgoprevisioni di

legge tuttavia, le aziende probabilmente interpreteraniaocategoria di‘consumatag” in modo

ampio per evitar€li incorrere in numerose azioni legali

2.1.5 Propostedi legge in materia diprivacy biometrica a New York e nel Maryland

Il 6 gennaio 2021 rappresentanti dello stao  d i New Yor kAssemblyrBil 2B o p 0 s |
27), ossia un disegno di legge per introdurre una disciplina in materia di biometria, noto Meme il

York Biometric Privacy Aéte, L’ obiettivo di guesta prpovae st a
abbiano delle strette previsioni alle quali attenersi in materia di conservazione dei dati biometrici. Per
questo il disegno prevede che le organizzazioni private non goveymegidisporre queste tipologie

di trattament o, aacdtathe spacdichidenrisure ddattaterpartlaiconservazione

dei dati, lo scopo iniziale della loro raccolta e quando tale scopo puo dirsi soddisfatto. Infatti, una
voltar aggi unto | o scopo perseguito, | "nedd d@éatopr i v
raccolto entro tre anni dall’'é&ltima interazio
Poco dopo la proposta dello stato di New Y,akche il Maryland ha introdotto il siouse Bill

218 d e n o mi Gomreccial Law Consumer Protecti®nBiometric Idemifiers and Biometric
Information Privacy proponendo un disegno di legge che ricalca quasi perfettamente il modello
del | I | | infatti,iascheBd gPofasta di leggeldvaryland istituisce per il privato la
possibilita di ricorrere ad azioni legalriconosce al ricorrente il rimborso delle spese legali sostenute,
qualora il contenzioso abbia esito positin. quest o caso, come nel |l |1
simile legge potrebbe determinare una forte crescita nel numero di azioni llattaprese,

obbligando le aziende private ad adottare cautele specifiche per evitare il seTipice maggiorei

288K, L. Lust, M. GaliboisJ. LefebvreNew York proposes a new Biometric Privacy, AtTechnology Law Dispatgh

11 gennaio 2021https://www.technologylawdispatch.com/2021/01/privaleyaprotection/newyork-proposesa-new
biometricprivacy-act/

289D, L. BureshShould Personal Information and Biometric Data Be Protected under a Comprehensive Federal Privacy
Statute That Use$é¢ California Consumer Privacy Act and the lllinois Biometric Information Privacy Ad¥ledel
Laws?,cit., p. 8284.
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azioni collettive in futuré®. Inoltre, pureil disegno di legge del Maryland impone alle imprese

| > adozione dei requi siti di informativa e ¢
Il > archiviazione di dat i biometrici, di spone
conservaziond e | dati e vieta categoricamente | a di
di fferenza fra |1l linois BIPA e | a propost e

identificatori e informazioni biometrichéVlentre ai sensi del disegno di legggi identificatori

bi ometri ci sono definitdi anal ogamente all I |
biologiche di un soggetto, ricavati attraverso sistemi di rilevazione automatizzati (quali la scansione
del |l " iride, lil dmbro wmqealepneltmedelld adgtiatb dal Marylanké informazioni
biometricheottengono una definizione piu ampia, atta a ricomprendere qualsiasi informazione che
possa essere utilizzata per identificare un individadipendentemente da dove siatatattenuta.
Tuttavia,non rientra nka definizione di informazione biometricpialsiasinformazione ricavata da

un identificatore escluso dalla definizione di identificatore biometrico, quali le fotografie e i dati
sanitari. Da ultimo, la proposta digeg e d e | Maryl and st abandhenenc e ct
applicare le sue disposizigmjualora il trattamento di dati biometrici sia applicato solo ai dipendenti

di un ente privato per uso interno.

2.2 Il Commercial Facial Privacy Actlel 2019

Nel marzo 2019, il senatore del Missouri Roy Blunt e il senatore delle Hawaii Brian Setmeanta
presentatd Commercial Facial Privacy A&t un progetto di legge orientatgarre le basi pauna

l egi slazione federale sWPL' abbetdteilvoidedmodi &€
ponderar e i vant aggi senza precedent.i | egat
predisposizione di tutele specifiche per salvaguardare la privacy dei conséthdtoparticolare,

all > i nter no pedspostarmseriediemsure penvietareé soggetticommerciall’ u s o
dellatecnologio i omet ri ca per 11 riconoscimento facci e

per ura finalitaspecifia?®“.

20T, Ahlering, G. Maatmariaryland JoinsGrowing Number of States Introducing Biometric Information Privacy Bills

With Potential to Spur Class Action Litigation JDSUPRA 24 febbraio 2021.
https://www.jdsupra.com/legalnews/marylajoths-growingnumberof-states3182422/

21 Commercial Facial Recognition Privacy Act, S. 847,"1Céng., 2019.

292 K. A. Wong, The FacelD Revolution: The Balance Between Rrarket and Preconsumer Biometric Privacy
Regulationgit., p. 255257.

23, P.Angelesynt ang Me: Why Federal Judges Are Brom@ddpzoConst
Law Review 42(1), p. 356-357.

2% press relas@lunt, Schatz introdudeipartisan commercial facial recognition privacy ait Roy Blunt Unites States
Senator for Missourgsito ufficiale), 14 marzo 201%itps://perma.cc/9LMEMSRB
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Infatti, uno dei suopunti di forzaeralaprdi sposi zi one per il titolare
ottenereil consenso esplicito delidaccalta dendate sensibili ena d
l i nt r oddivieto categorical @i Hiffusione del dato biometrico raccolto senza il comsens
del | * i nlhotire, éa proppstaodeaCFRP Actmirava a proteggere i consumatori non solo dai
rischi per la tutela della loro privacy, ma anche dagli effetti discriminatori che spesso possono
emergee d a | | di queste tecnologie, stabilendo peralEende la necessita di effettuare test
indipendenti per verificarda correttezza di questi sistemi, riducendo al minimo i rischi di
discriminazione per gli individui. In molti cgsnfatti, questi sistemi di riconoscimento identificano
erroneamente i soggettipossonaleterminardormedi pregiudizo?®® nella rilevazione di persone di

colore, donne, anziani e disabih termini di applicazionel disegno di leggeonfervaalla Federal
TradeCommissione ai procuratori generali dello stad#o possibilitadi presentare reclami ai sensi

della leggelnvece, @r quanto concerne Inorme per la sicurezza dei dati e gli stadgeer la loro
conservazionela proposta di leggattribuiva alla FTC e al National Institute of Standards and
Technologyil compito di adottarliTuttavia, nonostante questa proposta di legge fosse stata introdotta
nel marzo 2019 nell’ ambi t ¢thda @hdresso @0120R1lynon & de l
mai statavotata facendo fallire il progetto normativo dei due senatori statuniteelsbene questo
disegno di legge non sia stato emanptyq le sue disposiziorsarebbero potutdivenire leggese

fossero staténcluse in un altro disegno di legge. E prassi soennegli Stati Uniti che un testo
legislativo sia introdotto contemporaneamente in piu progetti di legge, detti progetti di legge

complementari, per reintrodurlo nelle sessioni successive del Congresso.

3. Il contributo della giurisprudenza dello statodel6 | | | i noi s

Abbiamo visto comén assenza di uno standard nazionblé, adozi one di un mode
stateperstato possa rilevarsi controversa nella predisposizione di una disciplina uniforme in materia

di biometri&®®. In particolareessendd ' | | | i tateggs in BateRaAli biometrine attualmente
attribuisce al soggetto privato la forma piu estesa di tutela legale, avendo introdotto per prima

| " adozione di ri medi specifici e | a poslasi bili
puo ritenerel modello di legislazionepiu strutturatorispetto ai casi fin qui analizzatin questa
sezione, pertanto, saranno discussi alcuni ce!

BIPA, che ne hanno plasmdto’ i nt e r garure pureozdi vista giurisprudenzigle

295F, Bacchini, L. LorussdRace, again: how faagecognition technology reinforces racial discriminatjom Journal of
Information, Communication and Ethics in Socjafgl. 17(3), 2019, p. 32323.

2% F,_ Q. NguyenThe Standard foBiometric Data Protectin, in Journal of Law & Cyber Warfaregit., p. 67.

297 K. A. Wong, The FacelD Revolution: The Balance Between Rrmarket and Preconsumer Biometric Privacy
Regulationgit., p. 246252.
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3.11l casoRosenlach v. Six Flags Entertainment Corporation

Il casoRosenbach v. Six Flags Entertainni@htiguarda un celebreontenzioso emerso nel 2016, in
relazione alla rilevazione dei dati biometrici di un minoredne | | ° dal parte deBix FBags un
popolareparco tematico statunitenslea vicenda legata al caso risal alla primavera del 2014
guandola signora Stacy Rosenbaevevadecisodi acquisare come regaloper suo figlioun
abbonamentatagionale per il parco tematicgenza essere infornaatiella contestuale rilevazione
obbligatoriadelle impronte digitaldel figlio perpoterot t ener e | " accesso al p
Infatti, sebbene fosse stata la madre a fornire liberamente i dati personali dehéglimcesso di
iscrizione onlinenessina indicazionalurantde fasidi iscrizioneaveva informato la signodel fatto

che per ottenereabbonamentdosse necessario disporre la registrazione delle impronte ddgtali
soggettantestatario del bigliettaPertantoil figlio della signoraRosenbach un r agazzi no
del | " eta di g u a t doropredderdeiimplacazioni delitrattanzept@at qualedsi stava
sottoponendo dopo esser si r e ¢ futsatopasto lalfa irilevgzrore sdslle suel e |
impronte senza chavesse prestato il suoonsenso e senza che gli fostatafornita alcuna
informazione sulla natura del trattamento e sul modo in suoi dati sarebbero stati conservati e
impiegati dopo la scadenza del suo abbonamehtoltre, il parco tematico non ava nemmeno
specificato per quanto tempo avrebbe disposto la conservazione dei dati¥dccolti

Dunque essendo Rosenbach tutel ati d arnle eEneersgunatenzieso o n i
per ottenere un risarcimento per le violazionmateria di informativa e consenso nella disposizione

del trattamento dei dati biometrata parte delparchk * oggett o dell a cont esa
tematico avesse disposto correttamente la raccolta delle impronte diglitalindre ai sensi elle

di sposi zioni del Il "Il l'inois BIPA, avendol e r ac
comunicare la natura del trattamefifol n parti col ar e, | " obi ettivo
parte lesa, in questo caso il minore, avesse ef@tiente subito un danno piuttosto che un semplice
effetto negativo dovuto alla violazioneidequisiti tecnicidisposti per legge

Nel giudicarese il ricorrente fosse stato effettivamente lesain suo diritto i | giudice
stabili che il ricorente dovesse addurre le prove di una lesione o un danno effettivo ai sensi del BIPA
e non solo una mera violazione tecnica dei precetti della legge. Infaleteeiinare la natura della

definizione di* p a r t ai sensedela’legge BIPK cortestabilic h e | i ntentnel del

2% Rosenbaclv. Six Flags Entm't Corp. (Rosenbach I), I9617-0317, 2017 WL 6523910, at 111. App. Ct. Dec. 21,
2017,

29 E. M. Ghelardi,Closing the Data Gap: Protection Biometric Information under the Biometric Information Privacy
Act and the California Consumer Protection AntSt . J o h n 6 $94(B)2020,R 869872 w

300 3, Swafford,Rosenbach v. Sixld&gs Entertainment Corpin Federal Communications Law Journai2(2), 2020, p.
297-299.
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di sporr e d e |fosse eoitomiimpedirehelisingob inhdividui potesser@avanzare pretese

basate sulla mera violazione di le§fjeSecondo le osservazioni della cqri@ violazione tecnica
riscontratae | | " assenza dei presuppost. di i nf ormat.
parte lesa individuata nel BIRPAertanto, la corte concluse che penfigurarsi comeparte lesa

|l i ndividuo dovesse necessar i awmsubitb dallaavidlaziorer e u
tecnicadellanorma st abil endo un’interpretazione dell e
piu favorevole per alle impres€onseguentementapn essendo riuscito a provare il danno subito,

al ricorrente non venne atidito il diritto al risarcimento del danno

Tuttavi a, agl i i ni zi del 2019, | a Corte Supre
definizione diparte lesa adottatdallaCor t e d’' appell o nel 202%%, so
Infatti, secondo la CortS&upremal ' agget t i v oessSere smterpréminel suo signiéicato
ordinario come introdotto dal | ee @ pedantajit s e du
significato non doveva essere ricondotto necessariamente a un danno economico o materiale subito
dal | ' i1 rnrdattivsecondm la Cort€uso della tecnologia biometriqgaoteva definirsiormai

talmente pervasivo, da rappresentare autonomamente un rischio per la privacy degli individui gia solo
per sempliciviolazion delle disposizioni di legg®ertanto nel caso in questione, il ricoreeatvrebbe

avuto diritto al risarcimento anche senza addurre delle prove concrete del danno subito in relazione
della violazione della propria privacy. Secondo le conclusioni della Corte Supremadnogue
necessarigai sensi del BIPA, che un individwleghi un danno effettivo per qualificarsi come parte

lesa e avere il diritto a chiedere il risarcimento del danno sthito

Pertantpse | a prima sentenza della Corte d' appel
disposizioni della legge piu favevole alleimprese limitando di fatto il numero delle azioni legali
perseguibili dai ricorrenti, con la sentenza della Corte Suprema siafferec@u n’ i nt er pr et
volta al anteporrda tutela dei singoli individyiobbligandole aziende privated adottareogni

precauziongossibileper prevenire anche i ricorsi basati su mere violazioni di legge.

3.2l casoRivera v. Google Inc.

Nello stesso anno del casBosenbach emerse un altro contenzioso giudiziario legato

all > interpretazii odieel Idelllllei ndoii ssp oBsliPzA .o MRilerae.a s 0

301K, Singleton,lllinois Appellate Court HoldShat BIPA Plaintiffs Must Show Actual Harin JDSUPRA 28 marzo
2018. https://www.jdsupra.com/legalnews/illinegppellatecourtholdsthat62705/

3025ee Rosenbachv. Six Flags Entm't Corp. (Rosenbach 1), 129 N.E.3d12047,1207 I, 2019.

303 C. StepneyActual Harm Meandt Is Too Late: How Rosenbach v. Six Flags Demonstrates Effective Biometric
Information Privacy Lawin Layola of Los Angeles Entertainment Law Rey2919, 40(1), p.686.
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GoogleInc3®, aveva ad ogg eGodglePhooseeripehdicaziant di inaresidehie
del | ' llalglale demunsiava conlesoftware ¢t | | * a p pdvasselkedtamenteesottoposto

a scansionk sue foto personalcreandain modello digitale dé& geometria del suo volsenza che

| e avesse acconsentito al trattamento dei S L
un’ azione loomgdleerdortndo c@va una grave Vviolazi
in termini di i nfor ma taiducandeconted sesvicimphaiotadged®®t ' i nt
del | ' a zessedhedtae rpmoi nar e |’ et a, i gvewoeiragto irefotd a | ©
senzainformarne * i n t ¥¢rllservizia diG@oogle Photosdi fatto,agisce creandana scansione

del volto ritrattoal momento del caricamento delladptrasformandola in umodello digitale per
etichettarlo e confrontarlooa le foto precedentemente salvate, per consentire al soggetto di
individuare in modo semplicde foto analoghe ritraenti la medesima persona. Tuttavia, questo
servizio veniva introdotto senza i | neclanatgae ns o
del trattamento, il tempo di conservazione dei dati e le modalita di eliminazione delle informazioni
biometriche, ossian assenzald requisiti specifici introdottdalla disciplina deBIPA e secondo la
ricorrente la violazione si configurava @nsidel BIPA in quanto al momento della scansione della
foto il dispositivo aveva un indirizzo IP basato in Illinis

Il Tribunale distrettuale del Distretto settentriondlee | | ' ddvdvadunquedeterminare se le
informazioni derivate dalla scansione di una foto potessero configuaatstiti gli effetti come
informazioni biometriche ai sensi del BIPA. Infatti, ai sensi della sezione 8§10 del BIPA le fotografie
sono espressamente escluse dallagoai@ di identificatori biometrici e poichésecondo la
definizione posta dalla legge le informazioni biometriche sono informazioni determinate
esclusivamente dalla rilevazione di identificatori biomettecgaratteristiche rilevate da una fokon
dovrebbero configurarsi come dati biometricivece, la Cortadottou n” i nt er pr et azi one
disposizioni della sezion® 10 del BIPA stabilendo chepoiché in tal caso il software di Google
aveva applicato sistemi di rilevazione biometrica sulta fieer derivarne un modello della geometria
facciale, il modelb del volto derivad dalla scansionedla foto costituva a tutti gli effetti un
identificatore biometricoDunque, el caso in questione la manipolazione di un identificatore
biometrico rilewato a partire da una fotografi@onf i gurava a tutt.i gl i

bi ometrica protetta dal BIPA, in quanto | "inf

304 Rivera v. Google Inc. (Rira 1), 238 F. Supp. 3d 1088, 1081D. IIl., 2017

5L azione di “taggare” wuna foto significa etichettarne
successivamente identificare immediatamente.

306 F, Q. NguyenThe Standard foBiometric Data Protectionin Journal of Law & Cyber Wdare, cit., p. 69.

307 Vi sono ambiguita sul fatto che la disciplina del BIPA possa applicarsi altrimenti, se le scansioni del volto sono
avvenute al di fuori daerritorio dello statoanche se il caricamento della foto & avvenuto in lllinois.

308 C. N. Insler,How i Ride the Litigation Rollercoaster Driven by the Biometric Information Privacyid&8outhern

lllinois University Law Journal2019, 43(4), p. 82823.
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i ndenti ficare i n mtaitmnella foio LaoQoe, mbltrej raspinse la difesa
adottata da Google, secondo la quale solo le scansioni del volto effettys¢esona ptevano
configurarsi come identificatori biometrici ai sensi del BFPAInfatti, secondo la Corte noera
rilevane come enis® raccoltol identificatore, se in presenza o digitalmente, per configurarsi come

identificatore biometricdNe | | " att o di scansionare |l a foto, |
la trasformazione dei dati rilevatalla fotoin un nodello biometrico del voltoche secondo la Corte

poteva essere classificato unicamente come una scansione della geometria didl\sutmetto

ritrattoo che al |l i nter no gordfidueesmessaments dorna up identifichtere B |
biometico, indipendentementee il dato sia rilevato a partire da una persona fisica o da una
fotografia.Per t ant o, nel respi ngela@ortd deva adptatmeamaoaaz i 0 n ¢

interpretazione delle disposizionidel BIPAO g | i e nd o nfeonrtzaaz i aolnle’ adregd ' e s
fotografia dalla definizione dientificatore biometrico a titolo difensi¥.

Nel caso in culi Google avesse semplicemente d
scansione biometrica deligeometria del voltonon si sarebbe configurata nessuna violazione non
essendo | e foto ricomprese all’interno dell a
contenzioso irRivera v. Googléa ampliato la definizione di cido che pud esseresdiaato come
identificatore biometrico, ricomprendenddei scansioni del volto effettuate a partire da fotografie
digitali. Tuttavia, nel Dicembre del 2018 in secondo grado di giutliziBoogle ha ottenuto un
giudizio sommario e la causa € stata respiatta Corte, in quanto in sede di giudizio i ricorrenti non
avevano addotto delle prove sufficientil danro subib in relazione alle violazioni in materia di
informativa e consenso, nel trattamento degli identificatori biom&fi@econdo la Corte nehso

in esame non sussisteva, pertanto, il rischio di una violazione e di una successiva diffusione illecita
dei dati raccolti, sostenendo che i ricorrenti non potessero addure un danno concreto per stabilire una

violazione perseguibile ai sensidelladis p| i na del |l " 1 1 1 inois Bl PA.

309A, L. Metzger,The Litigation Rllercoaster of BIPA: A comment on the Protectionindividuals from Violations of
Biometric Information Privacycit., p. 10681069.

810C. N. Insler,How i Ride the Litigation Rollercoaster Driven by the Biometric Information Privacycctp. 822
823.

31 Rivera v. Google IngRivera Il), 366 FSupp. 3d 998, 1006, N.D. Ill. 2018.

312 K. A. Wong, The FacelD Revolution: The Balance Between Rrmarket and Preconsumer Biometric Privacy
Regulationgit., p. 250.
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3.3l casoln re Facebook

Un altro caso simile &ivera v. Google Inemersmegli stessi anrin relazionealla funzione diag
suggestiof3 di Facebook, noto comia re Facebook“, ha contribuito ulteriormente a definire i
contorni della disciplina dell’”lllinois BIPA.
Nel caso in questione i ricorrenti rivendicavanome il sistema dtag suggestioradottab da

Facelmok agisse contrariamente alle disposizioni del BIBfedisponedo la scansione del volto

degli individui sulla base delle foto caricate per crearne dei modelli biometrici senza notificare il
trattamento e raccogliere il consenso dei soggetti coidtoltl modello di tag suggestiordi
Facebook dispone, infatti, unquesso di riconoscimento facciale articolato in quattré*fasii cui

nella prima fase di rilevamento il software cerca di rilevare i volti a partire dalle foto postate e
successivamente dispone la standardizzazione in termini di dimensioni e orientéfasatdi
allineamento). Nelle fasi successive il software di Facebook elabora per ogni volto rilevato e allineato,
una stringa di numer i identificativa per r ap|
rappresentazioned et t a an c h e v pindnteehdaultindode firme del volto vengono
classificate all’interno di un da & goliialevatie c h e
quelli precedentemente memorizzati (fase di classificazione).

Nel contenziosoquesto sistema veravcontestato alla base in quanto non venivadottdi i
presupposti in materia di & senhsodel BIRA eiinoltad,caossoo n s e |
dei social mancava anche nel disporre la durata della conservazione dei dati e la natwoa del
trattamentoln sua difesa dinanzi alla Corte, Facebook sostenne le argomentazioni alla base della
prima sentenza nel casRosenbach,ladducendo che i ricorrenti non avessero adotto prove
sufficientemente concrete del danno subito. Ti
sostenendo che | ’'interpretazi on efossechelamatiéesa d e |
si configuri in relazione alla violazione diin diritto legale tutelato dalla leg§é Dunque

|l i nterpretazione corrett aRodenbathdl &dlstapiiveneomeé a z i o
fosse sufficientda lesionedi un diritto della privacy er configurare una violazione ai sensi della

|l egge dell T 1l inois.

313 La funzione ditag suggestior® definita come un servizio volto a eseguire la scansienolti ritratti in foto per
identificare i soggetti ivi raffigurati, promuovendo la codifica degli utenti. Dopo aver memaorizzato le scansioni facciali

dei soggetti ritratti, il software suggerisce i profili da pdégygare( et i c het t a rllefpto ppdtate’onlimt er no d
3141n re Facebook Biometric Inf@rivacy Litig., 326 F.R.D. 535, 540, N.D. Cal., 2018.

315 R. SchwartzPatel V. Facebook, Inc: Biometric Data Collection Changes the Interpretation of Concrete Injury for
Intangible Harmsin Tulane Journal of Technology and Intellectual Prope220, 22, p. 26264.

316 K. A. Wong, The FacelD Revolution: The Balance Between Rmarket and Preconsumer Biometric Privacy
Regulationgit., p. 251.

317 J. RoblesPatel v. Facebooknc.: the Colletion, Storage, and Use of Biometric Data as a Concrete Injury under

BIPA, in Golden Gate University Law Revie2020, 50(1), p. 658.
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Il casoln re Facebookha contribuito ad ampliare ulteriormente le tutele in materia di biometria,
inizialmente ridotte nel primo cag®osenbacliel 2017, riducendo i presupposti necesansensi

del BI PA per poter adottare un’ a estesanteriorinentg al e .
il numero dei contenziosi esperibili sotto la disciplina del BIPA a discapito delle aziende fravate.
sentenzda di fatto determinato un notge incremento néd tutelea favoredei singoli individui, in
quantoessendovimaggiopos si bi l ita che un ricorrente abbi:
per ottenere un risarcimento a fronte delle inadempienze di un ente privato, | pamamo

ulteriormente incentivatichapplicare rigorosamenteliegge in materia di biometAt.

3.41l casoMonroy v. Shutterfly, Inc.

In Monroy v. Shutterff§#®, il ricorrente Alejandro Monroysosteneva che il sito weBhutterfly
dedicato allarealizzazione di prodotti personalizzati con le fotografie caricate dagli ubdeesse
trattato illegittimamente i suoi dati biometrici senza informarlo sulla natura del trattamento e
verificame il consens&®. Secondo il signor Monroy, infatti, la fotta lui caricata sul sito era stata
indebitamentesottopostaa scansione per determinarne un modello della geometrigotiel e
identificarlo in ulteriori immagini senza il suo consensosua difesginvece| ' a z sostenevdi

aver semplicemente rigeto la foto dal querelante e di aver rilevato i dati biometrici del soggetto
estraendoli direttamente dalla fot®ertantg s e c o nd o oh patevae cordigurarsi una
violazione ai sensi del BIPA in quanto la rilevazione della geometria del voltogigttso non era
avvenuta in presenza, ma a partire da una fotografia, la quale non wcasiituidentificatore
biometrico ai sensi del BIPAL La Corte distrettuale ha rigettato la richiesta di archiviazione adottata
daShutterfy non ritenpndbbhai améiwnakida dell e ,di spc¢
stabilendo che la rilevazione delle informazioni biometriche non debba necessariamente avvenire di
person&? Nella sua sentenda Corte hadeterminatocomenel caso in questioniéricorso fosse
legittimo,i n g u a nt avevadispostd la nielazione dalgeometria del volto del soggetto
ritratto infoto tramitel * u t i sistemizliaievazionebiometria Inoltre, il ricorrenteera riuscito

a provare in modo sufficientemente ragionevaleatura detlanno subito in relazione alle violazioni

tecniche del trattamento.

318 R. SchwartzPatel V. Facebook, Inc: Biometric Data Collection Changes the Interpretation of Concrete Injury for
Intangible Harmscit., p. 2731272.

319 Monroy v, Shutterflyl6-CV-10984, 2017 WL 4099846I.D. Ill. Sept. 15, 201

820 C. N. Insler,How to Tackle Litigation under the Biometric Information Privacy, AttThe Computer & Internet
Lawyer, 2018, 35 (12), b, p. 23.

821B, Andra,Facing the Facts on Biometric Phone Locks: Your FaceTdnanb Are NoBecurein University of Illinois
Journal of Law, Technology Kolicy, 2018, 2p. 421422,

822F_ Q. NguyenThe Standard foBiometric Data Protectionin Journal d Law & Cyber Warfarecit., p. 70.
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4. La necessita di incrementare lo standard statunitense per la protezione dei dati biometrici

Con l'aumento desoggetti statunitensipubblici e privatiche introducono sistemi di rilevazione
biometricaneiloro prodotti e servizisi rivela sempre pigssenzialé * a d odzunadegefederale

in materia di biometrigperintrodurreun modello di regolazioneniforme in ogni stato. Noastante

vi sia chi sostenga cheFRkederal Trade Commission AGTC), il GrammLeachBliley Act(GLBA)

e Health Insurance Portability and Accountability AGHIPAA), costituiscano una disciplina
sufficiente, nella realta le loro digpizioniin materia di proteziondi dati personali si rivelano
insufficient?3, Infatti, questi atti legislativrivolti alla regolazione dei trattamenti di dati personali e

non dedicati in modo specifico alla disciplina biometrica, non offrono struragegjuataregolare

in mododettagliatal trattamento di dati biometrici. Isecondo luogoabbiamo visto comia questo

settorell principio di autoregolazionstataleabbia portato solo pochi stati ad adottare una disciplina
effettivain materia dbiometrig implementado leggicon modelli contrastanspessancompatibili

e lasciando la maggior parte dei territori statunitensi senza effettive’ttitele

Se alcuni stati come | "Il linois, i Texas e
legislazione effettiva a tutela delle informazioni biometriche dei consuméatdrij nsuf f i ci e
modello d autoregolazione statate dimostrada tempaome siayiunto il momento di implementare

un effettivo standard federdt@ Fra questi infatti lo stao d e | ,Ichetoh lailegge BIBAa

adottato il modello di legislazione piu avanzato in matéria,| " uni co st at oivoad at
potere ai singoli individui nel far valere le proprie rimostranze attraverso la possibilita di esperire
ricorsi giudiziali. La sua portata tuttavisulta limitata ai territori del suo stato e nonostante il BIPA
rappresentil modello piu significativo per implementare una disciplina federale sui dati biometrici
anche la sua applicazione nostata sempre linega esponendo le aziende a un numero estremamente
elevato di ricors¥®, senza tutelare in ogni caso in modo adeguato i consumaitomodello che ha
catalizzato in particolare | " attenzione dei g
suaimplementazione nel 2016, infaitiRegolamento generale sulla protezione deiltatiatalizzato

un forte dibattito in dottrin&’ volto a replicarnealcune disposizioni per incrementare le tutele in

materia di privacy neldttdreoun dnico motedlondi regolaziomelau ni t e

823 5, P. Mulligan, W. CFreaman, C. D. LineaughData Protection Law: An Overvigwn Congressional Research

Service 2019, p. 3638.

$24F. Q. NguyenThe Standard foBiometric Data Protectionin Journal of Law &Cyber Warfarecit., p. 7172.

825 C. PopeBiometric Data Collection in atbinprotected World: Exploring the Need for Federal Legislation Protection
Biometric Data in Journal of Law and Policy2018, 26(2), p. 79899.

826 |, Stewart, Big Data Discrimination: Maintaining Protection of Individual Privacy without Disincentivizing
Businesses6 Use of Bi omattp.37875Dat a t o Enhance Security,
827 A, K. Rodrigues, E. R. Fedeles, M. E. Martifxisting and Emerging Biometric Data Tewlogies in A. Taal, The

GDPR Challenge: Privacy Technology and Compliance in an Age of Accele@itamge CRC Press, 202p. 163168.
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di sciplina dei dati bi ometrici. L’ attenzione
essaconsente non solo di rafforzare le leggi sulla privacy nei territori europei, ma anche di rafforzare
la tutela dei diritti dei cittadini europei rispetto alle imprese, enti e organizzazioni che vantano
interessi economiciin Europd.o me pr ecedentemente analizzato,

classifica i dati biometrici come&na categoria specialéli dati personali attribuendogli tutele

maggiori e una disciplina piu estesa. Inoltre
privacy by desigmn egol at o al |l > art. 25 del GDPR, ha int
dellefome di sal vaguardia efficaci nell > uso di qu

misure del tutto assenti nella disciplina statunitéiise

La forte asimmetria nei modelli europeo e statunitense pregiadidae il lavoro dimolte attivita
economiche americanehe si rivelanospesso tropponadeguaten e &dbttare gli standard di
sicurezza necessdn materia di privacsper poter fare affari al |l in
qguesto da tempoelladottrinastatunitensai dibattedella possibilita di implementare un modello di
regol azione federale in ambito biometricio bas
presupposti essenziali senza incorrere nel rischio di ingessare troppo il mercato digitale
statunitens&®. In questa sezione analizzeremo in dettagliasimmetrie e i limiti delle leggi statali

in materia di biometria discusse precedentemente, pemdetee se sia possibile effettivamente
ipotizzare un modello federale di regolazione dei dati biometrici e in che modo esso possa

eventualmente emulare la disciplina di base posta dal GDPR europeo.

4.1 Le asimmetrie nelle leggi statali statunitensi in ntaria di biometria

L1l 1linois, 11 TexigsnciglipWaosnhoitnogtio nd esl o nnoo vsi treetnit «
una legislazione statale in materia di biometria. Tuttaeidprti asimmetrie nei diversi modelli
adottatiin questi statrendbno semprepiu difficile per le aziende adeguarsi alla loro disciplirea

non incorere in sanziorff’. Gia solo le definizioni di identificatore biometrico o di informazione

bi ometrica differi scon o, inoloernbnetutieadottamo whaadefminiome s t a
specifica di informazione biometricéocalizzandosispessoesclsivamente sulla disciplina degli

i denti ficatori. A causa del | asemgliadefanizianiadi wh i un

identificatore o di un’'informazione biometric

di uno stato e incorre in sanzioni in un altro, rendengioe r g u e sstremantente diffecile

828 A, Romanou,The necessity of thémplementation of Privacy by Design in sectors where data protectinoerns
arise, in Computer Law & Security Review,3018, 99110, p. 104105.

329F. Q. NguyenThe Standard foBiometric Data Protectionin Journal of Law & Cyber Warfareeit., p. 7781.

330 K. A. Wong, The FacelD Revolution: The Balance Between Rnarket and Preconsumer Biometric Privacy
Regulationgit., p. 259260.
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inserirenuovi prodotti sul mercato senza il rischio di essere sanziShatea | egge del |
notoriamente attribuisce al soggetto la possibilita di esperire ricorsi giligher far valere le proprie
rimostranze e tutelare i propri diritti, anche se lt&®avuto spesso es#tiavorevol per le aziende

senza implementareotevolmentele tutele dei consumatori. Invece, le leggi del Texas e di
Washington non attribuiscono abggetto la possibilita di ricorrere in giudizio per ottenere |l
risarcimento di danni provocati da violazioni dei loro statuti, ma attribuiscono al procuratore generale

il compito di vigilare sulla corretta implementazione delle loro disposiZbni

Dato che nel secondo caso il procuratore gene
per le violazioni riscontrate da parte delle aziende € probabilgudeo tipo di azioni legali non

siano intraprese fino a che non si vehfimna volazione tangibile, riducendo le tutele dei
consumatori e privandoli della possibilitamtraprendereicorsi adeguatiAl contrario, sotto la tutela

dell 11l linois Bl PA, gl i i ndi vi dper meheaotazioni dis p e s s
legge q u al i | " assenza di u n ’ichiestadal coasenso; prima chengi | e t
verificasse una vera e propria violazione dei dati biometrici raccolti (quali una loro divulgazione non
autorizzata o il loro utilizzo per scopinon conserffitiPer quest o i | model | o d
viene generalmente privilegiato in quanto si ritiene che per la tutela del dato biometrico sia preferibile
attribuire al privato la possibilita di esperire ricorsi giudiziali per ottenere un risarcippaunttosto

che attendere che si configuri a tutti gli effetti una violazione nel trattamento di questi dati. Tuttavia,

e necessario anche porre dei limiti specifici nel regolare queste tipologmetli rgiudiziali per
prevenire la possibilita di paralizzatenercato digitale. Inoltre, ognuna di queste leggi adotta delle

l i mitazioni specifiche sull > us® commerciale d
Anche in questo caso | "IlIllinois BIPA emerge ¢
privato nonpossa raccogliere o rilevare un identificatore biometrico senza fornire preventivamente

un’ apposita informativa all’ interessato e ott
per le imprese avere il consenso del consumatore anche se nom atanra rilevando alcun dato
biometrico. Pure la legge del Texasmpone al l e aziende | obbligo
disporre la rilevazione dei dati biometrici, ma a dispetto del BIPA adotta una definizione diversa per
gli indicatori e le inbrmazioni biometriche mo di fi cando | egger mente il

che deve essere notificata al consumatore prima di disporre il trattarharlegge dello stato di

331C. PopeBiometric Data Collection in aunprotected World: Exploring the Need for Federal Legislation Protection
Biometric Data cit., p. 789793.

3328, BensonFingerprints NoRecognized, Why the United States Needs to Protect Biometric Riiviioyth Carolina

Journal of Law & Technology018, 19(4), p. 17#&79.

333p, Smith,BIPA: What DoestIStand for?in Chicago Kent Law Revig\2020, 95(3), p. 84844.

334 |, Stewart, Big Data Discrimination: Maintaining Protection of Individual Privacy without Disincentivizing
Businesses6 Use of Bi omattp363368Data to Enhance Security,
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Washington, invece, si discosta dalle precedestinerandde aziende dal foinr e | > i nf or m.

ottenere il consensad e | | * i n he? rcasis i awi adisponganda semplice rilevazione

del | " ident i f i c atlassifiearlolsluccessigamepfite Cd agewvwla motevolmente le
aziendechen e i trattament i icaritegazione possone gdrocedere semza dower
richiedere ogni volta il consenso dell’”indivi

Invece, risultano indebolite ulteriormente le tutele a favore dei singoli consumatori in ,geg&nto

|’ i iftc&awretbiometrico viene utilizzato solo per un tempo limitato e in seguito disteitiniende
generalmente adottapit superficialmente i protocolli di sicureZza

Sebbene sia general mente essenzi adsgcito in fedir mar e
contesti effettivamente queste pratiche possono risultare superflue e costituire un onere burocratico
sproporzionato per | e aziende. NeidBlIPAsiaiplégges s o
con la disciplina pit estesaesevera mat er i a di protezi onelddBe i d :
di Washingtorrappresenta il modello piu flessibile e favorevole alle azie@ttes al confronto fra

le singole leggi statali in materia di biometria, anche le singole interpretazioni giurisprudenziali delle
di sposi zioni del |l "Il linois BIPA si keisentehzea n 0 ¢
analizzate nel terzo paragrafguardano casi giudiZiedeterminaritnella giurisprudenza americana

per discerneranlivello di protezioneadeguatmel tutelare la privacy biometrica di un individtia

Secome ndh sentenzd&osenbaclhl, la giurisprudenzanterpretaunameraviolazione tecnica dei
presupposti stabiliti dalla legg®me un danno effettivo meritevole di risarcimeniteonsumatore

ottiene garanzie notevolmente estese nella possibilita di ricevere un risarcimentodpeno

subito®®  Nel | a sentenza, dl apgerte &elpramaodel | I ||
come anche una persona che avesse subito una violazione tecnica dei propri diritti @ non un danno
effettivo potesse essditlataad ottenere un risarcimento.

Pertanto, nella sentenza sul cd&wenbach 1] la Corte aveva aperto ai ricorrenti la possibilita di
ricorrere in giudizio per ottenere un Trisarc
semplicemente fornito il giusto preavviso e richiesto il conseAsche se cidO comporta per le
aziendemaggiori attenzioninel disporre le proprie politiche sulla privacy, non implica invece

necessariamenttn i ncremento nell’ adozione di protocol

335M. J. Anderson, J. Halpeityashington Becomes the Third State with a Biometric Privaay Eave Key Differences,

cit., p. 4345.

336 |, Stewart, Big Data Discrimination: Maintaining Protection of Individual Privacy without Disincentivizing
Businessesd6 Use of Bi omattp.37@378Data t o Enhance Security,
337 M. McMahon, lllinois Biometric Information Privacy ActLitigation in Federal Courts: Evaluating the Standing
Doctrine in Privacy Contextsn Legal Studies Research Paper Serka21, 65, p. 1:20.

338 P, Smith,BIPA: What DoestIStand for? cit., p. 847850.
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in loro possessé’. Pill recentemente, ancheTitibunale dstrettuale, intervenuto nella causare
Facebookha sostenuto che la lesione di un dirsgidla privacy sia sufficiente per configurare un

danno ai sensi della disciplina del BIPA. Pertanto, a fronte di queste due seatteai@ente

nell  ordinamento dell o stat o deetdttiglidffétttundamno s | a
risarcibile attraverso un ricorso giudiziale da parte del pri¢atén netto contrasto, invece, la
sentenza nel caftivera v. Google Inda ridottola capacita di far valere i propri diritlei ricorrentj

in quanto la Corte ha ritenuto una violazione tecnica delle disposizioni del BIPA insufficiente per
configurare un danno concr et dsoogl&Rhbtosaceoglievaii n QL

dati biometrici della geometria del volto degli individui a partire da una fotogtafidecisione della

Corte distrettuale non ha riconosciuto in que
del BI PA, in quant o ntivddefatto dllazierdhelli | st s enmzemza ¢ 0
danno concreto a titolo difensit/d. I casi analizzat:i hanno ali

definizione di identificatori e informazioni biometriche per ricomprendervi le scansioni dei tratti
facciali determinate a partire da una fotografia, anche se nelle disposizioni del BIPA le foto sono
escluse dalle categorie @lentificatori biometrici, rendendo ancora piu difficile per le aziende

determinare se siano 0 meno conformi alla legislazione inrimate

4. 2 Ldéadozione di uno standard federale per |

Attualmente negli Stati Unition esist una legge federale per la tutela dei dati biometrici e gli unici
interventi normativi in materiaono costituiti ddeggiimplementateda singoli stati, vo# a regolare

i trattamenti esclusivamente da un punto di vista commettia®e perde leggi statali hanno una
portata limitata, una disciplina federale sulla biometria attribuirebbe lo stesso livello di tutele ad ogni
cittadino statunitensd.” appr ovazi one di una | egge federale
infatti, a fissare una disciplinger queste pratiche commercialniforme in tutti gli stati
semplificandoal contempogli oneri burocratici a carico dellaziende che non dovrebbero piu

destreggiarsi fra leggi con disposizioni difformi ed eterog&iee

339 M. McMahon, lllinois Biometric Information Privacy Actitigation in Federal Courts: Evaluating the Standing
Doctrine in Privacy Contextsit., p. 3537.

340 |, Stewart, Big Data Discrimination: Maintaining Protection of Individual Privacy without Disincentivizing
Bushnessesd6 Use of Biometrcitim37B83 a to Enhance Security,
341\W. Hartzog BIPA: The Most ImportarBiometric Privacy Law in the USth Northeastern University School of Law
2021, 409, p. 10103.

342D, L. BureshShould Personal Information anddnetric Data Be Protected under a Comprehensive Federal Privacy
Statute That Usesé¢ California Consumer Privacy Act and the lllinois Biometric Information Privacy Act as Model
Laws?,cit., p. 87.

343B. BensonFingerprints Not Recognized, Why the Unifdtes Needs to Protect Biometric Privaciy., p. 186187.
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I n guesta sezione c i delteodisposiziohi rckepotrablmero osiamtareé ' a n a
| implementazione di una disciplina federale in materia di bioemetl | * i nt er no del |
statunitenseDi fatto, sulla base dei modelli fin qui analizzatipossibiledefinire in prima istanza

alcuni criteri essenziagliquali I' i ndi vi du a zdefioiziore udivocaparn &oncetti di
identificatorebiometri@ e di informazione biometrica,la definizione deilimiti da apporre alla
raccolta e all’”archi vi azladetereninakiene &ieced entmofcloedintiaa z i o
le aziende possano vendere o divulgare queste informazioni e, da ultitroduzione o mendi

un diritto a ricorrere in giudizio per far fronte alle violazioni della propria priv&cyinoltre non

dovrebbe essere sottovalutaiemmenol i mmenso potere di |l obbyi ni
aziende digitalstatunitens¥®>. Queste aziend| passatdanno notevolmente condizionatoriteri

adottatiin alcuni staticome la legge H. B. 1493 di Washington chdatto ha un modello molto
flessibile e favorevole alle impresepntribuendoa b | o c ¢ a r ei inikidtiee degidative die d
questo tipo in altri statiPer questo,esil Congresso decidesse di implementare una legge federale
sulla privacy biometrica dovrebbe bilanciare attentamente le esigenze di sviluppo del mercato digitale
con le tutele perdliritti dei consumatoriper nonrischiare disoccombere alle prime

Entrando nel merito di questi criteri di regolazione, per quanto concerdefifezioni sarebbe
auspicabile adottare una definiziomealogaa quelle contenute nelle leggi del Texase | | " 1 | | i n
applicandaunadistinzionefra identificatore biometrico e informazione biomet#f€an alternativa,

il Congresso potrebbe adottare una definizione piu espansiva del concetto di dato biometrico, atta a
ricomprendere sia caratteristiche dls¢ che comportamentali, come nella definizioneBieietric
Research Groujd”. Inoltre, wna legge federale in materia di biometria dovrebbe anzitutto risultare
accortae avveduta per questo il Congresso oltre ad adottare una definizione esaustiva @ovrebb
formulare una propria lista indicativaidentificatori biometrici tutelati dalla sua disciplifa.questo

modo laleggetutelerebb@on solo le caratteristiche fisiche ma anche quelle comportamemtalire

| > aggiunt a di u n aentficatsritbiametrio nendereblze ladegge sulficiedtementel
adatta a regolare sia le applicazioni attualmente esistenti, che gli sviluppi futuri delle tecnologie di
identificazione biometricd. nf atti , qQuesto settore izianedionast an
listarealmente esaustivanche se estesa e integrabile nel tempo.

Dopo aver individuato una definizione inclusiva dei dati biometrici, & essenziale che il Congresso

determini seadottare i requisiti di informativa e consenso per la raccditanformazioni

344F. Q. NguyenThe Standard foBiometric Data Protectionin Journal of Law & Cyber Warfaregit., p. 77.

345 C. PopeBiometric Data Collection in atinprotected World: Exploring the Neéar Federal Legislation Protection

Biometric Data cit., p. 806801.

3463, RobergPerez,The Future in Now: Biometric Information and Data PrivaizyAntirtust 2017, 31(3), p. 663.

’Bi ometrics Research Group’ s d erplten Sctenceand EndinedringpMichigan i ¢ s ,
State Universityhttp://biometrics.cse.msu.edu/info/index.html
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biometriché*® Per ridurre gli oneri burocratici a carico delle aziende potrebbe rivelarsi utile

| "adozione a l|ivello federale di ulnfattiyutramitelaa mo d
creazione dun unico modulodi congnsoi cittadini sarebbero meno propensi a firmare alla cieca

una loro autorizzazione, mentre le aziende sarebbero agevolate riducendo notevolmente i loro oneri
burocratici Al cont empo, | ' a d o niteamniedi idormativee egaonseso t i S
obbligherebbero le aziende ad adottare standard di sicurezza piu elevati nel trattamento di questi dati
sensibili. Il Congresso dovrebbe inoltstabilire i requisiti per la conservazione e la successiva
eliminazione di questi d&f®. 1l requisito di conservazione meno restrittivo che il Congresso potrebbe
adottare € quello chautoriza i soggetti commerciakc onser var e i dat i bi om
ragionevole”, come disposto dal | a dstedspasiziahi Wa
con tre ipotesi che giustititno tempi di conservazione piu lunghi.

Le | eggi del Texas e dell 1l linois hanno i nve

piu restrittivi indicando un termingpecificop e r | " el i indatin Bex trovameé giustae
equilibrio tra la tutela della privacy e gli interessi commerciali delle imprese, si potrebbero adottare
delle disposizioni federali a meta fgaeste dueendenzedefinendoun termine di conservazione
specifico ma al contengpmolto ampid®®. Ad esempio, un termine di conservazione di tre anni
potrebbe essere combinato con deroghe per le imprlesegper motivi eccezionali necessit di

termini di conservazione piu lunghil quarto elemento che il Congresso dovrebbe affrentar
concerne la vendita e la divulgazione delle informazioni biomeffithe La | egge del |’
espressamente la vendita delle informazioni biometriche raccolte, mentre ne autorizza la diffusione
solo se richiesto da un’ altra disposizione di
Il modello del BIPA autorizza la divulgazione del dato anche nei casi in cui una societa si trovi di
fronte a una citazione in giudizio, un mandato o se necessaria per portare a termine una transazione
finanziaria.lnoltre, gerfar siche la diffusione dalato sia autorizzata in un qualsiasi contesto ai sensi

del BIPAe necessario che |’ individuo fornisca il
Washington consentono alle aziertl&enderee diffondere le informazioni biometrichnei casi in

cui si configuiino alcune eccezioni. La lista delle eccezioni del Texas € la medesima che autorizza la
di vul gazione dei dat.i ai sensi dell”I'llinois

anche le eccezioni che autorizzano alla vendita dei ldatlista delle eccezioni identificate dalla

348 K. A. Wong, The FacelD Revolution: The Balance Between Rrmarket and Preconsumer Bimetric Privacy
Regulationgit., p. 265266.

349B. BensonFingerprints Not Recognized, Why the United States Needs to Protect Biometric Ruitvapy 189190.
350 M. Monajemi,Privacy Regulation in the Age of Biometrics That Deal with a New World Order of Inforngitipp,
398404.

351 C. PopeBiometric Data Collection in akinprotected World: Exploring the Need for Federal Legislation Protection
Biometric Data cit., p. 797802.
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legge di Washington invece risulta ancora piu ampia rispetto alle prime due. Per trovare un equilibrio
anche in questo caso fra interessi privati e interessi aziendali, il Congresso potrebbe mediare fra le
due msizioni adottando un modello simile a quello texano, dove la divulgazione e la vendita dei dati
biometrici non sono del tutto vietate, ma sono consentite sono entro dei limiti stringenti
accuratamente individuati per legge. Attribuire alle aziende lailplitssdi vendere e divulgare
informazioni biometriche in un numero limitato di circostanze tutelera maggiormente la privacy degli
interessati, senza soffocare | e capacita oper
L ultimo el emento che i | ig0adadarseekasdel podsioli rineeti b e
esperibili dal soggetto per tutelarsi rispetto a eventuali violazioni della propria pP&aCpme
abbiamo visto | a | ed attabuire allsdggettol ld possibilitasdi rieorrdre’ iru n i ¢
giudizoperot t ener e un risarcimento per i danni s u
federale da un lato incrementerebbe enormemente la tutela della privacy dei cittadini statunitensi,
me nt r e opfoadblbe’saldvarernumerose questioni legali e cotape un numero insostenibile

di cause giudiziarieAnche una stesura estremamente meticolosa non preverreldts, la

possibilita di numer ose cause | egal. basate s
chiaradeitermini i | evant i e | "ideazione di un testo di
al minimo | e possibilita di incorrere in cont

di esperire un ricorso attribuirebbe ai consumatori la posaildii far valere i propri diritti senza
dover dipendere dall’®azione del procuratore g
L’ esper i en #traledgieapraet I'nIPARA dhalienostrato ome sottoporre le richieste di
risarcimento a un ufficio governativo perlé@o revisione norfornisa sempre lo stesso livello di
protezionerispetto auna causposta direttamente da wittadino®3. Dato che lacompromissione di
database biometrici potrebipetenzialmenteovinare la vita di innumerevoli americamiasi che
coinvolgano informaziami biometriche delicate non dovrebbero essere selettivamente perseguiti sulla
base della discrezione di un piccolo gruppo di avvoé&sr. questo m aumento del contenzioso
derivante dacause poste direttamente dattadino costiturebbe un piccolo prezzoda pagare
necessariper una piu robusta protezione detitormazioni biometrichelei cittadini statunitensil
Congresso deve bilanciare la privayli interessi commerciali per assicurariseuna legge federale

sulla privacy biometrica sia politioc@nteconcretizzab#&, ma non puo piegarsi sotto la pressione del
settore tecnologico ed escluddrdiritto ad un ricorso privatperle sueviolazioni®4 L' i nsi e me

gueste semplici di sposi zioni t r at tema didomrhetria a n a |

352, T. Logan,For Sale: Window to the Soul Eye Tracking as the Impetus for Federal Biometric Data Protiction

Penn State Law Revie®019, 123(3), 77812, p. 806310.

353D, CohenHIPAA Reform of a Patchwork Scheme: A Look at Preemption, Saupthealnclusion of a Private Right

of Action in a New Federal Data Privacy Lawv,American University Whasington College of L.&020, p. 1318.

3544, ZimmermanThe DataofYou Regul ating Private | ndust [ctips43648] | ect i
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attual mente 1in vigore, potrebbero di fatto c

un e f f didciplinaveglerale a in materia.

4 . 3 dozi@gne dei principidel GDPR nella protezione dei dati biometrici negli Stati Uniti

La disciplina delRegolamento generale sulla protezione dei dati (GD§IR3stende sia alle
organi zzazioni interne all’”Unione eud opddd che
offrono ben e servizi al suo interriér. Infatti, pure le aziendstatunitensche dspongono diedati
personal. di soggetti,sonocetenutedaccaonfoimarsi alle sué dispasiziomie e
indipendentemente dalla loro ubicazione Pr opr i o itprialita déllé susptevisohie r r
essendmrmainumerosde aziende americane soggette a questo tipo di regolazione per i loro interessi
commerciali nei paesi europei i | GDPR ha <catalizzato |.Datt en:
tempodi fatto si dbatte nella dottrina statunitensdla possibilita di implementare un modello di
regolazione federaleer i trattamentididatisensibbia s at o sul I i mpi anto del
imiti i presupposti essenziali senza incorrere nel rischio di ingessgupo il mercato digitafe®. Per

porre un’ anal i sdame punto dipakesza e netessapareormrerealcurd elementi
decisiviintrodotti dalla disciplina dedRegolamento europeo

In questo sensoeInovita piu importantintrodotte dhRegolamento includonda sua applicabilita
extraterritoriale la disposizione di sanzioni specifichbeconsenspla notifica della violazione dei
dati; i | dirit;io di acdc ¢icpsnsighdella’parthbilita del dato e delfivacy by
designel " obbl i go per |l e aziende ditrattamentodes datf°c un a
Ognuna di queste disposizioni si esteadehealle aziendeextraeuropeecheeffettuano trattamenti
concernenti idati di residenti europei. Inoltréd, GDPR introducesanzioniproporzionalifino al 4%
del fatturato globale annuo (o 20 milioni di eudglleimprese non conformi ai suoi requisifi Il
requisitoeuropealel consenssi rivela particolarmente elevatm quanto prevede che la richiesta di
consenso siaottopostan una forma facilmente accessibdecomprensibilecon allegato lo scopo
del trattamento dei dagila possibilita di ritirarldn ognimomentd®®. Invece per quantaconcernd

diritti déGOPRpravadarrobbdige di hotificazional soggetto di gni violazionedei

355 M. Monajemi,Privacy Regulation in the Age of Biometrics That Deal with a New World Order of Infornitipp,

389-392.

356 C. Llaneza,An Analysis on Biometric Privacy Data Regulation: A Pivot towards Legislation Which Supports the
IndividualConsumer 6s Privacy Ri cht s, inSthThd@nad Lt Re2020, 32Rp p. p9ed.at e Pr
357 K. A. Wong, The FacelD Revolution: The Balance Between Rrmarket and Preconsumer Biometric Privacy
Regulationgit., p. 253255.

358 J. TrebbleGreening,Rasing the Stakes: Creating an International Saction to Generate Corporate Compliance with
Data Privacy Lawsin ColumbiaBusiness Law Revie®019, 2, p. 777 74.

359E, J. Kindt,Having yes, using no? Abaout the new legal regime for biometrig ciaitgp. 537.
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propri datientro le 72 ore idiritti di accessopblio e portabilita dei datf®. Inoltre, vi & sempre un
diritto specifico ad essere informati sulla natura del trattamento dei propyiildétiogo di
conservazione e le finalita alla base della loro racc@liandividui hanno anche diritto a una copia
gratuita dei loro dati personali in formato elettrongose ®ddisfano le condizioni indicate dal
regolamentopossonaichiedere al responsabile del trattamento la cancellazione dei propri dati e di
cessarne | ' ulndieonfrontiditerzPd i f f usi one

Il GDPR di fatto richiedere misure specifiche per il aatento dei dati fin dalle prime fasi della loro
acquisizione. | responsabili del trattamento sono tenugidadtare misure tecniche e organizzative
sicureeadi spor r e |soledeia#ti@ssauamente emecessari per il perseguiment® dell
finaita dell a raccolta, | imitando invece 1|3%2acces
Inoltre, ai sensi del regolamenper alcune forme di trattamentgene richiesta ancha nominadi

un responsabile della protezione dei ¥atiper rendere le pcedure del regolamento meno

burocratiche e piu semplici daplementare, aumentando al contempo gli standard di sicurezza del

trattamentoRi percorrere | e disposi zioni g leGDER, fen | i al
qui brevemente riassunsi rivela essenziale pgrotersi orientare nell’  ipote:
anche all’”interno della disciplina sulla pri

trattamento di dati biometrickealcunedi questalisposizioni concorressero ad orientaegislatori

st at uni tadomme unan dskiplina federalesulla protezione dei dati biometrici,
tendenzialmentsi otterrebbauno standard nazionat®n livelli di sicurezza molto elevati e una
disciplina degamentepil severa e articolaté. Molti accademici da tempo si interrogano sulla
possibilita di implementarneprincipie ur opei al |l > i nt er no Hoetopoalar di n
base di una simile riforma dovrebbe esdere i d e a uno siandardakionaleperla regolazione

dei trattamenti di dati biometrici che risulti uniforme in tutti gli stanche se un livello di regolazione
cosi esteso potrebbe ottenere anche | " effett
digitale statuniénse, con oneri burocratici troppoerosi per le impres®.

Di seguitodiscuteremde possibiliimplicazionil e g at e a tli blcuai di gquesti@mMapiln

primo luogg | * a d o z sanzio® elavate come disposte nel GDBRebbe un forte potere

dissuasivo nei confronti delle aziende, spingendole a conformarsi attentamente alle disposizioni per

%60 F. Q. NguyenThe Standard foBiometric Data Protectionin Journal of Law & Cyber Warfareeit., p. 79.

361, Srycharz, J. Ausloos, N. Helbergddata Protection or Data Frustration? Individual Perceptions and Attitudes
towards the GDPRin European Data Protection Law Review (EDP2)20, 6(3), p. 41411.

362 M. Monajemi,Privacy Regulation in the Age of Biometrics That Deal with a New World Order of Inforngitipp,
382-389.

363 C. Llaneza,An Analysis on Biometric Privacy Data Regulation: A Pivot towards Legislation Which Supports the
I ndi vi du alPrivaay Rishts m Spitd af Corporate Protectipni., p. 194197.

364B. BensonFingerprints Not Recognized, Why the United States Needs to Protect Biometric Ritvapy 186.

365F. Q. NguyenThe Standard foBiometric Data Protectionin Journal ofLaw & Cyber Warfarecit., p. 81.
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evitare ogni possibile sanziotté Anche richiedere che il consenso smmestatoin una forma
comprensibile e facilmente accessil@lehevi sia allegatod scopo del trattamentmanterrebbe i
consumatori statunitensi informati spingendo le aziende ad implementare queste forme di trattamento
in modo responsabilénoltre, introdurre la possibilita dyoterritirare facilmenteil proprio consenso

al trattamaeto, agevolerebbe gli individui nel disporre di un contraféettivo sui propri dati. | diritti
individuali introdotti dd GDPR invece aumenterebbero il numero azioni esperibili nei ricorsi
giudi zi al i per tutel ar e ubitg mantdi requisito dheglirindigiduie t t o
siano informatidelle violazion dei dati entrole settantadue oreagevolerebbe glindividui
permettendogldi reagiretempestivamenti caso di violazione dei d&f.

Anche conoscere lo scopo e la natura del trattamento, nonché il luogo di conservazione dei dati
permetterebbegli interessatidi verificare e correggere eventualformazioni errae. Mentre la
possibilita di ottenere una&opia gratuita di dati personaliraccdti in formato elettronico
consentirebbagli individui di confrontarsicoh ' i nsi eme dei dat¥f Cosiaccol
consumatori s@&bberoin grado dideterminarechi ha accesso a tali informazioni e comigndono
utilizzarle Inoltre, fornena un facile accesso a quiedti, gli individui acquisirebbero una maggiore
consapevolezzdele informazionicondivise con le aziend&d esempio, in un casdi cronaca
recenté€® che ha destato molto scalpanea cittadina europeavevarichiesto una cop delle
informazioni raccolte sul suo contal celebresito di incontriamericanofiTinde 0o, ottenendo
sorprendentementan report di centinaia di pagirmntenente testimonianze di alcune delle sue
confidenze piu intime e privatl assenza dina regolazione specificgueste informazioni sensibili
potevano esseredi fatto viste da molti impiegati & | | ' a @ idae chdirquecomprasse le
informazioni daessaDunque I'aggregazione di questi dati legati ai nostri identificataviri@trici
consenteanchead estrani di conoscere aspeltlla nostra intimitain alcuni casi addiritturaon una
visione piu completa di quella che possiamo adermi stessiSe grsonedel tutto estranegossono
avereaccesso a dettagli cosi intimillsuvite delle personee giusto cheogni individuo abbia un
accesso direttal quadro completdeisuoidati. Pertantoattribuire agli individuil diritto adottenere

I dati personali che li riguamdo in un formato comunemente usato e leggibile a maache

aumentegbbeil controllo sui loro datsensibil?’® L'implementazione della privacy by design del

366 J. TrebbleGreening,Rasing the Stakes: Creating an International Saction to Generate Corporate Compliance with
Data Privacy Lawscit., p. 7731777.

3%67F. Q. NguyenThe Standard foBiometric Data Protectionin Journalof Law & Cyber Warfargcit., p. 82.

368], T. Logan,For Sale: Window to the Soul Eye Tracking as the Impetus for Federal Biometric Data Proteittipn

810.

369 3. Duportail,l asked Tindefor my data. It sent me 800 pages of my deepest, darkest satiBte Guardian 26

settembre 2017.
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GDPRmodificherebbel sistema attualeinvece,introducendo onespecificia carico delle aziende

per la corretta messa in sicureza d a t i all"interno di ogni fase
conservazion&:. Le aziende dovrebberoosi elaboraresolo i datistrettamentenecessari pei
perseguimento dei loro scaplimitarecontestualmentéaccesso ai dation necessarin un contesto

in cui la monetizzazione dei dati biometrgiista sviluppando in tempi recorguesto requisitois
riveleracruciale per impedire alle aziende di raccogliere in mqseati dati unicamenteer scopdi

lucro, vendendo a terZidati biometrici @i consumatoff? Da ultimo, | i ntr oldreqaisito ne d
che prevede | " adozi one dDataBrotectioeOffipe)’f damdte dele d e |
aziendenon srivelerebbeorobabilmente un pesante fardello per il settore privaichg il requisito

si applicherebbe solo alle aziende corammpiopersonales chedispongonmumerosi trattamendli

dati sensibili mentre le aziende piu grandi che elaborano dati biometrici a livello internazionale
risulterebbergrobabilmente gi@onformi aquesb requisito,disponendo giala tempaai sensi del

GDPRI €laborzionedi dati di residenti dell'UE. L'applicazione dell'approcdel GDPR negli Stati

Uniti consentirebbe pertantai consumatori di averein maggiorecontrollo sulla raccolta,
aggregazione e conservazione dei loro dati biometrici atdbuire dle aziendeoneriimportanti

quali la giustificazionedella raccolta dei da# laloro tutela in ogni fase del trattamerdattraverso

specifici requisiti di £urezza

5. Il trattamento di dati biometrici da parte di autorita pubbliche nel | 6 or di nam

statunitense

Lo stato attuale della disciplina statunitense in materia di bionsétitecalizzaesclusivamentsu
trattamenti di dati biometrici effettuati per scopi commerciali da imprese private. Di fatto,

)

nell’  ordinamento st at un esplieitadeleoncetm dirattamentdi dati u n a
come nella disciplina europea e non si suddividono ledati trattamentsulla base del loro ambito

di applicazione come disposto nei precedenti capifoi L’ or di nament o st at
esclusivamentana differenziazionsullabasedd | ' us o pubblico o privato
sensibili, dovese i trattamenti di dati biometrici per scopi commerciali risult@noeno disciplinati

in parteattraversd ' e s p e r i e nnazenatiadoktdteala varestpt dal punto di vista di un uso

871 A, BeduschiRethinking digital identity for posTovid-19 societies: Data Privacy and human rights considerations,

in Cambridge University Pres2021, 3, 115, p. 56.

872 |, Stewart, Big Data Discrimination: Maintaining Protection of Individual Privacy witlioDisincentivizing
Businesses6 Use of Bi omaettp358360Dat a to Enhance Security,
873 C. Llaneza,An Analysis on Biometric Privacy Data Regulation: A Pivot towards Legislation Which Supports the

I ndi vidual Consumer 0s pbrata ProtectignscR,ipclf4i93. i n Spite of Cor

874 K. A. Wong, The FacelD Revolution: The Balance Between Rmarket and Preconsumer Biometric Privacy
Regulationgit., p. 232235.
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pubblico di questi dati da parte di organi e agenzie gotreenstatali e federali si assistavece alla

totale assenza di ogni forma di regolazioBppure vie un numerosempre pitelevato disoggetti

pubblici attivamente coinvolti nel trattamento diti biometriciper finalita di prevenzione del
crimine, sicurezza e contrasto al terrorismliccui possono disporiadiscriminatamentsenzalover
giustificare le loro finalita® senza dover incorrere in alcun tipdiditazione®’>.

Per questo | ' a&gokzaoneznanambipubhlicaai pdnedi fonta a numerose questioni
che di seguito analizzeremo in dettaglio. Nel primo paragrafo abbiamo visto come in realta i cittadini
statunitensi sianbenconsapevoli della loro vulnerabiliggfronte di un uso pubblio indiscriminato

di queste tecnologiegjati i loro forti poteri di controllo eingerenza nelle vitendividuali delle
personé’®. Da tempginfatti, sono emersi numerosi movimenti politici e sociali che richiedono una
regol azione ef f é¢isistamwdaa @ealrit’eu sdoi dsio ggeda & | pubb
forme di responsabilita concrete nei confronti dei cittadi@mineggiati da un loro uso indebito. Cio é
avvenuto in parte, come gia mostratoivoltadatrav
vietare | ' adozione di sistemi di r i ¥olottavdgci me n
anche in questo caso queste normasiveono rivelatgpoco efficaci, in quanto in assenza di una

di sciplina f eder acktecnaohieda parterdi drgani Joveunatii, quisti soggete s t
pubblici non possono essere sottomessi alle disposizioni di semplici leggi statali che non hanno
| "autorita per r Nejoospeaificmigovdrne fedemlmpoda agantizireziativi

raccolta di dati biometrici da piu tempo di quasigossa ipotizzare. Adsempio, I'FBI ha iniziato

il suo programma nazionale di raccolta di impronte digdalinel 1924e nel 2007ha fondato |l
Biometric Center of Excellent® chesioccupa dell a supervisione e
sistemi nazionali di rilevazione biometriclnoltre, I'FBI si € occupata anche dello svilupdd
programmaNext Generation ldentificatiofNGI)3’°, che consiste nelpit grande ed efficiente
archivio eldtronico al mondo di informazioni biometriche e di storia crimiffdle.'FBI non épero

l'unica agenzia governativa che raccoglie dati biomeairwha Dipartimenti di Giustizia, Sicurezza

Nazionale, Difesae Statq oltre ad altre numeroseagenzie lavorano asieme perraccogliee

375 C. PopeBiometric Data Collection in atinprotected World: Exploring the Neéar Federal Legislation Protection
Biometric Data cit., p. 772774.

376 3. Andrew, M. BakerThe General Data Protection Regulation in the Age of Surveillance Capitalisnp. 568570.
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tecnologie biometriche nelloro operazioni.Ogni giorno, il BCOE si impegna a fornire strumenti e tecnologie
biometriche all'avanguardia alle forze dell'ordine e al personale di intelligence chenleN@@munita di tutto il mondo.
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informazioni biometricheda inviare all'Ufficio di gestione dell'identita biometricaOffice of
Biometric Identity Management,BIM)38, che ha sede nel Dipartimento di Sicurezza Nazionale
Oltre a queste agenzie federali, andbeforze dell'ordine statali, locali e tribali raccolgono e
condividono dati biometrici con 'OBIRA2

Gli attacchi dell'l1l settembre 2001 hanno motivato gran parte di questa coopefiazidverse
agenzie cosi come la spinta pér’ a d o zun pragamnthinazionale el at i vo al |’ acq
dati biometricirivolto specificamente a combattere il terrorisfioL'OBIM sostienedi fatto come

l'uso dei dati biometrici nella sicurezza nazionage regolare gli accessi al paese, renda i sistemi di
contrdlo talmente inviolabili da rendere praticamente impossibile accedervi per le cellule
terroristiche.Uno dei primi grandi cambiamenti nella strategia biometrica nazionale & avvenuto nel
2003 quando il Dipartimento @icurezza Nazionaleadato vita &programma“US-VISIT"384 ||
programma USV/ISIT e stato creato per tenedelle registrazioni accurate di tutte le persone che
entrano ed escono dal pagsecogliendo i dati biometrici dei visitatori, comprese le impronte digitali

e le fotografidfacciali ai valichi di frontiera e nei terminali degli aeropéiti

Come parte del vasto programma-MEIT, tutti i richiedenti di un visto per gli Stati Uniti devono
presentare i loro dati biometrici al Servizio Cittadinanza e Immigrazione degliBi#t(USCIS)

prima che le loro domande vengano elabonaentre successivamentd®ipartimento di Sicurezza
Nazionalecorfronta questi dati con le liste dei terroristertificati e altre liste di controllo per
verificare l'identita dgli individui. Il programma US/ISIT e stato usato anche per autorizzare la
raccolta di dati biometri@ppartenenti anigranti che entrano illegalmente via maaaltri territori

di frontieradegli Stati Unit?8. Il Dipartimento di Sicurezza Nazionasestiene chd programma
US-VISIT abbiamigliorato la sicurezza dei controlli alle frontiere in modo significatimoquan®

ha permesso @lforze dell'ordine di verificare l'identita di una persona prima di permetterle di entrare

nel paese;endendo tontrolli pit efficacisia ai valichi di frontiera che negli aeropéti

3811 'Office of Biometric Identity Management fornisservizi di corrispondenza biometrica, archiviazione, condivisione
e analisi al DHS e ai partner di missione. La biometria supporta priorita fondanpentisicurezza nazionalguali
I'antiterrorismo e l'immigrazione. OBIM si concentra sulla fornitdirénformazioni e analisi sull'identita biometriche
accurate, tempestivesgcure Gli obiettivi e le priorita generali di OBIM includono il continuo miglioramento dei servizi
biometrici e l'accesso a dati biometrici ampliati per consentire le missieratoge del DHS.

Dal sito del Dipartimento dsicurezza Nazionaléxttps://www.dhs.gov/obim

382N. Memon,How Biometric Autentication Poses New Challenges to Our Security and Pricagyp. 196197.

383 C. PopeBiometric Data Collection in anprotected World: Exploring the Need for Federal Legislation Protection
Biometric Data cit., p. 775.

384 || programma USVISIT del Dipartimento per la Sicurezza Nazionale degli Stati Uitifica in ingresso trarte

I us o tednelbgla hiometrich " i denti ta di coloro che ottengono un Vi s
385 Homeland SecurityEnhancing Securityrdugh Biometric IdentificationUS-VISIT program brochure.
https://www.dhs.gov/xlibrary/assets/usvisit/usvisit_edu_biometrics_brochure_english.pdf

3863, ScheelAutonomy of Migration? Appropriating Mobility within Biometric Border ReginResitledge, 2019, p. 42
51.

387]. J. Robertdlomeland Security Plans to Expand Fingerprint and Eye Scanning at BpitlEmtune 12 settembre
2016.https://fortune.com/2016/09/12/borasecuritybiometrics/
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Il governo sostienenoltre, che molti dei miglioramenti nell'immigrazione e nella sicurezza delle
frontiere sano dovuti alll mmi gr ati on and CUl€E) Secgre Gmrhunities e me |
initiative®®®,  un’ i ni zmigliorarevlmtereperdbilita trade forze dell'ordine statali e locali e

i database biometrici feder#fi. Questa interoperabilita permette alle forze dell'ordine locali di
inviare i dati biometrici delle persone detensitedll'FBI cheal Dipartimento di Sicurezza Nazionale
perconfrontare loro dati biometrici con un database di immigraziéegerale Se i dati biometrici

di una persona sono identificati nel sistema d'immigrazione come illegali, I''CE puo0 intraprendere
un‘azione esecutivéecondo i dat i @uestainiziaivaaportdt@aégl dn@aiae n z i a
rimozione di oltrerecentomla stranierimmigrati illegalmenteneggli Stati Uniti tra il 2008 e il 2014

edal 2017conla riattivazione del programma.

La cooperaziondra diverse agenziba anche portato alla creazione del Sistema Automatico di
Identificazione Biometric&®, noto cone IDENT®%, cheé s e mpr e 1UHfigoadi gastiome d a | |
dell'identita biometricale statistiche sulla raccolta datometrici da parte dDENT rivelano quanto

siano diventat pervasive le rilevazioni governativ@i fatto, IDENT contieneattualmente kre
duecentomilioni di identita biometriche ed elabora piu tdecentomilatransazioni biometrichal

giorno. Una gran parte di queste transazioni proviene dalle forze dell'ordine statali e locali, che
inviano circacinquantamilaampioni biometrici al rno in tutto il paese. Queste ciestremamente
elevatedimostrano quanto siarestesi programmi biometricgovernativi statunitend¥. Il governo

federale ha recentemente implementatwhediversi programmi pilota per la raccolta di dati
biometrici negli aeroporti per i viaggiatori che lasciano gli Stati Unitkando la tecnologia di
riconoscimento facciale, i nuovi programmirdievazione inuscita cofrontano dal vivde scansioni

facciali di un viaggiatore cola foto delloro passaporto per asararsi che corrispondano.

Tuttavia, il governo non rivela per quanto tempo i dati facciali potrebbero rimangue possesso

e poichéonvi € una regolamentaziorspecifica per queste tipologie di trattamemion c'e garanzia

che il governo distruggeffettivamentea dati biometricio che lo faccian modo tempestivo.

Il governo federale non e stato l'unico attore governatidcaveraumentato la raccolta di dati
biometrici dopoi fatti | e gd'tlisettenibrie Anehe diverseudotitéd stathli hanno

388 | 'iniziativa Secure Communities mira a migliorare la sicurezza pubblica implementando un approccio completo e
integrato er identificare e rimuovere i criminali stranieri dagli Stati Uniti. Il Secure Communitgggdn Management

Office coordina tutte le attivita di pianificazioruperative, tecniche e fiscali dell'ICE dedicate alla trasformazione, alla
modernizzazione e lattimizzazione del processo ilievazione dei dati dei criminali.

Dal sito ufficiale dell ™ U. S. | mtipsi/vgwwace.gow'securgomchuni@as st oms  E
389 3. Lynch,Form Finger Prins to DNA, Biometric Data Collection in U. S. Immigrant Communities and Begitnd
p. 69.

390 C, PopeBiometric Data Collection in abinprotected World: Exploring the Need for Federal Legislation Protection
Biometric Data cit., p. 777.

391 Homehnd SecurityDffice of Biometric Identity Managemerjometrics https://www.dhs.gov/biometrics

392 Homeland SecurityDHS/OBIM/PIAI Automated Biometric Identification Systemivacy ImpacAssessment
https://www.dhs.gov/sites/default/files/publications/privaignppdidentdecember2012.pdf
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adottato sistemi analoghtome il governo d& citta diNew York che ha creatoun sistema di
rilevazione biometrica noto come Mlomain Awareness Syst&fhQu e s t ' éuun prognamma
antiterroistico sviluppato per facilitare I'osservazione delttivita prdiminari delle organizzazioni
terroristiche. Come parte delogramma, la polizia di New York utilizza piuskimilatelecamere in
tutta la cittéattraverso una rete finanziata in parte dal Ripgento per |&5icurezza Nazionale. Anche

se il programma non utilizzdirettamenteun software di riconoscimento facciale, puo raccogliere
dati biometrici, come l'andatura di un individper garantire ad esempilocontrollo deltraffico
pedonalé®®. Anche se il governoewyorkesecita molte ragioni legate alla sicurezza nazionale per
giustificarela raccolta dguestidati biometrici,non dispone alcuna garanzia peischi significativi

per la privacydi coloro che desidaro salvaguardare questti altamente sensibiff.

E fondamentale nota@nche coméuso della biometria da parte delle forze dell'ordinegaodei
problemi pecifici. Mentrepud sembrare cHa raccolta di dati biometrici da parte del goverosga
interessare solo i viaggiatogli immigratio coloro che vengono processati nel sistema della giustizia
penale, molti americani che non hanno commesso alcun crsmim@esottoposti quotidianame@ikéa
raccolta delldoro informazioni biometrichattraverso ilprogramma NGI dell'FBPS. Inoltre,vi sono

da tempo prove effettive della natura sproporziormh& i trattament.i effett
programma NGI nei confronti di minoranze afroericae e latine®®”. Questodato deve destare
notevolepreocupaionein quanto dimostra coma tecnologia di riconoscimento facciatepiegata
dall'FBI pcssa pregiudicare iglentificareerroneamentgueste categorigspetto ad altrgruppi di
persone.lnoltre, unarecentemodifica adottata per la disciplina dptogramma NGlstabilisce

un’ esenzione per | > FBI | asci anldwmaggic padeali cblamo p o s
chevengonadentificati erroneamente o che desiderano contestare in altro modo l'inclusione dei loro
dati nel programmadnfatti, nel 2017, il programmagt at o esent ato dall ’ appl
del Privacy Act del 1974dtando ragioni di sicurezza nazion#fe Pertanto)'FBI non dovra piu

rivelare se i dati biometrici di un individu@soinclusi nel database N@Inon avra piu bisogno del

consenso per condividere i dati biometrici di un individuo con altre agenzie, e modificare il profilo

393 || Domain Awareness System é il piu grande sistema di sorveglianza digitale al mondo nell'ambito della Lower
Manhattan Security Initiative in collaborazione tra il Dipartimento di Polizia di New Ydrk' ea z Mierosdftaper
implementare i sistemi di sicezza di New York.

3%E.S. LevineetalTheNew Yor k City Police Depar,inimermsJousnal DroAppliedi Awa
Analytics 18 gennaio 201https://pubsonlingnforms.org/doi/10.1287/inte.2016.0860

3% police Department, City of New YorRomain Awareness system: Impact and Use PgalityAprile 2021
https://www1.nyc.gov/assets/nypd/downloads/pdf/public_informationfipedfdomainawarenessystemdasnypd
impactandusepolicy 4.9.21 final.pdf

3% C, PopeBiometric Data Collection in atinprotected World: Exploring the Need for Federal Legislation Protection
Biometric Data cit., p. 779.

3973, Lynch,Form Finger Prins to DNA, Biometric Data Collection in U. S. Immigrant Communities and Begiind

p. 10.

3% 7 Whittakaer,FBl can keepser et whoo6s in its biometr i enZDNefnBeagoato dat ak
2017 .https://www.zdnet.com/article/flio-keepsecretbiometricsdatabasdusticedepartment/
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di un individuo nel programma/olti esperti sostengono comeesta esenziorabbia reso di fatto

il Privacy Act privo di signifcato®®®, lasciando i cittadini senzaoterdeterminarese i loro profili
biometrici contengancerrori e senzda possibilita di ricorrere in giudizidQuesto sviluppaella
disciplina del database NGI ha gia rilevato i propri limiti esponendo in piu occasioni a un caro prezzo
i soggettiidentificai erroneamentattraverso il programmailcuni cittadini rispettosi della legge

sono statispessoidentificati infatti erroreamentg come sospettati di terrorismo attraverso i
programmi di identificazione biometrica del governdno dei casi piu celebri di queste
inadempienze, ha coinvol®randon Mayfield®, un avvocato e veterano dell'esercito dell'Oregon,
chee stato erronemente identificato come sospatiall'indomani degli attentati di Madrid del 2004.
Dopo che un supeaomputer dell'FBI ha abbinato erroneamente le impronte digitali di Mayfield con
quelle trovate su una borsa sulla scena degli attentati, piu analigiBidlanno erroneamente
confermato la corrispondenzaonostante altre quindici impronte digitdtisserostate abbinate
rispettivamentenel sistemaCome risultato, Mayfieldu soggetto alla confisca dei propri beni e sue
proprieta emesso in prigione pealtre due settimane. Anche dopo chesftcertata la sua innocenza

e comel'FBI avessecommesso un errore nell'identifitarcome sospettato, fu trattenuto come
testimone materiale dell'attentato e i suoi movimeotitinuarono ad essedi@l governo. L'FBhlla

finefu tenuta a scusarson Mayfieldper | a persecuzione ingiustifi
ma la sua storigesta comunqgue una testimonianza essenziale di baseenon regolamentato dei

dati biometrici da parte del governogsaavee conseguenze disastrose pelividui identificati
erroneamenfé@’. Senza una legislazione che protegigntita biometriche, non c'é nulla che possa

fermarell ripetersi dicasi futurianaloghi a questo

399 C. PopeBiometric Data Collection in atbinprotected World: Exploring the Need for Federal Legislation Protection
Biometric Data cit., p. 780.

4005, M. Kassin, I. E. Dror, J. Kukuck@ihe forensic confirmation bias: Problenpgrspectives, and proposed solutions,

in Journal of Applied Research in Memory and Cognit@®i 3, 2, p. 424.

401y.S. Department of Justica, Revi ew of the FBI 6s Handlenuang2006f t he Br ar
http://www.latentprints.com/images/Final%2001G%20Executive%20Summarylow.pdf
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Conclusioni

Nella predisposizione di una disciplina in matedicdb i o met ri a al | interno de¢
| > ordinamento europeo e | ordinamento statuni
pri mo abbi amo | ;uackegolameotaia graledi pe@ria Eistiplina sulla privacy

molto avanzatadestesa, mentre nel secondo abbiama concezione della tutela della privacy dei
cittadini statunitensi m odudis@msfalmadieegaaaigne federalen o t a
in materia di biometa volta a tutelare i diritti dei singoli individui.

Il contesto europeo emerge come un contesto piu regolato, con uno dei modelli legislativi piu efficaci
per porre una tutela estensiva dei dati personali dei suoi cittadini, mentre in generale, tnelglitSta

la disciplina sulla privacgi connotacome n’ ar ea emer gente del dirit
una regol amentazione standardizzata a I|ivell
regolazione dei sistemi di identificazione bioneri

Nel | " or di n apuossianmosintetizzarelgpdeaplina sui dati biometrici attraverso un numero
circoscritto di di s posi ziimroduceunaddefihizioneaunivoca, agli, p a
artt. 6 e 9 GDPR che ne determinano le condizili liceita per il trattamentdltre disposizioni del

GDPR relative al trattamento dei daginsibiliriguardano le disposizioni generali relative al rispetto

dei principi applicabili al trattamento dei dati; la previsione di sanzioni specifichenseoso; la
notifica delle violazioni dei dati; il diritto di accesso; il diritto all'oblio; i principi di portabilita dei

dati; privacy by design e I'obbligo per le aziende di designare un responsaliktdehento

Tuttavia, alcuni elementi tecniessenzialicome la raccolta, 'immagazzinamento e la conservazione

di questi dati non sono affrontati in dettaglio e gli Stati membri sono lasciati soli nell'adottare regole
nazionali aggiuntive, piu severe e specifiche, che ad oggi si dimostrano le pili pegeaffrontare

la regolamentazione del mercato relativa a queste tecnologie.

Inoltre, il trattamento di queste tecnologie algoritmiche proviene da contesti geografici
significativamente diversi, il cheomplica ulteriormentda determinazione della wiisdizione
competente per le controversie in materia. Anche nel caso di forme illegali di trattamento dei dati
biometrici, e difficile determinare quale sia I'organo competente. Tutti questi elementi contribuiscono
anche a livello europeo a rallentaregtiiornamento della disciplina della responsabilita civile
derivante dalle inefficienze di queste tecnologie per individuare il soggetto responsabile a cui
attribuire gli eventuali dannQuesto complesso quadro giuridico nazionale e sovranazsinalela
particolarmente oneroso per le aziende che utilizzano questiDdajui, I'obiettivo di trovare un
equilibrio tra la libera circolazione dei dati biometrici e la protezione dei cittadini non sembra ancora

essere stato raggiunt®” al tr o cant o, nell > ordinamento st
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diametralmente oppostchet f | ett e una politica | i belassszt a Vv
faree , piuttosto che un intervento mirato con un
il mercato digitale. La tutela dei diritti del soggetto privato si determiaaalentemente in funzione

della facilitazione di queste dinamiche di mercato, non prevedendo una regolazione federale sulla
biometria e lasciando un ampio spazio di autonomia ai singoli stati.

| principali istituti sulla privacy attualmente in vigorensole leggi federaldd Federal Trade
Commission Ac(FTC), il GrammLeachBliley Act( GL B A Healégh Insurance Portability and
Accountability Act{HIPAA). Nessuno di questi strumenti normativi dispone pero una disciplina
punt al e sul llizod datthiométrici@ eet Ahtuoi | > attual e quadr

sull i dentificazione e autenticazione dai dat
predisposizionali singole leggi statali. Infatti, nonostante il Congresso debba amtoanare una
regolazione federale, per quanto concerne la protezione e l'uso della bipatatnastati quali il
Texas, |1l linois e Washington hanno gia pres:
guidando un movimento necessario. Attnente negli Stati Uniti esistono unicamente tre leggi
nazional. i n materia di bi ometria promulgat e
essere aggi unCalfornia CensymerPrivacy Aetali alduaidisegni di legge torso

di elaborazione in altri stati. AncheGlommercial Facial Recognition Aptoposto nel 2019 da due

senator. statunitensi, ha segnato un’ esperien
L’ esperienza di gueste | egagi nazi o nroloiientate f at
Il i mpl ementazione di una regolazione federale

per la raccolta di informazioni biometriche, i requisiti di conservazione e successiva eliminazione del
dato, i requisiti per la vendita e divulgazione di informazioni biometriche e la scelta dei possibili
rimedi esperibili dal soggetto per tutelarsi rispette aiolazionidella propria privacy. Ognuno di
guest.i el ement. i viene regolato in maetdtidinguiut on ¢
analizzatitanto chde forti asimmetrie nei diversi modelli adottati rendono sempre piu difficile per

le aziende adeguarsi alla loro disciplina per non incorrere in sanzioni. Gia solo le definizioni di
identificatore biometricoo diinfona zi one bi ometrica differiscono
inoltre, non tutti adottano una definizione specifica di informazione biometrica, focalizzandosi spesso
esclusivamente sulla disciplina degli identificatori.

A causa del | anifonaita gizasola reelle demplici definizioni di un identificatore o di
un’informazione biometrica, |l e aziende possol
i ncorrere in sanzioni i n un al tr o, inseriemube ndo
prodotti sul mercato senza il rischio di essere sanzioRatea qu e st | infatti | o

con |l a |l egge BIPA ha adottato il model | o di I
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attribuire un effettivo potere airgjoli individui attribuendoglila possibilita di esperire ricorsi
giudiziali. La sua portatauttavig risulta limitata ai territori del suo stato e nonostante il BIPA
rappresenti il modello piu significativo per implementare una disciplina federalatsbia@metrici

anche la sua applicazione nonrisultata sempre linearecome abbiamo visto nelle sentenze
analizzateesponendo le aziende a un numero estremamente elevato di ricorsi, senza tutelare in ogni
caso in modo adeguato i consumatori.

Unmodelloc he ha catalizzato in parti cpropaoilmodello at t e
del GDPR europeo. Dalla sua implementazione nel 2016, infatti, il Regolamento generale sulla
protezione dei dati harientatoun forte dibattitcmelladottrinastatunitens&olto a replicarne alcune

di sposi zioni per incrementare | e tutele in ma
un unico modell o di regol azi one nadeglilaraericdni gerc i p |
il GDPR europeo € data dal fatto che esso nona@mwioorre nel rafforzarke leggi sulla privacy nei

territori europei, maonsolida anchka protezionelei diritti dei cittadini europei rispetto alle imprese,

enti e organizzaziorstraniereche vantano interessi economici in Europa.

La forte asimmetria nei modelli europeo e statunitense pregiudica anche il lavoro di molte attivita
economi che americane, che si rivelano spesso
sicurezzmecessari i n materia di privacy peQues@aot er
situazione e stata aggr avat a SeuaténzaeSchrems Imehe hae ar
invalidato la decisione di adeguatezzdalédgge statunitens#el Privacy Shield, adottata nel 2016
dall a Commi ssione europea dopo | a decadenza
Giustizia dell ”Unione europea ha rilevato | a
trattamenti svolti dagli @ti Uniti, ad eccezione che ad essi siano applicate le garanzie ulteriori
previste nel GDPR o clausole contrattuali standard (CB&).questo da tempo nella dottrina
statunitense si dibatte della possibilita di implementare un modello di regolazioradedembito

bi ometrico basato sull i mpianto del GDPR =eur
incorrere nel rischio di ingessare troppo il mercato digitale statunitense.

Lo scopo alla base di wuna s i nmunds&andard fazonategertho v r
regolazione dei trattamenti di dati biometrici uniforme in tutti gli statiche se un livello di
regol azione cosi esteso potrebbe ottenere anc
mercato digitale statut@nse, con oneburocratici troppo gravosi per le azien@&al ' adodz i on e
sanzioni elevate come disposte nel GDPR e | ' adozi one di un requi s
avrebbeo un forte potere dissuasivo nei confronti delle aziende, spingendolenfarroarsi
attentamente alle disposizioni per evitare ogni possibifeenziosolnoltre, introdurre la possibilita

di poter ritirare facilmente il proprio consenso al trattamento, agevolerebbe gli individui nel disporre
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di un controllo effettivo sui propdati. Anche conoscere lo scopo e la natura del trattamento, nonché

il luogo di conservazione dei dati permetterebbe agli interessati di verificare e correggere eventual
informazioni erratementre la possibilita di ottenere una copia gratuita dei @asigmali raccolti in
formato elettronico consentirebbe agli i ndivi
conto. Cosi i consumatori sarebbero in grado di determinare chi ha accesso a tali informazioni e come
intendono utilizzarle. L'iplementazione dglrincipio dela privacy by designinvece, introdtrebbe
oneri specifici a carico delle aziende per | a
della loro raccolta e successiva conservazione. Le aziende dovrebbemabosare solo i dati
strettamente necessari per il perseguimento dei loro scopi e limitare contestualmente I'accesso ai dati
non necessari. In un contesto in cui la monetizzazione dei dati bionmetnida che svilupparsi a

per di t a quistooegisitdsi rivelera cruciale per impedire alle azieddeaccoglieran massa

guesti datper scopi di lucro, vendendo a terzi i dati biometrici dei consumatori.

Da ultimo, |’ introduzione del requi si tetmodahe p
parte delle aziende non si rivelereluperosqer il settore privato poiché il requisito si applicherebbe

solo alle aziende con un ampio personale e che dispongono numerosi trattamenti di dati sensibili,
mentre le aziende piu grandi che elabordat biometrici a livello internazionale risulterebbero
probabilmente gia conformi a questo requisito, disponendo gia da tempo ai sensi del GDPR
| > el abor aznesdengdellUE. d at i di

L'applicazione dell'approccio del GDPR negli Stati Uniti conseblie pertanto ai consumatori di

avere un maggiore controllo sulla raccolta, aggregazione e conservazione dei loro dati biometrici e
di attribuire alle aziende oneri importanti quali la giustificazione della raccolta dei dati e la loro tutela

in ogni fasedel trattamento attraverso specifici requisiti di sicurePeatanto, ponendo un confronto
effettivo fra | ordinamento europeo e | >ordin
pongano una disciplina del dato biometrico piu estesa e affita@rado di tutelare in modo piu
incisivo i diritti e le liberta dei cittadini europei, il modello statunitense detiene comualguai

elementi di pregioDa un latoinfatti esso € piu attento alle pratiche di mercato, ponendo misure
specifiche rivolte esclusivamente alla regolazione dei trattamenti di dati biometrici in ambito
commerci al e, mentre all’ interno del GDPR non
commercale del mercato di questi sistemi biometrici, che invece rappresentano la maggior parte di

trattamenti disposti nel | ambito della raccol
Dal punto di vista, invece, della regolazione dei trattamenti di dati biometricirgadbautorita di
pubblica sicurezza, se negli Stati Uniti si assistena fortissima deregat@entazioe di questi
sistemi, attribuendo un potere arbitrario estremamente ampio ad agenzie e organi federali e nazionali,

i n ambito eur opsemi biometrici ela parte wles poterd pribbblicisviene soggetto a
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regolazioneN e | | Eni omea | adozione del regol amento
2016/679 e stata accompagnata dalla previsione di una direttiva che predisponesse delthiarieur

per la tutela delle persone fisiche in riferimento al trattamento di dati personali da parte di autorita
pubbliche, per fini di prevenzione, indagine e perseguimento di reati.

In presenza di un quadro giuridico chiaro ed un uso proporzionateedii gistemi, si € sempre
ritenuto fondamentale garantire alle autorita
tutela della pubblica sicurezza.

L’accesso a i mmagini facciali, i mpronmntendiegini

un’ esigenza di interesse pubblico si puo rite
consentire di individuare e perseguire crimini, identificare sospetti e agevolare indagini giudiziarie.
Attualmente, agenzie europeequali Eur odac e L’ Europol di spongol
di dat i bi ometrici di cittadini europei e nort
immigrazione clandestina o per la creazione di una banca dati biometrica comune aurogléne

fra le varie forze di polizia nazionalknche se questi dati non sono necessariamente impiegati in
funzioni di controllo una volta acquisiti, la loro raccolta e conservazione puo0 costituire

un’interferenza spr op o rivata delfepdrsane,cdanto pil sk sotlopostiat t o
forme di trattamento automatizzate e conservati in database di polizia. Perspeéstpertanto al

diritto nazionale dei singoli Stati membri regolamentare dettagliatamente la registrazione e la
conservazioe di questi dati per scopi di identificazione biometrica da parte di autorita pubbliche. Ad
0ggi una regolamentazione accurata sulla conservazione dei dati biometrici risulta ancora
prevalentemente assente nel diritto nazionale degli Stati europei,@onése | " esponenzi
della creazione di queste banche dati ed il rischio crescente di una loro raccolta senza una chiara base
legale.Lo stato attuale della disciplina statunitense in materia di biometria, invece, si focalizza
esclusivamente sui ttamenti di dati biometrici effettuati per scopi commerciali da imprese private.

Di fatto, nell’ ordinamento statunitense non e.
di dati come nella disciplina europea e non si suddividono le formnat@dimento sulla base del loro

ambito di applicazione come disposto nei precedenti capitoli.

L ordinamento statunitense dispone esclusivam
o privato di queste tipologie di dati sensibili, dove seattamenti di dati biometrici per scopi
commer ci al i ri sultano al meno disciplinat:. I n
adottate da vari stati, dal punto di vista di un uso pubblico di questi dati da parte di organi e agenzie
governative gtali e federali si assiste, invece, alla totale assenza di ogni forma di regolazione. Eppure
vi € un numero sempre piu elevato di soggetti pubblici attivamente coinvolti nel trattamento di dati

biometrici per finalita di prevenzione del crimine, sicueegzcontrasto al terrorismo, di cui possono
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disporre indiscriminatamente senza dover giustificare le loro finalita e senza dover incorrere in alcun
tipo di limitazione. Nello specificol igoverno federale porta avanti iniziative di raccolta di dati
biometici da piu tempo di quantsi possa ipotizzare, ad esempio, attraverso il programma NGl e il
Biometric Center of Excellendeond at i dal |l " FBI , l e attivita d
biometrica (OBIM) presso il Dipartimento per la Sicurezza N#® del Governo federale, il
programma US/ISIT per monitorare gli accessi al paeseSécure Communities initiatieee | | * | CE
e il Sistema Automatico di identificazione biometrica IDENT.

L’ assenza di un si stema di diacgnodcimento hiometrice sin e | |
rivela assai controversa. Infatti queste tecnologie predittive possono interferire notevolmente nella

tutela della privacy delle persone coinvolte, mettendo in atto vere e proprie azioni di controllo e

profilazione. Daundt o, | o sviluppo di queste tecnologi e
estremamente efficaci per | a prevenzilaodeve d e |
non vi sono | imiti <chiari nteedlpoterepubblica,viéeilrischio s o

che questo potere possa rivelarsi arbitrario e tradire le sue finalita originarie di sicurezza e interesse
pubblico. Non bisogna al contempo dimenticare come lo sviluppo di queste tecnologie sia guidato
prevalentemete dagli investimenti di grandi aziende digitali, le quali costituiscono alcuni dei pochi
soggetti in graddi investire il capitale economico necessario a finanziare la ricerca in questo campo,
mentre il settore pubblico dipende fortemente da questi ptivati per avervi accesso. Pertanto, se
puo ritenersi controversa |’'"affermazione di u
un loro utilizzo indiscriminato da parte dei pubblici poteri al di fuori di un sistema di regole chiaro,
puo rgpresentare rischi maggiori per i diritti e le liberta dei cittadini. Per questo analogamente al
caso europeo con la risoluzione adottata il 6 ottobre 2021, anche negli Stati Uniti recentemente si
apert a una di scussione swlléepempualoi tdhi vdiet
riconoscimento facciale all’interno degl] S p
culminato in wuna serie di provvedi ment.i nazi
riconoscimento facciale da e delle autorita locali.

Pertantoononost ant e | " approccio europeo e statu
predisposizione di un modello di regolazione dei sistemi di riconoscimento biomefrimateali un

mercato digitale sempre piu globalsuitano strettamente interrelati. Per questo risulta fortemente
aus pi citrbduzioee nélla disciplina statunitende alcuni istitutiin materia della privacy
dispostidella disciplina europea, anche alla luce dei rinnovati ostacoli dispostsdabaza Schrems

Il in base alla qualattualmente le leggi statunitensi non garantisconolivello di protezione
adeguata@i sensi delle disposizioni d@DPR.Inoltre, anche la recente pubblicazione della proposta

di Regol ament o sulll apelrbcgenzauAppebi calall e
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commercializzazione di questi sistemi tra mercato europeo e marcato statunitensenféitisa
nonostante debba essere ancora approvata, pone le basi per un vero e proprio piano di
modernizzazione della disciplina europea in c
a fini identificatori di g u daklegislatosei earopeonsembra L ' a
configurarsi come piu votato ad uso etico di queste tecnologie ormai imprescindibili nel nostro
guotidiano. l nol tre, a | ,Idi’cuitaléreergnool agmueensttoo cnoosstaiif
tassello si cercheranano | o di favorire | e opportunita che

valutarne approfonditamente i rischi e le responsabilita che i fornitori di beni e servizi dovranno

assumer si all’ interno di guest o s eteriorment i and
requi siti necessari per il trattamento di que
Da ul ti mo, anche |’ anali si dell a disciplina i

italiano si € rivelata essenziale per mettarduoco le strategie adottate dal nostro paese nel

recepimento delle disposizioni europee in matdrimn bi ometria e nell > intr
propria disciplina nazionale piu estesa rispetto a quella eurdgeacomplesso di questo quadro

giuridiconazi onal e e sovranazionale, con | adozi once
7 del Codice Privacgjanche | ' I talia avra |l a possibilita d

de sistemi di riconoscimento biometrici, incidendo sslieategie di policynaking adottatalivello

europeo.
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Riassunto

L’ avvento del | "uso del l a biometria e del | e t

riflessioni sul nostro concetto di identita e sulle liberta dei nostri corpi. Nonostarg@no

testimonianze storiche risalentd.i I n merito al
bi ometrici, e solo a partire dall’”ultimo seco
progresso tecnol ogi cfoorlmau tdiil idzeztoe rdmi ngauzel sotnae ndue

la sua massima espansione, trovando numerosi ambiti di applicazione e una grande varieta di scopi.
Alla base del successo delle tecniche di riconoscimento biometrico e del loro impiego in larga scala

visono | "unicita, | universalita, nonché | a fa
dati, tali da far si che i nostri corpi si siano trasformati in delle vere e proprie chiavi di accesso, delle
password di riconoscimento. Per tracciarkevoluzione della disciplina dei dati biometrici
nell’  ordinamento europeo e statunitense, € ne
la disciplina sulla tutela della privacy. Se, da un lato, I'adozione di tecnologie basate sulladgiometr
viene spesso incoraggiata per migliorare la sicurezza dei sistemi informatici, in quanto considerate
tecnologie di miglioramento della privacy (PET), dall'altro, il loro utilizzo e i margini di errore ad
esse connessi possono avere conseguenze moétamipsulla vita dell'individuo. Dunque, i sistemi
biometrici hanno campi di sviluppo e applicazione ampi e variegati. Il loro enorme potenziale ha
attirato gli investimenti di privati e grandi aziende, che hanno utilizzato i dati biometrici per garantir
l'accesso ai servizi, I'attivazione di dispositivi elettronici e sfruttare sistemi di Intelligenza Artificiale

e Machine Learning, sebbene anche allinterno del settore pubblico, queste tecnologie stanno
giocando un ruolo sempre piu importante. Attualtegi riconoscimento biometrico € utilizzato in
misure per migliorare la sicurezza pubblica o nazionale, facilitare lo sviluppo di indagini criminali,
combattere il crimine organizzato, garantire il controllo delle frontiere e scopi antiterroristici, e
implementare I'efficienza di molti servizi pubblici. Tuttavia, la commercializzazione di questi sistemi

di determinazione biometrica all'interno di diversi settori pud rivelarsi altamente insidiosa e
comportare molti rischi legati allo sfruttamento di queiiemi, specialmente per quanto concerne

il rispetto dei diritti e delle liberta fondamentali dei suoi utenti. Inoltre, la ricerca nello sviluppo di
questo settore viene condotta prevalentemente da attori privati, giganti digitali, che detengono |l
capitale economico necessario per commercializzare questi sistemi nel mercato globale. Queste
multinazionali detengono ormai un patrimonio di conoscenze su questi sistemi irraggiungibili per le
autorita pubbliche. Queste ultime infatti hanno avuto solo un aepjrdardivo alla biometria,
riconoscendo i rischi di questi sistemi solo quando la loro diffusione era gia ben avviata e difficile da

limitare. Di fronte a una domanda di mercato in rapida crescita e al vuoto normativo prodotto
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dall'indecisione legislate, questi attori economici devono generalmente assumere un ruolo
decisionale, tracciando i propri limiti. Tali attori privati, assumendo un ruolo-gebilicistico,
agiscono spesso come intermediari necessari per la predisposizione di misure adegtedgergr

i diritti fondamentali minacciati dall'uso di questi sistemi. Ad esempio, alcune multinazionali, come
IBM, hanno deciso di sospendere il commercio di specifici sistemi di identificazione biometrica a
causa delle troppe interferenze con il dirdtia privacy e delle forme di discriminazione determinate
dalle imperfezioni algoritmiche alla base del loro funzionamento. Abbiamo quindi un contesto ibrido
allinterno del quale questi soggetti privati determinano come e a quali condizioni consentire il
commercio di queste tecnologie. Inoltre, il settore pubblico, che sta aumentando I'uso della biometria
nella sicurezza pubblica e nella lotta al terrorismo, deve necessariamente affidarsi a operatori privati,
spesso provenienti da potenze straniere, daallina. Anche l'avvento della pandemia globale di
Covid-19 ha portato a un crescente utilizzo di sistemi biometrici da parte di enti pubblici per misurare
la temperatura corporea, rilevare volti senza maschere in spazi pubblici e tracciare i contagi,
mostando come governi e aziende si stiano rivolgendo a nuovi usi delle tecnologie biometriche per
limitare il contagio e sviluppare opportunita economiche. Gli operatori economici che detengono il
commercio di questi sistemi in termini monopolistici sono annlpossesso di una risorsa cognitiva
senza precedenti, a seguito dello sviluppo di tecnologie in grado di raccogliere passivamente dati che,
combinati con sistemi di analisi dei dati, possono determinare informazioni altamente accurate sulle
abitudini, s1i movimenti e sull'identita degli utenti interessati. Non & un caso che la professoressa di
Harvard Shoshana Zuboff, analizzando la genesi di questi sistemi, abbia definito i dati biometrici
come la nuova moneta dell'economia digitale, arrivando a taoeiZa nascita di un naturale
“capitalismo della sorveglianza”, dimostrando
(come Facebook, Amazon e Google) generino nuove forme di accumulazione capitalistica digitale.
E necessario evidenziare cerit ruolo monopolistico svolto da queste multinazionali nel mercato
digitale assuma anche una valenza politica primaria poiché questi soggetti determinano le condizioni
per il commercio di questi sistemi e detengono un forte potere sulle autorita peb@lichdi, oltre

ad avere un peso economico determinante, questi colossi digitali possono condizionare ampiamente
le autorita pubbliche, limitandone 'accesso a queste tecnologie, indirizzandone la regolamentazione,
intervenendo sulle forme di garanzia deitti fondamentali e tutelando liberta essenziali come la
liberta di espressione. Infine, un'altra area di preoccupazione dei sistemi di riconoscimento biometrico
e il loro alto livello di errore statistico e la loro tendenza a discriminare. Questitmligdi
riconoscimento biometrico causano spesso numerosi errori nella lettura dei volti, soprattutto nei casi
che riguardano donne, bambini, persone di colore e persone con disabilita. Pertanto, la crescente

commercializzazione di questi sistemi ponesigmificativo aumento delle violazioni del principio di
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non discriminazione. Violazioni di questo tipo testimoniano la fallibilita di queste tecnologie e
dovrebbero farci riflettere sulla reale necessita di una loro applicazione massiccia a fronte di risch
cosi elevati per i diritti alla privacy, alla liberta di espressione e alla garanzia del principio di non

discriminazione.

Ordinamento europeo e ordinamento statunitense a confronto

Nella predisposi zione di una disciplina in ma

| " ordinamento europeo e |’ ordinamento statuni
primo abbiamo | adozi one ddpgorre@maRiBciplinaisulla preagyo | a m
molto avanzata ed estesa, mentre nel secondo abbiamo una concezione della tutela della privacy dei
cittadini statuni tensi mol to diversa, connot a
in materia di ibmetria volta a tutelare i diritti dei singoli individui.

Il contesto europeo emerge come un contesto piu regolato, con uno dei modelli legislativi piu efficaci
per porre una tutela estensiva dei dati personali dei suoi cittadini, mentre in geneligfatieiti

|l a disciplina sulla privacy si connota come U
una regol amentazione standardizzata a |I|ivell
regolazione dei sistemi di identificazion®@fietrica.

Nel |l " or di n a ihdato biametaco fino gl'mtooduzione del Regolamento UE n. 679/2016
(GDPR) €& sempre stato un oggetto sui generis, evocato nelle riflessioni in dottrina, ma mai
espressamente definit€on l'introduzione del GDPRnvece,il dato biometrico ha finalmente
ottenuto la sua autonomia concettyaleat t r aver so un numer o CiTrcos:«
par. 14 GDPR che ne introduce una definizione univoca, agli artt. 6 e 9 GDPR che ne determinano le
condizioni di lieita per il trattamentdnfatti, il GDPR classifica i dati biometrici come una categoria
particolare di dati personali ai sensi dell'art.nd, quale il primo paragrafoasmcisceun divieto
generaleper il loro trattamentpanche seivsono diverse ecceaxii elencate nel secondo paragrafo

dello stesso articolo, ctepecificand casi in cuiquestadisposizior puo essere disapplicata. Queste
disposizioni includonoad esempiai, casi in cuil'interessat@bbia prestatd suoconsens@splicito

al trattamento dei dati personali, o se il trattamemmecessario per motivi di interesse pubblico

basait sul diritto dell'Unione o degli Stati membri. Inoltre, il quarto paragrafo dell'art. 9 stabilisce la
possibilita per gli Stati membri ditrodurre altre condizioni, o limitazioni, relative al trattamento dei

dati biometrici. Altre disposizioni del GDPR relative al trattamento deisgatsibiliriguardano le
disposizioni generali relative al rispetto dei principi applicabili al trattaodai dati; la previsione

di sanzioni specifiche; il consenso; la notifica delle violazioni dei dati; il diritto di accesso; il diritto
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all'oblio; i principi di portabilita dei datprivacy by design e l'obbligo per le aziende di designare un
responsabd del trattamento Tuttavia, alcuni elementi tecniogssenzialicome la raccolta,
I'immagazzinamento e la conservazione di questi dati non sono affrontati in dettaglio e gli Stati
membri sono lasciati soli nell'adottare regole nazionali aggiuntive, paresevspecifiche, che ad

oggi si dimostrano le piu urgenti per affrontare la regolamentazione del mercato relativa a queste
tecnologie. In cinque delle dieci esenzioni dell'articalp&. 2GDPR, é richiesta una legislazione
aggiuntiva dell'UE o degli &ti membri per fornire garanzie per i diritti e gli interessi fondamentali

de cittadini europei L'attivita del legislatore europeo dovrebbe essere coadiuvata dalle sinergie dei
legislatori dei singoli Stati membri per integrare la disciplina all'intelelgroprio diritto nazionale
(specialmente per quanto concerne i profili della loro raccolta e conservazione in banche dati).
Tuttavia, nel contesto europeo, nessuno Stato membro ha ancora elaborato e introdotto un quadro
giuridico di livello primario pe i sistemi biometrici. La mancanza di una legislazione nazionale
specifica sulla biometria che integri il modello europeo riflette le difficolta che questi sistemi pongono

ai nostri legislatorilnoltre, il trattamento dgueste tecnologie algoritmichegpiene da contesti
geografici significativamente diversi, il cheomplica ulteriormentela determinazione della
giurisdizione competente per le controversie in materia. Tutti questi elementi contribuiscono a
rallentare I'aggiornamento della disciplina daksponsabilita civile derivante dalle inefficienze di
gueste tecnologie per individuare il soggetto responsabile a cui attribuire gli eventual(Qiswto
complesso quadro giuridico nazionale e sovranaziosiatésela particolarmente oneroso per le
aziende che utilizzano questi ddbi qui, lobiettivo di trovare un equilibrio tra la libera circolazione

dei dati biometrici e la protezione dei cittadini non sembra ancora essere stato raggiunto.

D’ altro cant o, nel |’ or adiumapproeaiotdiamesamenteuoppiodtoeches e
riflette una politica | i basserfart a2 poltaoatpredel
mirato con una rigida disciplina sulla privacy che rischi di ingessare il mercato digitale. La ¢utela d
diritti del soggetto privato si determina prevalentemente in funzione della facilitazione di queste
dinamiche di mercato, non prevedendo una regolazione federale sulla biometria e lasciando un ampio
spazio di autonomia ai singoli stati. | principaliitisti sulla privacy attualmente in vigore sono le

leggi federali delFederal Trade Commission AGETC), il GrammLeachBliley Act (GLBA) e

| Health Insurance Portability and Accountability AGHIPAA). Nessuno di questi strumenti
normativi dispone perorua di sci plina puntale sulla raccol't
| " attuale quadro giuridico statunitense sull
caratterizzato esclusivamente dalla predisposizione di singole leggi #i#tizilmente negli Stati

Uniti esistono unicamente tre leggi nazionali in materia di biometria promulgate dagli stati

dell 11 linois, Texas e Washi ngt oQalfornia Conauier d ev e
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Privacy Acte di alcuni disegni di legge corso di elaborazione in altri stati. Anch&€tbmmercial

Facial Recognition Acbr opost o nel 2019 da due senatori
significativa. L’ esperienza di gqueste $senggi n
orientare | i mplementazione di una regolazion

consenso per la raccolta di informazioni biometriche, i requisiti di conservazione e successiva
eliminazione del dato, i requisiti per la venditdaedivulgazione di informazioni biometriche e la

scelta dei possibili rimedi esperibili dal soggetto per tutelarsi rispetto alle violazioni della propria
privacy. Ognuno di guest.i el ementi viene rego
deitre stati, tanto chke forti asimmetrie nei diversi modelli adottati rendono sempre piu difficile per

le aziende adeguarsi alla loro disciplina per non incorrere in sanzioni.

A causa della mancanza di un’ uni fladstplinaaiunol e a.
stato e incorrere in sanzioni i n un arsdrire o , r
nuovi prodotti sul mercato senza il rischio di essere sanzidhaitea qu e st | infatti |
checonlaleggeBIPAa adottato il model | o di |l egi sl azioc

ad attribuire un effettivo potere ai singoli individaitribuendoglila possibilita di esperire ricorsi
giudiziali. La sua portatauttavig risulta limitata ai territori dekuo stato e nonostante il BIPA
rappresenti il modello piu significativo per implementare una disciplina federale sui dati biometrici
anche la sua applicazione nonrisultata sempre linearecome abbiamo visto nelle sentenze
analizzateesponendo le azide a un numero estremamente elevato di ricorsi, senza tutelare in ogni
caso in modo adeguato i consumatori.

Un modell o che ha catalizzato i n praprioil madeld ar e
del GDPR europeo. Dalla sua implementaeiorel 2016, infatti, iIGDPR ha orientatoun forte
dibattito nella dottrinastatunitensevolto a replicarne alcune disposizioni per incrementare le tutele
i n materia di privacy nell’”ordinamento statun
di sciplina dei dati biometrici. L"™attenzione
esso non solooncorre nel rafforzarke leggi sulla privacy nei territori europei, rnansolida anche

la protezionedei diritti dei cittadini europei rigetto alle imprese, enti e organizzazistraniereche
vantano interessi economici in Europaa forte asimmetria nei modelli europeo e statunitense

pregiudicainfatti anche il lavoro di molte attivita economiche americane, che si rivelano spesso

troppo inadeguate nell’ adottare gli standard
affari al |’ i nt er Maestad fthationd)a stabanaggravata rulteepoanante anche
dal | * ad o SantenzaeSchtemnk I, ahe ha invatm la decisione di adeguatezza della legge

statunitense del Privacy Shield, adottata nel 2016 dalla Commissione europea dopo la decadenza

del |l accordo Safe Harbor, in qgquanto | a Corte
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conformita rispettalle disposizioni europee dei trattamenti svolti dagli Stati Uniti, ad eccezione che
ad essi siano applicate le garanzie ulteriori previste nel GDPR o clausole contrattuali standard (CSS).
Per questo da tempo nella dottrina statunitense si dibatte dedléiith di implementare un modello

di regol azione federale in ambito biometrico
presupposti essenziali senza incorrere nel rischio di ingessare troppo il mercato digitale statunitense.
Alcunedispost i oni generali all a bas e potebbelo diifattopessare t o
implementateanche all’interno della disciplina sul/l
concerne il trattamento di dati biometriper ottenereno standardawionale con livelli di sicurezza

molto elevati e una disciplina decisamente piu severa e articolata. Lo scopo alla base di una simile
riforma dovrebbe essere |’ ideazione di uno st
dati biometrici unifome in tutti gli stati anche se un livello di regolazione cosi esteso potrebbe
ottenere anche | " effetto indesiderato di 1inge

oneriburocratici troppo gravosi per le azien@al adozi oomelevdte cormeadismste nel
GDPRche |’ adozione di un r ewgdibesun forte patanel disstiasivos e n s
nei confronti delle aziende, spingendole a conformarsi attentamente alle disposizioni per evitare ogni
possibilecontenziosolnoltre, introdurre la possibilita di poter ritirare facilmente il proprio consenso

al trattamento, agevolerebbe gli individui nel disporre di un controllo effettivo sui propri dati.

| diritti individuali introdotti dal GDPR, invece, aumenterebbero il numaioni esperibili nei ricorsi
giudi zial'i per tutelare | >individuo rispetto
siano informati delle violazioni dei dati entro le settantadue ore, agevolerebbe gli individui
permettendogli di reaige tempestivamente in caso di violazione dei dati. Anche conoscere lo scopo

e la natura del trattamento, nonché il luogo di conservazione dei dati permetterebbe agli interessati di
verificare e correggere eventuali informazioni erratentre la possibilé di ottenere una copia
gratuita dei dati personali raccolti in formato elettronico consentirebbe agli individui di confrontarsi
con | "insieme dei dat i raccol ti s ul |l oro cont
chi ha accesso a tali mfmazioni e come intendono utilizzarle. L'implementaziongdetipio dela

privacy by designinvece, introdurebbeoneri specifici a carico delle aziende per la corretta messa in
sicurezza dei dat i al |l ’ i nt er ivaocondervazmmenLe azierals e d
dovrebbero cosi elaborare solo i dati strettamente necessari per il perseguimento dei loro scopi e
limitare contestualmente l'accesso ai dati non necessari. In un contesto in cui la monetizzazione dei
dati biometricinonfacle svi | uppar si ,qgaestprequidito $i aveletd coucialehpero
impedire alle azienddi raccoglierean massaquesti datiper scopi di lucro, vendendo a terzi i dati
biometrici dei consumatori. L'applicazione dell'approccio del GDPR neglil&téticonsentirebbe

pertanto ai consumatori di avere un maggiore controllo sulla raccolta, aggregazione e conservazione
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dei loro dati biometrici e di attribuire alle aziende oneri importanti quali la giustificazione della
raccolta dei dati e la loro tuteln ogni fase del trattamento attraverso specifici requisiti di sicurezza.
Pertanto, ponendo un confronto effettivo fra
quanto le disposizioni europee pongano una disciplina del dato biometriestesia e efficace, in

grado di tutelare in modo piu incisivo i diritti e le liberta dei cittadini europei, il modello statunitense
detiene comunque alcuni elementi di pregio. Da un lato infatti esso € piu attento alle pratiche di
mercato, ponendo misureesgifiche rivolte esclusivamente alla regolazione dei trattamenti di dati
bi ometrici in ambito commerciale, mentre all’

la dimensione commerciale del mercato di questi sistemi biometrici, che inveceseypno la

maggior parte di trattamenti dispost.i nel |l am
Ai sensi dell > art. 9, par . 1 del GDPR, i nfatt
viene fondamentalmente vietato, anche smlalizioni di deroga espresse nel secondo paragrafo di

fatto rendono ammissibile questa forma di tr at
i consenso preventivo costituisce | " udndatca ba
bi ometrici al |l i nt er mutavia éalpredispasibion¢ d questansemglice i a |
deroga all e disposizioni del par . 1, art. 9,

disciplina, concedendo di fatto un ampio liigera per queste tipologie di trattamento (ovviamente
sempre all’”interno delle condizioni di i ceit
europeo abbia una definizione puntuale di dato biometrico e una disciplina maggiormente estesa,
manca ancora una regolazione specifica per regolare la natura commerciale di questi trattamenti
estremamente sensibili e rischiosi per |l a tut
Dal punto di vista, invece, della regolazione dei trattamenti di dati biomédriparte di autorita di
pubblica sicurezza, se negli Stati Uniti si assiste a una fortissima denegtéaioe di questi

sistemi, attribuendo un potere arbitrario estremamente ampio ad agenzie e organi federali e nazionali,
i n ambito eur eimsisteami ometritieda gartewlsi poted pubblici viene soggetto a
regol azi one EurMelehplerdémtazomeedel GDPR stata accompagnata dalla
predisposizione delldirettiva (UE) 2016/68haad al | " esi genza di assicur e
elevato di protezione dei dati personali delle persone fisiche, agdedtescambio di dati personali

tra le autorita competenti degli Stati membri, per garantire una maggiore efficacia giudiziaria in

materia penale e di @alld suddetta direttiva, lil divietot generale di d e |
trattamento dei dati bi ometrici sancito all’ a
prevenzione e nella | otta contro | a criminal

necessario prevenire o salvaguardare minacce alla pubblica sicurezza e purché i dati siano trattati

dalle Autorita competenti. Inoltre queste Autorita sono autorizzate a predisporre il trattamento di dati
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biometrici con finalita di identificazione univocas o se | e tre condi zi oni
10 (trattamento di categorie particolari di dati personali) sono rispditapeesenza di un quadro

giuridico chiaro ed un uso proporzionato di questi sistemi, si € sempre ritenuto fondamentate garant

alle autorita di polizia |’ accesso a queste t
L’ accesso a i mmagini faccial i, i mpronte digit
un’ esigenza di i mtiegreenes e puwbblnigeos enizapwm®cessa

consentire di individuare e perseguire crimini, identificare sospetti e agevolare indagini giudiziarie.
Attual ment e, agenzie europee qual. | * Euogoitao d a c
di dat i bi ometrici di cittadini europei € nhort
immigrazione clandestina o per la creazione di una banca dati biometrica comune a livello europeo
fra le varie forze di polizia nazionalhnche ® questi dati non sono necessariamente impiegati in
funzioni di controllo una volta acquisiti, la loro raccolta e conservazione pud costituire

un’interferenza sproporzionata con il diritto
forme ditrattamento automatizzate e conservati in database di polizia. Per spegtaopertanto al

diritto nazionale dei singoli Stati membri regolamentare dettagliatamente la registrazione e la
conservazione di questi dati per scopi di identificazione biooaetia parte di autorita pubbliche.

Ad oggi una regolamentazione accurata sulla conservazione dei dati biometrici risulta ancora
prevalentemente assente nel diritto nazional e
della creazione di quedsbanche dati ed il rischio crescente di una loro raccolta senza una chiara base
legale.Lo stato attuale della disciplina statunitense in materia di biometria, invece, si focalizza
esclusivamente sui trattamenti di dati biometrici effettuati per scopi cocratiela imprese private.

Di fatto, nell’  ordinamento statunitense non e
di dati come nella disciplina europea e non si suddividono le forme di trattamento sulla base del loro
ambito di applicazioa , ma S di spone esclusivamente wuna
pubblico o privato di queste tipologie di dati sensibili, dove se i trattamenti di dati biometrici per
scopi commer ci al i ri sul tano al me detle ledgi razongi| i n a
adottate da vari stati, dal punto di vista di un uso pubblico di questi dati da parte di organi e agenzie
governative statali e federali si assiste, invece, alla totale assenza di ogni forma di regolazione. Eppure
vi € un numero semp piu elevato di soggetti pubblici attivamente coinvolti nel trattamento di dati
biometrici per finalita di prevenzione del crimine, sicurezza e contrasto al terrorismo, di cui possono
disporre indiscriminatamente senza dover giustificare le loro firBt&nza dover incorrere in alcun

tipo di limitazione. Nello specificol governo federale porta avadta tempaniziative di raccolta di

dati biometricj ad esempio, attraverso il programma NGIRidmetric Center of Excellendendati

dal | FtBilvi tlee ddl | > Uf fici o di gestione dell i d
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per la Sicurezza Nazionale del Governo federale, il programmél8S per monitorare gli accessi

al paese, l&Secure Communities initiatveé e | | I CE e i | Sistema Auto
bi ometrica | DENT. L’ assenza di un Si st ema d
riconoscimento biometrico si rivela assai controversa. Infatti queste tecnologie predittive possono
interferire notgolmente nella tutela della privacy delle persone coinvolte, mettendo in atto vere e
proprie azioni di controllo e profilazione. D
sistemi da parte del potere pubblico, vi € il rischio che questogpossa rivelarsi arbitrario e tradire

le sue finalita originarie di sicurezza e interesse pubblico. Per questo, analogamente al caso europeo

con la risoluzione adottata il 6 ottobre 2021, anche negli Stati Uniti recentemente si € aperta una

discussions ul | " eventualita di apporre un vero e pr
all > interno degl:.i spazi pubbl i ci da parte di
provvedi ment.i nazi onal i vg®ditriconosciménto flacciala dagarte ™ i 1
del | e autorita l ocal i. Dunque, nonostante |

notevolmente nella predisposizione di un modello di regolazione dei sistemi di riconoscimento
biometrico, a fronte di un merwadigitale sempre piu globale risultano strettamente interrelati. Per
guest o, risulta fortemente auspicabile |’ intr
materia della privacy disposti della disciplina europea, anche alla lucami@vati ostacoli disposti

dalla sentenza Schrems. linoltre, anche la recente pubblicazione della proposta di Regolamento
sull " approccio europeo all I ntelligenza Artif
guesti sistemi tra mercato epen e marcato statunitense. Essa, infatti, nhonostante debba essere

ancora approvata, pone le basi per un vero e proprio piano di modernizzazione della disciplina

europea in campo biometrico, focal i zzauediosi |
sistemi. L"approccio cosi codificato dal l egi
uso etico di queste tecnologie or mai i mpresci
mosaico giuridico, di cui tale regolamentotcast ui ra | > ul ti mo tassell o,
|l e opportunita che |1 A offre per |l e istituzi
responsabilita che i fornitori di benitoree ser

andando probabilmente a incrementare ulteriormente i requisiti necessari per il trattamento di questi

dat i all " " interno di banche dat. estere.
I dat i bi ometri ci nell 6ordi namento italiano
Da ul ti mo, anche | " anal itsii bdeolmea rdicsiciap|lli’nantie

italiano si rivela essenziale per mettere a fuoco le strategie adottate dal nostro paese nel recepimento
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del l e disposizioni europee in materia di biom
nazonale piu estesa rispetto a quellaeuropgae s per i enza i taliana nell a
e stata determinata sia dal recepimento interno delle disposizioni europee attraverso il d.lgs. n.
101/2018, che agli articoli 6 e 7 del Codice Privacgcilina i dati biometrici, che dal ruolo

fondamentale ricoperto dal Garante per la protezione dei dati personali. Infatti, anteriormente

all " adozione del GDPR europeo, l a disciplina
Provvedimento generake dal |l e Linee guida adottate dal G:
ancora parzialmente in vigore ai sensial€isciplina transitoripostada | * ar t . 2 2, comr

n. 101/2018 che dispone comelaure disposizioni del Codice relative al teahento di dati

biometrici possanocontinuare a trovare applicazione, in quanto compatibili con il GDPR, fino

all > adozione dell e corri spond e-sdpties Cotespuvacyg. d i
Successivamente al |’ aaepimento med nostre brdineltd RGamnteahl s L
continuato a ricoprire un ruolti primaria importanza nel garantire la sua corretta implementazione,
supervisionando | "attivita di soggetti pubbl i
caso@ | | " Uni versita Bocconi Rebperguwsnealle sanzibni dispostd neiz z o
confronti di un’ Asl provinciale che disponeva

le presenze dei suoi dipendenti, il Garante ha contalauibnsolidare la disciplina italiana in materia
di biometria favorendone una corretta interpretazione e applicadioméd. t av i a, | " aspet
rispetto alla regolazione dei sistemi biometrici, e legato al ruolo cruciale che la nostra Autagdta dov

ricoprirei N u n’ o tneltutelare ifbenessarealelle persone, educarle e trasformarle in soggetti
attivi in grado di giocare un ruolo primario nella regolazione di questi sistemi invasivi, attraverso la
predisposizione di segnalazioni e reclaBe le assemblee legislative giocheranno un ruolo cruciale
nella definizione degli orientamenti futuri in materia di biometria, le autorita di controllo, in virtu del
loro potere indipendente, potranno continuare a valutare in concreto i singoli traittmaettendo

solo quelli che in virtu dei principi sanciti dal GDPR risultino giustificabili in termini di liceita,
necessita e proporzionalita, in relazione alle finalita persediiihe £ modifiche al Codice della
privacy introdoltte8dattolare . 20@2Hdel n .didiidvelana enom
interessanti in quantmltre a incidere sui poteri del Garantattribuiscono alle pubbliche
amministrazioni la possibilita di trattare, comunicare e diffondere dati personali. Questo ioterven
normativo molto criticato & stato modificato con la legge di conversione n. 205/2021, recante fra le
altre misure una parziale moratoria (fino al
bi ometrico all’ i nt e ralaoisoldzionesagoata dal Radaménto europeoild s p
ottobre 2021Sulla base delle nuove disposizignoltre, il trattamento di dati particolari, che prima

era concesso per motivi di interesse pubblico rilevante solo nei casi previsti dalla leggeraotr
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essere regolato anche da un atto amministrativo generake i sensi del | Nelr t . 9
compl esso di guesto quadro giuridico nazional
di garanzia sancite @a@ay)]  antheol bl 7ade&d &wodacek
proprio modello di regolazione dei sistemi di riconoscimento biometrici, incidendo sulle strategie di

policy-making adottate a livello europeo.
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